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Editorial

Digitalizace stavebnictvi, GI0 versus
GO0 a trendy ICT pro rok 2021

V aktualnim vydani IT Systems jsme se
mimo jiné zaméfili na digitalizaci staveb-
nictvi. Ani ve stavebnictvi totiz brzy ne-
bude mozné uspét na trhu bez digitalni
transformace. Jednim ze zakladnich kro-
ki je zde pfijeti a vyuzivani metody BIM.
V Cesku se jiz rozbghlo nékolik pilotnich
projekti vefejnych zadavateld vyuzivaji-
cich metodu BIM pfi pfipravé, realizaci
a provozu staveb. Hnacim motorem jsou
zde konkrétni vyhody, které BIM pfindsi:
transparentnost v feSeni projektu, jedno-
dussi komunikace nad projektem i vy$Si kontrola nad vysledkem.

Ve vefejnosti oviem nékdy pretrvavd dojem, Ze metoda BIM znamend
jen vytvorfeni digitédlniho 3D modelu stavby. Ale to je jen malé cast BIM.
Jak ukazuji pravé zkuSenosti z pilotnich projektd, pokud ma metoda BIM
skutec¢né piinést zménu do ceského stavebnictvi, musi se zménit pristup
i zplisob uvazovani, jak na strané zadavatel, tak stavarské vefejnosti.

Ma-li se stavebni priimys! dale rozvijet, musi se oteviit novym postupim
a technologiim. Vcetné takovych, jako je uméla inteligence nebo drony.
Predstavte si, Ze nad stavenistém se zacne vznaset dron s kamerou a za
chvili se uZ na tabletu stavbyvedouciho rozsviti upozornéni na zakladé
analyzy obrazu: délnik v sekci B nenosi helmu, étyfi z bagri jsou nevyuzi-
vané a tmavy kousek zemé v sekci D naznacuje, Ze oblast je podmacena.
Mozna vdm tento popis zatim pfipomina spise scénu z zanru sci-fi, ale
jde o redlny pfiklad moznosti vyuziti umélé inteligence ve stavebnictvi,
ktera by mohla zlepsit produktivitu a bezpecnost na pracovisti. Ostatné
i technologie jako jsou chatboty nebo RPA nam pted nékolika lety pfipa-
daly jen jako vyplody fantazie, ale dnes uz jsou béznou soucasti IT vybavy
podnikii, které uz pokrocily v procesu digitalni transformace.

Patrik Solc s Martinem Vitousem patfi k tjmu organizitord, ktery kazdorocné
piipravuje lednovou itSMF konferenci. Oba dva maji za sebou desetileti zku-
Senosti s fizenim IT v mezindrodnich tymech. Ve své praci vyuzivaji Sirokych
zalosti riiznjch piistupi, jako je ITIL & DevOps. Casopis IT Systems je medi-
alnim partnerem konference, a proto jsme oba pozadali o rozhovor. Re¢ ale
nebyla pouze o programu nadchdzejici konference. Povidali jsme si obecné
o trendech v fizen{ IT a o tom, jakd je role CIO pfi digitalni transformaci?

Bylo by ale velkou chybou domnivat se, Ze digitalni transformace je zalezi-
tosti pouze IT oddéleni a CIO. Jan Burian z IDC se proto zamysli nad tim,
jak se méni roli provozniho feditele (COO) v technologicky konvergované
vjrobé. Role COO uz podle néj presahuje tradicni ramec dohledu nad kaz-
dodennimi administrativnimi funkcemi a obchodnimi transakcemi. Novd
role COO se zaméFuje na zménovy management a digitalni transformaci,
coZ znamend piehodnocovat vjrobni postupy, vést technologické arbitrdze
a podporovat integraci, zlepsovat zkusenost zakaznikii (CX) a risk manage-
ment. Transformaci provozu totiz musi fidit COO, nikoli CIO.

Pfeji vam krasné Vanoce - pohodové,
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Novinky

Nove verze ERP systému Infor
CloudSuite Industrial (SyteLine)

ku 2000 implementuje ERP systém Infor
CloudSuite Industrial (SyteLine), uvedla
na tuzemsky trh jeho novou verzi 10. Jde
0 komplexni ERP platformu pro vyrobni
podniky riiznych velikosti, ktera mifi pfedevsim na obory diskrétni
vyroby. Podobné jako aktualni verze Windows 10 pfinasi i nova
verze systému Infor CloudSuite Industrial (SyteLine) kontinualni up-
grade. Verze 10 tak bude trvale rozvijena a zakaznici budou dostavat
aktualizace prilbézné formou pravidelnych balickd. Vyhnou se tak
mezigeneracnim upgradim.

ERP systém Infor CloudSuite Industrial (SyteLine) 10 je dostupny
jako cloudova sluzba, ale samoziejmé také ve formé on-premise, ktera
u vyrobnich podniki zistava oblibenou formou implementace infor-
macniho systému. [ v pfipadé instalace on-premise ovsem budou mit
podniky vyhodu tzv. ,.kontinudlniho upgrade®, ktery je obvykly spise
pro cloudové prostiedi. V praxi to znameng, Ze verze 10 bude trvale
rozvijena a zakaznici budou priibéZné dostdvat aktualizace formou
pravidelnych balicki. Nové funkce, néstroje a technologie tak budou
mit k dispozici rychleji, bez systémovych odstévek a celkové se vyhnou
da151m ,,mezngeneracmm upgradum
X fEd / y/ 0d verze 10 rovnéz Infor
F I CloudSuite Industrial
1 (SyteLine) rozsifuje
funkcionalitu v jadre.
U predchozi verze 9 je
mozné funkénost pro Fize-
a 0 diskrétni vyroby doplnit
o riizné balicky s dodatecnymi funkceml a nastroji, které uz jsou ve
verzi 10 kompletné integrovany do jadra. Jednd se napiiklad o Automo-
tive Pack, Molding Pack (slévarenstvi) nebo Printing and Packaging
(tiskarsky a obalovy primysl).

Infor CloudSuite Industrial (SyteLine) 10 také otevira cestu k vyu-
Ziti novych néstrojt Inforu jako umélé inteligence Coleman, tiloZisté
Data Lake, analytiky Birst, B2B e-commerce Rhythm nebo nativnich
mobilnich aplikaci. Soucasné verze 10 vylepsuje kliGovou funkcionalitu
pokrocilého planovani a rozvrhovani APS nebo zdkaznického portélu.
Vylep3eno bylo i uZivatelského rozhrani.

Spole&nost ITeuro, kterd v Cesku uz od ro-

Hinfor CSI (SyteLine) 10 je end-to-end informacnim
feSenim pro vyrobni podnik. Pokryvd vSechny potie-
by od pokrocilého pldnovdni vyroby APS, konfigurd-
toru vyrobkil a zakdzek pres technickou pripravu vy-
roby vcetné zménového Fizeni, oblast kvality, servisu
¢ ‘ vyrobkil i interni iidrZby az po portdly pro dodava-
tele i odbératele, CRM, projektové fizeni, datovou analytiku a mnoho
dalsich, “ fika Petr Sperka, obchodni feditel spole¢nosti ITeuro, které je
Gold Channel Partnerem Inforu pro Ceskou republiku uz implementuje

prvni projekty verze 10.

Nova verze reseni pro analyzu dat
PS GClementine PRO 3.0

PS Clementine PRO je feSeni pro analyzu a datamining. Jedna se

0 nastroj pro tvorbu pokrogilych analytickych loh, které pfitom
nevyzaduiji znalost slozitych analytickych technik a technickych as-
pektl v nich pouZitych. Nova verze 3.0 pfichazi s nékolika novinkami
ve funkénosti a nabizi také moznost instalovat feSeni i do jinych
operacnich systém( nez MS Windows.

Reseni PS Cle-
mentine PRO je
zaloZené na jednom
z nejrozsirenéjsich
komerénich datami-
ningovych néstrojt
IBM SPSS Modeler,
aktudlné ve verzi

| 18.2.2. To zarucuje
prlstup k Sirokému spektru néstrojii, modelovacim algoritmiim a dal-
§im nastrojliim pro spravu dat.

Verze PS Clementine PRO 3.0 pFichézi s nékolika novinkami ve funké-
nosti, napfiklad rozsifuje nabidku databézovych vstupi o sluzbu Snowfla-
ke. Z analytickjch moZnosti nové nabizi kizovou validaci v automatizo-
vanych procedurach modelovani - uzly Auto Classifier a Auto Numeric.
Vylepseni doznala i analytické prostiedi zaloZena na programovacich ja-
zycich R a Python. Nové miZe byt job - iloha v prostiedi PSC - aktivovana
pomoci ¢asového intervalu. Job mtZe byt spoustén napfiklad kazdych 15
minut v rdmci definovaného ¢asového obdobi. Provedené zmény v PSC
3.0 rovnéZ zvysuji auditovatelnost feSeni bohat$im zdznamem o tom, co,
kdo, kdy a s jakym vysledkem v ramci feSeni spoustel.
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Novinky

Nova verze PS Clementine PRO 3.0 také nabizi
mozZnost instalovat feSeni i do jinych operac-
nich systémi nez MS Windows. PS Clementine
PRO 3.0 nové umoziiuje plnou kompatibilitu se
sitovymi sluzbami pomoci technologie SOAP

a REST. V PSC jsou k dispozici vSechny piivod-
ni uzly z v 2.2 a navic pfibyly dalsi étyfi, které
rozsifujici funkcionalitu feSent, jako nap¥. PS
SOAP TRANSITION, ktery pfijimé idaje z we-
bovych sluzeb protokolem SOAP na zakladé
uZivatelem nastavenych parametrd.

Nova verze Feseni pro
spravu identit GzechldM

Spole¢nost BCV solutions vydala novou
verzi Geského softwaru pro spravu identit
CzechldM - verze 10.6. Tentokrat se vyvo-
jari zaméili zejména na zlepSeni uzivatelské
privétivosti Gpravou grafického rozhrani.
Nova verze je proto doplnéna o novou kom-
ponentu privodce, ktera intuitivné provede
administratora napojenim systému. Dale
byla graficky vylepSena agenda hromadnych
operaci a skriptd. Nechybi ani dalsi vylep-
Seni jako prepracovani business roli, pfidani
dalSich prav pro agendu delegaci a za zmin-
ku jisté stoji i bezpecnostni vylepSeni.

PFipojen{ nového systému do spravy CzechldM
je slozity kol urceny pestrosti nastaveni kon-
covych systémt. Umistit srozumitelné vSechna
nastaveni desitek riiznjch systémi jednoduse
a do jedné agendy je extrémné naro¢ny tikol.
Jeho vyfeSenim se zasadnim zptisobem zlepsi
uZivatelska pfivétivost softwaru. ,Nasim cilem
je tuto agendu zjednodusit, to znamena zpro-
stiedkovat uZivateli obvykla nastaveni jedno-
duse pomoci priivodce-wizardu. Proto jsme vy-
tvofili komponentu priivodce, kterou budeme
déle rozpracovavat a zlepSovat, “ uvadi Luka$
Cirkva, feditel spole¢nosti BCV solutions.

Veeam nove zalohuje
i data z Microsoft Teams

Spolecnost Veeam Software, ktera mimocho-
dem provozuje své nejvétsi vyvojové centrum
v Praze, predstavila novou verzi svého feSeni

www.SystemOnLine.cz

Veeam Backup for Microsoft Office 365. Ver-
ze 5 pfidava zalohovani a obnoveni dat z nyni
masivné vyuzivaného nastroje Microsoft
Teams. Zajistuje tak kontinuitu podnikani pro
kriticky duileZité konverzace vzdalenych pra-
covnikd v Teams a chrani je pred ztratou dat.

Novinka usnadni
rychlejsi vyhleda-
nfa obnoveni dat
z Teams, véetné
celych skupin,
konkrétnich ka-
nalli a nastaveni. Ochrana téchto dat je dnes
dilezitéjsi nez kdy jindy, protoZe pfechod na
rezim prace na délku zplsobil v uplynulém
roce explozi v nasazovani Microsoft Teams.
Jen minuly mésic mélo toto Feseni 115 milio-
nii aktivnich uzivateld, coZ je nartst o 475 %
oproti 20 milion&im aktivnich uzivateli pred
témér 12 mésici.

Kromé zélohovani Microsoft Teams po-
skytuje verze 5 také vyssi skalovatelnost. Diky
novym architektonickym vylepSenim piinasi
oproti pfedchozi verzi az 5Sndsobné skalovani
pro podporu vétsich podnikid v kombinaci se
schopnosti prochazet v uzivatelském rozhrani
vice nez 100 000 objektd soucasné. Verze 5
také poskytuje aZ dvakrat rychlejsi presun
dat Office 365 do objektového tilozisté spolu
s paralelnim zpracovdnim masivnich seznami
SharePoint Online a rychlejsimi voldnimi
PowerShellu a Rest API.

Novinka pro dolovani
v nestrukturovanych
datech

Spole¢nost ACREA CR predstavila novou
verzi softwarového modulu ACREA TEXT
MINING 2.0, ktery dokaze transformovat ne-

strukturovana data na strukturovana. Lze tak
pomoci néj analyzovat textové odpovédi jako
jsou maily, poznamky, komentare, pfepisy
hovor(l z call centra a jakékoliv jiné texty.
LY
\ > )
/ V .
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Nové verze modulu ACREA TEXT MINING
(ATM), ktery je uréen uzivatelim dataminin-
gového softwaru IBM SPSS Modeler, umoziiu-
je zahrnout do analyz a standardnich prediké-
nich postupi také zdroje nestrukturovanych
textovych dat a vyuzit jejich informaéni poten-
cidl ke zkvalitnéni predikénich modeldi. A¢ko-
li Ize pomoci tohoto textminingového modulu
zpracovavat textové dokumenty i samostatné,
hlavnim pfinosem ATM je moZnost kombino-
vat textovd data s béZnymi strukturovanymi
daty z databazi a datovych soubort. ,VyuZitim
text miningu uZivatelé ziskavaji komplexnéjsi
a kvalitnéjsi data pro hledani skrytych vzori
chovani svych zakazniki, pacientd, strojl

atp. Mohou tak budovat presnéjsi modely pro
feSeni svych dataminingovych dloh jako jsou
detekce podvod, Fizeni kreditniho rizika,
zamezeni odchodu ke konkurenci, doporu-
Covan{ produkti, prediktivni drzba a dalsf,“
popisuje lektor, analytik a odborny konzultant
Mgr. Ond¥ej Hava, Ph.D. [
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Projekty

Lékarna Pilulka chce reSit objednavky
| faktury jen elektronicky

Jeden z nejvétSich hracl na farmaceutickém trhu - Iékarna Pilulka -
se chce v nejblizsich mésicich zcela zbavit papirovych doklad(i jako
objednavek nebo faktur. Firma, kterd plati za technologického priikop-
nika, tohoto cile dosahuje zavedenim elektronické vymény dokladi EDI
a PDK a postupnym zapojovanim svych dodavatelii. UZ ted” ma zapoje-
nych 90 % obchodnich partnerd, brzy chce mit Gplné vSechny.

Pilulka spolupracuje s 1 500 dodavateli a kazdy mésic si s nimi vyméni tisi-
ce dokladii. Aby s tim méla co nejméné starosti, hodld zpracovavani téch-
to dokladii kompletné elektronizovat a z velké ¢asti automatizovat. S tim ji
pomahaji standardy pro elektronickou vyménu dokladd EDI a PDK.

,PDK je na farmaceutickém trhu dlouho etablované. Historicky ho
pouzivaji nemocnice, lékdrny a dodavatelé léciv, takZe jsme ho museli
zavést také. JelikoZ ale proddvdme i drogerii, kosmetiku nebo vyZivové
doplriky, zavedli jsme navic EDI. To je univerzdlnéjsi, funguje ve vSech
segmentech a hlavné se pouzivd v zahranici, takZe ndm umoziiuje elek-
tronicky komunikovat také se zahranicnimi dodavateli, “ ¥ika provozni
feditel Pilulky, Michal Hanacek.

Doklady pres EDI nebo PDK se posilaji ve standardizované, zdan-
livé necitelné podobé. Firmy si timto zplisobem nejcastéji vymeéiuji
objednévky, dodaci listy, pfijemky nebo faktury. JelikoZ na sebe tyto
doklady logicky navazuji, existuji mezi nimi vazby, které umoziiuji

automatické zpracovani a kontroly. , Skvelym piikladem je zpracovdni
faktury, kdy informacni systém miize fakturu automaticky porovnat
s prijemkou a zkontrolovat, zda dodavatel fakturuje sprdvné plnéni.
Stejné tak lze proti objednduce ovéfit, zda je na faktuie ocekdvand
cena. Pokud vse sedi, je doklad automaticky zpracovany a fakturant
nebo iicetni do procesu vstupuji pouze v piipadé, kdy automatickd kon-
trola najde rozdily. “ uvadi David Reichel, produktovy manazer z firmy
Grit, ktera EDI pomohla rozbé&hnout.

Soucasti EDI je také elektronicky archiv dokladi, takze firma,
ktera si pfes EDI vyménuje vSechny doklady, pak nemusi zadny doklad
tisknout. A to je cil, ke kterému Pilulka sméfuje. , Piivodné jsme méli
v pldnu naplnit tento cil do konce roku 2020, ale vinou pandemie covi-
du jsme zménili priority. Presto nyni EDI nebo PDK pouzivd 90 % nasich
dodavatelii a doufime, Ze nejpozdeji v piistim roce zapojime i ten
zbytek, “ véii Hanacek. Foto: Pilulka

Rakouska poSta monitoruje zasilky
pomoci internetu veci

Rakouska posta za€ala ke sledovani svych zasilek vyuzivat technolo-
gie internetu véci - konkrétné loT sit Sigfox. Tato technologie ji umoz-
fuje ziskat v realném ¢ase (plny piehled o pohybu tisic kontejnert
putujicich mezi jednotlivymi prekladisti. Posta tak miize v rediném
Case fidit své logistické procesy a snizit provozni naklady na doruceni
zasilky k zakaznikovi. Soucasné v Rakousku pokraduje rozsifovani loT
sité, které je fizeno z prazského Centra sdilenych sluzeb Sigfoxu.
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Rakouské posta uklada zasilky do dvou typl
specidlnich kontejnerd na koleckéach, ve
kterych je nasledné rozvazi nakladnimi auty
do ptekladist. Jen v Rakousku jich mé dva
tisice. Jeden typ kontejneru slouZi pro pfe-
pravu dopist a druhy pro rozmérné;jsi baliky.
Firma kontejnery osadila chytrymi ¢idly,
které komunikuji se siti Sigfoxu. Instalace je
velice jednoducha, trva pouze v fadu minut
a zafizen{ je prakticky ihned funkéni. Posta
tak pldnuje nainstalovat 30 tisic ¢idel jesté
do konce leto3niho roku. Cely systém bude
dokonéen v roce 2021.

Chytré cidlo Sigfoxu dokédZe fungovat bez
pristupu k internetu, GPS signdlu a elektric-
kého pripojeni. Diky velice nizké spotebé
energie vydrZi jeho baterie v provozu vice nez
5 let a jeji vybiti detekuje systém dostatecné
dlouho doptedu. Kli¢ovou vihodou umoziiuji-
ci primyslové nasazeni téchto inteligentnich
zafizeni jsou jejich nizké pofizovaci ndklady
pohybujici se v desitkdch euro za kus. Diky
technologii ziskdva Rakouska posta detailni
prehled o umisténi a pohybu kontejneri, coz
umoziiuje firmé v redlném case Fidit své logis-
tické procesy a sniZit tak opera¢ni ndklady na
doruceni zasilky k zdkaznikovi.

Spole¢nost DHL Supply Chain priibézné ze-
fektiviiuje své logistické Cinnosti zavadénim
automatizace a robotiky. Mezi nedavno reali-
zované inovace v této oblasti patfi i nasazeni
softwarového robota v provozu v Nepfevaz-
ce. Robot zde vykonava nezazivné a stere-
otypni ¢innosti, napfiklad zadavani a prepi-
sovani dat. Pfinosem softwarovych robotil
je odstranéni nezazivné a stereotypni prace
a vyrazné zvyseni efektivity. Zaméstnanci se
diky tomu mohou vénovat dileZitéj$im tko-
[m s vy$Si pfidanou hodnotou. Na zakladé
zkusenosti z pilotniho projektu v Nepfevazce
zavadi softwarové roboty i dalSi pobocky
DHL Supply Chain v CR.
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»Nasazeni prvniho softwarového robota v Ne-
prevazce je pro ns velkym milnikem,“ Fika
Dalibor Ondra, ktery ma ve spolec¢nosti DHL
Supply Chain na starost implementaci inovaci
ve stfedni a vychodni Evropé. ,Timto krokem
spoustime dalsi vyznamnou vinu automatiza-
ce nasich provoznich ¢innosti. Cilem pfitom
nen{ nahrazovat lidskou praci ze sta procent,
ale vyuzivat lidské schopnosti a potencial
Spolecnost DHL Supply Chain zavedla do
logistickych procesii v Nepfevazce softwarové-
ho robota typu RPA (Robotic Process Automa-
tion). Tento pocitacovy program vykonévé opa-
kujici se tikony, jakymi jsou v pfipadé skladu
v Nepievézce napfiklad rucni zadavani a pre-
pisovani dat. Robot pfitom nejen urychluje
piislusné procesy, ale také sniZuje chybovost.
Softwarovy robot se v Neprevazce jiz
skvéle osvédcil a aktudlné probiha jeho rozsi-
fovéani do dalsich provozii DHL Supply Chain.
Robot RPA schopny rozpoznévat texty z tis-
ténych i oskenovanych dokumenti zahdji za-
nedlouho ¢innost v Pohofelicich. S vyuZitim
softwarovych roboti v rozmanitych aplikacich
pocitd i distribucni centrum v Jirnech.

Némecka farmaceuticka skupina Bayer se
rozhodla optimalizovat spravu podnikového
majetku, a proto nasadi feSeni Infor EAM.
Reseni, které Bayer zaéne implementovat

v lokalité Bitterfeld, umozni firmé zlepSit
procesy spravy majetku, minimalizovat
naklady a zvysit vykonnost vyraobnich
zatizeni. Nové EAM FeSeni bude nasazeno

v multi-tenantnim cloudovém prostfedi s ci-
lem snizit naklady na jeho Gdrzbu. Nasazeni

1

bude realizovat firma RODIAS, ktera zajisti
takeé integraci s existujicim ERP feSenim ve
skupiné Bayer.

V zafizeni v Bitterfeldu vyrabi Bayer 16¢iva
pro 55 zemi, véetné zndmych znacek Aspirin
nebo Xarelto. Klicovym provoznim faktorem
je zde pochopitelné maximaln{ dostupnost
vjrobnich zafizeni, coZ byl jeden z hlavnich
pozadavki na nové feseni pro spravu podni-
kového majetku (EAM). Dalsim cilem bylo za-
vedeni prediktivni drZby a sniZeni nakladu.
Lokalita v Bitterfeldu bude slouZit jako pilotni
nasazen{ feSeni Infor EAM.

Diky feSeni Infor EAM budou moci pracov-
nici firmy Bayer efektivné spravovat Zivotni
cyklus veskerych strojii a zafizeni. V pfipadé
jakékoliv odchylky od bézného provozu systém
uvédomi v realném Case obsluhu o nutnosti
preventivni Gdrzby. Poruchové komponenty
budou identifikovany s pomoci vytvofeného
3D modelu digitélnich dvojcat. Po objedndvce
a dodavce pozadovanych néhradnich dilt bu-
dou technici moci vadny dil s podporou digi-
tdlniho modelu snadno vyménit a tim vjrazné
urychlit cely proces. Do digitalniho systému
budou mit mobilni pfistup i dodavatelé firmy
Bayer za (i¢elem zaznamu, dokumentace
a potvrzeni realizace (drzby, oprav, inspekce
a dalsich cinnosti. Schopnost vizualizace vy-
robniho vybaveni ve formé digitalnich dvojcat
a propojeni s pfenosnymi zafizenimi byla
idajné jednou z klicovych vlastnosti, pro které
si Bayer vybral Infor EAM.
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Dékujeme nasim klientiim, obchodnim partneritm a zaméstnancitm

za uspésnou a vstiicnou spoluprdci v naro¢ném roce 2020.

Piejeme viem klidné a pohodové Vinoce

a uspésny vstup do nového roku 2021 plného zdravi a optimismu!

oltis group
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Specializace nam pomaha
poznat problémy i prilezitosti
nasich zakaznika, rikd Petr Bohac,

reditel spolecnosti [Teuro

Luka$ Grasgruber

ITeuro je Ceska konzultani a softwarova spolecnost, ktera se specializuje na podnikové aplikace, sou-
visejici sluzby a optimalizaci procesa ve vyrobnich firmdach. Na Ceském a slovenském trhu informacnich
systému pro vyrobni podniky ma jeden z nejvétsich implementacnich tymd, ktery pro firmy v oborech
automotive, strojirenstvi, elektrotechniky, nabytkarstvi a dalSich odvétvi realizoval desitky projektd.
Spolec¢nost ITeuro byla zalozena v roce 2000 a v leto$nim roce tak slavi kulaté, dvacaté vyrodi. Pri této
prilezitosti jsme pozadali o rozhovor Petra Bohace, Feditele spolecnosti.

Pane Fediteli, vzhledem k okolnostem nemohu

zacit nas rozhovor jinak nez otazkou na to, jak
letos pandemie COVID-19 zasahla do vasich aktivit.
Jak jste se vypofadali s omezenimi pfi realizaci
projektd u vasich zakaznik(? Spousta véci se jisté
da realizovat na dalku, ale pfesto v nékterych
fazich projektu nelze osobni kontakt se

zakaznikem pIné nahradit.

Myslim, Ze pfima odpovéd by asi nikoho neprekvapila. To, jak ovlivnila nasi
praci, jste vystihl, ale nenito nic s tim, jak zasahla firmy v jinych oborech. M
velky respekt a obdiv patfifirmam, které se snaziivtom brutalnim likvidacnim
chaosu najit nové vyzvy, brat vse s humorem a kdyz kleknou, tak se znovu
postavi. Co jsou protitomu naSe ,komplikace". Ze zaCatku na jafe se vSichni
lekli, vSechno zrusili, pozastavili, nikam jsme nesméli. Postupné se to pomalu
rozjizdélo. Pro nas to mdze byt spiSe inspirace, jak pomoci druhym v ramci
nasich systém(i. Ano, jak spravné fikéte, je osobni kontakt nenahraditelny.
Lidé jsou schopni daleko lépe spolupracovat, kdyZ se znaji a maji vztah. Pokra-
Covat se pak da na dalku. Komplikace byly spiSe v dostupnosti lidi ve smyslu
karantén, nemocenskych, oSetfovnych a podobné. A to znaji vSichni.

Vase spolecnost letos slavi 20. vyrocCi pasobeni na
trhu, coz je jisté prilezitost se ohlédnout

a zavzpominat. Které milniky byste vyzdvihl jako
zasadni pro dalSi sméfovani spolecnosti? Na které
okamziky ¢i obdobi rdd vzpominate a které byly
naopak obtizné? Jaka rozhodnuti byla klicova

a jaké zkuSenosti jste za ty dvé dekady nasbirali?
Jednoznacné bych vyzdvihl vhodny vybér ERP feSeni SyteLine hned pfi
vzniku nasi spole¢nosti. Zatimco jiné firmy sazely na produkty, které
se daly nasadit do kazdého podniku bez ohledu na odvétvi, v [Teuro
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jsme zvolili specializovany produkt pro vyrobni firmy, které do této zemé
neodmyslitelné patfi. Smyslem bylo podpofit naSe ,zlaté ¢eskeé rucicky”,
napriklad ve strojirenstvi, ale i v jinych vyrobnich oborech. Snad v tom byla
i trocha patriotizmu, protoZe v Cesku umime tvofit, vymyslet, vypoditat,
vyrabét a nikoliv ,jen” montovat.

Cas ukézal, 7e tato volba Kligového produktu byla velmi dobré. Tehdy
jesté nebyl pod znackou Infor, ktera dnes patfi mezi trojici nejvétsich
vyrobel podnikového softwaru. Ta si jej vybrala v roce 2005 do svého
portfolia jako jeden ze zakladnich pilitd produktl pro vyrobni firmy.
Prevzeti Inforem bylo zaroven dalsim milnikem v historii nasi firmy. Také
se to ukazalo jako zasadni pro nas dalsi vyvoj. Na nové potreby nasich
zékaznik(i jsme mohli reagovat dalsimi produkty od Inforu, napfiklad kon-
figuratorem Infor CPQ. Tim jsme pomérné brzy polozili zaklady konceptu
end-o-end reSeni, ktery dnes pokladame za zasadni a jsme radi, 7e mame
v Inforu s jejich produktovym portfoliem takovou podporu.

Dal$im zasadnim rozhodnutim bylo ponechat si v priibéhu ¢asu nasi
oborovou specializaci. Mame diky tomu velmi zkuSeny tym odbornikd,
ktery je v IT feSenich pro diskrétni vyrobu jednim z nejvétsich u nés.

Co vas odlisuje od ostatnich dodavateld ERP na
c¢eském a slovenském trhu a co povazujete za
nejsiln€jsi stranky vaseho tymu a feSeni, které
dodavate?

V ITeuro nam nase specializace umoznilamnohem Iépe poznat problémy,
ale i prilezitosti, se kterymi mizeme nasim zakaznikim pomoci. Co si bu-
deme fikat, kdyz implementaéni firma jednou déla feseni pro vyrobce dili
pro automotive, podruhé pro prodejce koberci a poteti pro zpracovatele
miéka, tak si o néjakeé specializaci miize nechat leda zdat. Staci se podivat
na reference. Takové zoo u nas nenajdete. Konzultantdim to umozriuje
lépe vyuZivat zkuSenosti a best practice napfic projekty nasich zakaznikd.

www.SystemOnLine.cz
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Zaroveri mame v tymu konzultanty z praxe, ktefi psobili ,na druhém
brehu” ve vyrobnich firmach jako uzivatelé ERP. Sami tedy védi, jaké to na
druhé strané je, a pomohli ndm pochopit, co jsme v minulostijako ,typicky
IT dodavatel” délali ,blbé“. Pohled z druhé strany je hrozné dlileZity a neda
se nahradit. Kazdy uzivatel neni IT specialista a nem(izeme po ném chtit,
aby rozumél nasi hatmatilce. Zaroven o¢ekava, Ze jsme Spickovi nakupdi,
Ucetni, technologové a podobné. To nejsme, tedy néktefi z nas ne, ale
je potfeba rozumét tomu, co nasim zakaznikim prinasi zisk a ¢im jako
uzivatelé a pracovnici prispivaji, aby jejich firma byla Uspésna.

Také jsme presvédceni, Ze takovy mix kvalitnich nastrojdi pro podporu
a vylepSeni proces( ve vyrobnich firmach nasi specializace, které jsou
primo v ERP nebo integrované vyrobcem, na trhu prakticky nikdo jiny
nenabizi. Produkty jako konfigurator Infor CPQ, business intelligence
Infor Birst, vyvojova platforma Infor Mongoose nebo integracni platforma
Infor OS patfi ke Spickam ve svété. A to vSe je pékné ,zacvaknuté” do
ERP systému Infor CSI (SyteLine) od stejného vyrobce. Ostatni vyrobci
softwaru teprve premysleji, jak to zadit vyvijet, nebo - aby se nefeklo -
vylepSuji naznaky, které maji k dispozici, pfipadné si pomahaji produkty
tretich stran. To s sebou zase obnasi problémy s propojenim, naklady na
Vyvoj a Udrzbu interface a podobné.

Neméli jste nikdy pokusSeni vyuzit vaSe zkuSenosti

z vyrobnich podnikt a oslovit i jina odvétvi?
PokuSeni se objevuji. Kontaktovaly a kontaktuji nas podniky i z jinych
obor(. A prestoze napfiklad vybava naseho ERP i planovani APS by si
dokazala poradit tfeba s vyrobcem téstovin, ktery nas oslovil, odkazujeme
tyto z&jemce na jiné produkty Inforu, implementovang jinymi partnery.
Nabidka specializovanych produktd Inforu je skute¢né Sirokd a vedle
vyrobnich firem pokryva i napfiklad ERP pro potravinafsky primysl,
hotelnictvi nebo zdravotnictvi.

www.SystemOnLine.cz
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spolec¢nosti ITeuro nastoupil v roce
2006 a postupné prosel pozicemi
konzultanta ERP systému, vedouci-
. ho implementace a produktového
" manazera. Clenem predstavenstva
* ITeuro je od roku 2011, feditelem
- spolecnosti od roku 2017. Je specia-
i listou na pokrocilé planovani a roz-
vrhovani vyroby - APS. Ve firmé ved|
| Fadu dulezitych projektt, mezi jinymi
zavadéni produktu InduStream v Ces-
ké zbrojovce, implementaci ERP Infor
CloudSuite Industrial (SyteLine) v Kr-
novskych opravnach a strojirnach
nebo nasazeni APS ve Strojirnach
a stavbach Trinec.

Myslenky na rozSifeni samozfejmeé prichazeji, ale urcité by to bylo s no-
vymi lidmi v nové divizi nebo sesterské firmé. V ITeuro chceme zdstat
experty v urcitém segmentu. Tady sméfujeme své Usili. Zarover jsme se
zapojili jako odborny garant do platformy sdruzujici evropské zakazniky
apartnery ERP Infor CSI (SyteLine), abychom na jedné strané mohli nase
zZkusenosti predat i za hranice Ceska, na druhé strané abychomi pro nase
klienty zprostfedkovali poznatky z praxe v jinych zemich.

Jak se za dobu existence ITeuro proménil trh
informacnich systému pro vyrobni podniky? Jaké
jsou dnes pozadavky a oCekavani zakaznikl ve
srovnani s tim, co bylo poptavano dfive?

Jestlize jsme pred 20 lety dostavali poptavky hlavné s ddrazem na pokrocilé
planovani a rozvrhovani APS, dostavame je i dnes, ale je k nim pribalena
fada dalsich pozadavk(. Préce s daty se pfesunuje z kancelri do mist, kde
data ve skuteCnosti vznikaji - napfiklad skladu, vyroby. Kvalitar data zadava
primo u méfeného vyrobku, servisnitechnik zvladne vSe zadat na mobilnim
zafizeni, at uz u zakaznika nebo pfi UdrZbé viastniho stroje. Stroje si dokazou
pfivolat ,pomoc" nebo diky sbéru Udajli systém navrhne preventivni idrzbu.
Par drobnych priklad(, ¢emu véemu se dnes fika digitaini transformace
a Priimys! 4.0. V zasadé jde o jednoduchou myslenku nahradit néjakym
nastrojem zbyteénou praci, ktera se mize délat sama, nebo ji alespori
vyrazné urychlit a zaroven usetfit. Jesté dnes se spousta firem boji dat kom-
petenci zadani dat skladnik(im nebo vyrobnim délnik(im, pfitom s aplikaci,
jako je nas InduStream, prakticky nemohou udélat chybu. Je to predsudek
stredniho managementu, ktery ma pocit, ze s témito daty musi ztracet ¢as
nakupdi nebo vyrobni mistr prepisovanim z odSkrtaného papiru. To je jeden
zvelkych rozdilli tolik skloriované produktivity nasi a vyspélejsich statd. Neni
totak, Ze by Ceské IT firmy neumély dodat systémy pro podporu digitalizace,
ale Casto se tomu podniky Uspésné brani, nebo se boji investovat.
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Dalsi priklad jsou produkty jako konfigurator Infor CPQ. ProC ztracet
drahocenny ¢as obchodnika s vytvarenim nabidky, kdyZ vée miize udélat
zékaznik nebo distributor sam? Firmy, které to pochopily jesté dfive, nez
jsme ho pred 15 lety zaCali nabizet, maji dnes témér nedostizny naskok.
Podstatné je témér, protoze pravé tento produkt je tak vydareny, ze jeho
zavedeni posune firmu o téchto 10 az 15 let dopredu. Dokonce umozni
predbéhnout firmy, které si vyvijeji pro sebe tyto nastroje na miru.

Atakovych prikladd ,novinek” z nasi dilny nebo z dilny Inforu je cela
fada. VSichni poSilhavaji po DMS, reportingu nezavislém na lidové , exce-
lentni tvorbé. Obrovsky potencial rovnéz lezi v portalech, napriklad B2B
e-shop, dodavatelsky portal, elektronicka vyména dokumentd a podobné.
Prosté kdyz uz jednou musi nékdo nékam néco napsat, napriklad doda-
vatel nabidku, pro¢ by si ji mél nékdo jiny nékam prepisovat. Stejné tak
mize ,probublat” kusovnik z CADu nebo PLM, aby jej konstruktér nebo
technolog nemusel ,pfetukavat".

Promita se néjak uvedena zména i do pribéhu
implementace informacniho systému ve vyrobnim
podniku a jeho nasledném rozvoiji?

Samoziejmé. Na jednu stranu je perfektni, ze vSechny tyto potreby uz maji
podporu v existujicich produktech. Na druhou stranu si firmy ¢asto neuvédo-
muiji, Ze museji zménit mysleni, procesy a naucit vSechny pracovat a vyuzivat
sviij Gas trosku jinak. Ato je néco, co nékteré firmy obrovsky podceriui. Tento
dilmanazerské a personalistické prace za né nikdo neudéla. Pokud se setka-
me se zakaznikem, ktery si to neuvédomuie, tak se nam vZzdy rozsviti varovna
kontrolka, protoze takova zména mySleni v managementu neni jednoducha
a dosahnout prinost se samotnym nastrojem prosté nejde. Proto musime
i s timto faktorem od zaCatku pracovat, trpélivé vysvétlovat, propojovat
s naSimi referencemi, které jiz tyto zkuSenosti maji. Pokud vidime pred sebou
zakaznika, ktery dava najevo, Ze chce koupit jen hotové , krabicové feSeni
nanic ¢as, nema smysl pokracovat. Nechceme jen prodat licence a Skoleni.
Chceme za sebou vidét spokojeného zakaznika, ktery si pochvaluje, e mu
zmény, ke kterym jsme mu pomohli, pinaSeji konkurencni vyhody.

S tim souvisi, Ze je mnohdy lepSi implementace rozfazovat na mensi
celky, protoze firmy tolik zmén a tolik novych mySlenek absorbuiji velmi
tézko. V koneéném dlsledku jsou tfi mensi projekty véetné néslednych
prinost zrealizovany celkové rychleji nez jeden velky projekt.

Dodavame samoziejmé i velice rozsahlé komplexni projekty. Ty pak
vyZaduji mnohem vétsi dliraz na vedeni a koordinaci. Kdyz ITeuro zacinalo,
ERP systém nasadili dva az tfi konzultanti a jeden programator. Dnes
tymy Citaji 8 a vice lidi.

Jaké problémy dnes nejcastéji fesi vyrobni podniky
z hlediska IT? Jaka byva vychozi situace

v projektech, které realizujete? A jaké jsou typické
pFinosy, kterych podniky mohou dosahnout
nasazenim komplexniho informacniho systému?
Tady bych navazal na predchozi uvahu. Stale existuje fada firem, kde
maji pocit, Ze si staci ,koupit MES*, ve firmé se objevi ,zazracna KPIcka"
a vSichni se sami od sebe zacnou koukat na obrazovky a chovat jinak.
Zmetkovost pljde dolli, produktivita nahoru, stroje se budou méng
kazit. Tenhle dojem jeSté pfizivuji néktefi dodavatelé. Je to samoziejmé
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nesmysl. V kazdé firmé i v kazdé technologii jsou malinko jiné procesy,
fada detailli se lisf, a to déla firmy jedinecné, na tom stavéji svou kon-
kurencni vyhodu. Proto je potfeba pocitat se zapojenim lidi ve firmé
a dostateCné je motivovat, aby tuto zménu chtéli, nebo aspori rozuméli,
proC se musi provést. V neposledni fadé pak zalezi, jak a kdo s vystupy
pracuje. To je pro pfinos jedna z nutnych podminek, stejné diilezita jako
kvalita systému a zkuSenosti implementatora.

Dal$im typickym nedostatkem je roztristénost aplikaci, takovy informacni
,NE-systém*“vznikly casem. Firma nejprve nasadila néjaky ucetni balik, a pro-
toZe na nové pozadavky z riiznych oddgleni nestadil, doplriovaly se k nému
dalsia dalsi programy od jinych vyrobc a nedostatky se lepily modifikacemi.
Neéktera data se pak zadavaji duplicitng, vznikaji rozdily. Z téchto divod(i fadu
agend uzivatelé prestanou pouzivat, nebo jim nevéfi. Unifikovanym feSenim,
kde jsou jednotlivé agendy propojeny v ramci ERP nebo jsou jiz pfipraveny
vyrobcem k propojeni mezi specializovanymi nastroji, tento problém odpada.
Zazilijsme nékolik situaci, kdy mél zakaznik na miru vyvinuté nebo oddélené
v ramci ERP, velmi rychle se rozhodl pfedchozi investice odepsat a zacit
vyuzivat i tento modul v ERP. Vtomto sméru se projevuje vyhoda uceleného
end-to-end feseni, kde se data zadavaji jen jednou.

Firmy dnes chtéji konfigurovat vyrobky, vyuzivat portaly, fesit efektivné
konstrukeni data, TPV a zménové fizeni, planovat, pofizovat data a mit
ta potfebna k dispozici pfimo na dilné a ve skladu, celkové zvySit tok
informaci co kde je a v jakém stavu. Stejné tak firmy potfebuiji servisovat
vyrobky a mit pod kontrolou Udrzbu strojd a obecné majetku, potiebuiji
efektivné distribuovat informace zakaznikim, zjednodusit praci s doku-
menty. Postupné roste vyznam elektronické vymeény dokumentt, kdy
se stale vice prosazuji moderni formy proti dnes jiz pfekonanému EDI.
Samoziejmé firmy potfebuji planovat rozpocty a takto bychom mohli
pokracovat jesté hodné dlouho.

Typickym prinosem nasazeni komplexniho feSeni pak je, ze lidé ve
firmach daleko vice védi, co je v jakém stavu, misto aby doufali a neustale
mrhali ¢asem k zjistovani skutecného stavu. Daleko 1épe a presnéji pla-
nuji, mohou zrychlit priibéznou dobu, sniZit neefektivni zasoby.

Kde je podle vas nejvétsi skryty potencial vyrobnich
podnikd, ktery by bylo mozno ,,odemknout*
pomoci IT? V planovani vyroby, v analyze vyrobnich
dat, nebo v prediktivni 4drzbé...?

Kazda firma jej bude mit nékde jinde, protoze ma jinou vyrobu, jiné pro-
cesy, jinou strukturu pridané hodnoty. Uvedu par prikladd. Treba vyuzitim
konfiguratoru pro tvorbu nabidky se u vétsiny vyrobnich firem mlze
priibézna doba tvorby nabidky zkratit z tydnli na hodiny nebo minuty.
USetfi se komunikace s nakupcimi, technology, konstruktéry. A hlavné
zakaznik ma informaci hned, za coz siv dne$ni dobé fada zakaznikd rada
priplati. A neni to jen informace o cené, ale i kdy bude jeho konkrétni
produkt vyroben, pokud je to produkt konfigurovatelny, protoze se rovnou
zaplanuje kompletni kusovnik.

Dobfe naimplementovany a vyuzivany MES systém ve vyrobé sku-
te¢né vede k odhaleni pfiCin nizké efektivity, zmetkovosti, a tim dava
moznost firmam dosahnout zvySeni produkce v fadech az nékolika
desitek procent, bez investic do strojti a lidi. Podobné je to s tidrzbou,
kterd, kdyZ je podpofena spravnym nastrojem a prejde z reaktivni na
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preventivni nebo dokonce prediktivni, dokaze vykouzlit hodné produk-
tivniho Casu navic.

Nékteré firmy maji vysoké marze, protoze délaji zakazky na miru,
presto jsou schopné dosahnout dodacich dob podobnym prodeji hotovych
vyrobk( ze skladu. Takovy byznys se bez kvalitni podpory systémem prak-
ticky neda délat. Jsme hrdinato, 7e nas a nami dodavany systém Infor CSI
(SyteLine) takovi zakaznici s takovouto konkurencni vyhodou spojuiji.

Jini zakaznici potrebuiji zvysit produktivitu ve vyrobé, aby byli konku-
renceschopni. A zase jsme radi, ze mame top feSeni InduStream pro sbér
dat ze strojli pfimo s online odvadénim na zakazku do ERP, které miizeme
nasadit v Fadech tydnd, pokud uz ho samoziejmé nas zakaznik nevyuziva.
Usmévné pak byvé, kdy? je zakaznik prekvapeny, Ze se mu kromé oce-
kavané produktivity objevil svaty gral v podobé nalezenych kusd, které
zaméstnanci potaji Srotovali, aby naplnili kvéty nizkych zmetkd. Stacilo
nechat promluvit stroj.

Kazda oblast, o které jsme uz mluvili, nebo ji jesté zminime, v sobé
skryva vétsi nebo mensi potencidl, jinak by ji v podstaté nemélo smys|
implementovat.

Dokoncgili jste v posledni dobé néjakou
implementaci, ktera mtze byt inspiraci a ukazkou
pozitivniho pFistupu k inovacim?

Pred rokem jsme pro naseho dlouholetého zakaznika CZG - Ceska
zbrojovka Group SE, ktery dlouhodobé tézi napfiklad z pokrocilého
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planovani APS, nasadili na$ konfigurator Infor CPQ v ramci jejich webu
na adrese www.czconfigurator.com. Tim se stali prvni zbrojarskou firmou
na svété, kde si pfimo na webu mizZete nakonfigurovat, koupit a zaplatit
svou jedine¢nou zbrari. Tento zpdsob prodeje je velice neobvykly, zbrang
si obvykle nechavaji uzivatelé na miru upravovat zbrojifi ze zakladnich
modeld. Kromé rozsiteni portfolia a sluzeb touto moderni formou ma
tak Ceska zbrojovka moZnost sledovat preference svych zakazniki
napfimo, ne zprostredkovang pres distributory, ktefi jsou omezeni svou
z4sobou. Nas partner AITOM Digital, ktery pro zakaznika tvofi jejich
web a na projektu spolupracoval dodavkou front-endu, prihlasil feSeni
do soutéze WebTop100, kde uspélo v kategorii Digitalni transformace
aziskalo prvni misto. Z pohledu zakaznika dnes ¢tvrtina prodejd modelu
CZ P-10 prochazi pravé pres konfigurator a feSeni se postupné nasazuje
i pro zahranicni trhy.

Jaké jsou podle vas nyni hlavni technologické
trendy, které se vyplati sledovat? Kterym
technologiim patfi budoucnost? Nejc¢astéji jsou
dnes sklonovany uméld inteligence a internet véci.
Zapadaji i do vasi vize vyrobniho podniku
budoucnosti?

Jednim z trendd je bezesporu cloud. Spousta programdl uz dnes bézi
v cloudu a lidé ani nevédi, Ze to tak je. U nds jsou firmy v souvislosti s ERP
zdrzenlivéjsi, ale je to jen otazkou ¢asu. Ono to neni tak jednoduché, jak
by se mohlo zdat. Vyhody skute¢ného cloudu jsou az v pfipadé, Ze je ERP
systém prakticky bez modifikaci. A to je pro fadu firem velky problém. Ze
svychindividualit skute¢né tézi, a proto je potieba je zachovat. Vtom zase
vidime nadcasovost cloudovych feSeni Inforu, které umoznuji zakladni
customizace a modifikace i v cloudu, aniz by byly ohrozeny pribéznymi
updaty, které provadi vyrobce. Zaroven s cloudovym ERP Infor dodava
platformu Infor OS, ktera umoziuje postavit zcela specifické feSeni tak
troSku mimo jadro ERP, aby nemonhlo dojit ke konfliktu. Z pohledu uZivatele
se ale nic nemeéni, pracuje v jednom uzivatelském prostredi.

NaSe vize jde ale dal. Chceme postupné budovat pIné propojené infor-
macni feSeni, do kterého uz uzivatel idealné nemusi vkladat data, nebo
jen minimalng, s maximalni automatizaci s vyuzitim umélé inteligence.
TéSim se, Ze lidé budou osvobozeni od ,otrocké” prace a budou mit vice
¢asu tvorit, konstruovat, vylepSovat. Nékterym to mize nahanét strach,
protoze stejné jako u priimyslové revoluce se budou bat o svou pozici,
tentokrat o pozici prepisovade a tvlrce tabulek. Jakmile v§ak vyuzijeme
jejich potencidl lepSim zpdsobem, budeme mozna moci vSichni pracovat
krat$i dobu pfi stejném nebo vy$Sim piijmu a sviij ¢as rovnocenng vyuzivat
i pro rodinu, své zdravi a zabavu. [
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Technologickeé
trendy ERP
a jak je vyuzit

Kamil Pittner

Nasazenim nejmodernéjSich informacnich technologii mohou firmy ziskat
vyraznou konkurenéni vyhodu. Pfijeti nového technologického trendu by
v§ak mél predchazet systematicky vybér. V pfipadé ERP systému, ktery
ma na chod podniku obzvlast zasadni vliv, to plati dvojnasob.

Technologickych inovaci, produkti a sluzeb
existuje skute¢né mnoho. Navic jsou pra-
videlné vylep3ovany, aby se zjednodusila
jejich instalace, aplikace i priibéznd tdrzba

a aktualizace. K popularnim novinkam a tren-

dlim dostupnym ve vétsiné modernich ERP
systém patfi:

e Samoobsluzna konfigurace: Konfigu-
rovatelné a snadno pouZitelné néstroje pro
PC, tablety a telefony umoziiuji lepsi uziva-
telskou zkuSenost s vysokou drovni zabez-
peceni a ochrany osobnich tidaji. MizZete
si pfizplsobit Fidici panely, pracovni toky,
obchodni pravidla a upozornéni pro samo-
obsluzné a pokrocilé obchodni procesy.

e ERP analyzy a reporting: Diky nim
miZete ziskat rychly pfistup k vasim datlim,
zpravam a analyzam. Modern{ databéze,
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fidici panely a KPI b&Zi v paméti na cloudu,
nikoli na zastaralych serverech. Poskytuji
jediny zdroj pfesnych obchodnich informaci
v redlném case, stejné jako integrovanou
spravu dokumenti pro kontrolu podrobnosti
ve smlouvach, specifikacich, objednavkach,
fakturdch a dalsich obchodnich dokumen-
tech. Tato funkce je pro riist kazdého podni-
kani zdsadni.

e Kompletni integrované feseni: Spise,

neZ pouziti samostatnych softwarovych bali¢-

ki pro podporu prace jednotlivych firemnich
oddélent, je lepsi nasadit moderni ERP sys-
tém s Sirokou Skalou funkci pro Fizeni vztahd
se zdkazniky, elektronicky obchod, spravu
dodavatelského Fetézce, vyrobu, sluzby v te-
rénu, Gcetnictvi ¢i nadnarodni management.
Integrace vSech funkci do jediného systému

ma zdsadni vliv na produktivitu, ¢imZ ovliv-
fiuje i celkovy hospodaisky vysledek.

o Celofiremni tdaje o zdkaznicich: Po-
kud potfebujete vylepsit sluzby zdkaznikiim,
pak zajistéte pristup k celofiremnim tda-
jim. Kromé transakei zachycuji nejnovéjsi
technologie také informace o tom, jak vasi
zdkaznici pracuji s vasim tymem. Pfehledny
souhrn prodeje, nabidky, cen, zakaznického
portalu, pInéni objednavek, sluzeb v terénu
a nakladd umoziiuje vyhodnotit vas konku-
renéni vykon a ziskovost.

o Uméld inteligence v ERP: Uméla inte-
ligence miZe zvysit produktivitu. Vase ob-
chodni informace poskytuji pfehled o vasich
obchodnich procesech a ukazuji pileZitosti
ke zkrdceni dodacich Ihit a sniZeni nakladd.
Na zékladé téchto poznatki Ize postavit ex-
pertni systémy napf. pro identifikaci poruch
zafizeni servisnimi techniky.

@ Integrované strojové uceni: S pomoci
strojového uceni Ize zjednodusit pracovni
postupy. Pocitace se mohou udit z vasich dat
a zlepSovat svou schopnost automatizovat
standardni postupy, jako je napf. urovani
toho, kam zatctovat financni transakce.

@ Rozsifena funkénost: Kromé iroké soft-
warové funkénosti se moderni systémy ERP
mohou integrovat s dalimi technologiemi,
upozornit na p¥ipadné nesrovnalosti a zlep-
8it tak rozhodovani. Napfiklad integrace
internetu véci zahrnuje odesilani a p¥ijimani
dilezitych informaci napfic vasim ERP systé-
mem a jeho prostiednictvim i skrz vybaveni
a napt. vozidla.

o Cloudové sluzby: Kazda spole¢nost po-
tfebuje rychly, bezpecny a privatni p¥istup
ke svym obchodnim systémdim. Cloudové
sluzby spliiuji tyto pozadavky po celém svété
a také poskytuji vasemu tymu piistup kdy-
koli a kdekoli na mobilnich zafizenich, jako
jsou telefony a tablety.

Kam zameérit asili?
Zacnéte kontrolou iniciativ jednotlivych
oddéleni spole¢nosti a pfi realizaci projekti
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postupujte dle diileZitosti pro vase podnikani,
nérocnosti, asu a poctu zapojenych lidi.
Pandemie COVID-19 zd@raznila dileZitost kva-
litniho FeSeni pro dodavatelsky fetézec, zejmé-
na u mezinarodnich zakazniki a dodavateld,
malych skladii a konsignacnich zasob. Jedna
databéze s integrovanou analytikou a umélou
inteligenci miZe poskytnout rychlé prehledy
a automatizaci procest vedouci ke snizenf
nékladii i zlepSeni obratu zasob. Napfiklad
nova verze SAP S/4HANA zdokonalila monito-
rovéni fyzického zboZi a zasob, coZ umoZiiuje
rychleji reagovat na zmény zpiisobené pan-
demii koronaviru. Také umoziiuje predvidat
poptavku po komponentech pomocf prediktiv-
niho pldnovani materialu a zdroj.

Kazdy finanéni feditel potfebuje, aby pro-
cesy Ucetnictvi, naklad{, rozpoctovani, dani
a spravy hotovosti probihaly presné a rychle.
Napiiklad pfi G¢etni zavérce miZe vyuzit vyho-
dy jediné rychlé databaze s umélou inteligenci
k lepsimu zefektivnéni Gctovani transakef.

Vedouci IT oddéleni se zase zaméFuje na
technologickou podstatu a vyuZiva vyhod
cloudu, mobilnich zafizeni, integrace, zpra-
covan{ v paméti a dalsich funkef pro zlep3eni
produktivity a odezvy.

Prodej a servis za¢ind marketingem,
elektronickym obchodem, tvorbou cen
a prodejem, pokracuje plnénim objednévek
a zdkaznickymi a terénnimi sluzbami. Vzhle-
dem k ddleZitosti udrZeni zdkaznikd a roli
technologii v mnoha priimyslovych odvétvich
jsou tyto obchodni procesy pro IT nezbytné.
Provoz véetné distribuce, dodavatelského
fetézce, spravy dodavatelii, ndkupu a vyroby
je velkou soucasti mnoha podnikd. Moderni
ERP systém s pFistupem z vice lokalit bude za-
hrnovat mnoho novych technologii, jako jsou
cloud, mobilni zafizeni, dashboardy a KPI.

Jakym nastraham

se vyhnout?

Mnoho nejnovéjsich technologii vypadéa
plisobivé, ale nemusi spliiovat vase poZa-
davky. Je diilezité zkontrolovat podrobnosti
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a ujistit se, Ze Setfite ¢as a penize, abyste
investici obhajili.

Nespoléhejte se na hypotetické piiklady,
ale na skutecné reference. Od jinych spoleé-
nosti, které byly pfi zavadéni danych techno-
logii ispésné, se mizete dozvédét mnohé.
Je diileZité se s nimi setkat a diskutovat o vy-
hodach projektu, jeho fazich, kritické cesté
a potfebéch zdroju.

Zahriite do projektl vykonné zadavatele, ma-
naZery oddéleni a interni odborniky. TaktéZ je
dilezité vybrat si vhodné partnery pro pora-
denstvi a implementaci. Ti musi mit praktické
zkuSenosti s technologiemi a softwarem

i proskolené pracovniky.

Jak zacit?

1. Udélejte si prizkum technologii.
Nejlepst je zacit se zdroji ve vasem oboru,
jako jsou zdkaznici, dodavatelé, obchodni
sdruZeni a konkurence. Jak vyuZivaji nové
technologie? Jak je implementovali? Jak
jsou efektivni?

2. Zkontrolujte IT priority vasi spolecnos-
ti. Soucasné projekty mohou byt dobrymi
kandidaty na upgrade technologie. Napfi-
klad pouZivani cloudovych sluzeb a mobil-
nich zafizeni miiZe rychle zlepsit komunikaci
napfic riznymi lokalitami a oddélenimi.

3. Vyhodnotte své obchodni procesy.
Vytvoite komplexni seznam a identifikujte
procesy, které jsou pro spole¢nost rutinné
narocné. Porad'te se s prodejnim a servisnim
tymem. Zkoumejte pozadavky zakazniki

na nové nebo upravené produkty, sluzby

a obchodni praktiky. Podivejte se, jak na tyto
poZadavky reaguji konkurenti. Vyhodnotte,
jak se méni prodejni kanaly, zejména pro
mezindrodni zakazniky.

4. Diskutujte 0 moznostech zlepseni
procesu. Spolupracujte s dodavateli,

pokud jde o produkty, sluzby, logistiku,
prognozy a ceny, abyste zjistili, jak mohou
nové technologie zlepsit vztahy. Vsechny
tyto nové technologie nelze implementovat
soucasné. Hledejte prileZitosti k inovacim,
které poskytnou vysledky odpovidajici cilim
a prioritdm vasi spole¢nosti. Vytvoite svou

strategii implementace a pofadi, v jakém
chcete inovace zavadét.

5. Implementujte postupné. Zacnéte s pla-
novanim projektu a definujte zmény procesi
na zkladni drovni, nové technologie, oceké-
vana zlepseni a odhadované naklady.

6. Naplanujte tikoly a pocitejte s Casovou
rezervou. PouZijte pfiméfené Casové ramce
pro dokonéeni hlavnich milniki a nezapo-
meiite, Ze toto je pro vas nové tizemi. To vy-
Zaduje, abyste na projekt alokovali vice ¢asu
a vyfesili viechna prekvapent, kterd s imple-
mentaci novych technologii pFichazeji.

[ kdyZ nejnovéjsi technologie mohou byt pro
mnoho rostoucich spolecnosti pfinosem,

k dosazeni obchodnich cili je tfeba je imple-
mentovat s efektivnimi néklady. V mnoha
situacich bude vytvofeni obchodniho pfipadu
jednoduché. V ostatnich pfipadech mozna
zjistite, Ze na implementaci konkrétni tech-
nologie z obchodniho hlediska zatim jesté
neuzrdl ¢as. [
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Pfi vybéru podnikového informacniho systému stoji spole¢nost pred
ddlezitym rozhodnutim, které ji ovlivni na fadu dalSich let. Implementace
ERP systému je velkym zasahem do stavajicich procest a ¢asto je
potfeba pfijmout zmény, jejichz dopad na vySsi efektivitu je zfejmy az

s odstupem &asu. Aby byl efekt na rlist a vykon spole¢nosti co nejvétsi,
je potfeba pfi vybéru centralniho systému zvazit celou fadu faktori

a dostupnych alternativ.

Dodavatelé, ktefi poskytuji sluzby spojené

s implementaci informaé¢niho systému, se vét-
Sinou dostavaji do kontaktu se zakaznikem,
ktery provedl alespoii elementdrni analjzu

a ma zakladni pfedstavu o systému, ktery
planuje poridit.

V prvnim kroku je ale nezbytné, aby
zékaznik zodpovédél otdzku lidskych zdrojii -
disponuje dostate¢nou kapacitou zkusenych
osob, které maji odpovidajici znalosti a zkuse-
nosti, aby v budoucnu naplitovali stanovenou
ICT strategii? V pfipadé negativni odpovédi
se nabiz{ dvé varianty feseni, a to v podobé
doplnéni pracovniho tymu o nové posily nebo
outsourcing takovych sluzeb. V soucasnosti
je pomérné snadné sjednat outsourcing
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v kterékoliv fazi Zivotniho cyklu od vybéru
informacniho systému, pfes implementaci aZ
po dlouhodobou spolupréci spojenou s konti-
nudlnim plnénim stanovenych strategickych
a taktickych cild.

Jakmile je vyFesena otdzka lidskych
zdrojl, pfichdzi na fadu provedeni interni
analyzy, kterd v nslednych krocich vyrazné
zjednodusi rozhodovaci proces o vjbéru
spravného typu informacniho systému a sou-
visejicich aplikaci. Existuje fada nastrojd,
které Ize k tomuto ticelu vyuzit. Obecné je
doporucovano postupovat od obecnych
analyz k tém detailnim. V tomto ohledu je
vhodnym néstrojem pro prvotni analyzu
obecného okoli PEST. Jedna se o nastroj,
ktery zkoumd politické, ekonomické, socidlni
a technologické faktory ovlivilujici danou spo-
le¢nost zvenéi. Prejdeme-li ke konkrétngjsimu

Katefina Tillingerova

vniméni okoli spole¢nosti, je na mist& zminit
Porterliv model péti sil, ktery si klade za cil
vyhodnotit oborové okoli vybraného podniku,
k ¢emuz vyuZiva nasledujici parametry: vy-
jednavaci sila konkurence, hrozba substitutu,
vyjednévaci sila zdkaznika, hrozba vstupu
nového konkurenta a konkurenénf rivalita.
Vystup této analyzy poslouZi zejména pii
rozhodovani o tom, jestli implementacni stra-
tegii bude snaha pfizpiisobit se systému nebo
naopak pfizplisobit systém stavajicim vnit-
ropodnikovym proceslim, které maji vyrazny
dopad na zakazniky, dodavatele a vedlejsim
efektem i na konkurenty. Tretim diileZitym
néstrojem je model 7S, ktery analyzuje vnitni
prostiedi organizace nebo spolecnosti a je
¢innou technikou pro identifikaci kli¢ovych
znakdl a prvki, které se nésledné promitaji do
tvorby a podoby ICT strategie. Jakmile firma
dokondi vlastni pozndvaci proces, dostava se
na startovaci ¢aru pfi odpovédném vybéru
nového informacniho systému.

V momentg, kdy firma zhodnotila své vnéjsi
a vnitni prostiedi a identifikovala aspekty
predstavujici pfleZitosti a rizika implemen-
tace a nasledného pouZivani informacniho
systému, pFichazi neméné dileZity krok - sa-
motny vybér systému.

V teoretické rovin€ ¢asto dochazi k rozliso-
vani produktt na poli ERP systém{ na All-in-
one, Lite ERP a Best of Breed. Hranice mezi
jednotlivymi systémy samoziejmé neni exakt-
né vymezend a mnohdy zavisi na kreativité
marketingového nebo obchodniho oddélen,
kam nabizeny produkt v daném kontextu za-
sadi. Nicméné z obecného hlediska ma kazda
z uvedenych kategorii své zakladn{ rysy.

All-in-one systémy jsou typické snahou po-
kryt vSechny klicové vnitropodnikové procesy
a nekladou tak zésadni diiraz na vybranou
funkéni oblast. Oproti tomu Best of Breed
software se primarné orientuje na specifické
procesy nebo obory, v nichZ se vyznacuje
$pickovou detailni funkcionalitou nebo speci-
fickym oborovym feSenim. Tretim pfipadem
jsou tzv. Lite ERP, které se oproti pfedchaze-
jicim pfipadiim neodliSuji zaméFenim, nybrz
rozsahem fedeni. Jednd se o odlehcené verze

www.SystemOnLine.cz
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ERP systémi, které cili v prvni fadé na malé
lokaln{ podniky, pro které disponuji vyhodou
v podobg vétsinou velmi dobfe zvladnuté le-
gislativy kopirujici vSechna lokdlni specifika.

V téchto intencich by zastupci kazdé
spolecnosti méli vést p¥i vybéru interni
diskuze - ktery aspekt nebo charakteristika
jsou pro né klicové, nebot logicky nelze
dosahnout vsech vihod napfic jednotlivymi
produkty. Odlehcena verze systému nebude
ni ocekavat sofistikovany tok a zpracovani dat
v ramci systémové struktury. Naopak robustni
ERP systém s mezinarodnim pfesahem velmi
pravdépodobné nebude komfortné postihovat
viechna legislativni specifika kaZdé zemé.
Jakmile jsou zdkladni pfedpoklady a ocekava-
ni vydefinovéna, miZe byt zahdjeno samotné
vybérové fizeni.

Pripadny pfechod spole¢nosti od Lite ERP
k robustnimu All-in-one ERP feSen{ pfichazi
s jejich dynamickym, ale i pozvolnym rozvo-
jem a z toho plynoucimi rostoucimi néroky
na efektivni fizeni vSech firemnich procesi.
Jednoduchy ¢i mensi lokalni systém na
spravu financi a G¢etnich operaci prestane
byt v uréity moment dostacujici. Tim se
otevird prostor pro nasazeni nadnarodniho
systému, ktery centralizuje veskeré firemni
agendy a managementu i béZnym uZivate-
lim usnadni kaZzdodenn{ ¢innost spojenou
s naplni jejich préace.

Takovy systém zajisti poZadovanou opti-
malizaci operaci nejenom ve financich, ale
také v oblastech nakupu a prodeje, sklado-
vani, vjroby, planovani a spravy zdroji nebo
tfeba fizen{ projekti. Velkd cast dodavateli
ERP systémi se vénuje vlastnimu vyvoji
ak systému ve standardni podobé poskytuje
nadstavbova oborova feseni. Ta zpravidla
vychézeji ze zkuSenosti implementdatora v da-
ném odvétvi a poskytuji balik dopliikovych
funkénosti, zpravidla opakovatelnych v da-
ném oboru. Oborova FeSeni vyrazné eliminuji
pocet potfebnych customizaci u konkrétniho
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zékaznika, a pravé diky moznosti replikace
sniZuji ndklady na pofizeni takového Feeni
mezi vSechny spolecnosti v daném oboru.

Pokrocilé ERP systémy jsou po technické
strance dobfe pfipravené na integraci se
systémy a aplikacemi, které postihnou i velmi
specializované operace a ¢innosti a nejsou
nativni souéasti systému.

Kromé vysoké miry automatizace fady €in-
nosti, dokéze sofistikovany ERP systém zohled-
nit i vnéj3i a vnitfni faktory, které do téchto
¢innost{ vstupuji. Tim ddva minimdlni prostor
k chybovosti uZivateli a umoZiiuje maximalizo-
vat efektivitu fizeni vSech spole¢nosti.

P¥i vybéru vhodného systému bychom vedle
jeho rozsahu a technologickych vlastnosti
méli peclivé zvazit volbu licenéniho modelu.
Na vybér mame mezi pofizenim trvaljch
(perpetual) licenci a prondjmem licenci (sub-
scription). V souvislosti s velikosti pocatecni
investice vloZené do feSenf miiZe byt rozho-
dujici, zda zvolime implementaci systému na
vlastni infrastruktufe (on-premise) nebo na
infrastruktufe hostované v cloudu.

Z pozice poskytovatele globalniho
ERP systému vyznam volby licen¢éniho
modelu ukdZeme na modelovém projektu
implementace All-in-one feSeni. UvaZujme
mensi vyrobni spole¢nost, kterd ma 60
zaméstnanct. Z nich cca polovina zastava
kancelafskou préci a pouze ¢ast zaddva ¢i cte
data z informacniho systému - nédkup licenci
¢i prondjem sluzeb je tedy relevantni pro 20
uZivatell. Nejvétsi rozdil v pocate¢ni investi-
ci je mezi variantou nakupu trvalych licenci
a vlastni infrastruktury a variantou pronajmu
licenci s nasazenim systému v cloudovém
prostfedi, coZ pro zminénou spolecnost
miZe pfi zapoc¢teni ndkladi na pofizeni HW
a ndkupu licenci, véetné jejich pravidelné
aktualizace, znamenat diky provozu feseni
v cloudu tsporu cca 2 miliony K¢ v prvnim
roce. V souctu kumulovanych nékladt by
doslo k vyrovnani celkovych nékladi (cca 6,5
miliond K¢) na pofizeni ERP systému v mo-
delu perpetual + provozu vlastni infrastruktu-
ry vs. vyuziti subscription modelu + cloudo-
vého prostfedi zhruba na konci patého roku.
Rozdil celkovych néklad mezi uvedenymi
variantami by nadale zvysilo zohlednéni
mzdovych nakladii na zajisténi spravy infra-
struktury prostfednictvim vlastnich zdroju.
Ty by v modelovém projetu predstavovaly cca
pill milionu K¢ ro¢né na jednoho zaméstnan-
ce na pozici [T administratora.

Vedle moZnosti rozloZeni nékladd v ¢ase

md kaZzdy z uvedenych modeld i typické
nefinanéni charakteristiky. Model prondjmu
licenci i infrastruktury vyrazné zvysil moznost
Skalovatelnosti finalnfho vykonu systému,
tedy variability vyuZitych sluzeb a flexibility
poctu uZivateldi. I nadnarodni ERP systém je
nyni pouZitelny pro jakoukoli pracovni zatéZ,
od malého start-up projektu az po rozsahlé
globalni zdkazniky a diky tomu dostupnéjsi
pro celou fadu spolecnosti. Byl tak oslaben
dlouhotrvajici klicovy predpoklad pro pofi-
zeni robustniho ERP systému, kterym byla

v piipadé pofizeni on-premise Feseni velikost
zékaznika. Naopak ERP v cloudu neni vhodny
implementovat v lokalitdch s nekvalitnim
pfipojenim k internetu. To je zdsadnim limitu-
jicim faktorem pro firmy s ndro¢nymi procesy
na externich zafizenich integrovanych s ERP
(Ctecky ve skladech) ¢i ve spolecnostech,

kde nelze akceptovat, byt kratkodobé, napf.
vypadek vyroby.

Vybér podnikového systému neni snadnd
disciplina, pfi které je potfeba zohlednit
celou fadu faktord, které procesy a fizen{
konkrétn{ spolecnosti ovliviiuji. Nastésti je
moznost vyuZit pfi vybéru specializované
poradenské sluzby nebo se spolehnout na do-
poruceni zkusenych ERP dodavateld, kterych
je na ceském trhu celd Fada.

Ing. Jan Spatenka

Provozni feditel ve spo-
leCnosti NAVISYS s.r.0.

Ing. Katefina Tillingerova

Marketingova mana-
Zerka ve spoleCnosti
NAVISYS s.r.0.
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Nova verze ERP systemu K2
s integrovanym DMS a radou
dalsich vylepseni

Uz tradi¢né se v listopadu na trhu objevuje nova verze ¢eského Informac-
niho systému K2. Ani letos tomu nebylo jinak. | pfes komplikace zp(so-
bené koronavirem, vy$la nova verze podle planu, je pojmenovana K2 gaia

svre

Luka$ Grasgruber

K2 QQiQ. %

modul Spravy dokument.

Zcela novy modul Spravy dokumentd neboli
Document Management Systém (DMS) je be-
zesporu tou nejvétsi novinkou letosni verze.
,Vdnesni dobé kazdd firma produkuje desitky
novych dokumen-
ti denné, které je
potieba nekam
archivovat, sdilet
mezi uzivateli,
a predevsim ridit
oprdvnéni k nim.
Vtéchto dokumen-
_ tech potiebujete

y vyhleddvat nebo
| také ridit proces

( tvorby takového

‘ dokumentu,
nastifiuje vyuZiti nového modulu $éf vjvoje K2
Tomas Szkandera.

,Pravé systém sprdvy dokumentii dd rdd fi-
remnim dokumentiim. S pomoci tohoto modulu
Je vSechny uloZite do databdze a nastavite jim
piistupovd prdva. Systém eviduje kazdou zmé-
nu dokumenti a je tak videt, kterd verze je ak-
tudiné je platnd. To se hodi piedevsim ve chvili,
kdy na ném pracuje vice lidi. V dokumentech je
také mozné vyhleddvat nebo fidit jejich tvorbu
pomoci K2 workflow, “ dodévéa Szkandera.

»INovy modul je piné integrovdn s work-
flow a ostatnimi
moduly v rdmci
systému K2. Stal
se tak poslednim
kaminkem do mo-
zaiky funkci, které
firmy v rdmci digi-
tdlni transformace
nezbytné potie-
buji, “ komentuje
novinku feditel
spolecnosti K2
Petr Schaffartzik.
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UZivatelé oceni také novinky ve webové K2,
kterd umoZiiuje praci s informac¢nim systé-
mem na jakémkoliv zafizeni i mimo kanceldr.
S pfistupem ke kliCovému podnikovému soft-
waru po internetu tzce souvisi také vylepSeni
v oblasti bezpecnosti. At uz jde o dvoufak-
torové ovéfovani zndmé napfiklad z interne-
tového bankovnictvi, nebo nova nastaveni
politiky hesla pro jednotlivé uZivatelské role
v informacnim systému.

Zdokonaleni se dockal také K2 e-shop,
ktery predstavuje ojedinélou platformu pro
tvorbu B2B i B2C portald fizenych pfimo
samotnym firemnim ERP systémem. Nové
je moZné tvofit uzivatelsky privétivé URL
adresy, definovat virtudlni kategorie pro
optimalizaci pro vyhledévace, a hlavné
vyuzit pfi vyhledévani na e-shopu moderni
technologii ElasticSearch, ktera zakaznikiim
nabizi efektivni a pfesné vyhledavani, véetné
sklofiovani slov.

Spole¢nost K2 také neustéle pracuje na zlep-
Sovani uzivatelské privétivosti systému K2.
Prikladem v nové verzi miize byt propojeni
kalendére s riiznymi doklady. Pro ¢lovéka je
prece pfirozené vidét terminy v kalendai,
tak proc si v ném nezobrazit i doklady pfimo
v informacnim systému? V kalendéfi ve verzi
K2 gaia Ize proto zobrazit libovolné doklady
(jako tfeba zakézky, faktury nebo aktivity).
Nejde ale jen o zobrazeni. Dokumenty lze
v kalendafi nejen prohliZet, ale také ménit.
Staci doklad jednoduse pretdhnout mysi na
jiné datum a data na dokladu se sama prepisi.
Nova verze K2 vylepsuje také podporu
zasobovani. Otazku co, kdy, u koho a za kolik
objednat totiz fesi kazda firma, af uz jde
o podnik obchodni, nebo vyrobni. Nova verze
K2 gaia uleh¢i préaci nakupcich tim, Ze u kaz-
dého zboZi nebo materidlu uvidi jeho prodeje
a spotfebu v minulém obdobi. Soucasné

systém nabidne statistické vyhodnocenf
minuljch dodéavek, které pomiize posoudit,
nakolik se na daného obchodniho partnera
miZe firma spolehnout.

Zejména vyrobni podniky jisté oceni vy-
lepSeni v moZnosti evidovat veskerou ddrzbu
a pravidelny i akutni servis pfimo v Informad-
nim systému K2. Modul Servis a idrzba v no-
vé verzi oviem Udrzbu nejen eviduje, ale také
sam pohlida terminy garancénich prohlidek
a planovanych servisnich dkond.

Vylep3eni se dockalo také samotné jadro ERP
systému K2. Nové je cely informacni systém
preloZen do anglictiny, a to véetné pojmeno-
vani vSech databazovych poli a tabulek. Tato
zména, spolecné s nové pfipadnou podporou
méné obvyklych znakovych sad, jako tfeba
ruské azbuky nebo ¢inské abecedy, firmam
otevird moznosti jednoduché expanze na zaji-
mavé zahranicni trhy.

,Z pohledu uzivatele vlastné na proni
pohled nejde az o tak zdsadni zménu, ale
z pohledu sprdvcii
a nds jako vyvo-
Jdii jde o nejoétsi
zdsah do samot-
ného jddra K2 za
poslednich deset
let. A jd jsem
rdd, Ze se ndm to
letos podaiilo do-
tdhnout, vcetne
sepsdni anglické
dokumentace,

ul fikd Radovan

Man, manazer vivoje K2, ktery mél preklad
na starosti. ]

www.SystemOnLine.cz



Partnersky prispévek _

Nejlepsi

doporuceni

Away

Kdyz IT firma pouziva produkt jiné IT firmy, musi z toho byt win win situace. Jinak dodavateli hrozi
profesiondIni zostuzeni. Advent s. r. 0. pfipravuje a vyviji dochazkové a stravovaci systémy jiz 25 let.
Jejich klicovy produkt se stal jednim z nejrozsirengjSich feseni na ceském trhu. U zrodu firmy stdli 3 lidé,
dnes tym cita 20 vyvojara a obchodnikd. CRM systém byl pro né nevyhnutelnosti a od roku 2013 az 16
zaméstnancl denné pracuje s ryze Ceskym produktem eWay-CRM, ktery je integrovan s Outlookem.
Jaké pozadavky majf ajtaci z Adventu na CRM systém a proc¢ pravé eWay-CRM uspéla u kolegti z oboru?
O tom je nas rozhovor s Janem Ondrackem, obchodnim feditelem Adventu.

V ¢em podle vas tkvi tajemstvi Gspéchu firmy?

Pro nadi spole¢nost je to v pristupu ke kolegdm, k praci a k nasim zakaz-
nik(im. Potteby a prani zakaznikd jsou pro nas vzdy na prvnim misté. Vim,
Zeto znijako klisé, ale snazime se jim fidit a hodné zakaznikim vychazime
vstfic. Vytvafime pro né nastavby a Upravy naSeho standardizovaného
prostiedi pro to, aby se jim s nim pracovalo lépe.

Kdy a proc jste pocitili potfebu zacit pouzivat CRM
systém?

Kolem roku 2010. Do toho roku jsme fungovali spi$ jako vyvojovy tym.
Neméli jsme obchodni oddéleni a nas systém jsme prodavali distribucné.
Nicméné chtéli jsme jiti mimo ramec distribuce. Tak jsme si zacali hledat
vlastni zakazniky. PreSel jsem z konzultanta na obchod a zacalo vznikat
naSe obchodni oddéleni. Méli jsme projekty a stacily nam papirové desky
pro kazdého klienta.

To fungovalo dobre do té doby, nez jsme méli soubézné 30 implementaci.
Vtu chvilijsme hledali elektronické CRM ve free verzi. Kolem roku 2013 jsem
zacal vyhledavat CRM nainternetu. eWay-CRM se objevila ve vyhledavaci mezi
prvnimi. Oslovili jsme vic dodavatelli a probéhla s nimi jednani. U eWay-CRM
se mi libilo, 7e jsme si ji mohli vyzkouSet, aniz bychom museli hned cokoliv
zaplatit. MEli jsme moznost vidét, jak opravdu funguie. Libilo se mi, Ze dokonce
i free verze neméla na rozdil od jinych CRM systém(i Zadna omezen.

Hral pfi vybéru CRM systému roli fakt, ze eWay-
CRM je integrovana s Outlookem?

Ano, libilo se mi, ze eWay-CRM byla v ramci jednoho okna v Outlooku. Vzdy
je vSak pro volbu CRM systému nutné zvazit systém komplexné.

Nasi zakaznici a uzivatelé vétsSinou uvadi podobné
davody, proc si vybrali eWay-CRM. Jaka jsou kritéria
v IT firmé?

Konfigurovatelnost. A dale pak napojenina jiné systémy, které spolu musi
komunikovat. To, co zakaznici pozaduiji po naSem softwaru, my chceme
i od dodavatele softwaru pro nas.

Vite, co je pro vase lidi v eWay-CRM nejdulezitéjsi?

VIT firmé to bereme komplexné. Ale pokud bych se mél zamyslet, jsou
to vlastni uzivatelské pohledy. V jakémkoliv modulu, od spole¢nosti pies
prilezitosti a projekty, simohu jakykoliv pohled nastavit béhem par vtefin.

www.SystemOnLine.cz

Kdyz se podivate na nasi eWay-CRM, mame asi dvojnasobek toho, co je ve
standardni verzi. Nastavili jsme si viastni workflow procesy. Pfed nékolika
lety nam to nastavoval vas konzultant a vSe jsme se to naucili. Vytvorime si
vlastni workflow proces a ndvazné ukoly atd. Jakmile ve firmé zavedeme
novy proces, automaticky ho dame do eWay-CRM.

Co vas na eWay-CRM kromé jiz uvedenych
vlastnosti z profesionédlniho pohledu zaujalo
nejvic?

Pro nas je velmi dllezité, Ze mizeme mit data na vlastnim serveru. Ne
na cloudu. A jak jsem jiz zmirioval, je mimoradné dilezita propojitelnost
s nasimi dalSimi systémy. VSe chceme mit pod vlastni spravou. A to nam
eWay-CRM umoznila.

Kterou funkci eWay-CRM vyuzivate nejcastéji? Vy
konkrétné délate obchod. Co je pro vas tim nej?

V obchodé pouzivame prilezitosti a projekty. Pro vyvojare jsou dilezité
projekty. Jakmile obchodnici uzaviou obchod, preklopi ho do projekti
ana nich pak participuje cely tym.

Co vas v posledni dobé na eWay-CRM zaujalo?

Nova verze eWay-CRM 6.1, ktera se mi moc libi. Opravdu jsem ocenil
online predstaveni samotnym feditelem Janem Lalinskym, kterého jsem
se s kolegy zucastnil. NaSel jsem si par véci, které chci sam postupné
aplikovat do praxe. AZ se kolegové vrati z home office, budeme aktuali-
zovat verzi pro vSechny uZivatele.

Vyuzivate konektory, které eWay-CRM nabizi?

V posledni verzi je konektor k Power BI.

Ajtaci konektory moc nevyuZivaji, protoZe védi, kde databaze najit.
Nicméné pro bézné uzivatele jsou konektory neskutecnym usnadnénim
prace s rlznymi systémy. Znam vyhody propojeni naseho vlastniho
systému ato, jak je ocenuji nasi zakaznici. Vtom tkvi ispéch eWay-CRM.
Kdyz lidé z IT, jako jsme my, oceni funkcénost a vlastnosti CRM systému.
To je nejlepsSi doporuceni. [

www.eway-crm.cz
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Vyvijejici se role
COO v technologicky
konvergovane vyrobe

Jan Burian

Svét se méni a neni to jiz pouze technologie, co déla firmu flexibilni
a odolnou. Nezbytné je také silné vedeni - a hodné z toho pfipada na

provozniho feditele (CO0).

COVID-19 a ekonomické zpomaleni, které
zacalo v bfeznu 2020, predstavuji pro pfipra-
venost a odolnost evropskeé vyroby tézkou
zkousku. Pro budovéni flexibiln{ a odolné
firmy se stévaji digitdlni technologie nutnosti,
zatimco pilife digitalni transformace, jako je
uméld inteligence (Al), analytiky, cloudové
sluzby a konvergence IT a provoznich tech-
nologii (OT), jsou tim, co méni pravidla hry.
Dnes to ale vSe jiZ neni jen o technologii.
Firmy potfebuji vice nez kdy jindy silné ve-
deni, které firmu provede nejistymi vodami
soucasné krize. Situace je jesté o to narocnéj-
81, ponévadz jednotlivé disruptivni faktory se
vzdjemné prekryvaji.

Po prvni viné COVID-19 mnoho manaze-
1t véfilo, Ze se ,novy normdl“ nebude od
predchozi zkusSenosti aZ tak lisit. Ukazalo
se v3ak, Ze vychyleni z piivodniho stavu
zplisobené pandemii COVID-19 je skute¢né
bezprecedentni a Ze zmény ve fungovéni
firem budou opravdu velké. Tato vyjime¢nd
situace postavila do centra pozornosti nej-
vy$8i management - a zejména pak provozni
feditele (COO).

1 & [T Systems 12,2020

Role a odpovédnosti COO se rozsifily nad
ramec jejich tradi¢ni sféry plisobent, kterjm
byl dohled nad kazdodennimi administrativ-
nimi funkcemi a obchodnimi transakcemi.
Nova role COO se nyni zaméFuje na zménovy
management a digitalni transformaci. K tomu
patfi obecné prehodnocovat virobni postupy,
vést technologické arbitraZe a podporovat
integraci, zlep3ovat zkusenost zakazniki (CX)
arisk management.

Digitalni transformace
a COVID-19 formuji roli
Co0o
V IDC jsme identifikovali nékolik klicovych
trendd, které béhem poslednich Sesti mésicti
vedly ke zméné role COO. Patfi mezi né:
@ Povéfovani firem zménou obchodni
a provozni strategie v reakci na COVID-
19 a s ohledem na potencidlni budouci
zménu, kterd ma za cil zvysit odolnost
a flexibilitu provozu
e Zaméfovani se na zlep3eni provozni efek-
tivity, kterd povede k tispordm nakladi
(OPEX i CAPEX)

@ Vytvéreni pracovniho prostredi, které je
nekompromisné v souladu se zdsadami
ochrany zdravi a bezpecnosti

e Chapani potieby zvySovat kvalifikaci
a rekvalifikovat pracovniky jako reakci
na rychlé nasazovéni digitélnich fe3eni
a omezeny pifstup k lidem se zkuSenosti
s digitalizaci

@ Zavadéni novych zplisobii prace, napfi-
klad prace odkudkoli a pInéni dkold na
délku

e Nasazovani feSeni zaloZenych na Al, kterd
podporuji, a dokonce automatizuji rozho-
dovaci algoritmy

@ Zvysovani vyznamu ekosystémi obchodni
spoluprace

e Implementovani automatizovanych vyrob-
nich technologii posilenych o Al, ktera
umoZiiuje provozni prostiedi ,bez lid{*

® Zavadéni pokrocilych feSeni poskytuji-
cich data v (témér) redlném case z IT
systémi a ze systémi provoznich techno-
logii (OT)

@ Usilovani zaméfené na udrZitelnost, které
bude mit vliv nejen na vnitfni operace,
ale i na zdkladnu dodavatelského fetézce

Kdo povede

technologickou zménu

v tymu CO0O?

Zjistili jsme také, Ze v nékterych organizacich

zahrnuje odpovédnost COO cely provoz,

vCetné vyroby, inZenyringu, logistiky, Fizeni
kvality a spravy majetku, stejné jako i fizeni
dodavatelského Fetézce a ndkupu.

K uzavieni smycky mezi IT a OT je potfeba
zavést funkce presahujici hranice jednotlivjch
technologii a pfedméti podnikani (LOB).

A pravé zde pribira digitalni inZenyrstvi, ktera

spada pod COO, nékteré specifické odpovéd-

nosti, které ho odlisuji od ¢istych funkci IT
aOT:

@ Podpora analytického a Al modelovani,
vjvoj a sprava Zivotniho cyklu, véetné
digitalnich dvojcat

@ Datovy tok a spréva pfijmu pro systém
fizen{ provozniho vykonu

® ArbitrdZ operacni sémantiky, tagli a ram-
cll

e Digitalni fizeni projektii a sprava ekosys-
téma

@ Vyvoj vyrobni edge architektury a pod-
pora [oT

Stejné jako tym COO spolupracuje s dalsimi
oddélenimi na irovni managementu, tak dnes
stale vice vzajemné spolupracuji také tymy

IT a OT, zejména na projektech souvisejicich
s DX. Nékteré organizace maji dokonce IT

www.SystemOnLine.cz
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zdroje vyhrazené pouze pro vyrobu, skladajici
se z konkrétnich centralizovanych digitalnich
skupin.

Transformaci provozu ale musi fidit COO,
ne CIO. Je to proto, Ze pfi spolupraci napfic
jednotlivymi sily je sloZitéjs zajistit rychlost/
agilitu. Pred tim, neZ miiZe dojit k uplatnéni
spravné technologie, kterd by zvysila hodno-
tu, je nutné dobfe pochopit procesy v ramci
byznysu.

Spoluprace s CIO bézné probihd v ramci
projekt, které se tykaji nasazeni a aktuali-
zace podnikovych IT systémi. Mezi né patfi
implementace ndstrojii a postupi zajistuji-
cich kybernetickou bezpe¢nost a IT podpora
kazdodennich operaci. V této struktufe CIO
zajistuje také operace s daty slouZici k ana-
Iyze a rozhodovéni, zatimco COO poskytuje
technologické parametry CTO. Tato struktura
spoluprace se pfirozené lisi podle obchodni
strategie spolecnosti, provoznich cilll a KPI
i celkové kultury.

Budouci tvaF vyroby se bude velmi lisit od
toho, co jsme vidali dosud. SbliZovani IT a OT

systémil povede ke vzniku hyperpropojeného
prostiedi. Provozni i back-office procesy jsou
stdle vice integrované a automatizované.

A rozhodovani pfevezme kognitivni technolo-
gie zaloZend na Al

Tym COO mél vzdy za tikol zajistit, aby do-
vednosti firem drZely krok s technologickymi
trendy. Aby vSe dopadlo Gspésné, je potieba,
aby se schopnost reagovat na ménici se vnéjsi
a vnitfni prostiedi stala nedilnou soucasti
tymové DNA.

Nové trovné odolnosti, které jsou pozado-
vany béhem krize i mimo ni, vyZaduji transfor-
maci tymu COO; staré role a odpovédnosti se
musi pfehodnotit a bude nutné vytvofit role
nové. Nastupujici vyznam inZenyrii odpovéd-
nych za digitalizaci je dokonalym pfikladem
toho, jak tym COO reflektuje soucasny trend
konvergence IT a OT. Aby se ale podafilo
dosahnout vsech ocekavanych vyhod, IT a OT
projekty, které se tykaji provozu, by se mély
delegovat na $irsi tym, ktery zahrnuje zejmé-
na CIO a CTO. Takovy tym je povaZovan za
tym digitdlnich sni.

Prvnim krokem by mélo byt vytvofeni
strategie pro rozvoj digitalnich dovednosti.
Hodnoceni soucasnych zdroji by mélo
zahrnovat (alespon) znalosti domén, IT

schopnosti a digitalni dovednosti. Podle to-

ho, jak toto hodnoceni dopadne, miize COO
doporucit zvyseni kvalifikace nebo rekvalifi-
kaci pracovnikii ¢i odivodnit pfijeti novych

zaméstnancd.

Jakmile jsou definovany provozni cile a je
nasazena potiebnd technologie k dosaZeni
téchto cilii, mlZe byt pfijata strategie pro
zménu sloZeni pracovniho tjmu COO. Inte-
grovat timto zplisobem provozni procesy, lidi
a technologie je pfistup, ktery pfinasi vyhru
jak tymu COO, tak i celé firmé.

Jan Burian

Autor ¢lanku je fedite-
lem IDC Manufacturing
Insights EMEA a lidr
IDC European Practice
,Future of Operations®.
Clanek vznikl ve spolu-
praci se spolecnos-

ti Rockwell Automation
a vysel pdvodné anglic-

ky na blogu IDC.
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Vyse uvedenym navodem, jak se stat opravdu
»slavnym*, uvedl svoji pfednasku vedouci
katedry informaénich technologii na VSE,
zakladatel a feditel odborné platformy Data &
Business VSE a xPORT Business Accelerator

Ota Novotny, ktery fika: ,,Potenciél dat je ob-
rovsky. BohuZzel ho ale fada instituct a firem
stale okazale ignoruje.”

Tento nézor sdilf také David Slansky,
fidici partner KPMG, a vysvétluje: ,,Podle
prizkumd KPMG vyuziva az 59 % vsech CEO
soucasnou situaci ke zrychleni digitlni trans-
formace zmén ve firmé a téméf 77 % v tom
hodlé pokracovat i nadale. Ale bez dat a bez
analytiky bude digitalizace vZdy jen opakova-
nim stévajiciho stavu. Nikam vas neposune.
Chytrd analytika, stejné jako Al nebo procesni
automatizace, patfi mezi esencidlni technolo-
gie nezbytné pro budoucf preziti firem.”

Jen Ctvrtina firem (26,8 %) podle Davida
Slanského zatim zavedla néco, ¢emu fikame
datova kultura. Cili se chova k datim tak, aby
je dokédzala dlouhodobé vyuZivat. ,,Pfes deva-
desat procent spole¢nosti si uvédomuje, ze
v zavedeni umélé inteligence jako prostfedku
pro chytiejsi praci s daty jim brani primarné
kulturni a lidské diivody. Lidé jsou nejvétsi
prekazkou pro zavedeni data driven kultury.
Neni to o technologii. Ten problém je v nas,
v lidech, v nasich hlavach, ve zpiisobu, jakym
pracujeme,” vysvétluje.

Jednou z data driven spolecnosti je i SKODA
AUTO. Jaroslav Rys, IT Business analytik
automatizace, popisuje digitaln transformaci
ve znamé automobilce. , Data, ktera Skodov-
ka spravuje, plynou z nejriznéjsich zdroju.

18 IT Systems 12/2020

.kpmg_

Chcete se stat opravdu slavnym? Aby si vas vefejnost pamatovala jako
toho, kdo to s daty Gplné pokazil? Data ve firmé nefid'te a nezpracovavejte
je. KdyzZ uz to nahodou délate, rozhodné jim nevérte a fid'te se jen intuici.
Predpokladejte, ze to upIné stejné vidi i vSichni kolegové z firmy. Pokud uz
data mate a citite, Ze se blizi pridvih, zacnéte je okazale ignorovat. |dealné
tehdy, pokud to celé vedete. Zni to Silené? Takto to bohuzel v fadé firem

i statnich institucich stale funguje. Shodli se na tom prednasejici letoSniho
online KMPG Data Festivalu 2020, ktery zorganizovaly xPort Business
Accelerator VSE a expertni platforma Data & Business.

Z Gicetnictvi, zdkaznickych dat, z poskytovani
sluzeb, z dat o produktech, z vjrobnich stro-
jt, z legislativnich zdrojii, od dodavateli, ze
CRM systém, takto bych mohl vyjmenovévat
dlouho. Na mnoZstvi dat ale nezaleZi. Zalezi
na jejich kvalité a na zpiisobu, jakym s daty
zachdzime.”

Data driven pfistup nastupuje podle Ryse
tam, kde uZ lidsky mozek nestaci. ,,Vyrdbime
auta od roku 1905. Co jsme mohli sami jako
lidé, jako inZenyfi, vymyslet, uZ jsme vymys-
leli. Pokud se chceme vyvijet dal, musime
pracovat s daty. U optimalizace procesi se ba-
vime napiiklad o tom, jak urychlit ve vjrobé
vznik auta v rdmci jednotek minut. To p¥indsi
obrovskou tisporu.”

O tom, Ze data mohou poméhat s inteligentni
zdravotni péci, Ze se daji vyuzit napfiklad

v cirkularni ekonomice, budovani zdravych
kancelafi, vétsina lidi vi. Datovou analytiku

s pomoci dront, robotii, chatboti a dalsi Al
vice ¢i méné spé3né vyuzivaji statni institu-
ce, korporace i mensi firmy.

0 zkugenost s digitalni transformaci firmy
se podélila i Petra Kellerman Slotemaker,
vedouci oddéleni Information systems and
insights v Nestlé. Popisuje specifické zku-
Senosti z prostiedi rychloobratkového zbozi

(FMCG). ,Na zacatku jsou data, ktera spojuje-

me a interpretujeme kolem byznysové otazky.
Kdyz jsem do firmy pfisla, tyto véci se délaly
jen na zakladé stosu excelovskych dokumen-
td, kde jsme hledali odpovédi napfiklad na

to, pro¢ nejsme ispé3ni v néjaké konkrétni
oblasti. Data se ndm podafilo pospojovat a vy-
$perkovat. Od obecnych dashboardi se Gplné
odklanime a snazime se alarmovat jen ty lidi,
ktefi s tim konkrétné mohou néco délat,”

fika Petra Kellerman s tim, Ze Nestlé neustéle
hleda inovativni projekty, které by uspokojily
potieby zdkazniki.

S vyuzitim umélé inteligence a jejim propoje-
nim s daty maji zkusenosti také v Komercni
bance. Petr Pta¢nik, jejich Head of Al a Data
Science, k tomu fika: ,,Abychom mohli nabi-
zet lepsi sluzby pro nase klienty, vyuZivame
algoritmy, které se zakladaji na strojovém
ucen, a stejné tak napfiklad ty, které dokdZi
porozumét mluvenému slovu, pfepsat ho do
textu a tomu nasledné porozumét. Na zakladé
toho, Ze mu porozumi, mohou pfedat infor-
mace rozhodovacimu systému, ktery v real-
ném case vlozend data na zakladé modeld
vyhodnoti a napiiklad miZe aktivovat bankov-
niho robota. To neni Zivy clovek, ale virtudlné
naklika do systému to, co by norméalné musel
udélat ¢lovek. Tim mu usnadni praci,“ vy-
svétluje. VyuZiti Al se podle Ptacnika hodilo
napfiklad pfi pfichodu koronavirové krize,
kdy bylo potieba vyFidit velké mnoZzstvi ban-
kovnich dvért. ,Uméld inteligence totiz mize
dostat pfistup ke vSem relevantnim datim
klientd, neunavi se, jeji chovéni je standar-
dizované. Diky novym algoritmlim se navic
miZe neustale zlepSovat. Oproti ¢lovéku ma
tedy velkou vyhodu,“ dodavé Petr Ptacnik.

www.SystemOnLine.cz



Partnersky prispévek _

eDoCat

a desitky tisic
dokumentu
spolecnosti
Globus denné

Maloobchodni Fetézec Globus se specializuje na
provoz hypermarketd, kde jednim z klicovych
predpokladl k aspéchu je maximalni spokojenost
zakaznikd. Naplnit tento cil mimo jiného umoznuje
efektivni zpracovani dokument(. Také z toho diivo-
du pristoupilo Ceské zastoupeni spolecnosti k imple-
mentaci nového DMS feseni — systému eDoCat.

Pavodni feSeni dosluhovalo

Spoleénost Globus CR vyu#iva elektronické zpracovani dokumentd jiz
vice nez 15 let. Postupem ¢asu plvodni systém stale vice zastaraval,
07 se projevovalo nejen obtiznou pfizpdsobitelnosti novym pozadav-
klim a s tim souvisejicimi extrémnimi naklady na zmény, ale zejména
vysokou chybovosti a potfebou manualnich oprav. Problémem byl také

Zakladni fakta o reseni:
* eDoCat je provozovany na vlastni infrastrukture

nedostadujici vykon systému slouziciho takika vyhradné jen ke zpraco-
vani ucetnich dokumentd.

Z dnesniho pohledu byl plivodni systém trividinim feSenim vyvinutym
na zakazku. V poslednim obdobi jeho Zivotnosti bylo zpracovavano na
15 miliénd Ucetnich dokumenti. PFi takto velkém objemu dat pfedsta-
vovala jednu ze zasadnich nevyhod také absence pokrocilého fizeni
obéhu dokumentil - moZnosti definovat vlastni workflow byly naprosto
nedostatecné.

Hleda se nové feseni

Vedeni spolecnosti se proto rozhodlo zahajit proces vybéru nového DMS,
ktery by splfoval naroky na moderni feSeni, véetné garance vykonu,
vysoké bezpecnosti a maximalni spolehlivosti. Klicovymi pozadavky byla
vysoka uzivatelska privétivost a moznost automatického zpracovani véet-
né zohlednéni vazeb mezi jednotlivymi dokumenty. Viybérovy tym slozeny
z fadovych uzivateld i IT specialistl nakonec doporuil systém eDoCat.

Vysoky vykon
Implementaci predchazela detailni analyza a ovéfeni pozadované funke-
nosti, takzvany Proof of Concept. Pfedani ¢asti feSeni probéhlo v Cervnu
2020 s tim, Ze aktualni konfigurace DMS eDoCat garantuje dostatecny
vykon pro 2 000 uZivateld a zpracovani 10 000 dokument( za hodinu
s moznosti vykon dale navysit. Soucasti feSeni jsou také prisné podminky
SLA odpovidajici tomu, Ze jde o kriticky informacni systém spolecnosti.
,Pivodni feseni jsme pouZivali vice neZ patndct let a jiz bylo vysoce
neefektivni a financné ndroc¢né. Problémem byla manudlni naro¢nost
i vysoka chybovost a s tim souvisejici ndroky na lidské zdroje,” fika
Ing. Petr Rehék, CI0 spolecnosti Globus CR. ,JiZ na pocétku rozhodovéni
0 nové platformé jsme proto peclivé definovali poZadavky nejen na funk-
cionalitu, ale také na podporu bezproblémového provozu. Jiz v prvni fazi
nasazeni se ukazuje, Ze rozhodnuti pro DMS eDoCat bylo Spravné.”

Automatizace obéhu

Soucasti implementace eDoCat byla vedle migrace 15 miliénd do-
kumentil i integrace se SAP Fl a SAP Retail a napojeni na centralni
Ciselniky. Mezi pokrocilou funkcionalitu patfi napfiklad modul pro praci
s datovou schrankou véetné robota zajistujiciho automatické sméro-
vani dorucenych zprav ke zpracovani dle predem definovanych a piné
pfizplsobitelnych workflow.

Duvéryhodné alozisté

Regeni spolegnosti Onlio také splfiuje legislativni pozadavky na tzv.
divéryhodné tlozisté, které umoziuje dlouhodobé ukladani dokumentt
bez nutnosti jejich pravidelného ,prerazitkovavani® i vymaz dokumentd,
napriklad v souvislosti s pinénim povinnosti podle nafizeni GDPR. Pravé
dlivéryhodné UlozZisté vyrazné snizuje provozni naklady feSeni pfi souladu
s legislativou, diky Gemuz je mozné zcela opustit papirovy archiv. m

e Systém bude slouZit pro zpracovani Gcetnich dokladu a souvisejicich agend
* VVyznamné zvysSeni komfortu a efektivity, a to nejen diky automatickému vytvareni vazeb mezi dokumenty
¢ Soucasti implementace byla migrace 15 miliéni dokumentt z piivodniho feSeni a integrace na SAP Fl a SAP

Retail

¢ 2 000 internich uzivatel( a vykon az 10 000 dokumentt za hodinu
« Reseni spliiuje legislativni pozadavky na tzv. divéryhodné GloZisté, diky éemuz Ize opustit papirovy archiv
* Globus povazuje eDoCat za jeden z kritickych IS a buduje vlastni kompetencni centrum

www.SystemOnLine.cz
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-Cas-

Ceska agentura pro standardizaci (CAS) se dohodla na spolupraci s doda-
vateli softwarovych nastroji pro tvorbu stavebnich rozpoc¢td. Pét ze sedmi
nejvyznamnéjSich hracd na ¢eském trhu se bude spole¢né podilet na
vyvoji otevieného rozpoGtového formatu (ORF). Ten zajisti, Zze pracovnici
pfipravujici rozpocet stavebnich zakazek budou moci sdilet rozpocty
nezavisle na softwarové platformé a v budoucnu je pfenaset pfimo s digi-
talnim modelem stavby. Tim budou mit k dispozici pfesnéjSi a jednoznacna
vstupni data a jejich prace bude efektivnéjsi. Cesko tak doséhne dalsiho

milniku na cesté ke Stavebnictvi 4.0.

Memorandum uzaviené mezi Ceskou agen-
turou pro standardizaci a dodavateli nastro-
jl pro tvorbu stavebnich rozpocti otevird
cestu k efektivnéjsimu predavéni a sdilent,
a tim vétsi prehlednosti pfi posuzovani
vefejnych stavebnich zakazek. Dodavatelé
pocitacovych programi pro ocefiovani
staveb se rozhodli spolupracovat s odborem
Koncepce BIM Ceské agentury pro standar-
dizaci na pfipravé takzvaného otevieného
rozpoctového formatu (ORF) a nasledné se
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podilet i na jeho budouci spravé. ORF se
stane soucasti formatu IFC, ktery je celostat-
né podporovany formét pro digitdlni modely
stavby (BIM model).

Metoda BIM bude nejpozdéji od roku 2023
povinnou pro vSechny vefejné stavebni za-
kézky s cenou vyssi nez 150 miliondi korun.

Spolupréce kli¢ovych dodavateli software
pro tvorbu rozpoctli znamend, Ze tyto néstroje
budou schopné jednoduse prendset obsah
rozpoctu mezi jednotlivymi stavaiskymi profe-
semi bez ohledu na jejich pouZivané software.
Zajemci o vypisované vefejné zakazky tak
nebudou muset pouZivat stejny software, jaky
pouZivé zadavatel. A presto budou mit jistotu,
Ze mohou bezpecné odevzdat svou nabidku
digitalné.

Je to zasadni krok k digitalizaci. Dnes je
totiz i u rozsahlych staveb rozpocet doddvan
v podobé velmi komplikované tabulky o mno-
ha fédcich a sloupcich. To s sebou nese znaé-
nou neefektivitu pfi pfenosech, nejistotu pfi
zachdzeni s daty v nich uloZenych a pfedevsim
riziko chyby. Naopak p¥i budoucim propojeni
rozpoctu s digitdlnim modelem stavby, ktery
pfipravovany format ORF umoZziiuje, se bude
v jeho ¢astech mnohem snadnéji orientovat
a posouzeni nabidky se tak vyrazné zefektivni.

Jiz dnes vznikd mnoZstvi digitalnich dat
o stavbach, béhem jejich Zivotniho cyklu, ale
Casto dochézi ke ztraté nékterych informaci.
Digitalni data se totiZ Casto prevadéji do Ex-
celu a pak zpétné pracné konvertuji do jinych
softwarovych feseni. ,I kdyZ vétSina stavaii
jiZ dnes pracuje na pocitaci, kazdy pouziva
jiné ndstroje. Proto je ¢asto problém efek-
tivné a zarucené predavat si data v digitalni
podobé,“ vysvétluje Jaroslav Nechyba, feditel
odboru Koncepce BIM Ceské agentury pro
standardizaci a pokracuje: ,,Cilem Koncepce
BIM je pomoci sjednotit strukturu stavebnich
dat prostfednictvim Datového standardu
staveb (DSS). To umozni sdilet data z celého
informacniho modelu stavby béhem Zivotniho
cyklu stavby. Je pfitom zasadni, aby byl do
celého procesu efektivné zapojen i rozpocet
a s nim souvisejici ¢innosti.“

Datovy standard staveb bude mimo jiné
definovat strukturu dat ukladanych do ote-
vieného formatu IFC. Diky tomu bude mozné
s digitdlnim modelem efektivné pracovat

v rliznych néstrojich, které pouzivaji stavaiské
profese. Spoluprace klicovych dodavateli
software pro tvorbu rozpoctil na rozsireni
formatu IFC o rozpocty jim umoZzni nabidnout
pfidanou hodnotu pro viechny projekty,

kde vznikaji digitalni modely. Neznamena

to ale, Ze by rozpocet musel vzdy existovat
jako sou¢éast samotného modelu stavby.
Format ORF bude umoziiovat pfenédset i jen
rozpocet samotny tak, aby ho bylo moZzné
vyuZivat na vsech stavbéach ihned. P¥i tvorbé
rozpoctu se ale ¢im déle vic vyuZiva pfednosti
digitdlniho modelu a tak provazani rozpoctu
v jednom formatu ma velkou perspektivu do

www.SystemOnLine.cz
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budoucnosti. Rozpoctér si tak bude moci
napfiklad zobrazit celkovou plochu vnitfnich
stén stavby a hned vidét, jak se promitaji

v rozpoctu.

Otevieny rozpoctovy format umoZzni nejen
prenaSet data pro zakladni proces poptévka/
nabidka, ale i cenové podklady pro zmény
a dodatky a samozfejmé u méfenych kontrak-
tl i vjkazy mésicn{ prostavénosti. Ve navic
miZe probihat v digitaln{ podobg, coZ vyraz-
né zvysuje efektivitu a kvalitu pfenaSenych
informaci. I proto se CAS zavézala v uzavfe-
ném memorandu k zdméru zajistit spolupraci
klicovych verfejnych zadavateld, aby se format

OREF stal jedinym formatem pro oblast ocefio-

vani v rezimu vefejnych zakdzek. CoZ md jiz
prvni vysledek zaclenénim experti ze SFDI,
RSD a SZ do pfipravy formétu.

Aktudlnimi Gcastniky memoranda je pét
vjznamnych dodavateld software pro tuto
oblast, spolecnosti Callida, First Information

Systems, [POS - SOFT, Proconom Software
a URS CZ. Na pripravé formatu spolupracuji
také experti klicovych vefejnych zadavateli
z oblasti dopravy, SFDI, RSD a SZ. Jejich
tilohou je zajistit, aby vysledny format zohled-
fioval jejich specifické poZadavky a zajistil
kontinuitu jejich soucasnych procesi. Vysled-
ky prace expertni skupiny budou pravidelné
zvefejilovany a sdileny s celou odbornou ve-
fejnosti, aby byl dodrZen princip otevienosti.
Pro vefejné zadavatele i stavebni firmy to
znamend zdsadni svobodu pfi volbé aplikaci,
ve kterych pracuji se zarukou pfenosu roz-
poctti mezi nimi. Rozpocty v ORF budou mit
moznost nacist a korektné zobrazit vSechny
u nés pouzivané aplikace. , Oceiiovdni staveb
Je velmi specifickd uzaviend oblast, kdy na
ceském trhu existuje pouze sedm dodavateli
pocitacovych programii pro tvorbu staveb-
nich rozpocti, “ vysvétluje Jaroslav Nechyba
a dodava: , Proto jsme méli velky zdjem i 0 za-
pojeni zbylych dvou hrdci. Ti se ale zatim roz-
hodli ke spoluprdci na vytvoreni otevieného
formdtu nepfipojit. “

[ pfes nedcéast dvou dodavateldl tak ziskaji uzi-
vatelé vsech systémi pro rozpoctovani jisto-
tu, Ze budou moci pfimo ve svych néstrojich
efektivné ocefiovat nabidky obsahujici digitél-
ni model stavby (BIM) pofizené v jinych sys-
témech. Diky tomu budou moci zadavatelim
nabidnout digitalni model rozpoctu ke sdilenf
v otevieném formatu se viemi vyhodami,
které to pfinasi. Pro obé strany zmizi riziko,
Ze se nepodafi digitalni data spravné nadist
¢i odevzdat, coZ by pro uchazece o vefejnou
stavebni zakdzku mohlo sniZit jeho Sance
uspét. Formét ORF mé velkou nadéji se stat
standardem pro celou oblast rozpocti, niko-
livjen vefejnych zakazek. TéZit z jeho pFinosi
mohou totiZ i soukromi zadavatelé.

Nejprve se na obzoru objevi dron, ktery se zacne vznaset nad stavenistém.
0 chvili pozdéji se na tabletu, ktery drzite, rozsviti upozornéni na pozo-
rovani, ktera dron proved!: stavebni délnik v sekci B nenosi helmu, Ctyfi

z bagr(i jsou nevyuzivané a tmavy kousek zemé v sekci D naznaduije,

Ze oblast je podmacena. Tyto moznosti jsou pfiklady budouciho pfislibu
vyuZiti umélé inteligence ve stavebnictvi, ktera by mohla zlepsit planovani
stavby, jeji provedeni, a celkové tak zvysit produktivitu a bezpecnost na
pracovisti. | kdyz je tato technologie stale relativné nova, oCekava se, Ze

poptavka po ni poroste.

Uméld inteligence, nebo anglicky Artificial
Intelligence (Al), je termin pouzivany

k popisu, jak Ize navrhnout stroje k napodo-
bovani lidskych kognitivnich funkci véetné
rozpozndvani vzorcil, uceni se ze zkuSenosti
a porozuméni obraztim. Strojové uceni je
podmnoZinou umélé inteligence vyuZivajici
statistiky k tomu, aby se pocitacové systémy

www.SystemOnLine.cz

mohly ,,uit“ z nasbiranych informaci. Cim
vice dat stroj m4, tim efektivnéjsim se porozu-
méni uZite¢nym informaci stava.

Uméld inteligence ve stavebnictvi zahrnu-
je pouZiti téchto technologii ke zvySeni bez-
pecnosti, snizeni produkce odpadu a zvy3eni
celkové efektivity. Programy Al maji napfiklad
schopnost monitorovat interakce stavebnich
délnikd a strojii na stavenisti v redlném Case

a mohou varovat stavbyvedouci pfed poten-
cidlnimi bezpe¢nostnimi hrozbami, chybami
a prodlevami.

Navic, Al by mohla probrat viechna vase
data ze zdvérecnych zprav a vytvofit fadu do-
porucent, které pomitiZou ke zlepseni vasich
budoucich projekti.

Generativni navrhovani

Jednou z nejvétsich pfednosti umélé inte-
ligence je jeji schopnost prozkoumat rizné
varianty modelu a najit tu nejlepsi moznou
volbu. Generativni design miize byt uZitec-
ny pro designéry vyuzivajici technologii
BIM. Napfiiklad Al by na zdkladé modelu
BIM prozkoumala desitky tisic moZnosti

néjsimu, levnéjsimu a rychlejsimu navrhu.
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Zatimco by clovék stravil mésice prace, aby
vSechny varianty prosel ru¢né, program
umélé inteligence zvladne cely proces za
nékolik hodin.

Automaticka detekce chyb
Programy Al mohou porovnavat postup stav-
by skutecné budovy s jeji digitalni replikou
zastoupenou v modelu BIM a odhalit jakéko-
liv chyby nebo odchylky od ptivodniho planu.
Tato analyza umoZiiuje reagovat na jakékoliv
potencidlni problémy uzZ v jejich rané fazi.

Al je také velmi efektivni p¥i analyze historic-
kych dat a miiZe tyto poznatky vyuZit k vytva-
feni pravdépodobnych predpovédi budoucich
udalosti. Predstavte si sytém Al, ktery dokaze
posoudit stovky tisic hlaSeni o poskozeni
riznych typt budov v priibéhu ¢asu, piipadné
vérohodné predvidat, kdy dojde k poskozeni
urcitych povrchii nebo materidl{i, a upozornit
tak spravce budovy.
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Rizeni projekta

Projektovi manaZefi by mohli pouZit software
PPM vylepSeny umélou inteligenci, ktery
identifikuje pravdépodobnost zpoZdéni
jejich pland. Napfiklad nastroje zaloZené

na umélé inteligenci by mohly upozornit na
moZna zpozdéni a zmény v procesu vystavby
diky porovnani postupu skutecné stavby

s digitalni kopii z modelu BIM. Vsechny ¢lan-
ky dodavatelského fetézce, od distributord

a vjrobctl po stavbyvedouci a subdodavatele,
by byly automaticky informovani a mohli
upravit své plany v souladu s aktualizovanym
harmonogramem, aby bylo mozné efektivné
fidit Cas i dalsi zdroje.

Robotika

Stavebn{ robotika Al pfedstavuje moZnost,
jak uSetfit Cas a sniZit riziko na stavenistich.
[ kdyZ jsme od svéta autonomnich robotic-
kych stavafi jesté stale daleko, firmy jako
Build Robotics jiZ nabizi buldozery a bagry,
které mohou samostatné pracovat na pre-
dem definovanych tikolech. Tato inovace
umozni projektiim postupovat mnohem
rychlejsim tempem a hodi se zejména pro
projekty ve Spatné dostupnych lokalitach,
kam je obtiZné dostat pracovniky ze dne na
den - misto toho by vzdélené bagry mohly
pracovat mnohem rychleji.

Drony s vylepsenou Al

Drony se pouZivaji na stavbach, aby poskytly
novy pohled na probihajici projekt. Obrazky
sbirané drony prostfednictvim vzdalenych z&-
znami a 360°skenti mohou poskytnout data,

ktera umozn{ Al programiim sledovat postup
projektt oproti ptivodnim planim. Firmy jako
Skycatch jdou nyni o krok dale a uci drony
»pochopit* to, co vidi. VyuZiti je enormni:

od pozorovani nebezpecné ¢innosti aZ po
monitorovani Grovné produktivity. Inteligent-
ni drony mohou pomoci zvysit bezpecnost,
efektivitu a produktivitu na stavenisti.

Prekazky prijeti
a rozsireni Al ve
stavebnictvi
Navzdory obrovskému potencidlu vyuZiti
bohuZel celi stavebni technologie Al spousté
klicovych prekazek. Systémy umélé inteligen-
ce vyzaduji velké mnozstvi dat k ,cviceni® al-
goritmd pro hledani vzorcii. Napfiklad systém
Al ktery byl vyskolen k zjistovani, zda dénici
nosi helmy, musel prohliZet miliony fotografif
jednotlivcd z riiznych vySek a na riizné vzdé-
lenosti, aby védél, kdy upozornit vedouciho
projektu. V&tsina stavebnich spole¢nosti je
vsak piili§ mald na to, aby uchovéavala do-
statek dat, a maji proto omezené moznosti.
Kromé toho je na trhu nedostatek datovych
analytikd, ktefi zaroveni pozaduji extrémné vy-
soké platy. Potencial Al tak budou moci jesté
néjakou dobu vyuZivat jen velké spole¢nosti.
V soucasné dobé tedy ziistava uméla
inteligence ve stavebnictvi spiSe technologii
budoucnosti. To ndm ale nebrani premyslet
o tom, co bude jednoho dne moZzné. I pies
dané prekazky osvojeni téchto technologii se
i mensi spolecnosti mohou pfipravit na to,
7e budou téZit s budouciho vyvoje umélé in-
teligence a zajisti, aby jejich projektovd data
byla diisledné zachycena a bezpecné uloZena.
Ma-li se stavebni priimysl nadéle rozvijet v di-
gitdlnim véku, musi byt otevien implementaci
technologii Al ]

Imbahim Imam

Autor ¢lanku je spolu-
zakladatelem spolec-
nosti PlanRadar, evrop-
ského poskytovatele
softwaru pro digitalni
dokumentaci a komuni-
kaci pro stavebni pri-
mysl.
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_ Partnersky prispévek

Digitalni dvojce prinese poradek
do informaci o vasi stavbé

Digitalizace je alfou a omegou soucasnosti. | ve stavebnictvi se digitalizace rychle rozviji a BIM metoda

e 3

se stdva stale potfebnéjsi. A navic — od roku 2022 bude muset byt metoda BIM povinné vyuzivana
u v3ech nadlimitnich verejnych zakézek v CR. S tim také Gzce souvisi povinnost vyuZzivat CDE (spolecné
datové prostredi) pro predavani a sdileni informaci o stavebnim projektu. Ani soukromy sektor oviem
neni pozadu. Hnacim motorem jsou zde konkrétni vyhody, které BIM prinasi: transparentnost v feeni

v

projektu, jednodussi komunikace nad projektem i vy3si kontrola nad vysledkem.

Obr. 1: Digitalni dvojce redlné stavby

Co je BIM a CDE

Jen strucné pripomenuti, co to metoda BIM
vlastné je. BIM = building information mode-
ling, je proces vytvareni a sdilenf informacniho
modelu budovy. Tim se mysli digitalni model,
ktery reprezentuje fyzicky a funkcni objekt
s jeho charakteristikami. SlouZi jako oteviena
databaze informaci o objektu pro jeho na-
vrhovani, vystavbu a provoz po celou dobu

Obr. 2: Nejvy$si dspory BIM model
pfinasi zejména ve fazi provozu
budovy

24 IT Systems 12/2020

jeho zivotniho cyklu. Takové digitalni dvojce
realné stavby.

V souvislosti se sdilenim informaciv reainém
¢ase mluvime v BIM o tzv. spole¢ném datovém
prostredi (anglicky Common Data Environment,
zkr. CDE). CDE je jedinym zdrojem informaci
pouzivanych ke shromazdovani, spravé a Sife-
ni informaci pro cely tym projektu. Vytvoreni
tohoto jediného zdroje informaci usnadnuje

Obr. 3: CDE = Common Data Environment

spolupraci mezi jednotlivymi participanty pro-
jektu, jednoznacné definuje jedinou platnou
verzi informace a pomaha vyhnout se nedoro-
zumeéni, duplicité a chybam. Na principech CDE
funguje i aplikace Bim.Point.

Vyuziti BIM ve facility
managementu

Vyhod BIM technologii se uz relativné bézné
vyuziva béhem ndvrhu stavby nebo pfimo pfi
vystavbé. DalSim krokem je umét BIM model
efektivné vyuzivat i po dokonceni stavby. Nej-
vys$8i (ispory nakladd totiz BIM model pfinasi
pravé ve fazi (drzby budovy. Nebo presnéji
fe¢eno - mohl by.

V praxi totiZ zatim neni moc facility managerd,
ktefi by naplno Gerpali z pfinost BIM modelu.
Castetnd zato mize i fakt, e neni Upiné jednodu-
ché najit vyhovujici BIM nastroj. Stavajici CAFM
(computer aided facility management) softwary
nejsou vétSinou propojeny s datovym prostredim,
neumivelké mnozstvi uzitecnych dat BIM modelu
prebrat. Nebo se jedna o tak slozity nastroj, 7e je
pro potreby bézného uzivatele (facility manager/
spravee) v podstaté neuchopitelny. Ale i v této
oblasti dochazi ke znacnému vyvoji.

e R

" BIM®POINT

e

e podporujeme CDE procesy

Service Desk
Ticket

—
\\\
Parametry = \\\

negrafické \\
informace modelu
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Poradek do informaci

o vasi stavbé

Web on-line nastroj Bim.Point je uréeny vsem,
ktefi potfebuji pracovat s BIM daty stavby a je-
jimi prvky. Nabizi tabulkové databazovy pristup
ke véem parametrim prvkd. Umoziuje vSechny
informace o budové pohodIng ¢ist, vyhledavat,
tridit a také exportovat.

Vyuzivani BIM modelu pro potfeby facility
managementu neni jen nadstandardem pro
velké spolecnosti. Pfinosy ma i v relativné
jednoduchych procesech - napf. zjistit po-
Cet a plochu oken ve vSech mistnostech
pro nacenéni sluzeb uklidové firmy je s BIM
modelem otdzka par kliknuti. BIM poskytu-
je mnoho dlvéryhodnych informaci, které
v kombinaci s dalSimi pfidavnymi daty na-
bidnou facility managerdm ucelenou analyzu
pro rozhodovani - vyuZiti prostord, spravu
a udrzbu zarizeni a majetku, spotfebu ener-
gii, nékladl na provoz.

Automatizace nad BIM daty
Préce s BIM daty m{ize byt povySena o dalsi
uroven, pokud je do ni zaClenéna automatiza-
ce. V aplikaci Bim.Point k tomu m{izeme vyuzit
napfiklad funkce Alert a Service Desk nebo
propojeni s webAP!.

Jana Smidova z Bim.Paint podpory popisuje je-
jichmoznosti. ,Funkci Alert miiZete nastavit na-
priklad automatické odeslani e-mailu v pfipadé

bliziciho se konce platnosti revizni zpravy. Ser-
vis Desk slouZi k evidenci tkold, zavad a do-
taz(. Napriklad narazite na nefunkéni svitidlo.
V Service Desku zalozite tzv. ticket a informace
0 zavadé se automaticky odeSlou na pfislusnou
zodpovédnou osobu. Ta z ticketu zjisti, o jaké
konkrétni svitidlo se jedna, kde se nachazi,
a rovnéz uvidi pripojeny dokument Technicky
list svitidla. Vam naopak dorazi na e-mail info,
az bude problém vyfeSen. Nebo taky nedorazi
- zaleZi, jak si vy nastavite workflow.*

webAPI

Jesté o Uroven vysS posouva automatizaci webA-
PI. WebAPI umoziuije propojit Bim.Point s jinymi
aplikacemi a automaticky navazat vzajemnou
komunikaci. Vznika tak primy pristup k datdm
budovy, ktery dovoli data o budové z modelu
nejen Cist a prebirat, ale i zapisovat do struktury
Bim.Point. Vysvétluje Jana Smidové opét na
pfikladu nefunkéniho svitidla. ,Zjednoduse-
né feceno, pokud je toto svitidlo napojeno na
néjaky procesorovy modul, pfi poruse odesila
signal na tento modul. Modul signal zpracuje
a prostrednictvim webAPI dojde v BIM modelu
automaticky ke zméné parametru u daného
svitidla na stav - nefunkcni.”

Shrnuti
Facility management v sobé zahrnuje Siro-
ké spektrum ¢innosti, kol a procesd. BIM

s Lo
Obr. 4: Prostfedi aplikace Bim.Point

technologie si svou pozici ve facility mana-
gementu postupné upeviuiji a je jen otdzkou
¢asu, kdy se pro néj stanou nepostradatelnym
standardem. ]

Patrite k tém, ktefi BIM

model zatim nemaji?
Vyzkousejte aplikaci Bim.Point
na naSich demo datech ZDARMA.
Zacnéte vyuzivat vyhody BIM
modelu hned ted.

Digitalizaci stavebnictvi
koronavirus nezastavil

v vy

Pripravy na pouzivani metody BIM bezi

Ani ve stavebnictvi nebude brzy mozné uspét na trhu bez digitalni
transformace. VyuZzivani metody BIM je jednim z kroki, jak se pfipravit
na vyzvy trhu v budoucnosti. V Cesku se jiz rozbéhlo nékolik pilotnich
projektl vefejnych zadavatelll vyuzivajicich metodu BIM pfi pfiprave,

realizaci a provozu staveb.

VyuZzivani metody BIM pro p¥ipravu a realizaci
staveb bude v Cesku povinné pro véechny
vefejné zakazky, jejichZ celkova hodnota
presahne 150 miliond korun (tedy u tak-
zvanych nadlimitnich zakazek). Koncepce
predpokladala start této povinnosti stanovit
vefejnym zadavateliim od roku 2022. Od cer-
vence 2023 by ale v Cesku mélo zacit fungovat
digitaln stavebni Fizeni, a tudiZ se uvazuje
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o sladéni obou termind. I tak se ale termin
bliZi velmi rychle a jak vefejnym zadavateltim,
tak dalsim subjektim z oboru se pomalu

krati ¢as na pripravu. Jak ale ukazuji prvni
pilotni projekty vyuZivajici metodu BIM, fada
vefejnych zadavatelt i soukromych firem je

v pfipravach jiz pomérné daleko. Ukézaly to
prvni ze série workshopll, na kterych se sesli
zastupci pilotnich projektd z fad vefejnych

dal

zadavateld s predstaviteli Ministerstva pri-
myslu a obchodu CR (MPO), a také s experty
odboru Koncepce BIM pii Ceské agentufe
pro standardizaci (CAS). Pravé ten je toti
povéfen podporou zavadéni metody BIM do
Ceské stavebni praxe se zaméfenim na vefejné
zadavatele.

Jaroslav Nechyba

Spoluprace pokracuje
bez ohledu na omezeni

V disledku aktudlni epidemiologické situace
se po prvnim fyzickém setkani v éervnu
musely dal3i workshopy pfesunout do
virtudlniho svéta. Ale zkusenosti z prvnich
virtudlnich setkani v fijnu ukazuji, Ze ani
tato komplikace nebrani rozvoji intenzivni
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spoluprace mezi vefejnymi zadavateli a od-
borem Koncepce BIM Ceské agentury pro
standardizaci. Na zacatku listopadu uzavielo
jiz dohodu o casti v programu pilotnich
projekti 12 vefejnych zadavateld, které do-
hromady pracuji na 19 projektech. U dalsich
6 projektd by méla byt dohoda podepséna

v kratké dobé. Celkem je tak 25 projektd jiz
v béhu, nebo tésné pred zahajenim a da se
ocekavat, Ze dalsi budou pribyvat.

»Metoda BIM je jednoznacné velkou pfile-
Zitosti, jak pomoci digitalizaci, a tim i produk-
tivité a konkurenceschopnosti stavebnictvi
s ostatnimi odvétvimi v souboji 0 mladou
generaci,“ uvedl ve svém vystoupeni na dvod-
nim workshopu Petr Serafin, feditel odboru
stavebnictvi a stavebnich hmot Ministerstva
primyslu a obchodu CR. , Pilotni projekty
a monitorovdni zpétné vazby je jedind cesta,
Jak ovéfit metodiky a standardy a jejich pro-
veditelnost v praxi. A prdvé na zdklade ziska-
nych praktickych poznatkii pripadné doladit
Jejich znéni a upravit je tak, aby vyuziti me-
tody BIM prindselo zadavateliim a jejich do-
davateliim co nejvétsi uzitek. Jsem velmi rdd,
Ze na nasem setkdni byla Zivd oboustrannd
diskuse, protozZe jen tak je mozné se vzdjemné
lépe a sprdvné pochopit, “ doplnil Serafin.

Na workshopech se setkali zastupci
projektl z celé Skaly vefejnych zadavateli,
zastoupena byla mésta, kraje, ministerstva,
vysoké 8koly, zdravotnicka zafizeni, ale i in-
vestorské organizace resortu dopravy. Pro
zastupce krajskych Gfadd byl navic pfipraven
specialni fijnovy termin. Ukolem CAS neni
jen pomoci realizovat zaméry urcitjch ¢asti
koncepce zavadéni metody BIM do ceské
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stavebni praxe, ¢i piiprava standardd a meto-
dik. K jejim dilezitym dkoliim patii také pod-
pora vefejnych zadavateli tak, aby pouzivani
metody BIM pro né naplnil v realné praxi jeji
cil v podobé moZznosti poskytnout zarucené
spravnou, platnou a aktudlni informaci pro
rozhodovani (lidi i technologii) v potfebny
Cas a potfebném miste.

Setkani predstavila Program pilotnich
projektl a také zpiisoby i formy spoluprace
CAS s partnery z fad vefejnjch zadavatelil.
Vsichni G¢astnici workshopii se mohli kratce
seznamit se stéZejnimi metodikami a standar-
dy, stejné tak jako se stavem jejich pipravy.
Vétsina projektl se tyka pripravy a realizace
novych staveb, ale pilotniho programu se
i¢astni i projekty analytického charakteru,
jejichz cilem je ziskani informaci napfiklad

o procesnich postupech v organizaci pro
jejich naslednou digitalizaci. Projekty pfed-
stavené na workshopu, se nachazeji v riiznych
fazich svého vyvoje. Nékteré jsou v samotném
pocatku, kdy jsou zpracovavany riizné stupné
projektové dokumentace, jiné jsou jiz ve fazi
realizace stavby.

Néro¢ny program workshopi umoZnil
véem tcastnikim sezndmit se vzdjemné s jed-
notlivymi projekty a stupném jejich pfipravy.
Zaznély zde tak napfiklad zkuSenosti Univer-
zity Karlovy v Praze s pfipravou nového kam-
pusu na Albertové, Kraje Vysocina se svymi
koncepé&nimi projekty, nebo Spravy Zeleznic.
Ucastnici méli navic moznost se seznamit se
stéZejnimi pfipravnymi kroky pii zavadéni
metody BIM do organizace a jejich podporou
v podobé materidld pfipravovanych odborem
Koncepce BIM CAS.

Ve vefejnosti nékdy pretrvdva dojem, Ze me-
toda BIM znamend jen vytvofeni digitdlniho
3D modelu stavby. Ale to je jen mald ¢ast. Jak
ukazuji pravé zkuSenosti z pilotnich projektt,
pokud ma metoda BIM skute¢né prinést zmé-
nu do ¢eského stavebnictvi, musi se zménit
pristup i zplisob uvazovani, jak na strané
zadavatel, tak stavarské vefejnosti.

Jde v konecném diisledku o proces digitél-
ni transformace, kterj ma pfipravit organizaci
na nastupujici digitalni éru. Velmi Ziva disku-
se béhem workshopti ukazala, Ze i zéstupci
vefejnych zadavatell si uvédomuji, Ze bez
stabilnich zaklad{ nejen nelze postavit zad-
nou stavbu, ale ani implementovat metodu
BIM. Aby vse mohlo zdarné fungovat, je tieba
nastavit vhodné podminky fizeni zmén, sesta-
vit analyticky a projektovy tym pro zavedeni
zmén a postupnou digitalizaci procest v orga-
nizaci, a také provéfit persondlni kapacity.

Velmi pozitivni dojmy, které si G¢astnici

z workshop( odnesli, byly patrné nejen z bez-
prostrednich reakci pfimo na setkani, ale

i z hodnoticich dotaznikd, které vyplnili. Na
workshopech byla také pfedstavena iniciativa
vytvofeni tzv. expertni skupiny vefejnjch
zadavatel, jejiZ cilem je diskutovat a formu-
lovat spole¢né pohledy, priority a pozadavky
vefejnych zadavatell na jednotlivé oblasti
metody BIM.

Jednim z hlavnich tikold odboru Koncepce
BIM Ceské agentury pro standardizaci v ram-
ci programu pilotnich projekti je vytvofeni
zékladni podpory pro partnery, a pfedevsim
monitoring uZivin{ vydanych metodik s cilem
ziskat konkrétni zpétnou vazbu na jejich
vyuZiti v praxi. Proto budeme kromé p¥ipravy
podplrnych dokumentt, jako jsou standardy
a metodiky, intenzivné pokracovat v progra-
mu pilotnich projekti, jehoZ diileZitou sou-
¢asti je i poskytnuti platformy pro fungujici
vzdjemnou komunikaci mezi jednotlivymi ve-
fejnymi zadavateli. Tato setkani tak rozhodné
nebyla poslednimi, naopak budou probihat
pravidelné kazdé ctvrtleti.

Aktudlni a pfedevsim priibéZné aktualizovany
prehled partnert Programu pilotnich projek-
tl véetné podrobné;jsich informaci ke kazdé-
mu projektu jsou k dispozici na webu www.
koncepcebim.cz.

Jaroslav Nechyba

Autor ¢lanku je feditelem odboru Koncepce BIM
v Ceské agenture pro standardizaci.
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Jak bude vypadat
budoucnost firemniho IT?

Blizi se 15. vyrocni konference itSMF CZ

Foto: archiv itSMF, 14. konference itSMF CZ

Do posledni chvile jsme optimisticky doufali
ve standardni priibéh konference v piijem-
ném prostiedi nékterého prazského centra.
Le¢ koronavirus rozhodl za nés, ze 15. vyjroé-
ni konference itSMF CZ probéhne online
ve formé dvou paralelnich streami ve ¢tvrtek
21. ledna 2021 a v patek 22. ledna 2021,
vzdy od 9:00 do 13:00 hodin.

Program konference je pfipraven ve spolu-
praci se sdruzenimi CACIO, itSMF Internati-
onal a itSMF Slovakia. Konference si klade za
cil pfinést odpovédi na otazky:

@ Jak bude vypadat budoucnost firemniho

IT?

@ Jak se zménil a je3té bude ménit IT Servi-
ce Management (ITSM) a IT Operations?

@ Jak IT pomaha byznysu v dobé (po)koro-
navirové?

@ Jak dokédze IT pomoci v digitdlni éfe
podnikani?

@ Jaké jsou hlavni bariéry digitdln{ trans-
formace?

@ Jaké jsou novinky a trendy v fizen{ IT
sluzeb?

@ Jakou roli hraje Cyber Security v fizeni

IT sluzeb?

Béhem prvni poloviny roku 2020 vétsina
organizaci nasadila vice inovaci v oblasti
informacnich a komunika¢nich technologii
neZ za nékolik pfedchozich let dohromady.
Je dobfe si neustéle pfipominat, Ze za Gspé-
chem v kaZzdém podnikani stoji skvéla prace
skvélych lidi, které jste ziskali a investovali do
jejich odborného rozvoje. Uspéch v ITSM je
v tésném souladu se ¢tvefici ,lidé, procesy,
partnefi, technologie“ (v tomto pofad).
Nyni, vice neZ jindy, plati, Ze pfileZitost

a potieba (dnes dokonce nutnost) provadét

www.SystemOnLine.cz

i¢inné a hospodarné zmény prostrednictvim
produktd, sluzeb a zcela novych pfistupt ni-
kdy nekon¢i! Timto je ddna budoucnost ITSM
a provozu IT, kterou Ize charakterizovat jako
»vhodné pro dany acel“ (fit-for-purpose).

V poskytovéani a podpofte IT sluzeb se pré-
vé ted' déje ohromné mnoZstvi zmén. Méni
se pouzivané technologie, obchodni modely,
zvyky uZivateldl, priority zakaznikd. Co nikdy
neslo, najednou jit musi, co bylo nepredsta-
vitené, je nyni samozfejmé. IT organizace
a poskytovatelé sluzeb musi pochopit, zvazo-
vat a predvidat trendy v podnikéni i v IT, aby
zlstali pro své zakazniky relevantni.

Program a prednasejici
Konference bude mit dva hlavni pfednéskové
bloky:

o Digitalni transformace

o [TSM trendy 2021

Svou cast potvrdili zajimavi fe¢nici, ktefi

se podileji na rozvoji ITSM na mezinarod-
nim poli IT. Mimo jiné je mezi nimi i Paul
Wilkinson (feditel a vlastnik GamingWorks.
nl), George Westerman (svétové uznavany
myslenkovy lidr v oblasti transformace a kon-
kurenéni vyhody prostfednictvim technolo-
gickych inovaci), Robert S. Falkowitz (ge-
nerdlni feditel spolecnosti Concentric Circle
Consulting), Ales Spidla (prezident Ceského
institutu manazert informacni bezpeénosti),
Vladimir Kufner (seniorni procesni archi-
tekt v oblasti podnikové architektury a pro-
cesni governance ve spolecnosti T-Mobile),
Rob Akershoek (ITAIT & DevOps Architekt
ve spolecnosti Fruition Partners | Northern
& Central Europe), Jan Zadak (donedévna
jeden z celosvétové nejvyse postavenych

Jaroslav Rokyta

Sotva jsme stagili zpracovat poznatky a dojmy ze 14. konference,
uZ jsou v plném tempu pfipravy té 15. Ustfednim tématem minulé
konference byla nova verze ITILu, tj. ITIL4. Uskutecnéné pied-
nasky, workshopy i panelové diskuse pfinesly mnoho dalSich
otazek o tom, jakym smérem se budou vyvijet IT sluzby v nejblizsi
budoucnosti a ¢im bude tento vyvoj tazen. To jednoznacné urcilo
zaméfeni konference nadchazejici.

Ceskych manazeri), Martin Vitous (pfedni
odbornik, konzultant a Skolitel v oblastech
strategického, projektového, procesniho
a osobniho fizeni pfevazné se zaméfenim na
oblast IT).
Zastitu 15. vyrocni konference itSMF CZ
poskytli:
o Prof. Ing. Jifi Vofisek, CSc., pedagog
a védec v oblasti SSME
(Service Science
Management and
Engineering),
strategického Fi-
zen{ informacnich
systémi, systémo-
vé integrace, meto-
diky vjvoje a provozu IS/
ICT a outsourcingu IS/ICT.
o Ing. Vladimir Dzurilla, Dip Mgmt,
generdlni feditel Statni
pokladny Centra
sdilenych sluzeb,
s. p., poradce
predsedy vlady
pro oblast ICT
a digitalizaci,
zmocnénec vlady pro
oblast IT a digitalizace. m

Ing. Jaroslav Rokyta

Autor ¢lanku je Clenem
predstavenstva sdruze-
ni itSMF CZ.

IT Systems 12/2020 D7/



Strategie

Neni treba se bat
spojeni tradicnich postupu,
digitalizace a online prodeje

Lock-down kvili Sifeni koronaviru zpisobil, Ze se mnoho vyrobci i obchod-
nik( zacalo najednou shanét po moznosti, jak zacit prodavat svoje
produkty a zboZi na dalku. Krize postihla také tradi¢ni femesiné vyrobce,
ktefi Celi problémlm nejen s klesajici poptavkou, ale také s dodavkou
zboZzi svym vérnym zakaznik(im. Mnoho jinak bezpochyby schopnych
femeslnych vyrobcd mozna svoje podnikani ukonéi - a to jen proto, Ze

se doposud domnivali, Ze pro zalezitosti, jako jsou online prodej a social
media marketing ,nejsou pro jejich produkty vhodné a nepfikladali jim tak
velkou vahu a ¢elové je opomijeli. Anebo mozna jen nevédéli, jak zadit.

Néktefi femeslIni vyrobci vnimaji online pro-
dej a virtudlni komunikaci se zakazniky jako
degradaci osobniho prodeje produkti, vyra-
bénych v dilnach ru¢né, z poctivych materiali
a tradi¢nimi postupy. Zakaznici si pfece chtgji
takovy produkt osahat, promluvit si o ném
pfimo s jeho vjrobcem nebo si domluvit Gpra-
vu na zakazku. Takovy zplisob prodeje prece
nejde do online svéta prenést. A nebo ano?
Nase firma, Brasnatstvi Tlusty, uZ téméf
8 let a na vice nez 68 000 kust jedinecnych
produktti, dodanych zakaznikiim po celém
svété, ukazuje, Ze to mozné je. Rikd se, Ze
vyborny produkt si své zdkazniky najde. To
samoziejmé plati - ale nanejvys tak v ramci
mésta nebo okresu. Kazda nepredvidana udé-
lost, které viibec nemusi dosahovat rozméri
soucasné pandemie a nadchazejici ekono-
mické recese, miZze mit pro femesiného vy-
robce fatalni dtsledky. V nasi firmé proto od
samého pocatku peclivé budujeme a neustdle
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vylepSujeme online prodej, kterym se dnes
nase rucné délané vyrobky dostavaji k zakaz-
nikiim po celém svété. Nase dilna v prazskych
VrSovicich od po¢atku osobné komunikuje se
zékazniky online prostfednictvim videohovo-
1l pfes WhatsApp nebo Facebook Messenger
a vyuZiva vsechny moderni nastroje pro fizen{
a komunikaci jako jiné spolecnosti, které pod-
nikaji narozdil od nds v IT prostfedi.

Naslouchdme pozadavkim zékazniki,
snazime se jim byt vZdy na dosah a vytvaiime
si s nimi opravdovy vztah. Diky tomu se ndm
podafilo si vybudovat vérnou komunitu spo-
kojenych zékaznikii, ktera neustéle roste. To
s sebou samoziejmé nese i nutnost opravdu
umét reagovat na dotazy zdkaznik{i na mnoha
kandlech v€etné nékolika socialnich siti. Pra-
v€ ve vysokému standardu komunikace tkvi
ispéch internetovych firem.

A vsoucasné dobé je nejlépe vidét, jak
se investice do online prodeje a digitalniho

Ivan Petriv

marketingu vyplaci - bez ohledu na pandemii
koronaviru jedou objednavky na plné obratky
a brzy se zaplni i kalendér vyroby vétsich,

Pokud nechceme, aby tradi¢ni femeslné dilny
Zivofily nebo rovnou zanikaly, je potfeba,

aby se dali dohromady lidé, které umi skvély
produkt nejen vyrobit, ale také prodat. A roz-
hodné se nebat spojeni tradi¢nich postupt,
digitalizace a online prodeje. Vznika pak
zajimava symbi6za, kdy na jedné strané po-
uzivame stroje, které pracovaly jiZ v tovdrné
Tomase Bati, abychom pfi marketingu a pro-
deji vyuzivali software vyvijeny argentinskymi
¢i chorvatskymi programaétory. Z kazdého
milionu obratu investujeme 100 tisic do onli-
ne reklamy a dal3i penize do vylep3ovani nasi
online prodejni platformy.

Digitalizace prinasi také dalsi vyhodu
udalosti. Diky tomu jsme letos na jafe rychle
spojili sily s Destilerii Balatka a vznikl spolec-
ny projekt Stopvir. Obé firmy vyuZily uvolné-
nou pracovni silu k vyrobé nedostatkovych
ochrannych prostfedk, jako jsou dezinfekce,
rousky a provizorni oblic¢ejové stity. Rychla
reakce ndm pomohla udrZet zaméstnance
a ziskat nové zakazniky. ]

Ivan Petrliv

Autor ¢lanku je jedna-
telem Brasnarstvi
Tlusty.
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Stolni
tiskarny etiket

pro narocné
zakazniky

Modelll termdlnich stolnich tiskdren etiket nalezneme
celou fadu, ne vSechny jsou vyrobeny za stejnych
konstruovdny s pouzitim nekvalitnich souc¢dstek a disponuji
méné funkcemi. Jako dlsledek mnoho z nich nefunguje
zpozdéni a prostoje, zvysSené mnozstvi oprav s dopadem
na kratsi celkovou zivotnost takovéto tiskdrny. Spole¢nost
Zebra Technologies na to jde odlisné. Modely termdlnich
stolnich tiskdren etiket ZD220 a ZD230 nabizeji spolehlivy
provoz za dostupnou cenu — model ZD220 disponuje
zdkladnimi funkcemi a model ZD230 extra funkcemi.

Tiskdrny maji konstrukci s dvojitou sténou a celokovové
tiskové hlavy, coz nebyvd zvykem u tiskdren za nizsi ceny.
Obé jsou dostupné s termdlni a termotransferovou tiskovou
technologii.

Model tiskdrny ZD220 tiskne rychlosti 100 mm/s rozliSenim
203 DPI. Standardnimi funkcemi je USB pfipojeni, LED
indikdtor stavll a jedno tlacitko pro posouvdni a zastaveni.

Model tiskdrny ZD230 tiskne rychlosti 152 mm/s rozliSenim
203 DPI s kapacitou na termo pdsku o délce az 300 m.
Tiskdrna disponuje bezdrdtovym pfipojenim. K dispozici je
i v modelu s odlepovacem ¢i fezackou.

Obé tiskdrny jsou idedlni zejména pro pouziti v doprave,
logistice, vyrobé, maloobchodu a zdravotnictvi, pro tisk
§titk(, parkovacich listk(, produktovych/pfepravnich $titka,
uctenek a cenovek.

Sprdvny spotiebni materidl pro tisk je klicem k tspéchu

Spotfebni materidl pro tisk mdze ovlivnit vée, od zivotnosti
tiskovych hlav az po celkovou provozni efektivitu. To je
také dlvod pro¢ Zebra vyrdbi vlastni spotfebni materidl
pro termdlni tisk, aby zajistila stdly a optimalizovany vgkon
vlastnich tiskdren. S certifikovangm spotfebnim materidlem
pro tisk od spolec¢nosti Zebra dostanete:

L
Zkusenost v oblastitermdlniho tisku: S vice nez tficetiletgmi
zkuSenostmi je spotfebni materidl pro tisk od spolec¢nosti
Zebra zndmy po celém svété diky své vyjimecné kvalité
a odolnosti

Skvélé sluzby: Zebra, jako jeden z nejvétsich
a nejzkusenéjsich vygrobcl etiket na svété, md diky své
velikosti a infrastruktufe schopnost splnit nejndro¢néjsi
pozadavky rychle a efetktivné.

Konstantni vynikajici kvalita: Zebra peclivé vybird z tisice
materidll a pouzivdme vygrobni procesy, barvy, laky,
ndstroje a zafizeni, které jsou optimalizovdny pro termdlni
tisk. Kromé toho podrobujeme kazdou polozku pfisngm
testim, abychom zajistili prvotfidni zpracovdni a kvalitu.
Pouze nejlepsi materidly se stdvaji Zebra Certified Supplies.

V(ysledkem pouziti Zebra certified supplies je:

Zvysend efektivita a produktivita: Diky tomu, ze kvalita
spotfebnich materidld pro tisk od spole¢nosti Zebra
je vysoce konzistentni, neni nutné provddét Upravy na
tiskdrné pfi vyméné roli $titkd. Pracovnici tak Celi méné
potizim a nevyzaduji ¢astou technickou asistenci, coz
snhizuje prostoje — zvlddnou tak vice prdce za kratsi dobu.

Nizsi celkové ndklady na vlastnictvi: SniZzuje se opotfebenf
tiskdren, tiskovych hlav a potfeba opakovaného tisku

QTi‘-. ZEBRA

ZEBRA a stylizovand hlava Zebry jsou ochranné zndmky Zebra Technologies Corp. registrované
po celém svété. Viechny dalsi ochranné zndmky jsou majetkem pfislusnych vlastnikd. © 2020
Zebra Technologies Corp., a/nebo jeji pobocky.
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Jaka je role CIO
pri digitalni
transformaci?

Patrik Solc s Martinem Vitousem pati k tymu organizétord, ktery kazdo-
ro¢né pfipravuje lednovou ITSMf konferenci. Oba dva maji za sebou deseti-
leti zkuSenosti s fizenim IT v mezinarodnich tymech. Ve své praci vyuZivaji
Sirokych znalosti riiznych pfistup, jako je ITIL ¢i DevOps. Povidali jsme si
o digitalni transformaci i nadchazejici konferenci.

Odpovida Martin Vitous

Martin Vitou$ se v oblasti IT pohybuje skoro
30 let. Za tu dobu si proSel asi v§im, ¢im se da
v IT projit. VétSinu z toho Gspésné zapomnél,
nicméné porad jesté vi, co to znamena nain-
stalovat server, nebo néco naprogramovat.
Posledni roky travi konzultacemi a Skolenim
v oblastech strategického, projektového,
procesniho a osobniho fizeni pfevazné se
zaméfenim na oblast IT.
o 00
Co znamena digitalni transformace z va-
Seho pohledu?
Definic, co je to digitalni transformace je
hodné. M€ osobné se nejvice libi definice
od Grega Verdina ,, DigitaIn{ transformace
zmen3uje rozdil mezi tim, co dnes poZaduje
digitalni zakaznik a tim, co nabizi analogovéa
firma.“. Digitaln{ technologie jsou vSude
kolem. Mladé generace s nimi vyriistd a po-
vazuje je za nedilnou soucast Zivota. To
samoziejmé oCekdvajii od svych dodavateli
sluzeb a produktd. Nové firmy uZ s tim zamé-
rem vznikaji (Napf.Spotify). Co ale ty staré
a zavedené firmy? Ty musf projit tou digitalni
transformaci. Jde o to vyuzit moznosti novych
technologii k vytvofeni novych obchodnich
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modelii a inovativnich vyrobki, které by bez
nich vitbec nemohly existovat. Pokud tuto
Sanci zmeskaji, tak je dost dobfe moZné, ze
za 510 let uz tu nebudou. Vysledkem digitalni
transformace nemiZe byt pouze zavedeni
nové technologie, ale zlep3eni vseho okolo.

maci?

Jak jsem zmitioval cilem digitalni transforma-
ce neni zaveden{ novych technologii, ale zlep-
$eni vseho okolo (obchodni model, inovace
produktii a sluzeb, p¥istup k zakaznikiim, ...).
Z tohoto pohledu je podle mé nejdiileZitéjsi
propojenti IT a zbytku organizace. Bez tohoto
propojeni, bez komunikace, bez partnerstvi
dvou rovnocennych slozek nikdy k transfor-
maci nedojde. K propojen{ ale nedojde bez
zmény pohledi obou stran, zptisobu komuni-
kace, vzajemné dlvéry, transparentnosti a sla-
déni cili. Tohle viechno jsou prvky firemni
kultury. A tu bohuZel nezménite p¥es noc.
Chce to dlouhodoby cil a jasnou cestu, jak
toho cile dosahnout. A to bohuzel miZe byt
v dnesni uspéchané dobé problém. Casto se
ocekavaji rychlé vysledky a co bude za rok, ¢i
za dva, uZ neni na pofadu dne. A to je chyba.
o 00

Jak digitalni transformaci ovlivnil
COVID19?

Z mého pohledu neni COVID19 ani pficina,
pro¢ potiebujeme digitalni transformaci,

ani kli¢ovy spoustéc digitdlni transformace.
COVIDI19 je pouze katalyzator, ktery urychluje
to, co uZ se kolem nds déje nékolik let. Pokud
se podivéte, jak jednotlivé firmy zvladaji rok
2020, tak velmi snadno poznéte, které firmy
se digitdlni transformaci vénovaly uZ pred
tim a které ne. A ten rozdil se bude jenom
zvétsovat. MozZna mizeme fict, Ze COVID19

je takovy posledni budicek pro ty, co jesté
sladce spali. Ale zase pozor, digitalni trans-
formace neni o tom, Ze se nau¢ime pouZivat
néstroje typu Zoom, nebo MS Teams.

o 00

Na co se mohou tiastnici tésit na ledno-
vé vyro¢ni konferenci itSMF?

Konference bude, jak je v této dobé bézné,
online. Nicméné to neznamend pouze jedno-
stranny pfenos informaci od prezentujicich

k icastnikim. Konference bude interaktivni,
to znameng, Ze prezentujici budou prezen-
tovat Zivé, budou pouzivat rizné nastroje ke
komunikaci s i¢astniky v pribéhu konference
a bude mozné si sjednat individualni schiizky
ve ,virtualnich zasedackach“ s konkrétnimi
lidmi k prodiskutovani konkrétnich témat.
Jediné, co Gcastnici nedostanou bude obéer-
stveni. To si budou muset pfipravit sami.

o 00

Jakou roli hraje IT oddéleni v digitalni
transformaci? Jaka je role CI10?

V prvni fadé je dobré si fict, Ze IT oddéleni
miZe mit riznou podobu. Od malého interni-
ho IT aZ po kompetencni centrum sdilengch
sluzeb pro celou korporaci nebo externi fir-
mu, ktera IT sluzby zajistuje. V kazdém pfipa-
dé IT oddéleni nesmi byt brzdou organizace.
Nesmi se stét, Ze organizace potfebuje novou
mobilni aplikaci nebo nastavit vzdaleny
pristup pracovniki pracujicich zdomova a IT
oddéleni fekne, Ze to bude za ptl roku. Proto
je potieba propojit IT se zbytkem organizace
a odbourat co mozna nejvic bariér branicich
rychlému a flexibilnimu dodani IT sluZeb.

A zase jsme u zmény kultury. Tady to bude
moZna jesté sloZitéjsi, protoZe IT specialisté
se budou muset naucit vnimat to, co délaji
o¢ima uZivatele a zdkaznika. A to rozhodné
neni jednoduché. Cim dal jsou fyzicky i lo-
gicky od svého uZivatele, tim to bude t&z3i.

A CIO (IT manazer, IT feditel, ...) uz nemize
byt jenom ,,nejdéle slouZici technik®. Bude to
pravé CIO, ktery bude ménit pohled IT speci-
alistti na to, co délaji, ale i zbytku organizace
na to, co déla celé IT. Bude to vyzadovat dpl-
né jinou sadu dovednosti, a hlavné to bude
vyzadovat proaktivni pfistup. Takovych lidi na
trhu prace moc neni.

o 00

Konkrétni pfiklady a vase zkuSenosti
ohledné digitalni transformace?

Jeden piiklad za vSechny: Firma dodavajici
vétsi technologické celky. Soucasti dodavky
je i technickd dokumentace véetné navodi

a postupd. Firma si vlastnimi silami vytvofila
systém obéhu a kompletace dokumentii ve
firmé. S danym systémem nikdo nebyl spoko-
jeny. Jedno oddéleni svalovalo vinu na druhé.

www.SystemOnLine.cz
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V rdmci transformace se podafilo propojit
interni tymy vyvojarti, administratord, pro-
cesnich specialistl a technologi. Diky tomu
se postupné odstranily nedostatky a zkrtila
doba kompletace dokumentace pro zakaznika
na polovinu. To vedlo ke sniZeni reklamaci

a zvy3en{ spokojenosti zdkazniki. Nyni se
pfipravuje nova sluzba, kdy si zakaznik online
prohlédne ¢i stahne dokumentaci a zroveil
systém ohlida terminy platnosti (napf. revizi
¢i servisnich smluv). To uset¥i Cas i prostied-
ky, za coZ si zdkaznik rad zaplati.

Odpovida Patrik Solc

¥,

Patrik Solc ma vice nez 20 let praxe v oboru
IT, poslednich 17 let v manazerskych pozi-
cich v globalnich IT spole¢nostech. Nyni je
na pozici IT manazera se zodpovédnosti za
IT provoz pro 4000 uzivateld v regionech
EMEA, Asie, Amerika. Ugastnil se fady IT
projektil pro evropské a globalni zakazniky.
Je predsedou predsednictva sdruzeni itSMF
Czech Republic.
[ B BN J
Co znamena digitalni transformace z va-
Seho pohledu?
V pojmu ,,Digitdlni transformace* je di-
technologickych projektl je pouze vychozim
bodem. Jde primarné o lidi a komunikaci.
Cilem je pfesunout se z budovéni systémi
a procesl na budovéni schopnosti, budovani
firemn{ kultury, kde inovace je standardem
a kde jsou zaméstnanci neustéle zaméfeni
na uceni a rist , pficemz k tomu vyuzivaji
nejlepsi nové technologie. Transformace neni
projekt. Je to néco, co se musi stat soucasti
organizace. Velmi inspirativni mtiZe byt pro
Ctendre knizka ,Leading Digital“, kterou
napsali George Westerman, Didier Bonner an
Andrew McAfee.

maci?
V kazdé firmé jsou nejdileZit&jsi zaméstnanci
a data. Ne vsichni ve firméch to tak vnimaji.

www.SystemOnLine.cz

Zaméstnanci firmy (nejen v oddéleni Sales)
by se primarné méli zamé¥it na to, co trapi
jejich zakazniky. Pokud rozezndme problémy
zékazniki, tak pak je jednodussi hledat FeSeni
pro né. V dnesni digitalni dobé pak je nutné
vyuzit digitalni technologie, které mohou po-
moci vyfesit tyto problémy zdkazniki. Jedna
z dovednosti, kterou by se lidé méli naucit je
uméni naslouchat. Toto vyuziji nejen v obcho-
dé, ale i v soukromém Zivoté.

Vzhldem k tomu, Ze Digitlni transforma-
ce je dlouhodbd cesta, tak je dilezita podpo-
ra celého vedeni firmy a pak i nutna podpora
IT nadsenci (i mimo IT), ktefi jsou schopni
pfinaset inspiraci.

[ B BN J

Jak digitalni transformaci ovlivnil
COVID19?

Demonstroval bych to asi nejlépe na nasledu-
jicim obrdzku.

Sometimes
everything goes smoothly in life.
R e ———— ]

Sometimes
something unexpected happens.

- A_n\~

But it is important to know
how to turn problems into
opportunities.

..., o

COVID-19 byl a je velky problém. DiileZité

je pfeménit problém v piileZitost. COVID-19
zafungoval jako akcelerator a urychlovac IT
projektd. Jak v nasi firmé, tak i u mych kolegt
z jinych firem jsem vidél, jak se nékteré véci
realizovali béhem jednoho ¢i dvou tydni

a piedtim se o téchto projektech mluvilo mé-
sice &i roky. Schvalovani nékterych projekti
zabralo dfive mésice, nyni to 8lo v fadech
hodin ¢i dnd.

[ B BN J

Na co se mohou ticastnici tésit na ledno-
vé vyro¢ni konferenci itSMF?

Hlavnim tématem 15.vyrocni konference je
Digitélni transformace. Diky Covid-19 jsme
se rozhodli udélat konferenci online. Opét
nade pozvani pfijal Paul Wilkinson. Dal$imi
zajimavymi hosty jsou Honza Zadak, ktery 20
let stravil be brcholovém managementu HP
(Compaq). Velmi vzacnym hostem je George
Westerman (MIT SLOAN), jeden z autori kni-
hy ,Leading Digital“. Zastitu nad konferenci

prevzal Vladimir Dzurilla (zmocnénec vlady
pro oblast pro IT a digitalizace) a profesor Jifi
Vorisek. Budou mit pfednasky na téma Digi-
talni Cesko a eGovernment cloud v CR, Jak
si stoji digitalizace naSeho statu? Co se zatim
podafilo a co nés jesté ceka?
[ B BN J
Jakou roli hraje IT oddéleni v digitalni
transformaci? Jaka je role CIO?
Myslim si, Ze teprve v dobé Covid-19 si hodné
36fii firem uvédomilo, jak je diileZité mit silné
oddéleni IT. Pokud IT tymy byly pfipravené, tak
pak v dobé Covid-19 ukézali veden firem, Ze
Role CIO je diileZita z pohledu byznysu
firem. CIO by mél byt souéasti Sirsiho vednef
firmy a mél byt zapojen do rozhodovani
o strategii firmy. Nékdy ve firmach kromé
role CIO maji jesté roli CDO (Chief Digital
Officer), tj. clovék zodpovédny za digitalizaci.
Nékde CIO prebird i roli CDO. Dle nékterych
trendd by CIO ¢i CDO mohl splynout s roli
COO (Chief Operating Officer).
[ B BN J
Konkrétni pfiklady a vase zkuSenosti
ohledné digitalni transformace?
Z vlastni zku3enosti doporucuji nezaméfovat
se jen na digitalni technologie, ale na ko-
munikaci ve firmé a propojeni vice tjmi do
digitdlni transformace. V jedné spolecnosti si
mysleli, Ze za digitaln transformaci je zodpo-
védny CIO a ten to vSe vyresi. Jak jsem zminil
dfive, je to zodpovédnost vsech, od vedeni
firmy, po jednotlivé zaméstnance. DileZita
je pak digitlni adopce ve firmé. V jiné firmé
pomohlo vytvofit virtudlni tym tzv. Digital
Mentor, kter{ pomdhali sdilet zku3enosti, jak
digitdlni technologie pomahaji jak zaméstnan-
cim, tak i jejich zakaznikim. [

Jan Skrabanek

Autor rozhovor( je kon-
zultantem spolecnosti
ALVAO.
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Projekty

Superpocitac
Aitken pomaha
NASA v navratu
lidi na Meésic

Spole¢nost Hewlett Packard Enterprise (HPE) oznamila pokrok ve spolupréaci
s Narodnim Gfadem pro letectvi a vesmir (NASA) na novém vyzkumu v ramci
mise Artemis, jejimz cilem je pfistani ¢lovéka na Mésici. Vyzkum probiha na
superpocitaci Aitken, ktery HPE pro NASA postavila v roce 2019 a ktery
bude brzy vylepSen o systémy HPE Apollo, které byly vytvofeny cilené pro

modelovani simulaci naro¢nych na vypocetni vykon.

Superpocitac Aitken bude noveé vyuzivat pro-
cesory AMD EPYC druhé generace. Rozsireni
vypocetni sily bude nasazeno v lednu 2021

a podpofi probihajici vjzkum NASA pro simu-
laci a modelovani proudéni tekutin (CFD),
které je zasadni pro pochopeni aerodynamic-
kych aspektt startu rakety a letu do vesmiru.

Tvorba aerodynamickeé
databaze pro mozné udalosti
béhem separace

Superpocitac Aitken pro NASA byl spolecnosti
HPE postaven v srpnu 2019. Jeho Gkolem je
urychlit vyzkumny program pro névrat lidi na
Mésic. Inzeny¥i NASA musi porozumét pravdeé-
podobnym udalostem, které se mohou odehrét
napiiklad béhem oddéleni dvou pridavnych ra-
ketovych motorii na tuhé palivo (SRB) od hlavni
nosné rakety. To je zésadni pro bezpecnost

posadky a Gispéch mise. NASA superpocitacem
zkoumd, co by se stalo, kdyby dvé pomocné
rakety (SRB) zasahly béhem oddélovaciho pro-
cesu hlavni nosnou raketu nebo sebe navzajem.
Pro simulaci a modelovani vSech promén-
nych béhem separacni udalosti musi NASA vy-
vinout aerodynamickou databaézi, kterd bude
obsahovat moZné scénére SRB raket. Prostfed-
nictvim simulaci a modelovanim proudéni te-
kutin superpocitaem Aitken uz védci vyvinuli
databazi moznych uddlosti pfi oddélovani.
Dalsi rozsifeni superpocitace umozni sestavit
jesté podrobnéjsi a komplexnéjsi databazi pro

Védci NASA musi také pochopit G¢inky tlaku
a vibraci, které jsou zplisobeny expanz{ plynu

Moduldrni superpocitacové zarizeni NASA, ve kterém se nachdzi superpocitac Aitken

32 IT Systems 12,2020

Simulace oddélovdni pomocnych raket SRB béhem
startu mise. Zdroj: NASA Ames Research Center

7 raketové trysky béhem startu. Tym NASA
Launch, Ascent a Vehicle Aerodynamics (LA-
VA) prostfednictvim superpocitace Aitken
vyuziva modelovéni proudéni tekutin (CFD)
také k simulaci téchto vIn a jejich interakci
s nosnou raketou, za ticelem prozkoumat pii-
padnd nebezpeci pro misi Artemis.
Probihajici analyzy pomahaji inZenyriim
NASA pokro¢it v ndvrhu spoustéciho procesu.
S rozsifenym superpocitadem Aitken ziskaji
vyzkumnici dalsi vypocetni vykon ke zkrdceni
vjvoje odpalovaci rampy. ]

Simulace priitoku spalin z rakety SLS béhem
startu z rampy 39B v Kennedyho vesmirném
centru. Zdroj: NASA Ames Research Center

www.SystemOnLine.cz
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Samoobsluznost
a operatorl

v podobé robotu,
jsou hudoucnosti zakaznickych

a podnikovych sluzeb

Hlavm technologlcke trendy
pro rok 202] “

Trh bezpecnostnich reseni v CR

neustale roste
E B | i

Technologickeé trendy v logistice
Umela inteligence, robotika a kvantové pocitace
b
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Top strategickeé technologickeé
trendy podle Gartneru pro rok 2021

Analytici Gartneru tradi¢né u pfilezitosti Gartner IT Symposia

nasledujici rok. Pro rok 2021 vybrali celkem devét trendi
spadajicich do tfi oblasti: trendy a technologie souvisejici
s lidmi, jejich chovanim, zazitky a soukromim, dale trendy

souvisejici s nezavislosti na lokalité a kone¢né trendy
souvisejici se zvy$ovanim odolnosti byznysu a obchod-
nich modeld.

Internet chovani (Internet of Behaviors, loB)
Internet chovani - [oB - prichdzi s tim, jak fada technologii zachycuje
a vyuZiva stale vice ,,digitdlniho prachu“ z nasich kazdodennich Zivoti.
IoB kombinuje existujici technologie, jeZ se zaméfuji specificky na
jedince (napfiklad rozpoznéni obliceje, sledovani polohy a velka data),
a spojuje vyslednd data se souvisejicimi behaviordlnimi udalostmi,
jako jsou realizovany nékup ¢i vyuzivani zafizeni.

=~
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~
N
\
\

Proces V] d
\ 5 pgrady
\
Data
|
Bef 2= TP ———
[} Behaviordini
uddilosti
Downgrady

o/ O),

Vhledy

Organizace vyuzivaji tato data, aby ovlivnily chovani lidi. Napfiklad
s cflem monitorovat plnéni zdravotnich opatfeni béhem pandemie
mohou vyuZit IoB v kombinaci s po¢ita¢ovym zrakem a kontrolovat,
zda zaméstnanci nosi rousky, nebo pomoci termélniho zobrazovéni
identifikovat osoby s horeckou.

Analytici Gartneru predpovidaji, Ze do konce roku 2025 bude vice
neZ polovina svétové populace podléhat alespoii jednomu loB progra-
mu, af uz komerénimu, nebo stétnimu. [oB jako takové je technicky
plné realizovatelné, bude ale probihat rozséhla eticka a spolecenska
debata o tom, jaké pFistupy lze pfi ovliviiovani chovéni nasadit.
Absolutni zazitek (Total Experience, TX)

V minulém roce predstavil Gartner jako jeden z hlavnich strategickych
technologickych trendl mnohozézitek (multiexperience, neprerusena,
navazujici interakce napfic zafizenimi i zpiisoby komunikace, af uz jde

0 obraz, dotyk, hlas, ale i konverzacni rozhrani na bazi Al ¢i virtudlni reali-
tu a jiné), letos koncept posouva o krok dal v podobé absolutniho zazitku
- TX. ,Jde o strategii spojujici mnohozdZzitek s disciplinami zdkaznického
(CX), zamestnaneckého (EX) a uzivatelského (UX) zdzitku, “ vysvétluje
viceprezident vyzkumu Gartneru Brian Burke. .,V Gartneru ocekdvdme, Ze
podniky, jez nabidnou TX, budou v piistich tiech letech vyrazné napied
pried konkurenci z hlediska metrik uzivatelské spokojenosti. “

Hajeni zajma Interakce

Loajalita

Participace

()
L [ QW= i
Zakaznicka Zakaznické Zaméstnanecké Zaméstnanecks
. UX UX -
zku3enost zkusenost
[~ E] (o) @ MX

Spokojenost Zapojeni

Podniky potiebuji zacit pracovat na TX strategii zejména proto, Ze
interakce se pfesouvaji do mobilni, virtudlni a distribuované podoby
zejména vlivem pandemie. Smyslem TX je zlepSovat zéZitek vice za-
pojenych stran (zakaznik, zaméstnanec, uzivatel) s cilem dosahnout
transformace obchodnich vysledkii. Priseciky téchto zaZitkd jsou Kli-
Cové zejména pro organizace zotavujici se z dopadu pandemie, jeZ se
chtéji odlisit a vyuZit neddvné otfesy, které vedly k proméné zaZitku.

Zabezpecené zpracovani dat
(Privacy-enhancing computation)

Prakticky vSude ve svété Celi CIO rostoucimu poctu rizik souvisejicich
s ochranou soukromi a pInénim souvisejici legislativy, ktera jiz postup-
né dospiva i na globalni drovni. Zatimco bézné bezpecnostni postupy
chréani pfedevsim nepouzivana data (data v klidu / data at rest), zabez-
pecené zpracovani dat poskytuje mnohem lepsi droveii soukromi.

Identifikovatelna O soukromi

data obohacend data

Diferencialni soukromi
Homomorfické Sifrovani
Datové zdroje

Zabezpeéena MPC

ZKP protokol,
Prisecik privatnich seta (PSI)

D

Zpracovani, analytika,
Al/ML

/1N
N/

Analytici Gartneru véfi, ze do roku 2025 nasadi tyto techniky a techno-
logie pfi zpracovani dat v nezajisténych prostfedich ¢i pfi analyze dat
vice stranami polovina velkych organizaci. Podniky by proto mély zadit
s identifikaci pfipadd, kdy je na misté nasadit zabezpecené zpracovani
dat - napfiklad tak, Ze vyhodnoti operace, pfi nichz dochdzi k pfenosu
osobnich dat, monetizaci dat, analyze podvodi a dalsiho nakladani

s vysoce citlivymi daty.

Distribuovany cloud (Distributed cloud)
Distribuovany cloud je oznacenim vefejnych cloudovych sluZeb, jez jsou
rozmisténé (distribuované) na riznych fyzickych lokalitach - zatimco
provoz, dohled, spréva a rozvoj jeho sluzeb zlistévaji v gesci poskytovate-
le vefejného cloudu. Jde o svizné prostiedi pro firemni scénéfe vyZadu-
jici kombinace rychlé odezvy, tispor datovych nékladi ¢i pozadavki na
umisténi dat. Resi také potfebu nékterych zakaznikii mit cloudové zdroje
fyzicky blize mistu, kde jsou zpracovana ¢i vyuZivana byznysem.

www.SystemOnLine.cz
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Saa$

Povaha distribuovanosti

Do roku 2025 bude
vétsina cloudovych
sluZeb nabizet alespoii
zékladni formu sluzeb
distribuovaného
cloudu dostupnych na
vyzadani. , Distribuo-
vany cloud miize nahradit privdtni cloud a zdroveri
zajistuje sluzby typu edge cloud a dalsi nové zpiisoby vyuzivdni cloudu.
Je budoucnosti cloudovych sluzeb, “ vysvétluje Brian Burke.

1. On-premises verejny cloud

2. 10T edge cloud

Verejny

cloud 3. Metropolitni komunitni cloud

4. 5G mobilni edge cloud

5. Sitovy edge cloud

Provoz kdekoliv (Anywhere operations)

Provoz kdekoliv je popisem provozniho modelu IT navrZeného tak,
aby podporoval zékazniky i zaméstnance bez ohledu na to, kde se
nachdzeji, a umoZnil nasazeni a fizeni byznys sluzeb napfic distribu-
ovanymi architekturami. Je to vic neZ jen prace na dalku (z domova)
nebo virtudlni interakce se zdkazniky. Jde také o schopnost dodat jedi-
necnou zkusenost a pfidanou hodnotu napfi¢ péti hlavnimi oblastmi:
spoluprace a produktivita, bezpecny vzdaleny pfistup, cloud a edge
infrastruktura, kvantifikace digitalnich zazitk{i a automatizace s cilem
podpofit vzdaleny provoz.
Primarné digitalni,

primarné vzdaleny

Digitalné vylepsené
fyzické prostory

Distribuované byznys
funkce/schopnosti

Absolutni zazZitek

Distribuovany cloud

Kyberbezpeénostni pletivo

Analytici odhaduji, Ze na konci roku 2023 zavede tyto principy 40 %
organizaci usilujicich o optimalizaci a propojeni virtudlnich a fyzickych
zékaznickych i zaméstnaneckych zkusenosti.

Kyberbezpecnostni pletivo

(Cybersecurity mesh)

Kyberbezpecnostni pletivo umoziiuje, aby kdokoliv (s p¥islusnym
opravnénim) mohl bezpecné pristupovat k libovolnym digitalnim akti-
viim bez ohledu na to, kde se on nebo tato aktiva nachazeji. Oddéluje
provadéni bezpecnostnich politik od jejich tvorby prostfednictvim
cloudového delivery modelu a umoZiiuje proménit identitu v bezpe¢-
nostni perimetr. Do roku 2025 bude kyberbezpecnostni pletivo vyfizo-
vat vice neZ polovinu v3ech pozadavki na digitalni p¥istup.

W @

Koordinace pravidel Zakladni
(politik) a rozhodovani bezpeénostni sluzby

Prosazovani pravidel
(politik)

Adaptivni pfistup DIF (Distributed Identity
Fabric)

Bezpeénostni konfigurace
EDR (Extended Detection
Kontrola obsahu and Response)

,Pandemie urychlila dekddy probihajici proces promény a prevrdceni
digitdlniho podniku naruby, “¥ika Brian Burke. , Nyni jsme piekonali
bod zlomu - vétsina podnikovych kybernetickych aktiv se nachdzi mimo
tradicni fyzické a logické bezpecnostni perimetry. S tim, jak se bude
rozvijet model provozu kdekoliv, stane se kyberbezpecnostni pletivo

www.SystemOnLine.cz

nejpraktictéjsim postupem pro zajisténi bezpecného pristupu k aplikacim
umistenym v cloudu ¢i distribuovanym datiim z nezajisténych zarizent.

Inteligentni modularni (komponovany) byznys
(Intelligent composable business)

Inteligentni modulérni, komponovany byznys radikalné méni mecha-
nismy rozhodovani zejména proto, Ze ma k dispozici kvalitnéjsi infor-
mace a dokdZe na né reagovat obratnéji. V budoucnu budou napfiklad
pfi rozhodovéni hrat vétsi roli stroje podporované hustym pletivem
dat a schopnosti jim porozumét. Inteligentni modularni byznys poloZ
zaklady novému pojeti byznys okamzikii (business moments), novym
obchodnim modeliim, autonomnimu provozu a novym produktiim,
sluzbédm i kanalim.

Tradiéni
(legacy)
Tradiéni sprava dat|
(legacy)
byznys
aplikace

Tradiéni
(legacy)
analytika

i\alyﬁc&

[T Rozhrani pro APl/udélosti  MBM Uzivatelské rozhrani [ Interni data
PBC - Packaged Business Capabilities

HStatické byznys procesy, jez byly navrZené pro co nejuyssi efektivitu,
se ukdzaly natolik kiehkymi, Ze je ndraz pandemie rozdrtil, “ vysvétluje
Brian Burke. ,,S tim, jak se CIO a IT lidii snazi posbirat jednotlivé kous-
ky, postupné chdpou diileZitost schopnosti byznys funkci piizptisobit se
aktudlnimu tempu zmén na trhu.

Al inZenyrstvi (Al engineering)
Z vyzkumi Gartneru vyplyva, Ze se jen 53 % projekti v oblasti Al
dostane z féze prototypu do ostrého provozu. CIO a IT lid¥i zjistuji, Ze
Al projekty je obtizné Skalovat, protoZe nemaji potfebné nastroje pro
postaveni a Fizeni vyvojového tymu Al. Cestou k dovedeni Al do ostré-
ho provozu je Al inZenyrstvi, disciplina zaméfend na tvorbu pravidel
a fizen{ Zivotniho cyklu Siroké skaly provoznich a rozhodovacich Al
modelt, jako jsou strojové uceni ¢i znalostni grafy.

Al inZenyrstvi stoji na tfech hlavnich pilifich: DataOps, ModelOps
a DevOps. Robustni strategie pro Al inZenyrstvi zahrnuje vykon, $ké-
lovatelnost, interoperabilitu a spolehlivost Al modeld p¥i sou¢asném
dosahovani ndvratnosti investic do Al.

Hyperautomatizace (Hyperautomation)

Byznysem fizend hyperautomatizace je disciplinovany p¥istup pouziva-
ny organizacemi pro rychlou identifikaci, rozhodovéni a automatizaci
co nejvétsiho poctu schvélenych IT a byznys procesti. Hyperauto-
matizace byla vyznamnym a nepolevujicim trendem jiZ v nékolika
predchozich letech, pandemie po ni ale vyrazné zvysila poptavku tim,
Ze se prakticky vse preklopilo do modelu ,,digital first“. Rostouci pocet
nevyfizenych poZadavki ze strany byznysu pak donutil 70 % organizaci
v komeréni sféfe, aby realizovaly desitky hyperautomatiza¢nich inici-
ativ. , Hyperautomatizace je nyni nevyhnutelnd a nevratnd. Vsechno,
co lze automatizovat, by automatizovdno byt melo, a nakonec také
bude, “ dodava Brian Burke. ]
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Samoobsluznost a operatori
v podobé robotu, to je budoucnost

zakaznickych a podnikovych sluzeb

-absl-

Poskytovani podnikovych sluzeb ¢i zakaznické podpory dnes stale ¢astéji znamena nasazovani technologii

a inovaci, které umozni, aby byl zakaznikiv pozadavek feSen rychle, bez chyb a pokud mozZno automatizované, bez
nutnosti zasahd lidskych operatord. Vyznamnou roli pfitom budou stale vice hrat roboticky software a dalsi samo-
obsluzné technologie na bazi umélé inteligence, ktera mimo jiné odboura nutnost jazykovych znalosti, bez kterych
se dfive zaméstnanci center podnikovych sluzeb neobesli. Vyplyva to z nedavno publikované studie oborové
asociace ABSL, ktera vznikla ve spolupraci s poradenskou spolecnosti McKinsey & Company.

Samoobsluznost prinasi vétsi
spokojenost zakazniku
Automatizace proto neni v oboru podnikovych
sluzeb Zadnou novinkou. Robotickou automati-
zaci procesi (RPA) vyuzivé jiz 73 % ceskych cen-
ter, OCR pak 53 %. TéméF tietina center dostala
do faze ostrého provozu chatboty, Gtvrtina vyu-
7ivé strojové uceni, pétina umélou inteligenci,
13% technologie pro automatické zpracovani
pfirozeného jazyka a 9 % rozpoznavani videa ¢i
obrazu. Celkem vechny tyto technologie zasta-
nou préci za 8750 pracovniki na plny tvazek,
tedy v priméru 28 zaméstnancii na jedno ceské
centrum podnikovych sluzeb. Stéle vjznamnéj-
8i soucdst automatizace budou do budoucna
predstavovat samoobsluzné technologie. Uka-
zuje se totiZ, Ze tyto technologie nejen Setfi cas
operatord, ale cely proces feseni zakaznického
poZadavku vyrazné urychluji.

,Zakaznik, ktery si pomGze samoob-
sluzné, rychle a efektivné, je zaro-
ven spokojenéjsi, protoze nemusi

travit cas komunikaci s operatorem,
ktery obvykle potiebuje néjaky cas

na zjisténi relevantnich informaci
mezi jednotlivymi oddélenimi. Je te-
dy daleko efektivnéjsi, vénovat ener-
gii a ¢as strukturalnimu reseni pro-

blému tak, aby centrum zakaznik
pristé nemusel viibec kontaktovat,
vysvetluje Jonathan Appleton, redi-
tel asociace ABSL, ktera v CR sdru-

zuje poskytovatele podnikovych

a T sluzeb.

De-languaging pfinese

nové prilezitosti

Velkym krokem vpied pro podnikové sluzby
bude i tzv. de-languaging, tedy zbaveni se
zavislosti na jazycich. To umozni technologie
pro zpracovani pfirozeného jazyka vcetné
automatizovanych prekladacii a konverzag-
nich robotd. Jiz dnes na trhu existuje velké
mnoZstvi ndstrojli, které umoziiuji téméf
bezchybnou konverzi textl mezi jednotlivymi
jazyky, véetné Cestiny. , Pieklady v redlném ca-
se oteviraji pro nds sektor, ktery pouzivd pro
prdci desitky jazykil a ve velké mife spoléhd
na jazykovou vybavenost svych zaméstnanci,
zcela nové moznosti. Umozni ndm napiiklad
rozsifit nabidku sluzeb do novych regiond,

kde se hovori neobvyklymi jazyky, které nasi
zaméstnanci neovlddayi, “ ¥ika Jonathan Ap-
pleton a dodava: , Ddle de-languaging otevie
sektor podnikouvych sluzeb i zaméstnancim,
kteri nehovoii cizimi jazyky a dokdzi pracovat
pouze v ¢estine. To umozni expanzi center [ do
mensich mést, kde je jazykovd vybavenost
obvykle nizsi nez ve velkych méstech.

Digitalizace a bezpapirovy
provoz na dosah

Riist oboru plné souvisi i s mirou digitalizace
center podnikovych sluZeb. Nejen, Ze vysoka
Grovei digitalizace pFinasi zefektivnéni

a zrychleni procesi na viech drovnich,

a tudiz i lepsi sluzby zékaznikiim, ale zarovei
centriim podnikovych sluzeb umozZnila hladce
fungovat i béhem pandemie a operativné pre-
vadét zaméstnance na praci z domova. Digi-
talizace mimo jiné umoziuje efektivné vyuzit
velké mnozstvi dat, které generuje soucasny
digitalni svét. , Tato data ndm poskytuji novy
pohled na nasi prdci i prdci nasich mater-
skych firem, coz zdsadné zrychli rozhodovaci
procesy a otevie dvefe novym zpiisobiim,

Jak obsluhovat nase zdkazniky, “ komentuje
Jonathan Appleton.

Vyznamnou soucasti digitalizace je rovnéz
bezpapirova kanceldr se vsemi privodnimi
ekonomickymi i ekologickymi p¥inosy. Velka
Cast center je dnes jiz zcela bezpapirova. Ta
centra, kterd jesté obsluhuji papirové proce-
sy, to vétsinou délaji z divodu auditu, v nékte-
rjch zemich je totiZ stale povinnost uchovavat
urcité ¢asti icetni dokumentace v papirové
formé. DiileZitym benefitem zcela digitalizo-
vaného procesu je pak i totalni nezavislost

na vstupnich objemech. Napfiklad pokud ma
obchodn firma pIné digitalizované procesy,
nemusi v hlavni sez6né pfibirat nové zamést-
nance, jelikoZ systém se chovd stejné, at uz
jim projde 10 nebo tfeba 5000 objednavek.

Znalost technologii
casto chybi
,Zodpovédnost za nalezeni technologii a nd-
strojil, které mezindrodni firmy potiebuji ke
svému rozvoji a fungouvdni, piebiraji stdle cas-
téji samotnd centra sluzeb. I proto v nich roste
podil pozic souvisejicich s IT, vyzkumem a vy-
vojem, “ fika Jonathan Appleton a dodéava:
, Centra se zdroveri stdvaji i pronimi uzivateli
novych technologii, testuji je a zavddéji do
bezného provozu v rdmci celé korporace.
Digitalizaci, zavadéni robotické automati-
zace a umélé inteligence, kybernetické bezpec-
nosti a dalsim IT inovacim se uZ dnes vénujf
4710 pracovniki oboru podnikovych sluzeb
a zdkaznické podpory. Znalost technologii a au-
tomatizace, inovativnost a flexibilita jsou proto
nejdiileZitéjsi vlastnosti uchazecii o kariéru
v oboru. Polovina center oviem zdroveii podo-
tykd, Ze uchaze¢lim Casto znalost technologii
chybi. Nedostatek cit{ i v pfipadé kandidatd se
znalostmi datové analytiky (37% center), kterd
v oboru zaujima stale dileZitéjsi misto, a to jak
v pipadé vlastnich projekti, tak i jako sluzba.
Znalost technologif pfitom nemusi byt v pfipadé
viech zaméstnancil na expertni tirovni, v mnoha
pripadech je dostacujici Groveri uZivatelska. m
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Trendy, které budou utvaret
logistiku v budoucnosti

ELOGISTICS

TREND
RADAR

Globalni nestabilita versus uméla
inteligence, robotika a kvantové pocitaCe

Spoleénost DHL vydala studii, v niz predstavuje 29 kli¢ovych trendd, které
budou ovliviiovat odvétvi logistiky v nadchazejicich letech. Studie popisuje,

" jak covid-19 urychlil digitalizaci i automatizaci a formuje budoucnost préace.
Y 4 Uvadi také, Ze dynamicky rlist v oblasti datové analytiky, umélé inteligence,
7 robotiky, internetu véci a cloudovych technologii pro programovani aplikaci
e signalizuji novy logisticky standard. Studie je vysledkem rozsahlé analyzy
@ poznatk( z rozsahlé sité partneri DHL v€etné vyzkumnych institutd, technolo-

DL e e

»Megatrendy, které nas budou i nadéle zamést-
navat, nejsou neznamé. Patii mezi né nové tech-
nologie, rostouci internetovy obchod a trvald
udrzitelnost,“ fika Katja Buschové, obchodni
feditelka spole¢nosti DHL. ,,Nékteré oblasti se
vSak budou vyvijet rychleji nez ostatni, proto
musime porozumét zdkladnim trendiim a jejich
vlivu na logistiku - v neposledni fadé kviili vlivu
pandemie onemocnéni covid-19 na globélni
obchod. Vidime, jak pandemie onemocnéni co-
vid-19 urychluje jiZ probihajici trendy - analytiku
velkych dat, robotizaci, automatizaci a internet
véci, a to vie s podporou nepfetrZitého pokroku
v oblasti umélé inteligence.

»Dalsi velkou vyzvou bude pfiprava
zaméstnanci v logistice na budoucnost pro-
stfednictvim Skolenf a zvySovani kvalifikace,
protoZe roste technologicka sofistikovanost
provoznich ¢innosti. Toto bude v nadchézeji-
cich letech stfedem pozornosti strategickych
programii organizaci v dodavatelskych fetéz-
cich,“ fekl Matthias Heutger, viceprezident
spolecnosti DHL.

Urychlovani
transformacénich procesu
Podle DHL jsme svédky celkové stabilizace
trend z uplynulych ¢tyf let. Vlivem soucasné
pandemie dochazi na celém svété k dalsimu
urychlovani transformacnich procest. Covid-
19 si vynutil rychlejsi realizaci aktudlnich zmén
v oblastech logistickych inovaci, automatizace
a digitaln{ prace. Digitalizace celého odvétvi
se tak posunula o nékolik let dopfedu. Naopak
mnoho trendd, u nichZ se pivodné oceké-
valo, Ze pfinesou do logistického primyslu
zdsadni zmény, dosud sviij revolu¢ni potencial

www.SystemOnLine.cz

gickych firem, startup(i a zakaznika.

neprokazalo. Autonomnim vozidlim a droniim
bréni v rozmachu legislativni i technické vyzvy
spole¢né s omezenou spolecenskou akceptaci.
Logisticka trZisté se stabilizovala na nékolika
vlidéich platforméch a renomovani zasilatelé
vstupuji do hry s vlastnimi digitalnimi nabidka-
mi za podpory robustnich globélnich logistic-
kych siti. Odbornici na logistiku se museji zori-
entovat na obrovském trhu novych technologii
- od cloud computingu pies spolupracujici
roboty, analytiku velkych dat a umélou inteli-
genci aZ po internet véci. Novym imperativem
pro dlouhodoby ispéch je modernizace viech
¢lanki dodavatelskych fetézcli od piijemnych
zkuSenosti zdkaznika s digitalni objedndvkou
pres piepravu zboZi aZ po jeho dorudeni
koneénému odbérateli. Na trhu ziskaji konku-
rencni vyhodu firmy, které nejrychleji pfijmou
nové technologie a prizpiisobi si je vlastnim
potfebdm ve spojeni s intenzivnim zvySovanim
kvalifikace svych zaméstnanc.

Pokracujici rust
e-commerce

E-commmerce pokracuje v rychlém ristu,
prestoZe na néj stale pfipada jen zlomek cel-
kovych vydaji spotfebitelii v oblasti maloob-
chodu (B2C). Predpoklada se, Ze internetovy
obchod mezi firmami (B2B) bude tento trend
nésledovat. V porovndni se spotfebitelskjm
trhem je vSak jeho velikost trojnasobna.
Koronavirova pandemie zptisobila urychlenf
jak ristu e-commerce, tak i realizace inovac-
nich programi v dodavatelskych fetézcich.
Schopnost splnit zvysené pozadavky zdkazni-
kil a zajistit si tak vedouci postaveni na trhu

v budoucnosti bude nakonec uréena klicovymi

kroky v podobé zavadéni novych technologif,

mezi néZ patfi inteligentni fyzickd automatiza-
ce, nastroje pro sledovéni dodavatelskych fe-

tézcli zaloZené na internetu véci a predvidavé
funkce umélé inteligence.

RovnéZ trvald udrZitelnost se stala pro lo-
gisticky primysl nutnosti, protoze vlady, mésta
i poskytovatelé feseni usilujf o snizovan{ emis
€O, a odpadu. Jedna se tak o jednu z nejvys-
Sich priorit v inovacnich programech dodavatel-
skych fetézcti, coZ doklada rostouci poptavka
po trvale udrZitelnjch FeSenich pro sniZovani
odpadu, vyuZivani novych technologii pohonu
a optimalizace provozoven. V sou¢asnosti jiz
existuje vice nez 90 narodnich zdkazii pouZivani
jednorédzovych plastti a nadmérné velka baleni
zptisobuji 40% plytvani prostorem pfi prepravé
balikii. Kviili témto faktordim je pfehodnoceni
soucasnych zpiisobil baleni nevyhnutelné. Trva-
le udrZitelna logistika - optimalizace procesi,
materidlii, novych technologii pohonu a chytré
provozovny - poskytuje logistice obrovsky
potencidl pro zvySovani ekologicnosti. Chytrd
kontejnerizace v dopravé sehraje rovnéz diile-
Zitou roli pii vyvoji ekologického dorucovani
v preplnénych velkoméstech. ]

Zpravu DHL o tren- -
dech v logistice
(DHL Logistics Trend

Radar) Ize bezplatné

stahnout na adrese:

www.dhl.com/
trendradar
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Autonomni mobilni roboty
pomahaly v roce 2020 s interni
logistikou, ale i dezinfekci

|

Autonomni transportni robot MiR500 v tovdrné Schneider Electric, Bukowno

Spole¢nost Mobile Industrial Robots (MiR) zvefejnila zpravu, ve které se
ohlizi za uplynulym rokem a prezentuje vyvoj na trhu autonomnich mobil-
nich robotd (AMR). Podle MiR nachazi mobilni roboty stale SirSi uplatnéni
a v roce 2020 byly implementovany organizacemi z mnoha riiznych
sektor( a na rlzné provozni role - zejména pak v oblasti primyslové
interni logistiky a ochrany zdravi na pracovisti.

»lento rok poukédzal na zranitelnost vyrob-
nich a logistickych procest kviili prostojim
v disledku nepfedvidanych situaci, fikd
Jesper Sonne Thimsen, obchodni feditel
Mobile Industrial Robots pro region CEE.
~Robotizace poskytuje flexibilitu a garantuje
stabilni provoz i za nepfiznivjch podminek.

Pozorujeme mnohem vétsi zdjem o automati-

zaci interni logistiky také v kontextu novych
bezpecnostnich a hygienickych pozadavkii
a aplikaci souvisejicich s dezinfekci prostor.
Ocekavame, Ze piisti rok bude v tomto ohle-
du velmi intenzivni.*

L1
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Predstaveni dezinfekcniho robota na bdzi MiR100

Trh AMR roste

o desitky procent rocné
Podle zpravy World Robotics 2020 Service
Robots vydané organizaci IFR ¢inila na
konci roku 2019 velikost globalniho trhu

s logistickymi (AMR + AGV) roboty 1,9
miliardy USD. Spoleénosti a organizace po
celém svété zakoupily 75 tisic AMR roboti
a AGV systémi - 0 42 % vice neZ v pred-
chozim roce. IFR odhaduje, Ze riist trzeb

v tomto segmentu ziistane v roce 2020 na
podobné drovni. Klicovymi trendy ovliviiu-
jicimi trh jsou digitalizace vyroby, flexibilni

modely Raa$S (Robot jako sluzba) a zajem
o autonomni dezinfekci.

»Autonomni mobilni roboty jsou vyuZivany
jak ve skladech, tak v modernich priimyslo-
vjch zdvodech. Na konci let 2019 a 2020 doslo
také k vjraznému ndriistu pouzivani AMR
roboti v oblasti dezinfekce riiznych typl
prostor - ve zdravotnictvi, primyslu a vefej-
nych zafizenich. Ukazuje to, jak univerzalni

a flexibiln{ jsou AMR roboty - v zavislosti na
potiebach mohou podporovat prakticky jaky-
koliv sektor,“ fikd Seren E. Nielsen, prezident
spolecnosti Mobile Industrial Robots.

AMR zvysuji
efektivitu intralogistiky
Zpréva organizace IFR zdiiraziiuje, Ze AMR ro-
boty jsou odolné vii¢i koncentrovanym latkdm
a UV zéfeni - diky tomu mohou dezinfikovat
vybrané oblasti, pri¢emZ zamezi jejich kontaktu
s persondlem. V priimyslovych zavodech a skla-
dech zase AMR zvysuji efektivitu interni prepra-
vy, snizuji naklady na intralogistiku a zajistuji
bezpecnost, zejména v dynamickém prostiedi.
Pfikladem mohou byt implementace AMR
v posledni dobé v nékolika vyrobnich zavo-
dech Schneider Electric v Polsku, Bulharsku,
Francii a Itélii, v ¢inské pobodce farmaceutické
spolecnosti Novo Nordisk, Spanélské tovarné
TB Spain Injection, zabyvajici se zpracovanim
plastil, a v americkeé tovarné Bossard, kterd je
lidrem na trhu spojovaciho materidlu. Klico-
vym vysledkem robotizace logistickych operaci
v téchto firmach byla zejména optimalizace
nékladd a efektivity interni pfepravy a zapojeni
pracovnikii do produktivnéjsich ¢innosti.

Vyznamny rist dosahuje trhy AMR i v regionu
stiedni a vjchodni Evropy. Spolecnost MiR
zde proto v roce 2020 posilila svoji partnerskou
sit. Podil regionu CEE na celosvétovém prode-
ji robotii MiR dosahuje v soucasné dobé 10%.
AMR roboti jsou zde automobilovy a s nim
souvisejici primysl; roste i poptévka z odvétvi
FMCG a logistiky. K nejvjznamnéjsi udlostem
na ¢eském a slovenském trhu v roce 2020
ovsem patfilo pfedstaveni dezinfekéntho robo-
ta na bazi MiR100 od spole¢nosti AMTECH. m

www.SystemOnLine.cz
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Predpoved'
technologickych
trendu pro rok
2021 podle NTT

Spole€nost NTT zvefejnila studii Future Disrupted 2021, ve které pfinasi
informace o technologiich, které v pfistim roce povedou k vyraznym
zménam. Podle NTT bude i v pfistim roce vyvoj technologii Gzce souviset
s nemoci COVID-19 a jednim z dopad( koronavirové pandemie bude urych-

leni digitalni transformace.

NTT predpovidé Ze v globalnim méfitku, bude
roku 2021 vévodit nasledujicich pét klicovych
technologickych trendi:

o Zakladem globalni komunikace budou
plné optické sité (All-photonics net-
works, APN): plné optické sité umozni
pfenos mezi jednotlivymi koncovymi
body, napfiklad dat mezi uZivatelskymi
pocitadi a servery, jen s minimalnimi
energetickymi naroky. Tento typ siti tak
umozn{ komunikaci skutecné Setrnou
k Zivotnimu prostfedi.

o Kognitivni technologie se budou vy-
uzivat pro efektivni propojeni a fizeni:
centralizovand sprava a agilni alokace ICT
zdroji umoZni lep3i integraci informaci
z rliznorodych typt senzori, véetné téch
hlasovych a obrazovych. Vyrazné se tak
rozsifi moZnosti vyuZiti zafizeni ze svéta
internetu véci.

o Digital twin computing (DTC) umozni
diky integraci skutecného a virtualni-
ho svéta lepsi prediktivni analyzy: DTC
bude pomoci volného kopirovani, kombi-
novan{ a vymény riiznorodych digitalnich
partl ,véci“ a ,lidi“ vytvaret riiznd pro-
stfedi. Ziskané informace se integruji do
aplikaci jako jsou systémy pro predvidani
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dopravnich situaci. Pomohou napiiklad
také s lepsim predviddnim $ifeni chorob.
e Evoluce ,.citizen developer* a robo-
tizovanych procesii zasadné zméni
podnikani: vjznamnou konkurenéni
vyhodu budou pfedstavovat platformy,
které umoZzni komukoli vytvaret aplika-
ce vyuZivajici firemni data bez znalosti
programovéni. Tento pfistup oznacovany
jako ,citizen developer* vyuziva roboti

k automatizaci kli¢ovych firemnich proce-

sli. Zaméstnanci tak mohou vénovat svij
o Kvantové pocitace a edge computing

zah4ji novou éru vypocetni techniky:

stéle vice budou vyuZivany vypocetni

zdroje umisténé na okraji sité. Edge com-

puting eliminuje zpoZdéni, ke kterému
dochézi pfi vyuzivani geograficky vzda-
lenych centrélnich cloudi. Pfikladem
miZe byt systém rozpozndvan{ obrazu

v automobilu - vstupy bude zpracovavat
okamZité, aniZ by je musel odesilat do
vzdéleného cloudu.

Uvedené disruptivni technologie sice
plati pro delsi casovy horizont, jiZ nyni ale
tyto trendy vyzdvihuji diileZitost digitalni

transformace - firmy mohou s jejich pomoci
zajistit propojenou pozitivni zakaznickou i za-
méstnaneckou zkusenost. Potvrzuje to i zpré-
va NTT Customer Experience Benchmarking
Report 2020, ve kterém 70 % firem uvedlo, Ze
hlavnim motivem k digitalni transformaci je
pravé zlepseni zakaznické zkusenosti.

Disruptivni
technologie v CR

Podle Lukase Jelinka, ktery fidi Ceskou po-
bocku NTT, se vSechny uvedené trendy budou
tykat i spolecnosti v Ceské republice. , Ceské
firmy byly tradicné opatrné v implementaci
novych technologii, a to zvldsté v nékterych
konzervativnich odvetvich. Nicméné s postu-
pujici digitalizaci mnoho z nich jiz zapocalo
cestu zdsadnich inovaci piedevsim v oblas-
tech vyZivdni cloudu, automatizace ci hyb-
ridniho zpiisobil prdce. Pandemie koronaviru
akcelerovala ve firmdch témata, kterd by se
za normdlnich okolnosti pripravovala a pro-
sazovala velmi dlouhou dobu. Trendy jako
digital twin computing ci citizen developer tak
Jiz v mnoha organizacich nejsou nezndmym
pojmem, “ fekl Lukas Jelinek.

Safety first

Z&kladem vSech novych technologii by méla
byt kybernetickd bezpecnost - bezpecnostni
rizika budou mit v roce 2021 v souvislosti

s disruptivnimi technologiemi vliv na loajalitu
zékaznik{ i zaméstnanct. Pozitivni zjisténi

v tomto ohledu pfinesla dalsi vyzkumna
zprava NTT Intelligent Workplace Report,
kterd naznacila, Ze 83 % organizaci zcela pre-
hodnotilo sviij pFistup k bezpecnosti tak, aby
odpovidal novym zplisoblim préace zavedenym
béhem koronavirové pandemie. ]
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Top predpovedi
Gartneru z oblasti IT
pro rok 2021 a dalsi

eta

Analytici spoleCnosti Gartner zvefejnili své pfedpovédi vyvoje v oblasti
technologii pro rok 2021 a nasledujici Iéta. Nové pfedpovédi reflektuji
meénici se situaci ve svété, ve kterém netradicni pfistup k technologiim.
pfinese zasadni inovace. Budouci technologie, jez povedou ,restart vseho®,
budou mit transformacni dopad na celou spolecnost.

,Iradicni vypocetni architektura nardzi na
své limity. Svét se navic méni a pohybuje
uvpred rychleji nez kdy v minulosti. Je proto
tieba hledat cesty, jak pomoci dostupnych
technologii a procesii zajistit potieby digitdl-
nich iniciativ. Dvacdtd léta se tak z pohledu
CIO ponesou ve jménu radikdlnich inovaci,

v nichz budou hrdt vedoucti roli netradicni
pristupy k technologiim. Budouci technologie,
Jez povedou ,restart vSeho ', maji tii spolecné
aspekty: podporuji vyssi miru inovaci a efek-
tivity v podnicich, jsou samy efektivnéjsi nez
technologie, které nahrazuji, a maji trans-
formacni dopad na celou spolecnost, “ fika
Fellow Darryl Plummer, vyzna¢ny analytik

a viceprezident Gartneru:

Na zdkladé uvedené vize vybral Darryl
Plummer a ostatni analytici Gartneru tyto
zasadni predpovédi pro oblast technologii
v nejblizsich letech:

Do roku 2024 bude 25 % CIO v tradicnich
velkych podnicich odpovidat za provozni
vysledky digitdlniho byznysu - v podstaté
se tak stanou zastupujicimi COO. Souvisi to
také s riistem vjznamu pozice provozniho fedi-
tele (COO, Chief Operating Officer) zejména

u digitalné-nativnich spole¢nosti. COO jsou
kli¢ovou komponentou digitalniho Gspéchu,
nebot rozuméji jak byznysu, tak ekosystému,

v némZ funguje. CIO s hlubokou znalosti tech-
nologii se zdsadnim dopadem na byznys mohou
pomoci zvysit efektivitu svého podniku tim, Ze
preberou nékteré z prvki role COO a propoji
technologické cile s cili obchodnimi.

Do roku 2025 zacne byt 75 % konverzaci
Vv pracovnim procesu zaznamenavano

a analyzovano s cilem umoznit odhalit
dodate¢nou hodnotu ¢i rizika z pohledu
podniku. Je to moZné zejména proto, Ze se

pracovni konverzace stéle vice posouvaji

z tradi¢ni Zivé osobni komunikace smérem ke
cloudovym feenim pro schiizky a jedndni,
messagingovym platformam a virtualnim
asistentlim. Ve vétsiné pfipadi tyto nastroje
uchovavaji digitalni zaznam téchto konverza-
ci. Analyza konverzaci, jeZ probihaji na pra-
covisti, bude vyuZivdna nejen s cilem pomoct
podnikiim vyhovét dosavadnim predpistim,
ale takeé 1épe predvidat budouci vikonnost

a chovéni. S tim, jak poroste mira vyuzivani
téchto ,Smirovacich technologii, se do cent-
ra pozornosti dostanou etické otazky a snaha
0 prosazeni prav na soukromi.

Do roku 2025 narazi tradicni vypocetni
technologie na digitalni zed, coz si vynuti
posun k novym paradigmatim, jako jsou
neuromorfni vypocty. Pro CIO a vedeni IT
digitalnich iniciativ se soucasnymi vypocet-
nimi moZznostmi. Technologie, jako jsou Al
(uméla inteligence), strojové vidéni a rozpo-
znan{ feci, jez vyzaduji pomérné velky vypo-
Cetni vykon, se postupné stanou vSudypfitom-
nymi, tradi¢ni univerzalni CPU ale budou pro
jejich potfeby ve stéle vétsi mife nevhodné
(nedostatecné). , Behem nadchdzejici dekddy
se proto objevi celd skdla pokrocilych vypocet-
nich architektur, “ vysvétluje Daryl Plummer.

,V blizké dobé piijde napiiklad o extrémni
paralelismus, jednocipové DNN ¢i neuromorf-
ni vypocty. “V delsim horizontu pak nabidne
nové inovacni pileZitosti - napfiklad tisténou
elektroniku, DNA dloZisté a chemické vypo-
Cty, jeZ pFinesou zcela nové moznosti.

Do roku 2024 zacne 30 % digitalnich firem
experimentovat s ukladanim dat na bazi
DNA, aby tak vyresily exponencialni rast
dat, ktery nevyhnutelné zahlti existujici
technologie alozist. S tim, jak porostou po-
7adavky lidstva na vypocetni kapacitu budou
schopné radikalni adaptace a odolnosti ve
sloZitych a neprételskych prostfedich. DNA
je ze své podstaty odolnd, schopna odhalovat
a opravovat chyby, co7 z déla idealni médium
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pro uklddéni dat a vypocetni platformu pro
fadu specifickych aplikaci.

LSbirdme vic informaci nez kdykoliv v mi-
nulosti, nicméné soucasné technologie pro
Jejich ukldddni maji zdsadni omezeni z hledis-
ka délky uchovdni neposkozenych dat, “ fika
Daryl Plummer. ,,.§ DNA diloZisti jsou digitdini
data kédovdna v nukleovych pdrech synte-
tického fetézce DNA. Vznikla by tak pamet
S trvanlivosti, kterou tradicni iiloZné systémy
Jednoduse nemohou nabidnout.

Do roku 2025 zlepsi 40 % podniki jejichz
obchodni model je zaloZen na fyzickém
zazitku své finanéni vysledky a pfedezene
konkurenci diky tomu, Ze svou nabidku
doplni o placené virtudlni zazitky. Rostouct
moznosti internetu véci, digitalnich dvojcat

i virtualni a rozsifené reality (VR/AR) ¢ini po-
skytovani pohlcujicich zazitki atraktivnéjsim
a dostupnéjsim stale Sirsi zdkaznické bazi.
Tento trend navic urychlily socialni efekty
pandemie, nebot se lidé stali obecné ote-
vienéjsi vzdalenym a virtudlnim interakcim.
Firmy poskytujici fyzické (skutecné, realné)
z&Zitky musi zacit s rozvojem a ziskdvanim
zkuSenosti v oblastech souvisejicich s tvor-
bou, dorucovanim a podporou pohlcujicich
virtudlnich zazitkd.

V roce 2025 budou zakaznici prvnimi lidmi,
ktefi se celosvétove dotknou vice nez 20 %
produktt a vyrobki. Nové technologie stéle
vice automatizuji rostouci pocet tloh dive
zpracovavanych lidmi - tento trend byl navic
extrémné urychlen pandemii. To vede k novym
pileZitostem znovu promyslet design produk-
tli a volbu materidld ale i umisténf tovéren
a vyuzivani zdroji. S tim, jak se automatizace
stava novym imperativem bude ruka zakaznika
ve stéle vétSim poctu piipadi tou prvni, kterd
se po rozbaleni dotyka zakoupeného primyslo-
vého ¢i zemédélského vyrobku.
L2Automatizace je novym zdrojem konku-
rencni vyhody a disrupce,  fiké Daryl Plum-
mer. , Napiiklad inteligentni stroj dokdze
s balenymi hrozny naklddat Setrnéji nez clo-
vek. CIO by méli hyper-automatizaci chdpat
Jako princip, nikoliv projekt - a podle toho
do budoucna pldnovat a revidovat vSechny
Své procesy.

Do roku 2025 zacnou zakaznici platit neza-
vislé zakaznické sluzby, aby vyfesily 75 %
jejich zakaznickych potieb. Tradi¢ni po-
stupy v oblasti zékaznickych sluzeb vytvéreji

z pohledu zdkaznika Gzké hrdla a problémova
mista. VyfeSeni problému mimo oficidlni ka-
naly zdkaznické podpory je Casto efektivnéjsi
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a vede k lepsimu zdkaznickému zaZitku. NeZ
aby kontaktovali firmu p¥imo, radéji se tak

v budoucnu zakaznici obréat{ na nezdvislé
najemné profesiondly v oblasti zakaznickych
sluzeb, ktefi jsou v dané technologické oblas-
ti experty. CIO by méli véas zacit hledat mezi
témito profesionaly partnery, aby sniZili rizika
$patné zakaznické zkusenosti, poskozeni
znacky €i ztraty piijma, kterd by tato nezavis-
1a zdkaznickd podpora mohla zptsobit.

Do roku 2024 zacne 30 % velkych organi-
zaci pracovat s novou metrikou ,,spolecen-
ského hlasu“ aby mohly reagovat na spo-
lecenska témata a aktiva, ktera ovliviiuji
jejich obchodni vykony. ,,Spolecensky hlas
(voice of society) je sdilenou perspektivou
lidi v komunitg, s cilem reprezentovat a po-
souvat etické hodnoty smérem ke spole¢né
pfijatelnému vysledku. Soucasny pristup

v oblasti byznys metrik postupné zacina
zahrnovat i oblast nazorovych metrik jako je
hlas spole¢nosti a davé jim srovnatelny nebo
vyssi viznam neZ napfiklad CTR (click-throu-
gh-rate). Sestavovani téchto metrik se stane
pro nejvyssi vedeni nezbytnym k tomu, aby
mohlo dostatecné rychle reagovat na zmény
ve spolecnosti.

«

Do roku 2023 zacnou velké organizace
zlepSovat retenci zaméstnanct o vice nez
20% cestou transformace kancelarskych
prostor na firemni Skolky a vzdélavaci
zafFizeni. Globdlni poptdvka zaméstnancii
po péci o déti stéle presahuje nabidku.

V dobé po pandemii se problém stane jesté

pocatku roku 2021 trvale ukon¢i provoz kazdé
paté zafizeni pecujici o pfedskolni déti. Velké
firmy se s touto situacf budou vyrovnavat
konverzi nevyuzitjch kancelafskych prostor
na spolecensky prospésné funkce jako jsou
Skolky ¢i vzdélavaci sluzby. To zvysi spoko-
jenost, produktivitu i loajalitu zaméstnanci

- zejména Zen.

Do roku 2024 se sluzby pro moderovani
obsahu generovaného uzivateli stanou
jednou z priorit pro CEO ve 30 % velkych
organizaci. Spolecenské nepokoje posled-
niho roku vedly ke zvySené volatilité obsahu
na socidlnich sitich. Pro lidry odpovédné za
reklamu a znacku to znamend zvyseni rizika
i dalsi vyzvy. Investice do moderovani obsa-
hu, sprévy a reportingu bude pro fadu podni-
kil klicova - aby dokdzaly mit obsah na svjch
strankdch a profilech pod kontrolou.

L,V iadé pripadi jsou firmy ve véci platfo-
rem pro uzivateli generovany obsah doslova
tdpou do chvile, nez zavedou odpovidajici
politiky a pravidla. Samotni provozovatelé
platforem a appek pak balancuji na tenké linii
mezi prosazovdnim svych pravidel a rizikem
Ze budou obvinéni z cenzury. Firmy samotné
tak musi pievzit odpovédnost za sprdvu ob-
sahu ktery se jich tykd a tvorbu pravidel pro
Jeho moderovdni, “ dodéva Daryl Plummer.
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Atos zavadi Q=skore pro
mereni a porovnani vykonu
kvantovych systému
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Spolecnost Atos pfedstavila novy zplisob méfeni vykonu kvantovych
systémi, ktery podle ni bude univerzalné pouzitelny u vSech progra-
movatelnych kvantovych procesor(i. Metrika nazvana Q-skére méfi

(v jednotkach Qs) efektivitu kvantového systému pfi feSeni Uloh z realného
Zivota namisto pouhého méfeni teoretického nebo fyzického vykonu.

Co Q-skore méri?

Dnes se nejcastéji vikon kvantového systému
uvadi v kvantovych bitech neboli qubitech.
Kvantové bity jsou v3ak volatilni a zna¢né se
lisi kvalitou (rychlosti, stabilitou, konektivitou

atd.) u jednotlivych kvantovych technologii
(jako jsou supravodivé, iontové, kiemikoveé,
fotonické) a nemaji proto idedlni vypovidaci
hodnotu pro éely porovnani vikonu. Oproti
tomu se Q-skore zaméFuje na schopnost Fesit

Q-skore, kvantovy vykon a kvantova prevaha

Dnesni nejvykonné;jsi klastrové vypocetni systémy (HPC) by dosahly Q-skore témér 60 Qs,
priemz nejlepsi kvantové vypocetni systémy podle vefejné dostupnych tdaji dosahuji
Q-skore okolo 15 Qs. Vzhledem k pokrokiim z posledni doby ocekavame, Ze kvantovy vy-

kon v nadchazejicim roce presahne Q-skdre 20 Qs.

Q-skore Ize stanovit u kvantovych procesord i s vice nez 200 qubity. Zlistane proto idealni
veli¢inou k méfeni kvantového vykonu a stanoveni kvantové prevahy definované jako
schopnost kvantovych technologii vyfesit optimalizaéni problém, ktery soudobé klasické
technologie vyreSit nedokazi.

zndmé problémy kombinatorické optimalizace
v redlném svété. Kviili objektivnimu porov-
néan{ vjkonu a zachovéni jednotnosti méfeni
vyuZzivd Q-skore ve vsech pripadech standard-
ni problém kombinatorické optimalizace
(tzv. problém maximalniho fezu, podobny
zndmému problému obchodniho cestujiciho,
viz nize). Skore se stanovuje z maximéalniho
poctu proménnych v takovém problému, jaké
dokéZe kvantova technologie optimalizovat
(napf.: 23 proménnych = 23 Qs).

Atos planuje kaZdorocné zvefejiiovat se-
znam nejvykonnéjsich kvantovych procesort
na svété na zakladé Q-skére. Prvni Zebiicek
vyjde v roce 2021 a bude obsahovat aktudlni
vysledky méfen, které provedou sami vy-
robci. Méfeni Q-skore je totiZ zaloZené na
volné dostupném softwarovém balicku. Také
metodika stanoven{ Q-skére bude vefejné
dostupnd a oteviena analyze.

Bezplatnd sada softwaru umoziiujici
spustit Q-skére na libovolném procesoru
bude k dispozici v prvnim ¢étvrtleti roku 2021
a.spolecnost Atos vyzjva vSechny vyrobce, aby
ji vyuzili a zméfili na svych technologiich Q-s-
kore a zverejnili vysledky. Atos nicméné tvrdi,
7e uZ nyni dokdZze odhadnout Q-skore riiznyjch
platforem. Tyto odhady zohlediiuji charakte-
ristiky zvefejnéné jejich vjrobei. Vysledky se
aktualné pohybuji okolo Q-skére 15 Qs, ale
pokrok je rapidni. Pfed rokem bylo priimérné
Q-skore odhadovano zhruba na 10 Qs a za dal-
8i rok by mohlo pfekrocit 20 Qs.

Pramyslové vyuziti
kvantovych poéitacéu

Rok 2020 se stal bodem zlomu ve vyvoji
kvantovych poéitac, kdy jiz nachazime prvni
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praktické problémy nebo oblasti vyuZiti, kde

nelze uplatnit klasické technologie, ale kde

by mohly pomoci pravé kvantové systémy.

Pfikladem mohou byt dlohy feSeni v ramci ev-

ropského projektu Next Application$ of Quan-

tum Computing (NEASQC). Jedna se o jeden

z nejambicioznéjsich projekti zamérenych

na vyuZiti soucasné kvantové techniky a de-

monstraci jeji prevahy. Na projektu NEASQC

se podili akademické instituce a primyslové
podniky motivované vidinou urychleni svjch
dileZitych procesti pomoci kvantovych poéi-
tacl. Priimyslovi partnefi projektu NEASQC
uvadi nékolik pfikladii z praxe, kde mohou byt
kvantové pocitace vyraznym pfinosem:

@ Zachytavani oxidu uhlicitého podle
spolecnosti Total: studiem zachytdvani
CO, ziskavaji védci informace o inter-
akcich mezi molekulami a mohou Iépe
porozumét, simulovat a optimalizovat
absorpci.

o Chytré dobijeni baterii podle EDF: op-
timalizace napdjeni elektrickych vozidel
u rychlodobijecich stanic s cilem pred-
chézet frontdm a 3etfit Cas a penize, pro
velké flotily.

Vysvétleni Q-skore
na problému obchodniho cestujiciho

kombinatorické optimalizace. Pfikladem jsou znamé dlohy jako problém obchodniho cestu-
jiciho nebo méné proslaveny, avsak neméné dileZity problém maximalniho fezu.

Popis problému: cestujici musi navstivit N mést, jejichz vzajemné vzdalenosti jsou znamé,
pfiCemz kazdé meésto ma navstivit pouze jednou. Jaka je nejkratSi mozna trasa, pi niz ces-
tujici navstivi kazdé mésto pravé jednou a vrati se do vychoziho bodu?

Jakkoli se dloha zda na prvni pohled jednoducha, je nalezeni jednoznacné nezpochybni-
telné odpovédi pfi stoupajicim poctu proménnych N (mést) pomérné narocné. Problém
maximalniho fezu je obecngjSi a narazit na néj mizeme v mnoha oblastech, napfiklad pfi
optimalizaci desek ploSnych spoji v elektronice nebo rozmisténi vysilact 5G.

Q-skére posuzuje schopnost kvantového procesoru tyto kombinatorické problémy vyfesit.
Q-skére posoudila mezinarodni skupina sloZzena z prednich technickych expertti, matemati-
ki a fyziku, ktera se sesla 4. prosince 2020.

ktery fesi specificky problém s velkym
mnoZstvim dat a pravidel pfi diagnostice
a lécbé urcitého typu rakoviny prsu (duk-
talniho invazivniho karcinomu).
Dalsi informace o projektu NEASQC a uvede-
nych (a dalsich) prikladech vyuziti naleznete
na strankéch https://neasqc.eu/ ]

e Kvantova metoda Monte Carlo podle
HSBC: vyvoj efektivnich algoritmi, které
mohou u soucasnych kvantovych pocita-
¢l bud nahradit nebo redefinovat metody
Monte Carlo a vyrazné tak zvysit efektivi-
tu stanoveni cen derivatd nebo modeli
fizeni rizik.

o Kvantovy systém pravidel podle CES-
GA: vybudovéni kvantového systému,

Hlavni trendy na trhu

se sitovymi produkty

Kdo by si jen pomyslel, Ze letoSni rok se bude tak vyrazné liSit od nejcas-
téjsich prognodz, ve kterych dominovaly otazky brexitu, fize a akvizice,
uméla inteligence a cloud. LetoSek je rokem zasadnich zmén, a to jak

z hlediska volatility trhu, tak z hlediska masové digitalni transformace.
Tyto zmény nuti i doposud vahavé spolecnosti zavadét praci z domova
jakoZto 8anci, jak diverzifikovat sv(j provoz a zajistit kontinuitu podnikani.
Diky témto zménam probihajici pandemie doposud nevedla ke zpomaleni
tempa inovaci. Jak se to projevi na trhu se sifovymi produkty? Da se pred-
povédét, jaké technologické trendy miZzeme ocekavat v roce 2021?

WiFi 6 pro prostiedi

s vysokym provozem

WiFi 6 bude tahounem transformace trhu se
sifovymi produkty a dramaticky zlepsi vjkon
siti diky vy3si celkové kapacité a omezen{
sitové latence. WiFi 6 také prispéje k rych-
lejsimu a spolehlivéjsimu pfipojeni kazdého
uZivatele, a to i v mistech s vysokou hustotou
pfipojenych zafizeni. To znameng, Ze se k siti
bude bez prodlev a sniZeni vykonu moct pfi-
pojit vice uZivatell a zafizent.

www.SystemOnLine.cz

Jean-Marc Guignier

Cloudovy networking

jako FeSeni a zpusob mysleni
v jednom

Cloud zpiisobil revoluci ve fungovani orga-
nizaci a umoznil novou trovei flexibility
a pfistupu pro zaméstnance pracujici z do-
mova. Zavadéni cloudového networkingu
organizacim umoZiuje Fidit své IT sluzby
na dalku, coZ pFispivé k vyssi efektivité

a soucasné snizuje naklady. Cloud navic
predstavuje bezpecnéjsi feSeni, protoze

hostovéni systémi na vzdalenych serve-
rech chrani informace a bréni ztraté dat.
S tim, jak mnozi nadéle pracuji z domova,
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se poskytovatellim Fizenych sluzeb otevira
velkd prileZitost v oblasti vzdalené podpory
zaméstnanc.

Migrace firemni sité na cloud obnasi
celou fadu rfiznych vyzev, pficemZ prvni
a nejvyznamnéjsi vyzvou v kazdé spolecnosti
je jeji mysleni. Pfechod sitové infrastruktury
na cloud je ¢asové narocny proces, ktery
vyzaduje nejen adaptabilitu lidi na vSech pa-
trech organizace, ale také jasné definovanou
strategii a obchodni cile, které organizace
touto migraci sleduje. To plati bez ohledu na
velikost spole¢nosti. A v neposledni fadé se
bezproblémovy pechod na cloud neobejde
bez zké spolupréace jak prodejcti s pfidanou
hodnotou, tak poskytovateli fizengch sluzeb
s jejich koncovymi zakazniky.

5G - nejrychlejsi datova
dalnice

Revoluci do firemniho IT vedle WiFi 6 pfine-
sou také sité 5G, které diky své vyssi rychlosti
ve srovnani s kabelovymi sitémi pfedstavuji
idedlni FeSeni pro poskytovatele sluzeb. Ved-
le primérné rychlosti 150 az 200 Mbps se sité
tou, vétsi flexibilitou, spolehlivosti a sluzba-
mi v redlném case, které by mohly zdsadné
zménit fungovani organizaci vsech velikosti.
Vsechny tyto vlastnosti skytaji pro organiza-
ce velky potencidl, pficemZ podle profesni
asociace GSMA je pravdépodobné, Ze sité
5G budou uz v roce 2025 pokryvat tfetinu
svétové populace. Rozmach siti 5G a jejich
vétsi Sifka pasma usnadni prenos velkého
objemu dat v rdmci organizaci, coZ nasledné

otevre piileZitosti pro edge computing. Ten
s nastupem éry siti 5G zméni zplsob, jakym
jsou pouzivana, zpracovavana a Sifena data
z miliont zafizeni. Obzvlasté pfinosny je
tento vyvoj pro organizace, protoZe snizuje
mnoZstvi dat odesilanych na cloudové serve-
ry a z cloudovych serveri.

Hybridni sité poskytujici to
nejlepsi kombinované reseni
Role IT siti se méni. Tradicni sifové modely
se musi pFizplsobit potfebdm organizaci
anovym technologiim v dnesnim digita-
lizovaném svété. Vzhledem k tomu, Ze
zaméstnanci dnes mohou snadno pracovat
z domova, je idedlnim fe$enim pro mnohé
organizace hybridni sit, coz je sif, ktera

k propojeni uzivateld, zafizeni a lokalit vyuzi-

va dvé rizné sitové technologie. Jesté nikdy
nepracovalo tolik lidi mimo své béZné pra-
covisté, pricemZ néktefi z nich k pfipojeni
do firemni sité pouZivaji Ethernet, jini WiFi
a ti, ktefi jsou na home officu, Internet nebo
4G/5G bezdratové sluzby. Pomoci techno-
logii, jako jsou Cloud Managed Networking
nebo SD-WAN, mohou organizace snadno
spravovat a fidit provoz sméfujici z riznych
pfipojeni do centralni sité.

Riziko vypadku sité Ize omezit nasazenim
riznorodé sifové infrastruktury. Mezi vjhody
hybridnich siti patii také vétsi flexibilita
a kapacita, lepsi fungovani aplikaci a nizsi
néklady. Poskytovatelé fizenych sluzeb musi
fungovat jako odbornici a diivéryhodni po-
radci, ktef{ klientim pomohou s planovénim
a spravou téchto hybridnich prostfedi.

Prioritou zustava

zabezpeceni a ochrana dat
Nejvyssi prioritou poskytovatelii fizenych
sluzeb musi i v roce 2021 byt kvalitni zabez-
peceni, jehoZ potfeba stoupd s tim, jak se
zvySuje diimyslnost kybernetickych zlocinci

i komplexnost jejich ttoki. Zajistit takové
zabezpeceni mize byt vzhledem k mobilité
7e zaméstnanci se k siti pripojuji z riznych
mist a riiznych zafizeni, sif v mnoha pfipa-
dech ponechévd zranitelnou a vystavenou
tokiim malwaru. Kli¢ovou roli pfi ochrané
siti v sou¢asné dobé hraji odborné znalosti

a zkuSenosti poskytovatelil fizenych sluzeb.
Podle statistiky 59% téchto poskytovateli
nabizi vice bezpecnostnich feseni neZ jakykoli
jiny obchodni model, pfi¢emz toto ¢islo prav-
dépodobné déle poroste.

Budoucnost kanalu

Podle statistik je pravdépodobné, Ze 41%
zaméstnancl bude alespoii ¢astecné pracovat
z domova i po skonceni pandemie. Pokud
tedy velkd cast zaméstnanci zlstane v do-
hledné dobé doma, znamend to, Ze néroky na
sité dale porostou. Kli€ovou roli pfi zajisténi
fungovéni siti v ménicim se prostfedi budou

i nadale hrat poskytovatelé fizenych sluzeb.
Vysoka poptavka tak dnes panuje po sifovyjch
technologiich, které se dfive netésily velké
pfizni zdkaznikd.

S tim, jak je soucasna ekonomicka situ-
ace nuti snizovat stavy zaméstnanct vcetné
pracovniki IT, se stdle vice organizaci bude
spoléhat na externi IT experty. Vzhledem
k témto potfebdm musi prodejci s pfidanou
hodnotou a poskytovatelé fizenych sluzeb
klast dtiraz na Skoleni a zvySovan{ kvalifikace
svych tymd, aby tyto byly v dnesni turbulentni
dobé schopny poskytovat kvalifikované pora-
denstvi a zkuSenosti v oblasti novych trendi
a technologii. V roce 2021 se bude dafit tém
poskytovateliim Fizenych sluzeb, ktefi se od
ostatnich odlisi investicemi do kolen{ a zavé-
dénim novych technologii. K tomu vSak musi
vystoupit ze své komfortni zony a pfizplsobit
se aktudlnim trendiim, neZ bude pozdé. ]

Jean-Marc Guignier

Autor ¢lanku je vykonnym viceprezidentem spo-
le¢nosti Zyxel Networks pro region EMEA.
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Technologickeé trendy
budoucnosti podle
spolecnosti Ericsson

Spoleénost Ericsson pravidelné pfinasi pfedpovéd trendl pro oblast tele-
komunikacnich siti. Technologie budoucnosti podle ni pfinesou plné digita-
lizovany, automatizovany a programovatelny svét, ve kterém budou vSichni
lidé, stroje, véci a mista navzajem propojeni. Sitovy provoz bude v budoucnu
generovat nejen lidska komunikace, ale také propojené, inteligentni stroje

a roboty s umélou inteligenci. V pribéhu ¢asu klesne provoz generovany
lidmi, zatimco poroste provoz generovany stroji a systémy pocitacového
vidéni - v€etné autonomnich vozidel, dron(i a sledovacich systémd.

Oddéleni vyzkumu spolecnosti Ericsson defi-
novalo 7 trendd, které ovlivni vyvoj a podobu
1. Automatizovany svét zaloZeny na spo-
lupraci - V budoucnosti se na svété objevi
stovky miliard propojenych objektd, které
budou nepfetrzité generovat velké objemy
informativnich dat. Tato data umozni vy-
tvofit digitalni dvojcata vSech objektd, coZ
nakonec povede k moZnosti vytvofit digitalni
reprezentaci vseho fyzického.

2. Propojené a inteligentni stroje - In-
teligence a kognitivn{ schopnosti stroji se
budou rozifovat a diky tomu se stanou auto-
nomnéjsi. Poroste jejich porozuméni svétu
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kolem a schopnost interagovat s okolim. Ko-
gnitivni stroje jsou schopné samostatného
uceni na zdkladé interakci a zkusenosti.

3. Internet smyslii - Schopnost poskytovat
multisenzorické zazitky pres sité budoucnos-
ti usnadni prenos zkuSenosti pfes internet.
Nakonec to povede ke vzniku internetu
smysld, ktery kombinuje vizulni, zvukové,
haptické a dalsi technologie, aby zprostfed-
koval lidem smyslové zaZitky.

4, Neustala konektivita bez omezeni - Sit
budoucnosti bude poskytovat neomezujici
vjkon pro uspokojeni potfeb lidi, véci a stro-
jl zlepSenim vicerozmérného pokryti, zvyse-
nim kapacity a rozsifenim schopnosti.

5. Vsudypritomna sifova vypocetni struk-
tura - Sifova vypocetni struktura integruje
pfipojeni, vypocetni techniku a tloZiste,
které budou vzajemné reagovat, aby poskyto-
valy maximalni vykon, spolehlivost a nizkou
latenci. Pfipravované nové vypocetni archi-
tektury zahrnuji programovani orientované
na pamét, optické vypocty, nanocipovani,
neuromorfni vypocty, a dokonce i kvantové
vypocty.

6. Davéryhodna infrastruktura - Vlady

a podniky zavadéji pokrocilé technologie
pro bezpecné zajisténi kritickych procest.
Reseni sitovych platforem vyuzivaji diivérné
vjpocty k ochrané identit a jejich dat, ¢imZ
také poskytuji zaruku uzivatelim a regu-
laénim orgdntim. To vyZaduje automatické
posouzeni diivéryhodnosti vech sitovych
prvki, véci, stroji a aplikaci, jakoZ i vypocet-
nich a dloZnych prostfedki pomoci vzdalené
atestace a umélé inteligence.

7. Kognitivni sit - Vize siti bez zdsahu
obsluhy znamena, Ze nasazeni a provoz

siti budou mit na starosti dvéryhodné Al
technologie. Samotna sit se bude neustale
ucit ze svych pozorovani prostiedi, interakci
s lidmi a pfedchozich zkusenosti. Kognitivni
sité budou ze své podstaty divéryhodné - tj.
spolehlivé, bezpecné, spravedlivé, transpa-
rentni, udrZitelné a odolné. ]
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Sedm hlavnich
technologickych
trendu podle Dannyho
Allana, které nas cekaji

14

v roce 2021

———

V sou€asnosti prochazime velkymi
technologicko-ekonomickymi
zménami. Bez ohledu na oblast
podnikani firmy pfechazeji na
strategie digitalni transformace,
aby byly schopné zvySovat svoji
provozni vykonnost, pruzné
reagovat na potfeby trhu a zaroven
zajistit bezpec€nost sobé i svym
zakaznikdm. Danny Allan, uzna-
vany odbornik na spravu dat a CTO
ve spole¢nosti Veeam Software,
upozoriiuje na sedm hlavnich tech-
nologickych trendil v roce 2021.

Strategické zapojeni vyvojaru
Vyvojafi budou mit vétsi slovo pfi volbé tech-
nologického zaméfeni a uréovani datovych
strategii firem. Uvidime agresivni ,posun
doleva“ v rdmci v3ech odvétvi, kdy budou
$éfové IT pii vedeni technického sméfovani
spolecnosti vice zavisli na svych vyvojovych
tymech. Historicky vyvojové tymy zaujimaly
pfi pfesunu svych dat do cloudu pfistup shora
dold, ale to se - stejné jako mnoho dalich vé-
ci na svété - zménilo s pandemii a posilenim
cloudovych prostiedi. V roce 2021 uvidime,

7e budou mit DevOps tymy v procesu datové
strategie stale vétsi slovo, a ve vysledku za-
znamendme dalsi zvyseni mobility pracovnich
tloh, coZ bude korelovat s ndriistem vyuZivani
technik cloud data managementu.

Vétsi zaméreni na ochranu
platforem pro spolupraci

v cloudu

Distribuované pracovni sily jiZ byly na vzestupné
trajektorii, ale pandemie COVID-19 tento prevrat
raketové zrychlila. S mnoha spolecnostmi, které
do poloviny pistiho roku rozsiii moZnosti prace

7 domu, dle poroste nutnost spoléhat se na clou-
dové platformy pro spolupraci, jako jsou Micro-
soft Teams a Slack. To znamend, Ze se jesté vice
tyml bude snaZit vyuzit silu cloudu k ukladani pii-
livu dat z platforem pro spolupraci. V roce 2021 to
vyvold vétsi zajem, povédomi i potfebu ochrany

a spravy dat v ramci softwaru pro spolupréci.

Stale vice budou preferovany
softwarové definované modely
S posunem smérem k softwarové definovanym
modelim budou hardwarova zafizeni ztrdcet
svoji atraktivitu. Jesté pred 10 lety byla hardwa-
rova zafizeni lesklymi novymi hrackami, které
v3ichni chtéli dostat do rukou. Neméla v3ak
tak staly vykon, jaky jsme pfedpokladali, Ze bu-
dou mit. Ve skute¢nosti tedy zaznamenévdme
odklon od hardwarovych zafizeni a posun k z&-
lohovani formou sluzby (Backup-as-a-Service).
Préce na dalku béhem pandemie méla skutec-
ny dopad na to, jak jsme v roce 2020 zachazeli
s hardwarem, ktery bude pokracovat i v roce
2021, kdy se do centra pozornosti dostanou
softwarové definované modely.

Strojové uceni bude ve spojeni
s daty v cloudu
demokratizovano

Jiz vidime, Ze organizace rozpozndvaji ne-
omezené piileZitosti, které maji k dispozici
diky datlim, ktera shromazdily. Opakované
poufiti dat bude dal$im velkjm trendem,
ktery u organizaci v roce 2021 zaznamendme,
pficemZ mnoho z nich si pfizve na pomoc
silu strojového ucent. Stéle jde o prvotni faze,
ale adopce strojového uceni déle poroste,

aZ si organizace uvédomy, jak moc jim mize

pomoci s analyzovanim a opakovanym pouZi-
tim dat, ktera jiZ maji. Diky vyuZiti strojového
uceni v cloudu budou organizace ve vysledku
chytiejsi.

Pokuty za porusovani predpisa
nebudou rust

Zakony a regulace spojené s ochranou
osobnich dat a soukromi budou i v roce 2021
nadéle ziskavat na vjznamu. Napfiklad ve
Spojenych statech Ize hned zkraje nového ro-
ku o¢ekavat prvni navrh federdlnich predpisii
o0 ochrané soukromi. Pokuty za nedodrzovéni
regulaci vSak budou mit i nadale sestupny
trend, ktery jsme zaznamenali v roce 2020.
Vroce 2019 doslo k obrovskému skoku

v pokutéch za nedodrZovéni predpisi, ktery
potvrdil, jak vaZné je tieba brat GDPR, CCPA
a dalsi regulace. Nyni, kdyZ si tyto pfedpisy
ziskaly pozornost a dostaly se do povédomi,
dojde k posunu smérem k vétsi konzistenci
predpisl o ochrané soukromi.

Kontejnery se ani v roce 2021
nestanou béznou technologii
Predpovédi za nékolik poslednich let poukazuji
na to, Ze se kontejnery stanou bézné pouzf-
vanou technologii, ale nestane se tomu tak
ani v roce 2021. Velké podniky budou i nadale
pouzivat Kubernetes, protoZe jim tato kontejne-
rova technologie umoziiuje prenositelnost pro
presun mimo cloud a neomezené skélovani.
Nicméné sloZitost spojend s jejim nasazenim
limituje jeji adopci mimo velké spolecnosti.

V rémci této pokracujici adopce v podnicich bu-
de také potfeba vyvinout nativni zdlohovéani Ku-
bernetes, protoZe tato prostredi jsou zasadné
odli$nd od prosttedi zaloZenych na dfivéjsich
technologiich. Budeme tedy svédky vzniku no-
vych feSeni, kterd bud'to zavedou, nebo rozsifi
ochranu dat na aplikace Kubernetes.

Vydaje na IT se zvysi,
predevsim na bezpecénost

a hardware

[ pies ekonomické turbulence vyvolané pande-
mii v roce 2020, zaznamename v novém roce
5-az 10% nartist celkovych vydaji na IT. Jejich
alokace se pravdépodobné nejvice zaméfi na
zabezpedeni, obecnou modernizaci systémil
(zélohovani, aplikace, migrace do cloudu

ad.) a obménu hardwaru. Organizace se navic
budou zabyvat tim, co bylo v roce 2020 ,,poza-
staveno*“ za (i¢elem FeSeni vydajti na IT, které
se kazdy rok opakuji. Napfiklad hardware by
mél byt obnovovan kazdé tii roky, a pokud
pandemie odvedla pozornost organizace od
hardwaru, je tfeba Fict, Ze se v roce 2021 do-
stane na prvni misto seznamu. [
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Pasti na firemni data

aneb Co nas ceka v roce 20
za kyberneticka nebezpeci?

Co nas Ceka v roce 2021 za kyberneticka nebezpeci? Nejvétsim tématem
zlistane jeSté dlouho pandemie COVID-19, nejvétsi hrozbou pro segmenty
Enterprise a SMB i pro koncové uZivatele bude i nadale ransomware.
KliGovym trendem pak bude mizejici hranice mezi pokroCilymi trvalymi
hrozbami a kybernetickou kriminalitou.

Oblast kyberbezpecnosti v letosnim roce ovliv-
nila predevsim covidova pandemie, kterd pred
uZivatele postavila nové vyzvy a itocnikim pfi-
nesla netusené moznosti. Bezprostfedné po vy-
puknuti pandemie se za¢aly objevovat phishin-
gové litoky, predevsim mailové, které zneuzivaly
zajmu obéti o vSe, co souvisi s pandemii. Dalsi
velkou zménu zplsobil ndstup miliont zamést-
nancii na home office. Utoenici méli zng, a to

i presto, Ze firmy urychlené fesily zabezpecen.
Jednou z nejvice zasaZenych oblasti jsou sluzby
umoZiujici vzdalené pripojeni k pocitaci, RDP
(Remote Desktop Protocol).

»Je to oblast, kterou by firmy nemély pod-
cefiovat. Pikladem jsou ,brute force® titoky
na zabezpedeni RDP pfipojeni, kdy se Gto¢nici
snazi uhodnout hesla. Systémy Kaspersky dete-
kovaly zacatkem roku 100-150 tisic téchto titoki
denné, kratce po vypuknuti pandemie se jejich
pocet zvysil na téméF milion,“ Fika Michal Lu-
kas, presales manager spolecnosti Kaspersky
pro region stfedni a vjchodni Evropy.

Dalsi branou pro dto¢niky mize byt i vétsi
prolinani prace a volnocasovych aktivit na
pocitaci, jako tfeba odpocinkové hrani her.
Pracovnici na home office totiz ¢asto hraji
na strojich, z nichz se pfihlasuji do firemnich
siti - coZ z nich déla moZny nastroj k titoku na
potencidlné zajimavy cil.

Kolik mate, tolik date

Pro firmy, a to i Geské, bylo pfekvapenim,

Ze hacker{im stoji za pozornost i v pfipadé,

Ze nemaji zadny citlivy materidl nebo cenné
informace pro obchodni SpiondZ. Slabd mista

v zabezpeceni oteviela i v pfipadé ,,neexpono-
vanych* firem prostor pro vydirani, tedy ran-
somware, kdy dtocnici zasifruji firemni obsah

a pozaduji platbu za jeho uvolnéni. ,Takzvané
APT (Advanced Persistent Threats) mifily dfive
pouze na vyznamné instituce. Ale od letosniho
roku plati, Ze s ransomware Gitoky se mize
potkat kdokoli. Utoku predchazi vétsinou velmi
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podrobnd analyza, a to i finanéni, zloinci
presné védi, kolik si dana firma mize dovolit
zaplatit, konstatuje Michal Lukas.

Takovym ttokem byla v 16t& 2020 paraly-
zovana napfiklad spole¢nost Garmin, ktera
je znama svymi spottebitelskymi produkty
na bazi GPS, ale neméné vyznamna je jako
dodavatel avionickych systémi. Poté, co se
dostali do jeji sit€, malware operatofi svij
titok dokonc¢ili ru¢né. Pomoci piikazové fadky
hledali ochranné mechanismy a paralyzovali
je, vybirali cilové adresdre a spoustéli na nich
Sifrovact utilitu. S tou si naopak hlavu neldma-
li: napfiklad vSechny soubory Sifrovali pomoci
identického Sifrovaciho klice. To by byla sla-
bina u masového dtoku - teoreticky by stacilo,
aby vykupné zaplatila jedind obét a ziskany $if-
rovaci kli¢ by umoZnil desifrovani dat u viech
obéti. To v3ak u cileného ttoku neni slabina,
ale vyhoda. Toto Fe3en{ totiz umozni data spo-
lehlivéji desifrovat, coZ je v tomto $pinavém
byznysu zasadni, protoZe selhani by dalsi obéti
odradilo od placeni.

Nepritel v telefonu

Je logické, Ze ¢im vic lidé a firmy vyuZivaji
technologie, tim vice je pak pfileZitosti pro
tocniky. Mezi obory, které mohou v roce
2021 ocekavat zvyseny zajem tGtocnikd, je pod-
le prognéz spolecnosti Kaspersky napfiklad
primysl nebo bankovnictvi. Pro priimyslové

“red-

podniky byla dlouho primérni obavou $pio-
néz, ale nové k tomu pfibyvaji hrozby dtokt
na produkéni technologie.

Ve finan¢nim sektoru bude dal pfibyvat
Gitok{l souvisejicich s Bitcoinem a dalsimi mé-
nami - af uZ pfimo na jejich uZivatele, nebo
na platformy, které s témito ménami operuji.
Za pozornost stoji nastupujici vina brazilské-
ho bankovniho malware; ten je prekvapivé
pokrocily a banky (a ani bezpeénostni ko-
munita) ve svété s nim zatim nemaji mnoho
zkuSenosti. Pfikladem takového brazilského
Gitoku je mobilni virus Ghimob, ktery dokaze
vytvofit faleSnou stranku v telefonu pro pfi-
hl&3eni do bankovnictvi.

S nartstajicim zdjmem uZivatel{i o mobilni
bankovnictvi bude pFibyvat také dtokd pfimo na
bankovni aplikace. ,,Nartstd tfeba podil neod-
stranitelného malware. Bud' se dtocnikovi po-
daff ziskat administratorskd prava, coz umozni
instalovat malware do pfimo dovnitf systému,
nebo takovy malware nainstaluje samotny vy-
robce piistroje nebo jeho distributor,“ popisuje
Michal Lukas ze spolecnosti Kaspersky.

Utoky pribyvaji, ale i mizi
Prehled trendii v oblasti bezpecnosti z definice
nemize byt uklidiiujici ¢teni - presto ne viech-
ny negativni trendy vykazuji rostouci tendenci.
Napiiklad klesa pocet aktivit vyuZivajicich
takzvané exploit kity. Jde o ndstroje, které
zkousi proniknout do systému obéti na zakladé
nékteré ze znamych zranitelnosti. Utoky vyuzi-
vajici exploity jsou extrémné zdkefné, protoze
k Gspéchu nepotfebuji Zddnou soucinnost
obéti (tfeba povoleni néjaké operace).
Nastésti se v roce 2020 neobjevily Zadné
zasadni zranitelnosti, které by byly snadno
vyuZitelné k dtokiim. NejohroZenéjsi tak ziista-
vaji uZivatelé zastaralého prohliZece Internet
Explorer a ti, kdoZ stéle jesté pouZzivaji Adobe
Flash Player. Pro ostatni jiz exploit kity, kdysi
tak obdvané, Zadné ohroZeni nepredstavuji. m
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reseni v CR neusta

Obrat ¢eského trhu bezpeénostnich feSeni vioni meziro€né vzrostl

0 8 procent na bezmala 379 miliond dolar(. Dvé tfetiny z jeho hodnoty
vygenerovalo poskytovani sluzeb, desetinu prodej zafizeni a necelou &tvr-
tinu dodavky softwaru. Predikce analytik(i spoleénosti IDC pro rok 2020
hovofi o dalSim rdstu trhu zhruba o 9 procent.

Zajem o témata kybernetické bezpecnosti
a 0 pofizeni relevantnich feseni v Ceské re-
publice skokové navysily ispésné realizované
kybernetické dtoky na nemocnice, primyslo-
vé podniky nebo vefejné instituce. Ne v3e se
ale v tomto ohledu zménilo. , Financni ome-
zeni a nedostatek kvalifikovanych zamést-
nancti predstavuji hlavni prekdzky rozvoje
a zvySovdni lirovné kybernetické bezpecnosti
v Ceskych organizacich, “ doddva Mark Child,
analytik spolecnosti IDC.

Pozitivni vysledky ceského trhu bezpec-
nostnich feseni vloni ovlivnily zejména silné
rostouci poptavka po sluzbéch a cyklicka

obnova zafizeni. Rok 2020 podle aktudlni
predikce analytikd spole¢nosti IDC nepfinese
vjznamné zmény. Vydaje na bezpe¢nostni
feseni se ukazuji byt odolné i vii¢i negativnim
diisledkiim pandemie onemocnéni COVID-19.
»Mnoho podnikii a vefejnych instituci muselo
ze dne na den a v masovém méfitku piejit na
model vzddleného vykonu prdce. Urychlena
byla také realizace rozpracovanych nebo pi-
lotnich digitalizacnich projektii. Obé iniciativy
se ale neobesly bez aplikace adekvdtnich bez-
pecnostnich opatieni. Slo zejména o virtudini
privdtni sité nebo o ndstroje pro pokrocilou
autentizaci, “ vysvétluje Mark Child.

Tab. I: Cesky trh bezpecnostnich feseni dle segmentii v letech 2018-2021 (miliony dolari). Zdroj: IDC.

Segment ___| 2018|2000 | 2020 | 2021 | CAGR(%) _

Zafizeni 33,72 37,08 36,93 37,7 3,79
Software 88,35 90,35 92,74 94,05 2,11
Sluzby 228,52 251,22 283,89 324,62 12,41

Coteem | 35059 | 3764 | 4133y | 50468 | 1291 ]

e roste

Analytici IDC proto pfedpokladaji, Ze hodno-
ta Ceského trhu bezpecnostnich fesent letos
meziro¢né vzroste 0 9,2 procenta. Vyraznéjsi
ochlazeni odbytu nepredpokladaji ani v nésle-
dujicich ctyrech letech.

Struktura trhu
bezpecénostnich reseni

Ve vech segmentech tuzemského trhu bez-
pecnostnich feseni vloni analytici zaznamenali
rtist obratu. K vyraznéjsimu mezirocnimu navy-
Seni trZzeb na zhruba 10procentni drovni doslo
v piipadé sluZeb a zafizeni. Odbyt bezpecnost-
niho softwaru se k riistovému trendu pFipojil
skromnéjsi hodnotou 2,3 procenta.

Podil sluzeb na ¢eském trhu bezpecnost-
nich feSeni neustdle nariistd. Pred Sesti lety se
pohyboval mirné nad hranici 50 procent, vloni
jiZ piekrocil dvé tfetiny. Do péti let segment
bezpecnostnich sluzeb podle analytiki spoleé-
nosti [DC prekroci na kombinovaném trhu tff-
Ctvrtinovy podil. Jejich poskytovéni se rovnéz
vénuje nadpolovi¢ni vétsina nejvétsich hract
tuzemské kybernetické bezpecnosti.

Trh bezpeénostnich sluzeb tvoi{ dva
tradicni pilife, jimiZ jsou integracni sluzby
a podpora. Spole¢né vloni vygenerovaly
pres 140 milionit dolard, témé¥ 38 procent
z celkového obratu bezpec¢nostnich fedeni
v Ceské republice. Pokracujici digitalni
transformace mimo jiné zvySuje poptdvku
v relativné novém segmentu zabezpeceni
vefejnych cloudovych sluzeb. Meziro¢né
v ném tuzemsky obrat vloni vzrostl bezmala
o pétinu. Diky nedostatku kvalifikovanych
odborniki se také stale rozviji segment
fizenych bezpecnostnich sluzeb.

www.SystemOnLine.cz
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Cesky trh bezpeénostniho softwaru si

v roce 2018 pripsal 14,8procentni navyseni
obratu. Vloni ale na pfedchozi vjkony nena-
vazal a vjrazné zpomalil. Do jisté miry se na
ochlazeni trhu podili také rozvoj cloudové-
ho modelu, jenz ¢ast vydaji na softwarové
bezpecénostni nastroje odklani do segmentu
sluzeb. Podobné jako v pfipadé bezpec-
nostnich zafizeni i vydaje na bezpecnostni
software podléhaji ndkupnim ¢i investi¢nim
cyklim. Ty maji v praxi nejcastéji podobu
nakupii viceletych licenci.

Na dohled stagnace se v softwarovém
segmentu pohybovala napfiklad Feseni pro
zabezpeceni koncovych bodi, do néjZ patii
i stale popularnéjsi kategorie EDR (Endpoint
Detection and Response). Dvouciferny riist
trZeb si naopak pripsal subsegment nastrojl
oznacovanych zkratkou SAIRO (Security
Analytics, Intelligence, Response, Orches-
tration). Vloni $lo o nejrychleji rostouci
produktovou skupinu v rdmci ¢eského trhu
bezpecnostniho softwaru.

Tuzemsky trh bezpe¢nostnich zafizeni
jiZ nékolik let t&Zi z neutuchajici poptavky po
strojich kategorie UTM (Unified Threat Ma-
nagement). V posledni dobé vyrazné vzrostla
jejich dostupnost i pro stfedné velké podni-
ky. ZvySeni zajmu analytici vloni zaznamenali
také u zafizeni typu IDP (Intrusion Detection
and Prevention). Obé uvedené kategorie
vloni prekonaly desetiprocentni hranici
mezirocniho rlstu trzeb. , Organizace upied-
nostiiuji nasazeni univerzdlnich zaiizeni
UTM, jejichz sprdva je piilis nezatézZuje,
Fikd Petr Svagrovsky, analytik spolecnosti
IDC, a doddvd. , Pii tomto piistupu ale probi-
hd inspekce datovych tokii z vice perspektiv
a tmérné tomu rostou i ndroky na vypocetni
vykon. Nékteré organizace proto upiednost-
nuji funkcné specializované produkty, jako
Jsou zaiizeni pro detekci a prevenci prinikii
nebo pro sprdvu obsahu.

Lidri trhu

Kombinovany trh bezpecnostnich feseni

v tuzemsku obsluhuje nékolik desitek hracd.
Zadny z nich nema vyslovené dominantni
postaveni a mnoho z nich ptisobi hned v né-
kolika segmentech. Vétsinu obratu nejvétsi
hréci realizovali v segmentu sluzeb. ]

www.SystemOnLine.cz
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Trendy v kybernetickych
utocich, kieré budou formovat
IT bezpecnost v roce 2021

Spole¢nost Sophos vydava tradiéné na konci roku studii Sophos Threat
Report, ve které popisuje aktualni trendy v kybernetickych ttocich. Studie
Sophos 2021 Threat Report popisuje, jak bude ransomware a rychle se
meénici chovani Gto¢nikd, od pokro€ilého po zékladni droven, formovat
prostiedi hrozeb a IT bezpeCnosti v pfistim roce.

T klicové trendy, analyzované ve studii
Sophos 2021 Threat Report, zahrnuji:

Za ransomwarem budou
elitni atoénici, ale

i zacatecnici

Rozdil mezi ransomwarovymi to¢niky na
riiznych koncich spektra dovednosti a zdrojii
se zvétsi. Na Spickové drovni budou rodiny
ransomwaru Gto¢ici na nejhodnotnéjsi cile

i nadéle zdokonalovat a ménit své taktiky,
techniky a postupy, aby byly jesté vice skryté
a maximalné sofistikované, kdyz budou cilit
na vétsf organizace a poZadovat mnohami-
lionové vykupné. V roce 2020 do takovych
rodin patfily napfiklad ransomwary Ryuk

a RagnarLocker. Na druhé strané o¢ekava
Sophos zvyseni poctu zacinajicich, teprve se
ucicich dtocnikd, ktefi hledaji ransomware

k prondjmu ovlddany prostfednictvim nabi-
dek, jako je tfeba Dharma, ktery jim umoz-
fiuje cilit na velké mnoZstvi mensich kofisti.

Dalsim trendem ransomwaru je ,,sekun-
dérni vydirani“, kdy kromé zasifrovani dat
Gtocnici ukradnou citlivé nebo diivérné
informace a hrozi jejich zvefejnénim, pokud
nebudou splnény jejich pozadavky. V roce
2020 informoval Sophos o ransomwarech Ma-
ze, RagnerLocker, Netwalker, REvil a dalsich,
které tento pfistup vyuZivaly.

,»Obchodni model ransomwaru je dyna-
micky a sloZity. V pribéhu roku 2020 jsme
zaznamenali jasny trend smérem k tomu, Ze
se protivnici odli3uji, pokud jde o jejich do-
vednosti a cile. Vidéli jsme vSak také rodiny
ransomwaru, které sdileji nejlepsi nastroje
a vytvareji samozvané kolaborativni ‘karte-

)Wy

ly’,“ fikd Chester Wisniewski ze spolecnosti

Sophos. ,Nékteré, jako tieba Maze, si zjevné
sbalily kufry, ale ¢ast jejich néstroji a technik
se znovu objevila pod rouskou novacka -
ransomwaru Egregor. Prostfedi kyberhrozeb
se nikdy neocitne ve vakuu. Jestlize néjaka
hrozba pomine, néjaka jind ji rychle nahradi.
V mnoha ohledech je téméf nemozné predvi-
dat, jakym smérem se ransomware vyda, ale
trendy toki, diskutované ve studii Threat Re-
port spole¢nosti Sophos v tomto roce, budou
pravdépodobné pokracovat i v roce 2021.“

I drobné a rutinni utoky
je treba brat vazné
Kazdodenni hrozby jako je komoditni
malware, véetné loaderi a botnett, budou
vyzadovat zasadni pozornost z hlediska
zabezpeceni. Takové hrozby se mohou zdat
jako nizkotiroviiovy malwarovy Sum, ale jsou
navrzeny tak, aby zajistily oporu v cili, shro-
mazdovaly zdkladni data a sdilely je zpét do
command-and-control sité, kterd jim poskytne
dalsi pokyny. Pokud za témito typy hrozeb
stoji lidsti operatofi, zkontroluji kazdy kom-
promitovany stroj z hlediska jeho geolokace
a dalsich ukazatel hodnoty, a poté prodaji
pristup k nejlukrativnéjsim cilim tomu, kdo
nabidne nejvyssi cenu, jako je napfiklad velky
provozovatel ransomwaru. Napiiklad v roce
2020 vyuZil Ryuk pro distribuci svého ran-
somwaru Buer Loader.

,Komoditni malware mtiZe vypadat jako
pisecna boufe nizkodroviiového hluku, ktera
ucpévé bezpecnostni vystrazny systém.

Z toho, co Sophos analyzoval, je ziejmé,

Chester Wisniewski

www.SystemOnLine.cz
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Ze obranci musi tyto Gtoky brat vazné kvili
tomu, kam aZ by mohly vést. Jakdkoli infekce
miZe zapficinit jakoukoliv dalsi infekei.
Mnoho bezpecnostnich tymii bude mit pocit,
Ze jakmile byl malware zablokovan nebo
odstranén a napadeny stroj vycistén, bylo in-
cidentu zabranéno,“ fika Wisniewski. ,MoZna
si neuvédomuiji, Ze titok byl pravdépodobné
veden proti vice neZ jednomu stroji a ze
zdanlivé bézny malware jako Emotet a Buer
Loader miZe vést k napaden{ ransomwarem
Ryuk ¢i Netwalker a dalsim pokrocilym tto-
kiim, kterych si IT nemusi vSimnout, dokud
ransomware nezacne skutecné piisobit, coZ
se miiZe stat uprosted noci nebo tieba o vi-
kendu. Podcenéni ‘drobnych’ infekei se miize
ukdzat jako velmi nakladné.“

Zneuzivani legitimnich
nastroju a technik

k maskovani aktivnich
utoku

Vsechny typy dtocniki budou stéle vice zne-
uZivat legitimni ndstroje, dobfe zndmé utility
a bézné sitové destinace, aby se vyhnuly de-
tek¢nim a bezpecnostnim opatfenim a zmafi-
ly analyzu a identifikaci. ZneuZiti legitimnich
néstrojii umoZiiuje protivnikiim vyhnout se

detekci, zatimco se pohybuji po siti, dokud
nejsou pipraveni zahdjit hlavn{ ¢ast Gtoku,
napfiklad spustit ransomware. Pro dto¢niky je
vyhodou, Ze pouZiti béZnych nastroji ztéZuje
jejich identifikaci. V roce 2020 Sophos infor-
moval o Siroké Skale standardnich Gtocnych
néstrojli, které nyni protivnici pouzivaji.
~Zneuzivani kazdodennich néstrojii a tech-
nik k maskovani aktivnich atokd se nejdiive
objevilo v hodnoceni prosttedi hrozeb spo-
le¢nosti Sophos béhem roku 2020. Tato tech-
nika zpochybiiuje tradi¢ni bezpecnostni pii-
stupy, protoZe zpozorovani znamych nastrojl

automaticky nespusti poplach. V této oblasti
si pfichdzi na své rychle se rozvijejici pole
lidmi fizeného lovu hrozeb a fizené reakce na
hrozby,“ uvadi Wisniewski. ,,Lidsti odbornici
poznaji jemné anomdlie a stopy, které je tfeba
hledat, jako je napfiklad legitimni ndstroj
pouZivany ve Spatnou dobu nebo na $patném
misté. Pro trénované lovce hrozeb nebo IT
manaZzery vyuzivajici funkce Endpoint Dete-
ction and Response (EDR) jsou tyto naznaky
cennymi indikatory, které mohou varovat bez-
pecnostni tymy pfed potencialnim vetielcem
a probihajicim dtokem.“ ]

Hybridni cloud umoznuje organizacim
dostat se az na okraj cloudu ...

Technicti feditelé (CTO) a vedouci
IT oddéleni (CI0) toho maji na talifi
dost i bez nutnosti pfidavat dalSi
vrstvu komplikaci do své IT infra-
struktury pro podporu edge compu-
tingu. | pfes to se mnoho organizaci
vydava pravé touto cestou.

Kolem edge computingu je v posledni dobé
spousta humbuku a pravem. Gartner odha-
duje, Ze béhem nésledujicich dvou let bude
vice neZ polovina podnikovych dat vytvofena
nebo zpracovana ,na okraji”. Avsak pokud se
podivame, co edge computing ve skute¢nosti
znamend, mluvime v podstaté o lokalizované
cloudové infrastrukture, kterd mize byt
nasazena na konkrétnim misté, aby vyfesila
specificky problém. To automaticky stavi or-
ganizace implementujici strategii hybridniho
cloudu do vedouci pozice pfi pfesunu k edge
computingu.

www.SystemOnLine.cz

Prichazime na okraj
Pojdme zacit tim, Ze se podivame, ve kterych
odvétvich ocekdvdme nasazeni cloud edge
a pro¢. Vyroba, automobilovy priimysl, malo-
obchod a zdravotnictvi jsou mezi prvnimi uZi-
vateli. Mit moZnost nasadit aplikace a sluzby
s extra nizkou latenci je obzvlast dilezité pro
organizace zavislé na fyzickych dodavatelskych
fetézcich, vjrobnich linkach a organizace s po-
tfebou nasazovat desetitisice (v budoucnu az
miliony) senzor{l a propojenych zafizeni. Edge
computing nabizi mechanismus, jak dostat
vypocetni vikon a zpracovani dat co nejblize
ke koncovému uZivateli. To ma jasné vyuZiti
v téZkém primyslu a dopravé, ale pfi expo-
nencidlnim rdistu poctu pfipojenych senzord
a zafizeni se okraj cloudu brzy stane nedilnou
soucdsti kazdé IT a cloudové sité.

Cloud edge ale neni konzistentni prostor
- ze své podstaty je vrtkavy. Roste a ubjva na
zdkladé pouZiti, scénafi a vikyvl poptavky.
Z toho plyne, Ze v prvni fadé musi byt robustni,
Skélovatelny a inteligentni. Také musi byt

%
I 6
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EDGE

computing
y
®

efektivni. Pokud se ma cloud edge stat strate-
gickym prvkem, musi byt integrovan s existujici
cloudovou infrastrukturou organizace, nemiize
byt postaven jako samostatny systém.

Toto je jeden z hlavnich diivod, pro¢ maji
organizace, které jiz nyni spravujf vice riiznyjch
prostfedi v kontextu strategie hybridniho clou-
du, nejlépe nasldpnuto k dspéchu.

Distribuovand cloudovd architektura
umoZiiuje organizacim rozsifovat své moznosti

19
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smérem k okraji cloudu. Organizace také mo-
hou tyto zmény implementovat postupné a ové-
fovat elasticitu a spolehlivost tohoto feseni.
Tento pfistup je zaloZen na jednotném modelu,
ktery umoZziiuje organizacim vytvéaret aplikace
a nasazovat je kdekoliv v ramci jejich distri-
buované cloudové infrastruktury. S vyuZitim
centralizovanych systémi mohou vyvojéfi a IT
tymy navrhovat nové aplikace a nasazovat je

v kterékoliv virtualni nebo geografické lokaci.

Vliv kontejneru

Cely vyse popsany proces je zaloZen na vyuziti
kontejnerti. Bez kontejnerd by bylo v podstaté
nemoZzné dosdhnout rozsahu a dosahu oceké-
vaného od vypocti na okraji cloudu. Kontejne-
ry jsou mensf a mnohem flexibilnéjsi nez kla-
sické virtudlni stroje. Kontejnery také poskytuji
jednotnou abstrakéni vrstvu, coZ jim umoZziuje
béZet kdekoliv v distribuované cloudové infra-
struktufe, pfesouvat se mezi riznymi oblastmi,
ale predevsim poskytovat specifickou funkcio-
nalitu na okraji cloudu. Tento flexibilni pfistup
umoZni organizacim rozsifovat funkcionalitu
poskytovanou na okraji cloudu a spravovat
velké mnoZstvi senzort a zafizeni a soucasné
vyhovét novym pozadavkiim.

Architektura zaloZena na kontejnerech
také umoziiuje vyuZit integrovany a centra-
lizovany systém, ktery dovoli organizacim
spravovat, nasazovat a zabezpecit aplikace.
VyuZiti tohoto jednotného pfistupu znameng,
7e organizace budou mit kompletni pfehled
o vSech oblastech na okraji cloudu, pficemz
ten by mél byt pfirozenym rozsifenim
podnikového IT a cloudové infrastruktury.
Optimalni feSeni by mélo byt postaveno na
zékladé standardizovaného existujiciho na-
vrhu - v takovém pfipadé bude mozné sdilet
protokoly, systémy, data a inteligenci, které
jsou dostupné napfic celou siti.

Pochopeni na okraji
Dalsi vyhody zahrnuji moZnost integrovat
okraj cloudu s centrdlnimi podnikovymi

a analytickymi ndstroji. V pfipadé, kdy je tie-
ba spravovat velké mnoZstvi spojeni, vjvojové
a IT tymy budou schopny provést dikladné
testovani jesté neZ kontejnerizované aplikace
nasadi napfic¢ celou ohromnou siti riiznych
zafizeni. Cim chytiejsi cloud edge bude, tim
lépe, jelikoZ to umozni spravciim odhalit pro-
blémy a abnormality. Tymy se budou vzhle-
dem k diileZitosti aplikaci a sluzeb béZicich
na okraji cloudu snazit minimalizovat rizika.

Pro organizace by bylo velmi vfhodné, kdyby
byly schopné identifikovat problémy jesté
predtim, neZ se naplno projevi. S nasazenym
systémem pro vhled bude moZné priibézné
sbirat a analyzovat data, kterd budou proché-
zet skrz distribuované uzly. S vyuZitim umélé
inteligence a strojového uceni budou data

v kone¢ném diisledku proudit do systému pro
prediktivni analyzu, ktery dokaZe zaznamenat
neobvyklou aktivitu a pak na ni reagovat, na-
pfiklad upozornit spravce pomoci vhodnych
kanald.

Otevieny framework

Pokud organizace pfevezmou zodpovédnost
za migraci na okraj cloudu, pomiize jim to

z kulturniho pohledu udrZet si své dusevni
vlastnictvi. Tymy vyvojafd, IT a spravc siti,
které jsou jiZ nyni ponofeny do hybridniho
cloudu, budou povolany, aby pomohly orga-
nizaci uskutecnit jeji ambice v oblasti cloud
edge. Znalosti, které béhem toho ziskaji,

tak zlistanou uvnitf organizace a pomohou
vytvofit pfedlohu a navrh pro feSeni na okraji
cloudu. Z t&chto tymi se stanou priikopnici

a jejich prace prildka vice vyvojari, ktefi moz-
nd ani nezvaZovali praci v dané oblasti, dokud
dand organizace neukazala své schopnosti

v oblasti cloudového vyvoje.

Moznost vyuZit otevieny framework pro
vjvoj cloud edge FeSeni pfindsi nékolik vy-
hod, z nichZ vjznamnou je schopnost zajistit
postupny a metodicky pfechod na okraj clou-
du. Také umoziiuje vyvojariim zapojit se do

open source projektil a zrychlit tak inovace
v teprve se rodici oblasti. Co je oviem dile-
7ité, otevieny framework dava organizacim
svobodu spojit se s tfetimi stranami napfic
celym IT spektrem, coZ jim umozZni vyvinout
plnohodnotné fedeni pro okraj cloudu.
Organizace mohou navézat partnerstvi se
spravnymi poskytovateli komunika¢nich
sluzeb s podporou pro 5G nebo se propojit
s kterymkoliv poskytovatelem cloudu. Nejsou
svazany se specifickym dodavatelem nebo
technologii, takZe si mohou vytvofit vlastni
predstavu a plany pro svij cloud.

Na okraji budoucnosti

Cloud edge je tu, ale organizace teprve zacaly
nahlizet pod poklicku. Vétsina aktudlnich
pripadii uZiti, které zapadaji do kategorie
cloud edge, se zaméfuje na loT (Internet of
Things). Cloud edge ale miiZze nabidnout
mnohem vice. MoZné aplikace miizeme najit
ve finanénich sluzbach pro podporu obchodo-
vani. Dale vidime potencidl také v oblastech
jako virtudlni realita, média, zabava nebo

hry v cloudu. Vyvojafi ziskavaji dplné novou
platformu a prostiedi na hranf a mohou tak
vytvaret inovativni aplikace a sluzby posta-
vené na flexibilni a neustale se vyvijejici
infrastruktufe. Cloud edge umoZni vznik no-
vjch modeld podnikani, bude pohanét rozvoj
novych kategorii a podporovat nové dspory

z rozsahu (economies of scale). Tohle by si
mély organizace uvédomit.

Cesta na okraj cloudu je pro organizace
se strategif pro hybridni cloud v podstaté
dand. JiZ nyni vyuZivaji kontejnery, které na-
biz{ idedlni aplikacni architekturu pro cloud
edge. Oteveny framework jim pak umozni
pokracovat za vlastnich podminek a vybrat
si takové partnery napfic cloudovym a edge
ekosystémem, ktefi budou vyhovovat jejich
technickym a byznysovym poZadavkiim. Toto
zaruci jednotny pfistup, ktery jim umozni
vybudovat okraj cloudu, jenZ bude pevné
zakofenény v jejich podnikové IT a cloudové
infrastruktufe. ]

Martin Percival

Autor ¢lanku je
Solutions Architect
Manager spolecnosti
Red Hat.
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NVMe All Flash QuTS hero ZFS NAS [ anea

Optimalizovano pro inline deduplikaci a aplikace typu all-flash

Mimofadny vykon
s procesory AMD EPYC™ 2. generace

- - Srdcem TS-h2490FU je procesor AMD EPYC™ fady 7002
11l (Rome), ktery prinasi prukopnicky vykon a zajistuje
§ifku pasma 32 Gb/s pro kazdy NVMe SSD.

Vysoka integrita dat a vyuziti Ulozisté

Operacni systém QuTS hero zalozeny na ZFS
é% podporuje blokové technologie redukce dat

(inline deduplikace a komprese dat) a optimalizaci

SSD pro upfednostnéni vyuziti Ulozisté.

QNAP SYSTEMS: INC.

Copyright © 2020 QNAP Systems, Inc. VSechna prava vyhrazena.

7002 Series

Nekompromisni All-NVMe Gen 3 x4 ulozisté

Diky 24 pozicim na U.2 NVMe Gen 3 x4 SSD poskytuje
TS-h2490FU az 472K/205K nahodnych IOPS pro ¢teni/zapis
s ultra nizkou latenci.

Vysokorychlostni pfenos dat
se Ctyfmi 25 GbE porty
Zrychlete svou virtualizaci, intenzivni pfistup k souboriim

a obsahlé ulohy zalohovani / synchronizace / obnovy
s 25GbE SFP28 a 2,5GbE RJ45.

www.gnap.com
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Jednoduchost a spolehlivost
pomahaji redukovat naklady
spojené s provozem IT systému .«

Konec roku je tradicné obdobim bilancovani, ale i planovani. Zeptali jsme
se proto Igora Cejkovského, manazera spole¢nosti Synology pro Cesko,
Slovensko a Madarsko, jak hodnoti uplynuly rok, co ofekava od roku
nasledujiciho a na jaké novinky se mizeme téSit od tohoto pfedniho
vyrobce datovych tlozist a sitovych zafizeni.

Rok 2020 byl piny vyzev. Jaké
vyzvy pFinesl vam?

Zménil se zplisob nasi prace. Zpisob, jakym
pfistupujeme k datiim, jak je ukladéme, jak je
sdilime s kolegy. Bylo tfeba rychle a efektivné
reagovat, a pokud jde o nasi firmu, byli jsme
pomérné dobfe pfipraveni. PouZivame vlastni
produkty na synchronizaci, ukladani a pfistup
k datim, takZe jediny rozdil byl v tom, Ze
jsme nesedéli za stolem v kancelafi, ale doma
v pracovné, pfesto jsme celili vjzvam efektiv-
ni organizace mitinkd, konferenci a podobné.
Zaznamenali jsme ale velky rlst pozadavki
firem, které takové Stésti nemély. Reagovali
jsme tak rychle, jak jsme mohli - zdarma jsme
zpFistupnili VPN Plus feSeni a zorganizovali
jsme sérii webinafl na téma prace na délku,
tedy home-office.

Pandemie ale nekongéi, jak
planujete pokracovat?
Uvédomujeme si, Ze pohled firem se zméni,
mnoho z nich bude ¢elit problémtim se sniZe-
nim rozpoctu, ale zaroveii budou stéle produ-
kovat mnozstvi dat, ktera musi efektivné ukla-
dat a pracovat s nimi. Synology vniméame jako
prikopnika v této oblasti, pravé diky tomu,
7e prichazime ze sektoru mensich firem, kde
jsou vy3si naroky na efektivitu vynaloZenych
zdroji a rychlou navratnost investic. Kli¢ovy
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pojem - All in one server, tedy feSenf kombi-
nujici funkee vice servert do jednoho.

Jak pomaha Synology
redukovat naklady na IT?

NAS, tedy Network Attached Storage v prekla-
du znamena sitové aloZisté. To uZ ale davno
neplati o Synology NAS, proto jsme si to
predefinovali na Networking, Applications,
Server a hned vdm vysvétlime, pro¢. Ukladani
dat je stale samoziejmé hlavni funkci NAS,
coZ si uvédomujeme. Synology DSM, operac-
ni systém, na kterém stoji ispéch Synology, je
pro NAS servery. Stara se o bezproblémovy
provoz diileZitych funkei, jako jsou proto-

koly pro prenos dat, SMB, AFP, NFS, iSCSI
amnohé dalsi. Poskytuje pokrocilou spravu
uZivatelll, vysokou tdroveii bezpecnosti a navic
rozsifitelnosti, pomoci vice nez 100 prevazné
bezplatnych aplikaci, které nazgvame balicky.
A tak se z NAS miiZe stét napfiklad kamerovy
systém, zélohovaci systém, DNS server, AD
server, kompletni feSeni pro produktivitu

a online spolupraci na dokumentech, mailovy
server, feSeni pro virtualizaci a podobné.

Jaké novinky ¢éekaji uzivatele
v roce 2021?

DSM 7, nejnovéjsi verze operacniho systému,
ktery je momentalné v beta fazi, bude jisté
vrcholem roku pro stavajici i nové uZivatele
Synology NAS. Nasim cilem bylo vytvofit nej-
lepsi operacni systém, jaky jsme kdy predsta-
vili. Zamé¥ili jsme se na spolehlivost, vikon-
nost, jednoduchost a Skalovatelnost. Zatimco
jednoduchost byla casto vjsadou sektoru pro
doméci uZivatele, Synology ispésné pfineslo
intuitivni uZivatelské rozhrani a snadnou
konfiguraci i do sektoru SMB, tedy mensich
a stfednich firem, a momentalné mifime

i mezi velkd podnikova fedeni. Doba, kdy si
bylo tfeba IT administratora predstavit jako

nékoho, kdo sedi za cernou obrazovkou s pfi-
kazovym fadkem, je ddvno pry¢. DSM 7 nabizi
vylepSeného pomocnika, ktery doprovézi
uZivatele nebo administratora pfi prvnich kro-
cich, ale poméhéd mu i odstrafiovat technické
problémy, jako napfiklad poruchu RAID pole
a podobné. Kromé toho, Ze upozorni na zjis-
tény problém, aktivné navrhne nebo pfesmé-
ruje uZivatele k postupu na jeho vyfesen.

Pro¢ pravé jednoduchost

a spolehlivost?

Jednoduchost a spolehlivost jiZ z principu po-
mahaji redukovat naklady spojené s provozem
IT systémi. Doba, kdy se IT administratofi di-
vali na erné obrazovky s piikazovym fadkem,
je pryc. RovnéZ doba, kdy jste si pred kon-
figuraci sluzby museli pfecist 50strankovou
pfirucku. Intuitivnost, kterou nabizi DSM uzi-
vatelské rozhrani s vylepSenym pomocnikem
a pokrocilymi technologiemi pro sledovani
stavu a spravu systému, poméhaji redukovat
vydaje spojené s konfiguraci a administraci
takového systému. Co se tyce spolehlivos-

ti, i kdyz se produkty Synology vyznacuji
vysokou spolehlivosti, zavadu nelze nikdy
vylou€it, proto jsme pracovali na vylepseni
podpory zdkaznikiim v pfipadé technickych
problémi.

Jaké typy podpory poskytuje
Synology po zakoupeni
produktu, pf¥i jeho pouzivani?
Vsichni zékaznici maji k dispozici technickou
podporu, které je pro zakazniky z Ceské re-
publiky a Slovenska i v jejich rodném jazyce.
Novinkou je ale hardwarové podpora, kterd
je poskytovana na dvou Grovnich. Expresni
vyména je bezplatna sluzba, jejimZ cilem je
vyména nebo oprava zafizeni specialisty do 5
pracovnich dn. Tato negarantovand bezplat-
né sluzba je dostupna pro vybrané modely
plus série, routery a SSD disky pochazejici
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z oficidlni ceské distribuce. Pro narocnéjsi za-
kazniky poskytuji distributofi moZnost zakou-
pen{ Next Business Day servisnich balick,
které maji riizné Grovné reakéni doby.

Jak Synology podporuje
resellery?

V inoru jsme spustili novy, jesté atraktivné;si
partnersky program. Zména nastala v sys-
tému odméniovani a benefitii pro partnery.
Nabizime 5 irovni partnerstvi, které jsou
propojeny se systémem tréninkd a certifikaci
SIT - Synology Intensive Training. Kromé
zpétnych rabatt, prioritni technické podpo-
ry, demo zafizeni, marketingové podpory

a tréninkd nabizime také pfimy kontakt na z&-
stupce Synology v Ceské republice a také kon-
zultace a poradenstvi pii vybéru produkti.
Zachovali a vylepsili jsme program podpory
projektovych prodej.

Jaky bude obsah skoleni
Synology Intensive Training?
DSM Architect je zakladni modul SIT, ktery se
bude vénovat vsem dileZitym tématiim, jako
navrh spravného feseni s ohledem na technic-
ké specifikace, zakladni a pokrocila témata
z oblasti NAS a iloZist, pocitacovych siti, ale
také specifika systému DSM, jeho vyhody
a spravnou konfiguraci, drzbu a odstrafio-
vani technickych problémii. DSM Architect
bude jednodenni trénink, ke kterému bude
dostupnych 7 pfipravnych videi, vysvétluji-
cich zaklady. Béhem tréninku tak zistdva vice
Backup Architect je dvoudenni trénink,
ktery podrobné vysvétluje feseni zdlohovani
pomoci Synology NAS. Evidujeme vysoky
zdjem o tuto problematiku, hlavné po uvedenf
feSeni Active Backup Suite, kam patii i Active
Backup for Business. Vnimdme velky zdjem
o tento balicek pro pokrocilé zalohovéani bez
licenci. Backup Architect poméhd systémo-
vym integratoriim a reselleriim dostat z toho-
to balicku pro své zdkazniky maximum.
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V prosinci 2020 jsme uvedli online trénink
pro koncové zdkazniky, ktery se také hodi

i pro administratory v men3ich firméach, nebo
jako p¥iprava na SIT. Zaklady DSM, jak se
tento trénink nazyvd, je étyfhodinovy online
trénink, jehoZ cilem je umoZnit vyuzivani Sy-
nology NAS i pro ty, ktefi jesté nemaji zkuse-
nosti s nasimi systémy a preferuji interaktivni
online trénink pfed samostudiem material
dostupnych v nasi znalostni databazi.

Vratme se ale jesté k DSM 7

a vykonnosti a Skalovatelnosti.
DSM 7 je rychlejsi neZ DSM 6.2, zména je
viditelna p¥i prihlaovani, pfi praci v uziva-
telském rozhrani, ale i pfi préci se soubory

a idrzbé. Vykon se zvysil nejen za normalnich
podminek, kdy postiehnete vjrazné rychlejsi
pfihlasovéni se do DSM, préci s aplikacemi

a balicky, ale napfiklad i zvy3eni vikonu
RAID 6, jak pfi degradaci, tak i za normalnich
podminek, kde jsme dosahli aZ 80% zvySeni
vykonu. Proces opravy RAID pole je v nové
verzi vyrazné rychlejsi, a to aZ o polovinu.

Jak jsem zmirtioval na zacatku rozhovoru,
kazdy den produkujeme mnoZstvi dat, ktera je
nutné bezpecné uklddat, a nasi odpovédi na
pozadavky na velkokapacitni dloZisté je Peta
Volume. V DSM 7 pomoci Peta Volume posky-
tujeme moznost vytvoreni svazku az 1PB. Vice
dat ale prinasi vyssi potfebu efektivity. Aby
bylo moZno dloZisté vyuzit co nejefektivnéji,
deduplikace bude v DSM 7 rozsifena z Grovné
aplikaci, jak ji zndme v aktualni DSM verzi, na
cely NAS. Tato funkce bude uvedena v roce
2021 jako update pro DSM 7.

Zalohovani dat je velka vyzva,
jakou odpovéd' ma pro
zakazniky Synology?
Jak poznéte dobré zalohovaci feseni? Zalohu-
je kompletni infrastrukturu - fyzické pocitace,
virtudlni a fyzické servery a v dnesni dobé sta-
le Castéji i cloud. Ano, zdlohovéni cloudovych
feseni, jako je G-Suite a Microsoft 365, je stale
populdrnéjsi. Dobré feSeni podporuje dedu-
plikaci, aby Setfilo dloZny prostor a nevyte-
Zovalo sit. Podporuje centrdlni management
a monitoring. Dobré feSeni jsou samozfejmé
placena, protoze zminéné pokrocilé funkce
podléhaji zpravidla néjakému licencnimu
modelu. A jak poznate vynikajici zalohovaci
feSeni? Je to jednoduché. Pokud dokazete
identifikovat dobré fesent, tak vynikajici
feSeni nabizi pokrocilé funkce dobrého feseni
a nevyzaduje licence. A prave to je Active
Backup Suite od Synology!

Active Backup for Business se v nasleduji-
cim roce docka nékolika vylep3eni. Pokud jde

o platformy, ozndmili jsme nadchézejici vylep-
Seni pro linuxové prosttedi a pfichod Active
Backup Agenta, ktery rozsifi moznosti zalo-
hovani na této platformé. UZivatelé MacOS se
také mohou t&sit na pfichod Active Backup
for Business pro tuto platformu, pracujeme
totiZ i na feSeni zalohovani pro Mac uZivatele.
Jeden z nejcastéjsich pozadavki, ktery jsme
dostavali, byla moZnost Sifrovani zaloh, a pro-
toZe vénujeme velky diiraz zpétné vazbé od
zékazniki, Active Backup bude podporovat
AES256 sifrovani zaloh, které zaruci velmi
vysokou bezpecnost zdlohovanych dat.

Stejné jako dojde k propojenim Synology
C2 cloudu a Synology NAS k vytvofen{ hybrid-
niho cloudu, pldnujeme také integraci Active
Backup for Business do Synology C2. Bude
tak mozné zdlohovat zmifiované platformy
nejen na Synology NAS, ale také pfimo na
Synology C2 server, ktery je pro evropskeé za-
kazniky umistény v némeckém Frankfurtu.

Synology je znamé jako
privatni cloud, naznacujete ale
propojeni se Synology C2
cloudem, pro¢?

Hybridni cloud kombinuje vihody cloudovych
tiloZist a lokalnich, takzvanych on-premise
tiloZit. Privatni cloud nabizi Gplnou kontrolu
nad soubory, rychlost p¥istupu k souboriim
limitovanou pouze rychlosti sité, a je tedy
idedInim feSenim pro bezpecnou, pohodlnou
arychlou praci se soubory, nezévislou na
rychlosti a dostupnosti pfipojeni k internetu.
Takové fe3eni s vlastnim hardwarem miize
firmé navic uSetfit fadove tisice aZ desitky
tisic eur, protoZe néklady na cloudova feseni
vyrazné rostou s rostoucim mnozstvim dat.
Na druhé strané, pfi cloudovych feSenich

je pocatecni investice nizsi neZ v pripadé
privatniho cloudu. Pristup k datiim byvé také
jednodussi, nemusi se fesit VPN pfipojeni

a s tim spojend konfigurace a ndroky na sitovy
hardware. V Synology véfime, Ze hybridni
cloud pomiize zkombinovat vyhody obou
téchto feeni. Kombinace Synology NAS

a Synology C2 cloud efektivné spojuje vyhody
obou feseni. Synology C2 cloud slouZi jako
primarn{ GloZisté dat a nejpouzivanéjsi data
jsou zaroveil synchronizovana a uloZena i na
lokalnim NAS. Zajisti se tak rychly pFistup
nezdvisly na pfipojeni k internetu, ale diky C2
cloudu jako primarnimu tloZisti je také velmi
jednoduché data synchronizovat mezi jednot-
livymi pobockami jedné firmy. Lokaln{ hard-
ware zaroveil nemusi byt stavén na celkovou
kapacitu, jakou disponuji data v C2 cloudu,
protoZe vZdy je na ném jen Cast dat, pravé ta
Cast, kterd je potfebna pro praci.
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Cesta k efektivhimu
hybridnimu cloudu
aneb Best practises

pfi prechodu do AWS

Michaela Rabasova

IT svétem ted” hybe hybridni infrastruktura. A s ni i multicloud. Oba pojmy
zaznivaji prakticky v kazdém technologickém médiu. Casto autofi sklofuji
i nejvétsi poskytovatele vefejnych cloudd - Amazon Web Services a Micro-
soft Azure - jejichZz kombinaci s privatnim cloudem ziskate pravé onen
hybridni cloud. Ktery mlze byt zaroven i multicloudem.

Jsou pro vas rizné cloudové pojmy matouci?
Pojdme si radéji v pojmoslovi udélat jasno
hned v ivodu. Hybridni cloud a multicloud
miZeme v pfeneseném slova smyslu nazvat
~koktejly“. Takovy koktejl cloudovych a hostin-
govych sluZeb si kazda firma michd na miru,
aby odpovidal ndrokiim na jeji infrastrukturu.
Zatimco multicloud je vidy sloZeny z vice
cloudovych feseni od riiznych poskytovateld,
hybridni cloud Ize poznat tak, Ze se jedna

o kombinaci vefejného a privatniho cloudu,
a to klidné i od jednoho poskytovatele.

Rozdil mezi multicloudem a hybridnim
cloudem Ize demonstrovat tfeba na dopravnich
prostiedcich. Pokud bychom kombinovali lodni
dopravu a automobilovou dopravu, tak je situace
obdobna jako u hybridniho cloudu. V p¥ipadé,
7e bychom kombinovali rizné druhy aut, napfi-
klad dodavku, kamion a osobni automobil, jed-
nalo by se v ramci této metafory o multicloud.

Srovnani verejného a privatniho cloudu

Verejny cloud
* Bézi na ném podnikani nékolika zakazniki

* Virtualizované zdroje sdilite s ostatnimi zakazniky

* Umozfiuje pouze pfipojeni pies internet

* Parametry hardware jsou neménné a pfedem dané
Privatni cloud
* Cloudové prostredi vyhrazené jedinému zakaznikovi

* Zdroje mate sami pro sebe, coZ se pozitivné odrazi na vykonu
* Pfipojit se miZete pres internet, optickou nebo soukromou sit
* Hardware je optimalizovany na miru vaSemu businessu
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K hybridnimu feSeni obvykle tihnou &tyfi sku-
piny zdkazniki. Typicky jsou to firmy, které
maji specifické pozadavky na hardware.
Potiebuiji testovat konkrétni technologie nebo
tfeba pfipojovat hardware klic, coZ vefejny
cloud neumoziuje. Casté jsou i pripady,
kdy zékaznika do hybridniho feSeni dovede
licencni politika a s ni spojené ekonomické
diivody. Zkratka nemohou dfive zakoupené
licence provozovat v cloudu, nebo pro né
takovy provoz nedava smysl.

Treti skupinu tvofi zejména financni
a platebni instituce, které do hybridniho
cloudu vedou legislativni ¢i legalni dvody,
kdy data tfeba nesmi opustit tzemi Ceské
republiky. Nebo naopak potiebuji v cloudu
zaifrovana data zpétné desifrovat. Hybridni
infrastrukturu vyuZzivaji i ty spole¢nosti,
jejichz aplikace pracuji na principu umélé
inteligence a neuronovych siti. V takovych
pfipadech totiz potfebuji nérazové zpracovat
extrémné velké mnoZstvi dat.

Touha vyzkouset si hybridni infrastrukturu
zékazniky ¢eskych datacenter pfivadi ke
sluzbdm Amazonu. Samotny fakt, Ze vyuZivaji
vefejny AWS cloud a soucasné ¢ast fesenf
maji i v ¢eském datacentru ¢i u sebe, jesté ne-
znamend, Ze béZi na hybridni infrastruktufe.
Klicovou soucasti je pfimy propoj AWS Di-
rect Connect. Data proudici mezi obéma lo-
kalitami tak nemusi vyuzivat vefejny internet,
coZ prispiva k vyssimu zabezpeceni i vy3si
rovni sluzeb. Spolu s vhodnym nastavenim
¢tu navic AWS Direct Connect poméhd Setfit
néklady na prenesend data. Cena za data pak
miZe byt zhruba desetinova.

Pohrét si novi zdkaznici mohou rovnéz
s nastavenim rozpoctu a alerty, které
upozorni na neobvykly cenovy riist v daném
mésici. Obecné se doporuc¢uje nastavit upo-
minky pfi prekroceni 50 a 75 % budgetu. Pro
néslednou lep3i orientaci ve vydajich pomiize
pfifadit tagy k jednotlivym resourctim.

Usetfit pomohou i smluvni zédvazky
a predplatné rezervovanych instanci. Ty
pak vychazi vjrazné levnéji nez on-demand
prostiedky. Ze zkuSenosti administratori
spravujici AWS sluzby Ize diky pfedplatnému
dosahnout i na 40% spory. Stéle je mozné
platit prostfedky na mésicni bazi, smluvné
vsak vznikd takovym predplatnym zdvazek
minimalné na rok.

Zrevidovat je dobré i pristup k G¢tu. Za
7adnych okolnosti neni vhodné pouzivat root
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Costs ? Auto Scaling
Right Sizing
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Obr. 1: Ukdzka optimalizace ndkladi na provoz AWS poté, co se sluzby dostanou do rukou profesiondli.

cet. Pro konfiguraci se doporucuje vytvo-
fenf nového admin tcet s multifaktorovou
autentifikaci. A jelikoZ ke spravé ctu asto
pristupuji i fadovi zaméstnanci IT oddéleni ¢i

extern{ konzultanti, doporucuji protieli admi-

ni nastaven{ notifikaci na situace, kdy nékdo
z nich spusti novou sluzbu.

Z kategorie technikélif pak umi uZivatele
potrapit i nevyuzité EC2 instance. Zakaz-
nici se ¢asto mylné domnivaji, Ze za servery

Down Scaling

Purchase Options

Sep-02 Sep-10 Sep-18 Sep-26

prevedené do stavu ,inactive“ neplati. Z omy-

lu je obvykle vytrhne hned prvni faktura.

U neaktivnich instanci je stéle G¢tovan
poplatek za nepfipojené IP adresy a diskovy
prostor. UZ méné neZ o neaktivnich instan-
cich se mluvi o zbytecnych nakladech za opo-
menuté (nebo také osifelé) snapshoty. Ty
pfi smazani instance EC2 totiZ stéle zlistavaji
ve storage S3 a jsou za né i nadale Gctovany

mésicni poplatky.

Oct-04*

Oct-12* Oct-20* Oct-28"

Zpisobtl, jak rozumné vyuZit vihod hybridni
infrastruktury a jako bonus usetfit ndklady

na vefejny cloud, je vicero. Myslete na to, Ze
Zadny uceny z nebe nespadl. A neni ostuda si
nechat poradit od profesiondld. Infrastruktu-
ru navrhnou a obstaraji za vas. [

Michaela Rabasova
Autorka ¢lanku je PR specialistka spolecnosti
MasterDC.
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B - tnersky prispavek
Studena ulicka je prvni
a nejlevnéjsi reseni

\V datacentru FORPSI optimalizovali

efekt chlazeni

Spole¢nost INTERNET CZ ma jako soucast skupiny Aruba Group, kterd
je jednim ze svétovych lidrd na trhu hostingovych a cloudovych slu-
zeb, pristup k inovativnim FeSenim na poli investovani do moderni
infrastruktury urc¢ené k provozu poskytovanych sluzeb.

Prostor pro inovace 2017 v Ponte San Pietro pobliz Milana. Jen
Skupina Aruba disponuje osmi datovymi | toto globalni cloud datacentrum s rozlohou
centry rozmisténymi na Uzemi celé Evropy. | 17,5 tis. m?> ma kapacitu pro umisténi az

Nejnovéjsi datacentrum bylo otevieno v fijnu | 165 000 fyzickych serverd. Jeho vybaveni

Nejnovéjsi datacentrum bylo otevieno v fijnu 2017 v Ponte San Pietro pobliz Mildna.

T
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a zabezpeceni odpovida nejvySsi arovni cer-
tifikace datacenter Rating 4.

V nové budovanych datovych centrech je
samozrejmosti snaha vyhnout se nejcastéjsim
nedostatkidm v efektivité spravy této IT infra-
struktury, a proto se manazefi datovych center
soustfeduji na optimalizaci spotieby energii
a vyuzivaji redundantni napajeni, vykonnou
klimatizaci a dostupné prostredky pro zabez-
peceni véetné nastrojti DCIM.

Dfive a nyni

Odbornici skupiny Aruba jsou vSak mnohdy
postaveni pred jeSté slozitéjsi ukoly, nez je vy-
stavba datovych center projektovanych podle
nejnovéjsich poznatkl védy a techniky. V pro-
vozu jsou v ramei skupiny totiz také datacentra,
jejichz historie je spjata s pocatky poskytovani
hostingu. Infrastruktura, ktera je v provozu de-
setileti, je logicky provazena zatézi minulosti,
kdy zajiSténi dostupnosti sluzeb mélo prioritu,
nékdy i za cenu efektivity provozu.

PoSumavské centrum

Pocatky vlastniho datového centra, které spo-
le¢nost INTERNET CZ provozuje pod znackou
FORPSI, se datuji do roku 2001, kdy potfeba
provozovat technologie tam, kde pisobi tech-
nicti pracovnici, byla diivodem pro zfizeni pro-
vozniho sidla v objektu byvalé Skoly ve KiiSi
v okrese Prachatice. V roce 2005 zde pak byl
rekonstruovan a preménén v datacentrum

www.SystemOnLine.cz
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objekt plvodné uréeny k jinym tceldm. Moderni
technologické centrum v poSumavské obci je
dnes ve virtualnim prostoru cilem i vychodis-
kem pro statisice zakaznik(i z celého svéta, ktefi
denné vyuzivaji sluzeb pod znackou FORPSI.

V datacentru FORPSI s kapacitou pres 5000
fyzickych server( byly vyuzity redundantni sys-
témy napajeni, zasobovani energiemi a moderni
prostredky technického zabezpeceni. Datacen-
trum disponuje dvéma saly stejné velikosti. Sl
Aje chlazen za pomoci tif klimatizaCnich jedno-
tek Emerson prostrednictvim vnitfni cirkulace
vzduchu. Plvodné byly vyuzity dvé jednotky
a tieti byla spiSe rezervni, jednotky se stridaly.
V soucasné dobg jsou z divodu zvy$eni potieby
vykonu zapojeny jiz vSechny tfi. V srpnu byla
pridana ¢tvrta klimatizaCni jednotka.

Sal B je klimatizovan Sesti klimatizaCnimi
jednotkami Stulz, které se stfidaji. Zde a v s&
lech elektrickych rozvadéci a UPS je instalovan
systém Free Cooling, ktery pfi nizSich venkovnich
teplotach umoznuje pfimé chlazeni klimatizova-
nych prostor chladné;jsim venkovnim vzduchem.
Dochazi tak ke snizovani spotreby elektrické
energie a zmirnéni dopadu na Zivotni prostred.

Jak uspofit energii?

Efektivita vyuziti elektrické energie se v datovych
centrech obvykle vyjadruje pomoci hodnoty PUE
(Power Usage Effectiveness), ktera je podilem
celkového objemu energie a objemu energie
potfebné pro samotné vypocetni zafizeni. Idedlni
hodnota 1,0 by nastala v pfipadé, kdy by byla
veSkera energie spotfebovavana hardwarem.
V poslednim vefejné dostupném prizkumu
zroku 2013 natéma PUE uvedlo 41 % vedoucich
IT oddéleni, ze PUE v jejich datovych centrech
bylo vy$$i nebo rovno hodnoté 2,0. Primérna
hodnota PUE pak dosahovala 2,53.

Jak ukazuiji zjiSténé hodnoty PUE v data-
centru KtiS (datovy sal A asi 1,7 a datovy sal B
cca 1,4), zvySuje systém Free Cooling efektivitu
vyuZziti energie cca o 10 procentnich bodd. Pre-
sto nemonhli byt technici FORPSI s efektivitou
chlazeni technologii v datovych sélech bez
vyhrady spokojeni.

Ulicka je levnéjsi

Jednou z moznosti optimalizace chlazeni je vyu-
Zitiznamého principu teplé a studené ulicky. Jde
0 kontrolované smérovani chladiciho vzduchu
k jednotlivym zafizenim tak, aby nedochazelo
ke smichani chladiciho vzduchu se vzduchem
jiz ohratym. Jednim z nejpouzivanéjsich feSeni
je zastresit rozvadéce a oddélit prostor mezi
nimi od okoli posuvnymi dvefmi. Pak je mozno
do prostoru mezirozvadéc dopravovat studeny
vzduch a teply vypoustét do okoli (kde ho na-
sava klimatizace a vraci zpét mezi rozvadéce).

www.SystemOnLine.cz

Tomuto usporadani se fika studena ulicka.
Tepla ulicka ma princip opacny, tedy zasobnik
studeného vzduchu je okolo rozvadgci a teply
vzduch se shromazduje mezi nimi.

Také v datacentru ve KiSi se potvrdilo, e na-
vySeni vykonu je v piipadé stavajiciho datového
centra komplikovanéjsi nez pfi vystavbé centra
,nazelené louce”. V&tSinou jsou nutné stavebni
Upravy, které znamenaji dalSi zvySeni investic-
nich nakladd. Zkonstruovani studené ulicky je
vSak ve srovnani s pofizenim dalsi klimatizacni
jednotky Fadove levngjsi. Zatimco naklady na po-
fizeni systému studené a teplé ulicky predstavuii
asi 200 tisic K& a znamenaji uspory spotfeby
elekirické energie, cena dodatecné klimatizacni
jednotky je dvojnasobna, pricemz nezahrnuje
naklady na montaz a na stavebni tpravy.

Potvrzeni teorie

Plivodné byly servery v obou sélech datacentra
FORPSI ulozeny ¢astecné na policich a astecné
v racku, takze vytvoreni studené ulicky nebylo
mozné, musel se chladit cely prostor salu a stale
dochazelo k neefektivnimu michani horkého

a studeného vzduchu. Koncem loriského roku
ale byly spinény podminky pro realizaci prvni
studené ulicky v sale A datacentra. Byly dopIné-
ny datové skiiné na celou Sitku salu, takze bylo
mozné prvni studenou ulicku konecné zfidit.
Na zakladé pozitivnich zkuSenosti z provozu
se pracovnici datového centra FORPSI rozhodli
feSeni formou vyuziti teplych a studenych ulicek
realizovat letos v kvétnu také v sale B. Efekt
zfizeni studené ulicky na spotfebu energie je
obtizné vy¢islitelny. PGsobi zde fada dalSich
vlivli, jejichZ Ucinek nelze oddélit. Napriklad
s rostoucim poctem roste vykon servert a tedy
i vykon a spotfeba klimatizacnich jednotek,
vzhledem Kk pouziti chladiciho systému Free
Cooling hraje roli také kolisani venkovni teploty
apod. Prvni zkuSenosti vSak presto ukazuji, ze
vyuziti tohoto principu vedlo také v datacentru
INTERNET CZ v KtiSi ke snizeni spotfeby energii
a ke zvySeni efektivnosti chlazeni. [

forpsi

www.forpsi.com
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Pehled datovjch center v €R, 12/2020 (kontaktni verze) // Plnou, podrobnéjsi verzi najdete na www.SystemOnLine.cz

Business Cloud Casablanca DataGentre DATA CENTER JIHLAVA

Provozovatel

Web provozovatele
Charakteristika datacentra
Rok zalozeni

Rozloha datového centra (m?)
Kapacita

Tier droven

Nérodni konektivita
Konektivita zahranici

Ceské Radiokomunikace, a.s.

Casablanca INT a.s.

Czech IT Cluster, druzstvo

Poskytované sluzby
Housing technologii

laaS

Managed servery fyzické
Managed servery virtualni
PaaS

WWW.Cra.cz www.casablanca.cz http://dc.czech-itc.cz/
2012 2000 2015
2000 1500 1000
500 15000 12500

level Ill level Il level Il

2% 100 Gbps Nx10Gbps Nx 10Gbps

3= 10 Gbps Nx10Gbps Nx 10Gbps
ANO ANO ANO
ANO ANO ANO

NE ANO ANO
ANO ANO ANO
NE ANO ANO

Referen¢ni zakaznici datacentra
Reference

Provozovatel

Web provozovatele
Charakteristika datacentra
Rok zaloZeni

Rozloha datového centra (m?)
Kapacita

Tier droven

Nérodni konektivita
Konektivita zahranici
Poskytované sluzby

Housing technologii

laaS

Managed servery fyzické
Managed servery virtualni
PaaS

Referenéni zakaznici datacentra
Reference

Redakce neruci za jejich sprdvnost a iplnost.

cni.

dakce a jsou pouze orienta

€ vyzvy re

Provozovatel

Web provozovatele
Charakteristika datacentra
Rok zalozeni

Rozloha datového centra (m?)
Kapacita

Tier troven

Nérodni konektivita
Konektivita zahranici
Poskytované sluzby

Housing technologii

laaS

Managed servery fyzické
Managed servery virtuaini
PaaS

Referenéni zakaznici datacentra
Reference

i dodavatelé na zdklad

Blizsi informace najdete na jimi uvedenych webech a na www.SystemOnLine.cz, kde jsou vSechny piehledy priibézné aktualizovdny.

Udaje uvedené v prehledu poskytli samotn
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HP TRONIC Zlin, spol. s.r.0.
Wood Co, financial services
Total Service, a.s.

WEDQOS Internet, a.s.

02 Czech Republic a.s.

Web4U s.r.o.

Ringier Axel Springer CZ a.s.
ESET Research Czech Republic s.r.0.
Huawei Technologies (Czech) s.r.o.
T-Systems Czech Republic a.s.

Datacentrum WEDOS 2 (OIL) DG DataSpring Luzice Datové centrum K2

DataSpring s.r.0. K2 connect solution s.r.0.

Na vyZzadani

wedos.cz http://www.dataspring.cz www.k2.cz
2020 2015 2010
1680 313 250
80 100
level IV level Il level Il
300 Gbs 10 GB/s Nx 10GB/s
300 Gbps 1GB/s Nx 10GB/s
NE ANO ANO
ANO ANO ANO
NE ANO ANO
ANO ANO ANO
ANO ANO ANO
Fiege
MND
Copy General
Konica Minolta
KKCG

Nazev datového centra 02 DC Hradec Kralové 02 DG Chodov 02 DC Nagano

02 Czech Republic a.s. 02 Czech Republic a.s.

http://www.02.cz/dc http://www.02.cz/dc http://www.02.cz/dc
2008 2007 2002
1300 2625 2100
level 1l level Il level Ill
2x 100 Gbps 2x 100 Gbps 2% 100 Gbps
2x 100 Gbps 2x 100 Gbps 2x 100 Gbps
ANO ANO ANO
ANO ANO ANO
ANO ANO ANO
ANO ANO ANO
NE NE NE
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Plnou, podrobnéjsi verzi najdete na www.SystemOnLine.cz

Datacentrum TH Brno Datacentrum TH Ivanéice Datacentrum TH Ostrava Datacentrum WEDOS Datacentrum WEDOS 1 (AIR)

itself s.r.o. itself s.r.o. itself s.r.o. WEDQOS Internet, a.s. WEDQOS Internet, a.s.
www.itself.cz www.itself.cz www.itself.cz wedos.cz wedos.cz
|
1999 2000 2010 2010
875 580 100 880 880
300 200 35 6000
level 1l level 1l level Il level Il level Il
100 Gbps 100 Gbps 100 Gbps 300 Gbps 300 Gbs
60 Gbps 60 Gbps 60 Gbps 300 Gbps 300 Gbps
|
ANO ANO ANO NE NE
NE NE NE ANO ANO
NE NE NE NE NE
NE NE NE NE ANO
NE NE NE NE ANO
|
T-Mobile Czech Republic a.s. T-mobile Czech Republic a.s. Tiirk Telekom International CZ s.r.o. viz wedos.cz
Vodafone Czech Republic a.s. Vodafone Czech Republic a.s. Poda as.
Dial Telecom a.s. Dial Telecom a.s. Dial Telecom a.s.
Interoute Czech s.r.o. Interoute Czech s.r.o. Verizon Czech s.r.o.
Verizon Czech s.r.0. Sitel International Holding a.s.
[ Datové centrum Pisek | DCTower | DC6ez | MasterDCBmo [ MasterCPraha |
Technologické centrum Pisek s.r.o. Ceské Radiokomunikace, a.s. Greendata s.r.o. Master Internet, s.r.o. Master internet, s.r.o.
www.tcpisek.cz WWW.Cra.cz dcb.cz www.master.cz www.master.cz
|
2013 2012 2014 2002 2008
700 2000 600 750 850
3000 500 3500
level Il level Il level Il level Il level Il
2x 10 Gb/s 2= 100 Gbps Nx100Gbps Neomezené Neomezené
2x 1 Gb/s 3x 10 Gbps Nx100Gbps Neomezné Neomezené
|
ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO
NE NE ANO ANO ANO
ANO ANO ANO ANO ANO
ANO NE ANO NE ANO
|
SugarFactory s.r.o. Na vyzadani FTV Prima, spol. s t. 0. FTV Prima, spol. s t. 0.
T-Mobile Czech Republic a.s. T-Mobile Czech Republic a.s.
Rohlik.cz Rohlik.cz
Etnetera a. s. Etnetera a. s.
SIKO KOUPELNY a. s. SIKO KOUPELNY a. s.

02 Czech Republic, a.s. SafeDX, s.r.0. VSHosting s.r.0. TTC TELEPORT s.r.0. TTC TELEPORT swr.0.
http://www.02.cz/dc https://www.safedx.eu/cs/ www.vshosting.cz www.ttc-teleport.cz www.ttc-teleport.cz
|
2018 2016 2007 2001 2016
2300 1500 2500 8000

4,20737E+11 6000 1000
level Il level Ill level Il level 1l level Il
dle poZadavku (az 40 Gb/s) 20Gbps neomezene neomezene - NIX v miste
dle pozadavku (az 10 Gb/s) 40Gbps neomezene neomezene
|
NEZADANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO
ANO ANO ANO NE NE
ANO ANO ANO NE NE
NEZADANO NE NE NE NE
|
NIX.CZ NIX.CZ
Cogent UPC Czech Republic, a.s.
Badoo Limited Ltd. Badoo Limited Ltd.
CZE ICT as. CZEICT as.
SuperNetwork, s.r.o. SuperNetwork, s.r.0.

www.SystemOnLine.cz
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Chybami se .
clovek u&i, ai
radeéji se uéme’

z chyb jinych*
Pét nejCastéjSich nesvaru
v zajisteni kyberneticke

bezpecnosti firem

Marcel Poul

Chtélo by se fict, Ze chybami se
Clovék uci a jednou vyfeSenymi
bezpecnostnimi prohiesky se
spolecnosti zabyvaji. Neni tomu ale
vzdy tak. Je zfejmé, Ze skutecnost
je uplné jina.

Denné se totiZ setkavdme s bezpecnostnimi
problémy v ramci jednotlived i v rdmei firem
¢i organizaci. Narodnich i téch nadndrodnich.
TéméF denné se dozvidame o tniku citlivych
dat, o zneuZiti soukromych ¢i firemnich aéta.
Nejenze pak kvi]li insider attackﬁm phishin
data klientli, zaméstnanct a jinych uzivateld,
kyberitoky mohou byt také pficinou zasta-
veni provozu nemocnic, pozastaveni sluzeb
bank ¢i napiiklad zmraZeni penézniho konta.
Jak se ale proti podobnym ttokiim brénit?
Ne mdlo se docitdme o zdsadnich chybach,
kterych se dopousti béZni uZivatelé internetu
a fadovi pracovnici ve firmach. Namatkou jsou
napiiklad v hojném mnoZstvi zastoupeny chyby
souvisejici se slabymi hesly ¢i dokonce s nulo-
vou ochranou dat, dale pak zvefejiiovani foto-
grafii i zaddvani dat do neovéfenych aplikaci.
Jak uZ ale bylo nastinéno, podobné tiniky dat
se netykaji jen jednotlivcli. V dnesni dobé se

A48 IT Systems 12/2020

firmy a rizné organizace musi potykat s kyber-
Qtoky i Gtoky z vnitfnfho firemniho prostiedi.

TOP 1:

Jednou z nejvétsich a obavanych hrozeb je
kyberneticky titok, béhem kterého hrozi anik
vysoce citlivjch dat ve velkém mnoZstvi, a to
dokonce i pres vysokou Grovei zabezpeceni.
Za nejcastéjsi hrozbu soucasnosti se povazuje
také vydirani (ransomware). V takové situ-
aci ito¢nik pronikne do kli¢ovych systémi
organizace, zasifruje data tak, aby k nim mél
pristup jako jediny, pficemzZ jako jediny méd
take klic k desifrovani. Nasleduje zaslani pod-
minek, ve kterych zada vykupné (pomérné
Casto to byva prevod urcité castky v Bitcoi-
nech ¢i jiné kryptoméné $plhajici se do fadt
desitek milionii K¢). Organizace pak mivaji
na vybér - slozit astku a doufat v desifrovani
dat, nebo zacit sva data obnovovat ze zélohy.
V obou pfipadech vsak vznikaji velké skody.
Jako jeden z poslednich medialné zn4-
mych pfipadi kybernetického titoku Ize uvést
pfipad Fakultni nemocnice Brno, ktery se
stal v bfeznu roku 2020. Fakultni nemocnice
kviili kybernetickému ttoku pfisla ke skodé
v fadu desitek miliond korun. Byla ji odcizena
ekonomicka i néktera administrativni data.
Dokonce nemocnice pfisla o internetovy

06400

OL‘J'/OT 3,0

lOO]O

objednéavkovy systém darcti krve. Jak se ale

proti kybernetickému ttoku branit?
Zpisobtl je nékolik:

o Oddelit kritické systémy, jako je napf.
transfuzni systém v Nemocnici, nebo
systém pro vyplatu davek na ministerstvu
apod. do oddélené infrastruktury, aby se
k nim pfipadny tdtocnik viibec nedostal.

@ Aktivné vyhodnocovat hrozby - s tim
miZe pomoci Narodni dfad pro kyber-
netickou bezpecnost. Ma experty, nabizi
online Skoleni, vydava doporuceni.

@ Dodrzovat pravidla minimalniho pfistu-
pu - zjednodudené - vSechny dvefe do
sité nebo do systému jsou ve vychozim
stavu zaviené, povolen je pouze vybrany
a schvéleny pfistup.

@ Pouzivat prvky aktivni ochrany infrastruk-
tury - Intrusion detection system, Intru-
sion prevension system. Tzn. kdyZ uZ na
organizaci nékdo toci, rychle se na néj
pfijde a zneskodni se v zdrodku.

@ Pouzivat kvalitni nastroje pro monitoring
infrastruktury. Plati to samé, co bylo
napsano vyse. Pokud je provoz podeziely
nebo se systém chové nestandardné, v co
nejkratsi dobé na to Ize diky kvalitnim
néstrojlim a monitoringu pfijit.

@ V piipadé titokd na nemocnice - dii-
ve neexistovaly plany, jak se branit

www.SystemOnLine.cz
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kybernetickému dtoku. Chybély véci

v podobé seznamu systémi a aplikaci

a jejich stanovenad priorita. Je potfeba
védét, co kde funguje, co se mé v pfipadé
potfeby zachraiiovat jako prvni a jakym
zplisobem.

e Mit kvalitni zalohu dat a hlavné postup,
jak data ze zalohy efektivné a rychle do-
stat. V tomto bodé mély nemocnice také
problém. Sice obéas jakousi zdlohu mély,
ale data, kterd byla na zaloze obsaZena,
byla zastarald. V dal$im pfipadé nemoc-
nice nebyly schopné data ze zalohy do-
statecné rychle obnovit, coz pak mnohdy
zplisobovalo omezeni provozu.

@ Nechat si pravidelné délat bezpecnosti
audit nebo jesté lépe - nechat si délat
nezdvislé penetracni testy - v podstaté
kyberidtok nanecisto.

TOP 2: Utoky uvnit¥
organizace a zameérna
zcizeni dat

Casto se zapomina na titok uvnitf organizace
tzv. insider attack. Pochopitelné, firmy se tim
nechlubi, protoZe insidery jsou ¢asto zamést-
nanci, ale nesmime zapomenout na zajimavou
skupinu - byvali zaméstnanci. Nezfidka se

potkdvame s tim, Ze po ukonceni kontraktu
zaméstnance, ktery se nemusi nést nutné
v dobrém duchu, ztistanou odchozimu i jeho
piistupy jako tfeba VPN (vzdéleny pfistup)
vCetné dalsich pFistupd. A prave to by mohl
byt vjrazny problém. Takovy clovék se pro
svého byvalého zaméstnavatele stava nemalou
hrozbou. MiiZe byt otdzkou ¢asu, kdy se v orga-
nizaci zjisti anik citlivjch dat. V takové situaci
pak neni Gplné tézké onoho konkrétniho jedin-
ce dohledat, ale to neni pointa. Pointa je, Ze
uZ mohl napéchat skody, které uz z néj nikdy
nikdo nedostane. A to nejen pfimé skody, kdy
nékolik lidi musi po ur¢itou dobu Fesit jejich
néapravu, kterd se mnohdy prodlouZi, protoze
se musi pracovat na obnovach a aktualizaci
dat. Pokuta v fadech milioni miiZe byt pro fir-
mu to nejmensi. Pfedstavte si situaci ohledné
zcizenych tidaji ze zdravotni pojistovny.
Vhodnym piikladem je zajisté situace ze
zahranici, a to ze Spojenych stat americ-
kych, kdy nyni jiZ byvaly zaméstnanec Jason
Needham odesel v roce 2013 ze strojirenské
firmy Allen & Hoshall se sidlem ve mésté
Memphis ve statu Tennessee a sam zaloZil
firmu HNA Engineering. Po ukonceni pracov-
nfho poméru mu vsak ziistaly veskeré piistu-
py k citlivym datim. Needham tak i nadéle

pristupoval k e-mailovym G¢tlim spole¢nosti.
Mél pristup k internim souboriim, kde si
stahl névrhy projektt, finanéni dokumenty,
technické schémata a dalsi soubory. Ve firmé
Allen & Hoshall o jeho chovani nevédéli az do
roku 2016, kdy potencialni zdkaznik obdrZel
od nové vzniklé firmy navrh, ktery byl vyjraz-
nym zplisobem podobny tomu z firmy Allen &
Hoshall. Ta kontaktovala FBI a v roce 2017 byl
Jason Needham obvinén z trestného ¢inu.
Dalsi insider attack miZe nastat ve chvili,
kdy soucasny zaméstnanec cilené zcizi data.
Ty pak miiZe prodéavat konkurenci (napfiklad
v pfipadé technickych navrht), déle je pak
miZe pouZivat pro nastartovani vlastniho
byznysu (dostane se ke kontaktiim) apod.
Castecné tomu miize zamezit [dM (Identity
Management) - kdy ma zaméstnanec pfistup
ke spravnym (rozuméjte schvélenym) datiim
ve spravny €as a na konkrétnim misté. DalSim
feSenim by mohl byt kvalitni log manage-
ment, monitoring, DLP (Data Loss Preven-
tion - systémy na ochranu dat), a zejména
dobry navrh samotné aplikace. Dale pak
fizeni pFistupti pomoci roli a riizné trasholdy
(prahové hodnoty) pro ,podezielé“ operace
v systému - napiiklad kdyZ si nékdo exportuje
mnoho dat ze CRM.

Inzerce ——

www.SystemOnLine.cz

TISKARNA BRNO

Postarame se o vase zakazky
od navrhu az po distribuci

Radi vam poradime a doporucdime
optimalni FeSeni

katalogy e kalendare

plakaty e vizitky

N

letdky e knihy

BCCB

Brno, Okruzni 19

www.TiskarnaBrno.cz
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Jako dalsf priklad Ize uvést americka spolec-
nost Tesla, ktera se kvili malo dislednému
omezeni tirovné privilegovanych pfistupt svjch
zaméstnancti musela potykat se sabotérem. Ten
vyuzil svého pistupu k provedeni zmén kodu

v opera¢nim systému Tesla Manufacturing pod
falesnymi uZivatelskymi jmény a zplsobil tak
Unik velkého mnoZstvi vysoce citlivjch dat tfe-
tim strandm. Na podobnou situaci upozorfiova-
lai agentura Reuters, kdy se americké bankovni
spolecnosti SunTrust Bank pokusil nyni jiZ
byvaly zaméstnanec stdhnout tidaje o klientech
s timyslem je poskytnou tfeti strané.

TOP 3:

Patfite mezi zastance oddalovani aktuali-
zaci - at uz z divodu ,nedostatku Gasu“ ¢i
nejste zastanci ,,pokroku® a soucasna verze
vam dostatecné vyhovuje? Mysleli jste si, Ze
neaktudlni software neni nebezpecny? Opak
je pravdou.

Hackefi Gasto vyhledavaji a vyuzivaji pravé
zastaralych a neaktualizovanych softwart,
u kterych si jsou védomi chyb a nedostatkii.

Pravé ty jim pak zna¢nym zpiisobem usnadiiu-

ji pfistup k vasim citlivym tdajim, se kterymi
pak mohou nakladat dle své libosti. V dne3ni
dobé existuje mnoho program, které onu
konkrétni zranitelnost vyuZiji k ovladnuti sys-
tému - Gtocnik tak necini manualné, nybrz to
za néj délaji specializované néstroje.

Je diileZité mit na mysli, Ze aktualizace
softwaru je vZdy zkratka nutnd. S aktualizace-
mi pfichdz{ bezpecnostni opravy, které zne-
moZiuji pFistup dtocnikiim. S aktualizacemi
dochazi k vylepsenim soucasnych softwart,
vylepsuje se jak jejich fungovani, tak i jejich
zabezpeceni. MoZna byste se dnes divili, kde
vsude jesté bézi Windows XP.
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TOP 4:

Pochopitelné nejvétsi problémy s bezpecnosti
jsou 1000x omilané phishing ttoky a hacker-
ské ttoky. Phishingovy dtok ma viceméné
jediny cil, a to od vés ziskat citliva data, jako
jsou kupiikladu p¥istupova hesla k Gétim.
Pri¢emZ je nutno podotknout, Ze za takovym
tokem obvykle stoji clovék vydavajici se

za nékoho diivéryhodného. Ziskané idaje
pak miiZe Gito¢nik pouZit napfimo - vykrade
bankovni cet - ale ¢im dal Castéji slouzi tyto
ukradené piistupové idaje jako vstupni brdna
k dalsim dtokiim. Napadeny se VPN pfipoji
do firemni sité a dvitka ke kybernetickému
itoku na organizaci jsou oteviena.

Pravdépodobné jste jiZ zaznamenali riiznd
varovani v podobé neotevirani podezielych
e-mailll, které na prvni pohled vypadaji jako
vami vyzadand posta. Pfi druhém pohledu,
napfiklad na mnohdy zvlastni e-mailovou,
gramatické chyby ¢i na pobidku o vloZeni
e-mailové adresy i hesla k internetovému
bankovnictvi, je jasné, Ze doty¢ny jedinec
Celf phishingovému Gtoku. Opét nutno podo-
tknout, Ze se v posledni dobé kvalita téchto
podvrZenych webovych stranek a podvrze-
nych e-mailli razantnim zplisobem zlepsila. To
je moZné pficitat i neustale se zkvalitiiujicim
se automatickym prekladaciim.

Jak se ale takovym dtokiim branit? Lze
phishing odstranit? Ano a ne. Phishing bohu-
7el zcela odstranit nelze, ale Ize se proti nému
pomoci nékolika kroki branit. V prvé fadé by
vSichni uZivatelé méli dbat na to, komu a kam
zadévaji své informace. Kontrolovat adresu,
odkud noveé prichozi email pfisel, nestaci.

V dnesni dobé Ize e-mailovou adresu lehce
podvrhnout. V dalsi fadé je dilezité také
zvéZit, zda je nutné, a hlavné bezpecné klikat
na konkrétni odkaz na webu ¢&i v e-mailu.

V tomto bodé by se uZivatelé méli soustredit
na kterou adresu vedou odkazy a v Zadném
pfipadé a za Zadnych okolnosti by na stranky
7 odkazii neméli zadavat své pfihlasovaci
daje. V neposledni fadé je potfebné dbat
na dostate¢né zabezpedeni - af uz pomoci
antivirového programu nebo pomoci vicefak-
torového ovéreni.

TOP &:

Hesla nam nejenze pomdhaji, ale vyloZené
chrani nase soukromi, citlivd data, fotografie
amnoho dalsiho. V piipadé slabého hesla
je, bohuzel, jen otdzkou ¢asu, kdy ndm bude
naruseno nase soukromi.

V piipadé vymysleni silného hesla je diile
7ité mit na paméti originalitu, délku a znaky.
Co se tyce originality - zadanim naseho
rodného ¢isla, jména ¢i jména déti anebo do-
konce toho, co mame radi, nikoho neobelsti-
me. Heslo by nemélo byt kratké a zarovei by
v ném mély byt vyuZzité specidlni znaky. Tady
ovsem pozor - dnes se jiZ stalo dennim po-
fadkem, Ze nékteré znaky nahrazuji pismena,
proto bychom je méli vyuZivat originalné.

V této chvili se viak dostavame do bodu,
kdy ani takto vymyslené heslo nemusi byt
dostatecné. Proto je vhodné vyuzivat vicefak-
torové ovéfeni napfiklad v podobé aplikace
v telefonu (dnes hojné vyuzivané bankami)
nebo vicefaktorové ovéteni v podobé biome-
triky - otisku prstu ¢i scanu obliceje, jako ma
Apple své facelD.

V piipadé vicefaktorového ovéfeni ndm
po zadani hesla prijde obvykle na telefonni
¢islo unikatni kéd, po jehoZ zadani budeme
ke svému tictu pfihlaseni. Pravé vicefaktorové
ovéfeni vyraznym zplisobem prispivd k vysoké
online bezpecnosti.

Mgr. Marcel Poul

Autor ¢lanku je fedite-
lem realizace projekt
spolecnosti BCV soluti-
ons. Vystudoval bez-
pecnost informacnich
technologii na Masary-
kové Univerzité v Brné.
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Rok 2021: wSichni do IT sluzeb
(vCetné hackert)

Jesté na zacatku letosniho roku ¢as v IT plynul poklidnym tempem,
kdy se administratori starali o vesmés on-premise zafizeni a ¢asti IT
spravy postupné presouvali na poskytovatele Fizenych sluzeb (MSP).
Udalosti spojené s koronavirovou pandemii se ale postaraly o rychlou
akceleraci tohoto trendu, kdy podniky a organizace zacaly masiv-
né digitalizovat své operace a vytvorily obrovsky tlak na budovani
digitalnich struktur a jejich bezpecnost. Rok 2021 proto maze byt
klicovym milnikem v presunu od konceptu on-premise ke konceptu

,as-a-service®,

AvSak kazda mince ma dvé strany, a i tento
veskrze pozitivni trend ma hacek: vyhod kon-
ceptu IT sluzeb vyuzivaji masivné i hackefi,
ato zplisobem, ktery Ize nazvat ,malware-as-
a-service”. Jedna se v podstaté o standardni
obchodni nabidku vytvofeni kybernetického
ttoku dle pozadavkil ttocnika. Jeho nebezpet-
nost spociva v tom, Ze sofistikované ttoky nyni
jiz nemuseji provadét jen Spickovi hackefi, ale
kdokoliv s dostatkem finan¢nich prostredkd,
bez ohledu na technické dovednosti. Z toho Ize
logicky vyvodit, e pocet Utokd velmi pravdépo-
dobné dale poroste a bude se téméf vyhradné
zamérovat na zplsobeni finanénich $kod.
Dobréa zprava je, Ze presunem vlastni infra-
struktury do sféry IT sluzeb ziskavaji zejména
SMB organizace vySSi Uroven zabezpeceni,
protoze MSP poskytovatelé sinemohou dovolit
podminovat svilj byznys nedbalou ochranou dat
svych zakaznikd. V pristim roce se bude jednat

zejména o nasledujici oblasti sluzeb:

@ Ochrana koncovych bodi, jinymi slovy
EDR (Endpoint Detection and Response),
je ddlezity prvek z pohledu predpokladané-
ho pokraCovani trendu prace z domova
a komplexniho zajisténi koncovych zafizeni
proti sofistikovanym Gtokdm, které mohou
byt schopné obejit standardni antiviry. Diky
pristupu, ktery nepouziva klasické signatu-
ry, je obzvlasté ucinny proti tzv. Zero day
Gtokdim.

@ Softwarové zaplatovani je dalsi, preventiv-
ni vrstva ochrany koncovych zafizeni, kte-
rou Ize snadno poskytovat jako sluzbu
a ktera eliminuje bezpecnostni mezery
slouzici jako vstupni brana malwarovych
(tokd. Jedno z nedavnych zjisténi hovori
0 tom, Ze vétsina podobnych Gtok( letos
vyuziva zranitelnosti starSich nez 3 roky,
0z Svedci o tom, Ze mnoho vzdalenych
pracovnik( vyuziva soukromé pocitace
s neaktualizovanym softwarem.

Portal IT sluzeb Zebra marketplace

Na trhu se nové objevil portal Zebra marketplace, platforma zamérena na

cloudové sluzby IT spravy a kybernetické bezpecnosti pro poskytovatele

fizenych sluzeb (MSP) a dalsi IT dodavatele. Cilem platformy, kterou pro-

vozuje spolecnost ZEBRA SYSTEMS, je nabidnout snadny pfistup k posky-

tovani SaaS sluzeb IT dodavateliim, ktefi v soucasné dobé resi dramaticky

rostouci poptavku zakaznikdi po cloudovych sluzbach. V soucasné chvili

umoznuje Zebra marketplace aktivovat nasledujici sluzby:

* Acronis Cyber Cloud - platforma pro poskytovatele sluzeb umoznujici
snadné nasazeni Gcinné kybernetické ochrany.

* Solarwinds MSP - komplexni, bezpecné a snadno pouzitelné balicky
pro poskytovani fizenych sluzeb vcetné vzdalené spravy, monitoringu
a bezpecnosti.

¢ GFI Mail Security - cloudové SaaS feSeni podnikové e-mailové bezpec-
nosti, které blokuje zpravy obsahujicich spam, malware nebo pokusy
o phishing.

-
solarwu:ﬂdsi W GF’

Acronis

www.SystemOnLine.cz

Ondrej Sabata

@ Ochrana e-maill predstavuje z hlediska d-
lezitosti e-mailové komunikace dalSi napro-
sto zakladni sluzbu. Stale vice se rozmahaji-
cilena varianta, tzv. spear-phishing, zacinaji
nevyzadanou poStou napodobuijici legitimni
zpravy, kde uzivatel klikne na odkaz nebo
otevie nakazeny soubor. Vzhledem k tomu,
Ze je e-mail zdrojem drtivé vétSiny malwaro-
vych Utokd, je jejich kvalitni filtrovani kritic-
kou soucasti zabezpeceni. Vyhodou téchto
sluzeb jsou filtry neustale aktualizované po-
skytovateli sluzeb s vyuzitim umélg inteli-
gence a strojového uceni.

@ Cloudové zalohovani - jednim z nejpopular-
néjsich (a nejvynosnéjsich) produktd v od-
vétvi kyberzlocinu je ransomware. Proto
jsou zalohy na zabezpeCeném misté v clou-
du zcela nezbytnym prvkem ochrany dat.

Kyberneticka kriminalita je dnes bohuzel velky
byznys a vécny souboj mezi digitalizujicimi se
organizacemi a hackery se v pritim roce do
znacné miry presune na bojisté IT sluzeb. Pro
zakazniky to mdZe byt dobrou zpravou, MSP
poskytovatelé prece jen disponuji kvalitnéjsi
obranou a mohou pomoci k vyraznému sni-
Zeni rizik Utok( do budoucna. Mnoho vyrobcl
bezpecnostniho softwaru dnes rozsifuje své
on-premise nabidky o cloudova feSeni a fada
poskytovateld RMM sluzeb zase zafazuje do
sveho portfolia poskytovani bezpecnosti jako
sluzby. Nabidka Security-as-a-Service se neu-
stale rozSifuje, staci si jen spravné vybrat. m

Ondrej Sabata

Autor Clanku je Sales
Engineer pro feseni
SolarWinds MSP

ve spolecnosti
ZEBRA SYSTEMS.
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Strategie

Velké mnoZstvi dilezitych prdmyslovych systémi maze Celit rozsahlym
kybernetickym atokdm. Nedavno odhalena zranitelnost infrastruktury
podniki prostfednictvim souboru chyb softwarové knihovny zvané
,Ripple 20“ je kriticka. Zafizeni vEetné tiskaren, serverd, zaloznich zdrojd
& PLC ve vyrobg, mohou byt postizena ve velkém mnozstvi i v Cesku

a na Slovensku.

Pod oznagenim Ripple 20 se skrjva soubor
zranitelnosti, které se vyskytuji ve stovkach
miliond zafizeni po celém svété. Tyka se totiz
softwarové knihovny, které maji ve svych
produktech zakomponovani popredni velci
vjrobci. Ripple 20 je skupina zranitelnosti

v softwarové knihovné pro obsluhu sifovych
protokolti TCP/IP spolecnosti Treck Inc, kterd
se béZné vyskytuje v systémech pres primysl,

maloobchod, dopravu aZ po energetiku. Zneu-

Zitim téchto zranitelnosti miZe tto¢nik ziskat
plnou kontrolu nad zafizenimi, kterd podnik
vyuZiva. Je schopen upravit jejich chovani
nebo je vyfadit z provozu. Hackefi tato zafize-
ni vyuZivaji i jako odrazovy mistek k dalsim
Gtokdim ve vnitini siti.

Prvnim krokem je identifikace, které
komponenty, systémy nebo zafizeni, které
firma vlastni nebo pouZivd, se Ripple 20
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tykd. To je moZné provést manudlné, ske-

novanim ale nejlépe spole¢né s dodavateli.

,Videdlnim pripade existuje ve spolecnosti
aktudini evidence vSech aktiv a techno-
logii, kterd obsahuje informace o jejich
vyrobcich. Podstatné je, aby tento seznam
obsahoval nejen kritické, ale vSechna za-
fizeni pfipojend k siti. Problém miize byt
zplisoben napiiklad béZnou tiskdrnou,
uvadi Martin Lohnert, ktery ¥idi dohledové
centrum kybernetické bezpeénosti ve spo-
le¢nosti Soitron.

Pokud aktudlni evidence v podniku nenf
nebo o ni jsou pochybnosti, miiZe se pfi-
stoupit ke skenovéni pfipojenych zafizeni.
Skenovani identifikuje zranitelnd zafizeni na
zékladé specifickych atributi v jejich sitové
komunikaci. Proto je nutné ho realizovat
v rdmci infrastruktury, do které jsou zafizeni
pfipojena. , To vyZaduje odpovidajici tech-
nické znalosti a detekcni ndstroje, “ podotyké
Martin Lohnert.

-50i-

Informacni ¢ provozni technologie ovsem
mohou byt zcela nebo ¢astecné pod spravou
externich dodavateld. V takovém pripadé je
vhodné se v ramci Ripple 20 obratit na né.
Dodavatel by mél vse vyhodnotit a podat jas-
nou odpovéd ohledné zranitelnosti Ripple 20
v infrastruktufe daného podniku.

Nésledné je nutné identifikovat dopad
na zafizeni, technologie a systémy. Poté je
potfeba naprava opatfeni. Na vyhodnoceni
rizik a na planovani opatfeni je vhodné spo-
lupracovat s dodavateli ¢i vyrobci v podniku
vyuZivanych technologii.

V pfipadé, Ze neni mozné napfiklad upgra-
dovat na novéjsi verzi softwaru, kterou vjrobce
zvefejnil, je nutné pfistoupit ke kompenzacnim
opatfenim. ,, 7im je mysleno napiiklad jiné za-
bezpeceni na tirovni sité nebo presunuti rizika
- pojisteni dopadii zneuZiti nebo vypadku po-

stizeného systému, “¥ika David Dvofak, vedou-

ci oddéleni IT Advisory ve spole¢nosti Soitron.
V rémci planovani opatfeni je nutné stanoveni
priorit. Po dokonceni kaZdého z opatient je
nutné pfedem otestovat funkénost systémi

a zafizeni pakliZe je to moZné.

Po téchto krocich je na fadé realizace né&-
pravnych opatfeni. Zranitelnost Ripple 20
je ovlivnéna velkym mnoZstvim zafizen{ od
mnoha vyrobcii. Na implementaci oprav-
nych opatfen{ je proto potfeba delsi ¢as. Po
odstranéni kod je vhodné zvéZit nasazeni
trvalého monitoringu vyhodnocovani zrani-
telnosti systémi.

www.SystemOnLine.cz
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Purple teaming
aneb Jak se chranite

O WV

vUCI
Utokum??

kybernetickym

Michal Merta

V oblasti kybernetické bezpednosti jiz mame davno zazité dvé barvy -
Servenou a modrou. Cerveni, hackefi, majici za cil ziskat piistup k systémim
¢i datlim, ke kterym za normalni situace nemaji opravnéni. A modfi, strazci
zakona, predstavuiji obranny tym, urputné chranici organizaci hledajic
vsemozné indikatory potencionalniho kybernetického utoku.

Modfi, ktefi pracuji v dozorovém centru,

tzv. Security Operations Center (SOC), ke
své praci pouZivaji Security Information and
Event Management (SIEM) nastroj. Ten je
schopen agregovat a korelovat data, a n&
sledné upozoriiovat na udalosti, které stoji za
povsimnuti. MiiZe se jednat o redIny incident
nebo o plany poplach (tzv. false positive).
Utocnici jsou aktivni ve dne v noci, o viken-
dech i svatcich. Casto spoléhaji na to, Ze
mimo pracovni dobu pracovnici SOCu reaguji
omezeng, pfipadné viibec.

Je to troSku nespravedlivé, jelikoZ modii
jsou vidy o krok pozadu. Cerveni vymyslej
nové techniky atoki, vyuzivaji zranitelnosti,
na které neexistuji zaplaty apod. Modfi jsou
pak ti, ktefi kyberneticky dtok nezachytili,
nebo jejich reakce pfisla pozdé.

Trendem poslednich let je mit SIEM néstroj

a SOC oddéleni operujici nad nim. Idedlné
dany néstroj i vlastnit a vybudovat vlastni
SOC centrum operujici 24 hodin denné, 7 dni
v tydnu. A tim to konéi. Nikdo uz moc nefes,
jak efektivni cely tento systém je. SIEM na-
stroje jsou tak ¢asto nasazeny do produkce

v témé¥ vychozim nastaveni, o integraci
dalsich produktii ani nemluve. Slova jako au-
tomatizace Ci orchestrace se témér bojim vy-
slovit. V takovém pfipadé nastupuji modfi do
boje proti ervenym s vyraznym hendikepem.
A tady prichdzi tym fialovych - Gasto sloZeny
ze zastupcl ¢ervenych i modrych. Fialovy
tym ma za kol nejen ovéfit, zdali jsou mod¥i
schopni tkond, které se od nich o&ekavaj,

www.SystemOnLine.cz

ale hlavnim cilem je zdokonaleni bezpe¢nost-
nich mechanismi spolecnosti. Tomuto cvice-
ni se logicky v anglictiné ik purple teaming
- promichani ¢ervenych a modrych.

Ve vasem SOCu byste napfiklad chtéli mit
moZznost reagovat na skenovéni portd,
zablokovat ransomware rozsifujici se v siti
nebo zastavit bruteforce slovnikovy ttok

na va$ SSH server. Jak by tedy mél purple

teaming vypadat?

@ Nejprve je tfeba, aby business nadefino-
val, co povaZuje za nejvétsi kybernetické
hrozby pro danou spolecnost. Pro elekt-
rarnu to miZe byt DDoS dtok na kritickou
infrastrukturu, pro banku neopravnéné
prevody penéz apod.

@ Vybrani zastupci ¢ervenych a modrych
(vétsinou se jedna o vedouci pracovniky)

by si méli sednout dohromady a nadefino-

vat testovaci scénére. Pfiklady takovych
scénafl mize byt poslani phishing
emailu, pfipojeni zavirovaného laptopu
do sité nebo spusténi powershell skriptu.
Testovaci scéndie by mély byt co nejvice
relevantni pro danou spole¢nost a jeji
prostiedi, v potaz se také musi vzit dro-
veil zabezpeceni.

@ Vse je domluveno a Cerveni jdou na n&
vstévu modrych. Drtiva vétsina modrych
0 ndvstévé ani testovacich scénéfich
samozfejmé nic nevi. Pfichazi tym fialo-
vjch, ktery bude v3e sledovat a zazname-
navat.

@ Cerveni spousti jeden dohodnuty testova-
ci scéndf za druhym a sleduji modré pfi
praci. Detekovali néco? Nebo dokonce
zablokovali? Fialovi v§e peclivé zapisuji.

o Fialovi prezentuji vysledky, vyhodnocuji
jeden testovaci scéndf po druhém. Bu-
siness je v Soku, CISO ma diivod k oba-
vam - vSichni si byli jisti, Ze jednotlivé
toky budou zachyceny, pfipadné ihned
zastaveny. Pro¢ jsme koupili véechny ty
néstroje, kdyZ nepfindsi kyZeny efekt?
Tézko vysvétlovat, Ze samotné nastroje
nestaci. Ze je potieba angazovat experty,
ktefi védi, co délaji, umi nastroje nastavit
tak, jak je pro dané prostiedi vhodné,
perfektné zvlddaji reguldrni vjrazy a umi
vSe uvést do praxe.

Ze své vlastni zkuSenosti bohuZel vim, Ze
realita je velmi odlidna od toho, co je napsdno
na papife. Casto vidim zdkladni techniky ttoki
bez odezvy SOCu, dokonce nejsou ani dobfe za-
znamenany v protokolech zabezpecen, tudiz se
stavaji nedohledatelnymi. S vystupem purple
teamingu by se mélo dikladné pracovat. Je nut-
né zejména zanalyzovat existujici technologie,
jejich fungovani a moznosti. Nejcastéjsim ka-
menem tirazu ovsem byva lidsky faktor a (ne)
existujici procesy. Staci si predstavit, jaké je
sedét osm hodin u pocitace a analyzovat opaku-
jici se incidenty dle pevné nastaveného manu-
alu (runbook). Lidé maji pfirozené tendenci si
véci zlehCovat, a tudiz predepsané kroky obéas
“zapomenou”. Proto je na misté automatizovat
alespoti zakladni rutinni dkony.

Zavérem bych rad uvedl, Ze purple tea-
ming povazuji za nedilnou soucast fungujici-
ho bezpecnostniho mechanismu. Mél by se
provadét opakované a testovaci scénafe by se
mély pribézné aktualizovat.

Michal Merta

Autor ¢lanku je bez-
pecnostni expert a Séf
- Cyber Fusion Center

~ v Accenture.

IT Systems 12/2020 47/



_ Partnersky prispévek

STUDENT AGENCY uvolinila
ruce IT pracovnikiam a zvysila
dostupnost provozovanych sluzeb

IT tym byl zahlcen spravou a adrzbou

Pdvodni IT infrastruktura byla postavena na dvou virtualizaénich pro-
stfedich a nékolika externich diskovych systémech. Kromé toho, 7e
jednotlivé komponenty moralné dosluhovaly, bylo celé feSeni narocné
na spravu a neumozniovalo jiz efektivni moznosti rozSifovani z pohledu
kapacity a vykonu. Proto se STUDENT AGENCY rozhodla v roce 2018
celé feSeni konsolidovat.

Partner VMware i Dell - spolecnost GAPP System, ktera se zaméfuje
na konsolidace a modernizace datovych center - proto pomohla STU-
DENT AGENCY definovat hlavni pozadavky a o¢ekavani od nového feSeni.
Cilem se staly nejen konsolidace a modernizace dosavadniinfrastruktury,
aleivyrazné navyseni vykonu a flexibility, snizeni narok( na spravu a tdrz-
bu a zvySeni dostupnosti provozovanych sluzeb. Jako klicové se ukazalo
i rozhodnuti o presunu nakladd na infrastrukturu z CAPEX do OPEX.

Infrastruktura formou sluzby

i pro kritické systémy

Partner GAPP System navrhl FeSeni postavené na hyperkonvergované
infrastrukture, ktera nevyuziva externi diskové pole, ale lokalni fyzicka
ulozisté server(. Sdileny diskovy prostor a jeho zabezpedeni je pak
zajiStén pomoci softwarové definované storage. Konkrétné je feSeni po-
staveno na VMware vSAN, jako hardware slouzi Dell PowerEdge servery
asoftware nadstavba VxRail Manager. Takto navrzené feSeni pro moderni
sitovou bezpecnost splfiuje nejen pozadavky na konsolidaci a vyrazné
zjednoduSeni udrzby, ale také na vysoky vykon a moznosti rozsifeni.
Firma aktualné provozuje stovky virtualnich server(i na sedmi DellEMC
VxRail nodech s Cistou kapacitou vice jak 100 TB.

Celé reSeni je ve formé laaS, tedy poskytované formou sluzby s defino-
vanou mésicni platbou partnerovi. To umoznilo financovat IT infrastrukturu
v Gase bez vysokych investiénich nakladd a v budoucnu i moznost flexibilni-
ho rozSifovani o dalSi sluzby a zdroje. ,NaSe aplikace jsou kompletng virtu-
alizované a na nové infrastrukture provozujeme systémy kritické pro nase
podnikani, jako je tfeba rezervacni systém nebo call centrum. Jedna se jak
0 backend systémy, tak systémy pro interakci s nasimi zakazniky,“ fika Ja-
kub Skopal, manazer ICT infrastruktury ve skupiné STUDENT AGENCY.

Uspora ¢asu i nakladd
Béhem prvniho roku provozu nového feSeni si spole¢nost STUDENT
AGENCY ovéfila predpokladané prinosy ve srovnani s plvodni
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STUDENT AGENCY Holding patii mezi nejvyznamné&jsi Ceské dopravce
a prodejce letenek, zajezdd, ale i jazykovych a pracovnich pobytd v zahra-
nici. Staré feSeni IT infrastruktury nebylo flexibilni a mélo vysoké naroky na
spravu a idrzbu. Byla tak implementovana moderni hyperkonvergovana
infrastruktura postavena na VMware vSAN a feSeni Dell ve formeé laaS
(infrastruktura jako sluzba). Konsolidované virtualizované prostredi vyraz-
né snizilo naroky na celkovou spravu a umoznilo flexibilngjsi implementaci
novych technologii pro podporu podnikani STUDENT AGENCY.

infrastrukturou. ,S feSenim jsme opravdu spokojeni, potvrdilo oekava-
né prinosy. Diky navySeni rychlosti a flexibility jsme ziskali lepsi sluzbu,"
dopliiuje Jakub Skopal. Kromé ocekavaného benefitu konsolidace, mo-
dernizace a vyrazného zjednoduSeni provozované infrastruktury a snizeni
narok{ na jeji tdrzbu a spravu oceruje zakaznik zvy$eni dostupnosti
provozovanych sluzeb. S tim souvisi dosazeni zasadniho navySeni vykonu
na droveri stovek tisic IOPS s minimalni latenci a flexibilni moznosti dalsi
rozSifitelnosti.

~VMware jsme si vybrali diky
dlouholetym pozitivhim
zkusenostem s jinymi resenimi
VMware. Volba VMware vSAN pro
nas byla krokem k zajisténi
modernizace infrastruktury

a predevsim ke snizeni narokd na
jeji spravu a moznost flexibility pro
navysovani vykonu,“ fika Jakub
Skopal, manazer ICT infrastruktury
ve skupiné STUDENT AGENCY.

,Jeden mésic se rozhodneme spustit novou mezinarodni viakovou linku
adalSi mésic uz musi byt vSe aplikacné pripraveno. Vyrazné snizeni naro-
k(i na spravu nam umozriuje se vice vénovat dal$im projekttim - napriklad
rozvoji virtualniho desktopu nebo modernizaci nasi aplikacni platformy
smérem ke kontejnerovym technologiim. Uspora ¢asu straveného udrz-
bou je totiz nékolikanasobna,” vysvétluje prinosy Jakub Skopal.
,vSphere a vSAN jsou zakladem budovaného HCI feSeni. Nabizi
nam velkou flexibilitu a Skalovatelnost pro rychlou reakci na pozadavky
a potreby naseho podnikani. A soutasné umozniuiji udrzet nizko naklady
na spravu celé infrastruktury. Dosahli jsme tak urychleni Casu nutné-
ho pro dodani novych sluzeb,” Fika Jakub Skopal. ,Vyrazné zvySeni
vykonu ndm pak umozriuje bez problém pokryt vykonnostni $picky
a poskytuje proto nasim zakaznikdm lepsi komfort pfi objednavani
nasich sluzeb," uzavira. [
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Partnersky prispévek _

Pripojeni ke klinikam
pomoci SD-WAN?

/Zjistete, co ve zdravotnictvi prinesel!

Mnohé zdravotnické instituce potfebuji mit zabez-
pecené pripojeni ke svym klinikdm rozmisténym po
celé zemi. Proc je FeSeni Fortinet Secure SD-WAN
k propojeni témér 150 klinik vSeho druhu k soukro-
mému cloudu dobrou volbou?

Pro vzdalené pobocCky zdravotnickych instituci je nezbytny pristup k citli-
vym Udajlim pacientl. V soucasnosti je vSak pouzivan nespocet aplikaci cit-
livych na latenci, jako jsou napfiklad video-konferencni platformy vyuzivané
pro konzultace nebo zafizeni citliva na Sitku pasma - napriklad ta, ktera
se pouzivaji pro kontrolu vysledk( testd nebo vysledkii z laboratofi.

Reseni musi byt navr7eno tak, aby vyhovovalo sou¢asnym a vyvi-
jejicim se pozadavkim. ,V prvé rfadé vZzdy potiebujeme znat presné
pozadavky nasich zakaznikd. SD-WAN poskytuje pfimé pfipojeni na
internet, stejné jako vysoce vykonné pfipojeni zpét do centraly a jejich
soukromého cloudu,” upfesiiuje Ondej Stahlavsky, Senior Regional
Director CEE z Fortinetu.

Jaké pozadavky na pfipojeni maji
zdravotnické instituce?

Fortinet mél pfed nedavnem prilezitost spolupracovat s vyznamnou viadni
agenturou povérenou poskytovanim zdravotnickych sluzeb na Blizkém
vychodé a jejich dozorovanim. Bylo tak potfeba zajistit pfimy pristup
k internetu v kazdé poboCce a téz zaClenit technologii firewallu nové ge-
nerace (NGFW) pro zajiSténi pfipojeni a dat. Zarover bylo k optimalnimu
provozu nutné vysokorychlostni pfipojeni k jejich soukromému cloudu
pro aplikaci Saa$S a k dalsim zdroj(im. Resenf bylo postaveno na novém
FortiGate 100F, ktery zahrnuje prvni SD-WAN ASIC v odvétvi, ucelovy
procesor navrzeny pro zlepSeni fizeni aplikaci a vykonu.

Pokud planuje uzivatel napriklad pouzivat balik Microsoft 365, feSeni
SD-WAN musi byt schopné automaticky rozpoznat a klasifikovat prvni
paket se spravnymi informacemi o aplikaci. Tim je zajiSténo, Ze vSechen
nasleduijici provoz se dynamicky nasméruje na spravné pfipojeni. Vysled-
na optimalizace linek a aplikaci mdze pfinést az nékolikanasobné vyssi
rychlost nez pfi neoptimalizovanych pfipojenich.

Jaky byl vysledek nasazeni

Fortinet Secure SD-WAN?

Po kratkém testovani zaméstnanci zaznamenali exponencialni zvySeni vyko-
nuifunk&nosti aplikaci. Redite! IT si cenil nejen zvySeni vykonu a bezpecnosti,
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ale potésil ho zaroven i bezproblémovy systém fizeni a orchestrace, ktery
spojoval bezpecnost a sitové funkce do jednoho rozhrani.

Proc si vybrali Fortinet Secure SD-WAN?

1. Uspora nakladd ve vysi 91 % WAN/rok:

Zadavatel doSel na zékladé predlozenych informaci k zavéru, ze feSeni
Fortinet Secure SD-WAN mu u$etfi 91 % jeho nakladd na WAN v porov-
nani s aktualizaci pfipojeni MPLS pomoci SD-WAN alternativ.

2. Rychlejsi fizeni aplikaci a vysoky vykon:

S prvnim SD-WAN ASIC procesorem od Fortinetu na trhu se potvrdilajeho
schopnost podporovat a vylepSovat pripojeni k vice nez 3 000 aplikacim
tak, aby se zvySila produktivita a zlepSila uzivatelska zkuSenost.

3. Zajisténi lokalniho pFistupu k internetu

na pobocce

Zadavatel ocenil i moznost zvySit Uroven bezpecnosti v ramci témér
150 klinik, a to zejména v pfipadé vyuziti pfimého pfistupu k internetu.
Integrované moznosti NGFW zabudované do FortiGate 100F zakaznikovi
umoznily vyhnout se nakupu dalSich technologii. Integrované feSeni
pro spravu single-pane-of-glass pak snizilo jak reZijni naklady na sitové
pripojeni, tak na bezpecnostni funkce.

Reseni Fortinet Secure SD-WAN spojuje konektivitu, vykon a bezpe&nost
ve vysoce optimalizovaném baliku. Vysledkem je, Ze organizace mohou
nejen vyuzivat jedinecné vyhody v poméru cena/vykon, ale kontinualné
takeé Setfit naklady diky unikatni koncepci integrujici sité i bezpecnost
v kombinaci s vykonnym a jednotnym management rozhranim. [

Vice informaci na www.fortinet.com
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Soulad s normou nemusi

znamenat bezpecnost

Nemusime se vracet daleko do minulosti, aby bylo mozné pozorovat

IT oddélni velkych spoleCnosti, jak se soustfedi téméf vyhradné na efek-
tivitu poskytovanych sluzeb pro primarni tuCely organizace. ProC také

ne? Informacni bezpecnost byla vysadou nékolika malo obori a vétsina
organizaci si vystacila s firewallem a antivirovym programem. 0 hrozbach
se mluvilo zejména v souvislosti s fyzickou bezpecnosti a pfirodnimi
katastrofami a reané identifikovanych bezpe&nostnich incidentd v Ceské
republice se dalo napocitat ro¢né na prstech jedné ruky. Tato doba je v§ak

jiz nenavratné pryc.

Masivni rozvoj digitalizace a automatizace do
viech odvétvi lidské ¢innosti zplisobil nepo-
stradatelnost informacnich systémti pro provoz
organizaci. Tato zdvislost v kombinaci se stéle
vétsi komplexnosti a systémovou provézanosti
v3ak v sobé skryva velké dskali v podobé

rizika ohroZeni bezpecnosti a tedy i chodu

celé organizace. Ochrana informacnich aktiv

se tak zakonité musela stat nedilnou soucdsti
kaZdé organizace, kterd to s bezpec¢nostni mysli
opravdu vazné. Bezpecnost je samoziejmé alfou
a omegou nasi spolecnosti a poméhame s ni

i fadé vyznamnych firem, diky ¢emuz dlouhodo-
bé zblizka vnimame, jak jeji dloha roste.

Ve snaze zajistit informaéni bezpe¢nost na po-
7adované trovni, zejména v oblasti poskytova-
ni klicovych sluzeb pro spolecnost, byl v roce
2014 v Ceské republice pfijat legislativni
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ramec definovany zdkonem ¢.181/2014 Sb.

o kybernetické bezpecnosti a jeho provadéci
dokumentaci. Povinnym subjektiim dle této
normy vznikla celd fada povinnosti na prove-
deni technickych a organiza¢nich opatfeni
vetné nezbytné bezpecnostni dokumentace.
Ani vyvoj legislativy v oblasti kybernetické
bezpecnosti na mezindrodni Grovni nezlistal
pozadu. V roce 2016 vesla v platnost smér-
nice Evropského parlamentu a Rady (EU)

2016/1148 o opatfenich k zajisténi vysoké drov-

né bezpecnosti siti a informacnich systémi

v Unii, kterd stanovila ¢lenskym sttiim nej-
zaz§i uvedeni vnitrostatni legislativy do soula-
du s touto normou. V rdmci harmonizace ev-
ropského prava doslo v roce 2017 k transpozici
smérnice 2016/1148 do zédkona o kybernetické
bezpeénosti, coZ s sebou bezesporu pfineslo
nové pozadavky na dotcené organizace. Para-
lelné v3ak vznikal dal3i dileZity evropsky do-
kument, ktery neni mozné ignorovat. V roce

Radek Svadlenka

2016, s tcinnosti k 25. 5. 2018, vstoupilo v plat-
nost nafizeni 2016/679 o ochrané fyzickych
0sob v souvislosti se zpracovdnim osobnich
idajl a o volném pohybu téchto tidaj, které
vyzaduje aplikaci mnoha dalsich opatfeni po
subjektech podléhajicich této normé. Pravdou
je, Ze vSeobecnd panika zplisobend touto
nornou, byla ¢astecné uklidnéna s Gcinnosti
zékona ¢.110/2019 Sb. o zpracovéni osobnich
dajd. Nicméné dodrzovéani pozadavki defi-
novanych dikci vySe uvedenych legislativnich
opatfenti je kontrolovano ze strany piislusnych
statnich dfadd a nesoulad s normou miize

byt pficinou udéleni sankce. Vedle vyse
zminénych norem vsak celd fada organizaci
podléhd svim oborovym bezpecnostnim
standardiim a normam, které jsou vyZadovany
za (i¢elem zajistén{ vysoké Grovné bezpecnosti
informacnich systémi a zpracovavanych dat.
Nesoulad s takovym standardem sice vétSinou
nesouvisi s pfimou finan¢nf sankci, ale mize
mit devastujici vliv na organizaci v podobé
zékazu ¢i omezeni nékteré z jejich ¢innosti,
coz ve vysledku miZe zapficinit vyznamnou
ekonomickou ztrtu.

Dopad v3ech téchto bezpecnostnich poZadav-
ki v kombinaci s nedostatkem lidskych a fi-
nanénich zdroji napomohl vzniku zajimavého,
ale velmi nebezpecného, fenoménu, ktery by
se snadno dal pfirovnat k efektu Potémkino-
vych vesnic. Odpovédni manaZefi povinnych
subjektt se pod tihou rizika spojeného s udé-
lenim sankce ze strany reguldtora snaZi za
kazdou cenu isp&3né projit auditnim Fizenim.
Jinymi slovy, potencidlni sankce ¢i jind ekono-
micka ztrata spojend s nesouladem s normou
¢i standardem se stava pro organizaci rizikem
v kritické drovni, jeZ je tfeba mitigovat nebo
videdlnim pfipadé eliminovat. Urovei rizika
je tak mozné vyjadrit funkei, kterou definuje
dopad, tedy sankce ¢i pfipadna ztrdta, dale
hrozba v podobé auditu a nakonec zranitel-
nost, kterou zastupuji nenaplnéné body regu-
lace ¢i standardu. Prvni veli¢ina je v podstaté
konstanta, nebof maximalni mozna drovei
sankce byva definovdna normou a organizace
nema piimy vliv na jeji vysi. Ani pravdépo-
dobnost realizace auditu ze strany regulatora
v bézné praxi neni mozné organizaci snizit.

www.SystemOnLine.cz
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Tedy jedinou veli¢inou, na kterou se firma
musi zaméfit je zranitelnost v podobé nenapl-
néni jednotlivych ustanoveni pfislusné legisla-
tivy. Zadna organizace vsak nedisponuje neo-
mezenym mnoZzstvim zdrojt. Jak tedy naplnit
literu zakona a neposlat firmu do ztraty? Jiz
od zakladni $koly je vSem jasné, Ze aby ¢lovék
ispé3né absolvoval zkousku, neni tfeba umét
véechno. Analogicky a tedy velice pragmaticky
pfistup veli ucinit takova minimalni opatfeni,
aby probéhlo auditni fizeni bez zavazného
ndlezu. Navic auditor nikdy nemad prostor pro
detailni kontrolu veskerych opatieni. Pokud
auditni zprava neobsahuje nesoulad, regulator
eviduje dalsi podnik s bezpe¢nym Fizenim
informaci a vSichni jsou spokojeni.

Tato konstrukce v3ak v praxi dlouho neobstoji.
Norma ¢i standard nuti zavadét urcitd opatfenf
a sankce je spojena s vynucovanim téchto pra-
videl. Primdrnim cilem v3ak neni soulad s nor-
mou za kazdou cenu, ale zajistén{ dostatecné
irovné bezpecnosti. K cemu je tedy napfiklad
implementovany SIEM nastroj v organizaci,
pokud nejsou k dispozici lidské zdroje na
interpretaci jeho vystupt? I v tomto p¥ipadé

plati, Ze méné je nékdy vice. Organizace by

se méla zaméfit zejména na kritické oblasti
bezpeénosti. Norma, standard ¢i metodika
miZe byt navodem pfi budovani bezpecnostni
strategie. Chybéjici interni zdroje mohou byt
outsourcovany ze strany renomovanych spo-
leénosti. Je potieba zdiraznit, Ze bezpecnost
neni statickd a tedy tvrzeni, Ze prostiedi je
bezpe&né nemusi platit dlouhou dobu. Na
bezpecnosti je tieba neustdle pracovat, nebot
i potencidlni dtoc¢nici vymysleji stale nové

a sofistikovanéjsi metody, jak organizacim
znepiijemnit Zivot. To v3ak také dava urcity
Casovy prostor pro zavedeni efektivnich bez-
pecnostnich opatfeni do prostfedi organizace.
Neni tedy diileZité oSetfit vsechno a hned, ale
postupnymi kroky zdokonalovat systém fizeni
bezpecnosti tak, aby byly efektivné o3etfeny
pro firmu kritické prvky z hlediska divérnosti,
dostupnosti a integrity. Takovy je nakonec

v soucasnosti i hlavni cil v podstaté viech
norem, které pozaduji na zakladé risk-based
pristupu postupné pracovat na neustalém
zlep3ovéni bezpecnostnich opatieni. Casto
v3ak firmy neadekvatné interpretuji legis-
lativni dpravu a snazi se dokazovat, Ze maji
vyfeSené vse na 100%, nicméné toto neni

ani z pohledu regulatora vyzadovano. Skody

spojené s bezpe¢nostnimi incidenty na oko
zabezpecené organizace, byt v souladu s legis-
lativou, byvaji ¢asto mnohem zdvaznéjsi nez
sankce udélena regulatorem.

Situace na poli bezpe¢nosti informaci bude
laika stdle méné piehlednd. Vyvoj v oblasti
informacnich technologii s sebou pFinasi
nové vektory itoki a tedy i nutnost se pred
nimi chrénit. Disponovat vlastnimi lidskymi
zdroji na vSechny tyto oblasti si budou moci
dovolit pouze velké organizace. Ani vyvoj

v oblasti legislativy vSak nesmi ziistat pozadu.
Je tedy tfeba pocitat s dodate¢nymi Gpravami
a neustalym posilovanim regulace v oblasti
bezpecnosti. Budte tedy pfipraveni...

Radek Svadlenka

Autor ¢lanku plisobni
na pozici Team Leader
Security Business De-
velopment ve spolec-
nosti ALEF.

Falesny reditel a falesne faktury jsou oblibené
triky podvodniku nejen v dobé pandemie

Podle nedavné zpravy Evropského
policejniho Gfadu (Europol) se
béhem letoSni pandemie znacné
zvysil poCet kybernetickych
hrozeb. Internetovi zlo€inci totiz
zneuZivaji krizové situace, ktera
jim usnadiuje podvody, kterymi
se snazi okrast firmy nebo ziskat
citlivé adaje.

Mezi tii nejcastéjsi sofistikované zplisoby
tokd roku 2020 patii:

Falesny reditel

Jednim z oblibenych podvodi je vydavéni

se za generdlniho Feditele s cilem presvédcit
zodpovédné osoby, aby pod ¢asovym natla-
kem zrealizovali bankovni pfevod na poskyt-
nuty icet. Utognici si Casto zjisti, kdy a kde
se skutecny Feditel vyskytuje a Gitok zrealizuji
v Case, kdy neni mozné se s nim spojit (napf.
kdyzZ je na konferenci). Podvody se odehravaji
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vétsinou po e-mailu, ale je znadmy i pfipad kré-
deZe po telefonu s pomoci umélé inteligence.
Pouhé tfi telefonaty okradly britskou firmu
0220 000 eur.

Falesné faktury

Tento typ podvodu je jiZ znadmy, ale jeho
frekvence se stale zvySuje. I vtomto pfipadé
jde o presvédceni firmy ¢i organizace, aby
zrealizovala pfevod na podvodny et pomoci

faktury. Utocnici si prostiedi pred dtokem vét-

Sinou dobfe zmapuji, vyznaji se ve schvalova-
cim procesu plateb a s kym firma obchoduje.
Nésledné zaslou ke schvdleni fakturu od sku-
tecného dodavatele za dodané sluzby nebo
produkt, ale s jinym ¢islem bankovniho Gctu.
S timto typem Gtoku ma zkuSenosti napf. slo-
venské Metodicko-pedagogické centrum, kde
litocnici v roce 2015 ukradli témé¥ 460 000 eur.
Podobné pipady se dji i v Cesku.

Kradez platebnich udaja
Nejcastéji se jednd o krddeZe ¢isel kreditnich
karet, které jsou realizované pres riiznd

zafizeni. Utocnik je miiZe ziskat pfes banko-
mat ¢i POS termindl a precist si tak potfebné
tidaje. Novéjsi metodou jsou digitalni krade-
Ze i bez nutnosti fyzické pfitomnosti karty.
Cilem jsou organizace provozujici e-shopy,
nebo i jinak pfijimané platby online. Utoé-
nici v nich infiltruji webstranky pokladny

a platebni brany, kde monitoruji data o pro-
bihajicich platbéach. Ty pak prodévaji na
cerném trhu a pfipadné pouZivaji na dalsi
ilegalni aktivity.

Leto3ni rok jako by se udél cely jen online.
Zaméstnanci funguji z domécich kancelafi

a firmy v provizoriu, které pfinasi mnohd
tiskali. Podle Martina Lohnerta, feditele
centra kybernetické bezpecnosti spolecnosti
Soitron, je to idedlni doba na podvody a do-
porucuje obezietnost zaméstnanct na viech
pozicich. ,Pokud jako firma nechcete pijit
o nemalé ¢astky, naucte své zaméstnance
rozpoznat praktiky dto¢nikd. Informovanost
je v tomto pfipadé nejlepsim nastrojem, jak
se podvoddim brénit,“ dodava Lohnert.
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10 mytu a predsudku
o programatorech

V Cesku jsou aktualng programéatofi na pracovnim trhu velmi z&dani. Pfesto
jsou vefejnosti, hlavné pak mezi pfateli a kolegy z jinych oddéleni, vnimani
tak trochu jako podivini. Na jejich konto lidé vymysleli nespocet vtipi a myti
nejen v nasi republice. Mezi hlavni predsudky patfi napfiklad domnénka, ze
jde o lidi, ktefi se nauCili programovat uz na zékladni Skole a vystudovali
informatiku. Nebo notoricky znamé rovnitko: ,Kdyz jsi programator, tak umis
kazdému pomoci s instalaci Windows a nastavenim tiskarny.”

Spole¢nost Coding Bootcamp Praha, kterd
programatory zaméstnava, sestavila aktudlni
7ebricek myti o programatorech:

Mytus ¢. 1.: Programatorem je
¢lovék od zakladni sSkoly

a studoval informatiku

Snad mozné diky Sheldonovi Cooperovi

z oblibeného sitcomu méme pocit, Ze do tech-
nickych obort se musi ¢lovék narodit, Zit jimi
a hlavné je studovat. Kdepak, dnesni progra-
matofi méli k programovani mnohdy dlouhou
cestu. A obor informatiky? Ten uz ddvno neni
predpokladem ispésné kariéry

a porozuméni oboru.

Mytus ¢é. 2.: Programovani je
cisté matematicky zalozena
profese a neni prili§ kreativni
Znalost matematiky je skvéla véc, ale to
neznamend, Ze programatofi musi byt dobfi
poctafi. Vice neZ na matematickém uméni
je u programatora cenén talent, zdjem, pile,
houZevnatost a ucit se z chyb.

Mytus ¢. 3.: Programatori
nekomunikuji s okolnim
svétem

, O programdtorech se traduje, Ze nic nepldnu-
Ji, nereportuji a rozhodné se nebavi s klienty. “
Toto jsou dalsi mylné domnénky. , Neni
pravda, Ze by programovdni zacalo a skoncilo
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praci na pocitaci, “fika Jana Vecerkova, jedna
ze zakladatelii Coding Bootcamp Praha. Nao-
pak, dobry programator je s klienty v izkém
kontaktu od zacatku projektu, sbird informa-
ce, nastifiuje své vize a béhem vyvoje osobné
predstavuji klienttim vysledky své prace. Bez
predani informaci by jen tézko doslo k poZa-
dovanému vysledku.

Mytus &. 4.: Cim vice Fadku
kédu za den napises, tim jsi
lepSi programator

Existuje snad soutéZ mezi programatory

o tom, kolik toho za den naprogramovali?

Af uz pracuji na vyvoji webu nebo mobilni
aplikaci, praci musi odvést precizné bez chyb.
,Byt mald chyba, miize to vést k pozdeéjsimu
pddu celého systému, proto urcité nezdlezi na
tom, kolik toho programdtor za den napise,
ale zda je vyslednd prdce skutecné bez chyb,
mini Jana Vecerkova.

Mytus ¢. 5.: Kazdy
programator si z hlavy
pamatuje veskeré moznosti
programovacich jazyku

Programétor nemusi nutné umét véechny pro-

gramovaci jazyky. Pfi své praci miZe nékdy
pouZivat jen jeden, ktery se postupem ¢asu
naucf ovladat na jednicku. V tomto sméru jde
o pomysIné smycky, diky kterym si dovednos-
ti osvoji.

Mytus ¢é. 6: Jenom zacatecnici
potrebuji googlit Feseni

»Mezi vhodné zpiisoby, jak zvlddnout zdklady
programovdni, mohu doporucit uceni na
zhotovenych projektech. Neni vyjimkou, Ze

i zkuSeny programdtor zabrouzdd do bézné
pouzivanych metod, které pouzije pro vyvoj
svych novych projekti, “ vysvétluje Jana
Vecerkova.

Mytus ¢. 7.: Vétsina
programatoru pracuje sama,

v tmavé mistnosti bez oken
Programétofi jsou porad lidé. K Zivotu potfe-
buji zdbavu, odreagovani i komunikaci s pré-
teli. Pravdou je, Ze svou praci néktefi délaji

v noci, v klidu. Je to pfipad od pfipadu. To ale
neznamend, Ze si zafizuji pracovnu ve sklepé.

Mytus ¢. 8.: Soft skills nejsou
pro programatory prilis
dulezité

[ ,jemné dovednosti“ jsou pro profesiondl-
niho programatora dilezité. Konkrétné pro
mator potfebuje znat zdklad, na kterém miize
déle stavét. Zaroven v3ak ale musi jednat

s lidmi tfeba na zakazkach, komunikovat, vy-
jednavat. Domlouvat se pies videohovory, coZ
je nyni vice neZ aktudlni, mit disciplinu. TudiZ
se mu hodi cely systém dovednosti.

Mytus ¢é. 9.: Programator
rovna se ¢lovék na instalaci
tiskarny ¢i operaéniho
systému

Tradi¢nim mytem je Ze kdyZ je clovék pro-
gramator, tak umi a ,,chce kazdému pomoci
s instalaci Windows a je odbornik na nastave-
ni tiskarny. Programatofi jsou machfi na kédy
a umi tfeba naprogramovat novou aplikaci,
web, ale urcité nejsou, stejné jako ,ajtaci*
prebornici na véechno kolem poéitaci.

Mytus ¢é. 10.: Programatori
maji kolem 20 let, starsi jsou
rentiéFi a Zeny neprogramuji

Ze jsou vichni programétofi muzi okolo
dvaceti? A tficatnici si vydélali tolik, Ze uZ ne-
musi nikdy pracovat? A Ze Zeny v této branZi
nejsou uznavané? To je pfedsudek. Dobrym
programatorem se vétsina hned po Skole
nestane. NeZ si $ahnou na velké penize, chce
to dfinu a zkusenosti. I Zen v programovani
pribyva. , Napiiklad do posledniho studia pro-
gramovdni se k ndam prihldsilo az 50 % Zen,
fikd k poctu pohlavi Jana Vecerkova. ]
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Nova fada webov Fizenych switchii
ONAP pro malé a stredni podniky

Spolegnost QNAP rozsifila své portfolio sitovych zafizeni o novou
fadu webové fizenych switchl QSW-M12XX s 10GbE porty a L2 pre-
pinanim. Novou fadu zatim tvofi tfi modely, které jsou kompatibilni

s rychlostmi sité 10GBASE-T a Multi-Gigabit NBASE-T, coZ uZivatelim
umoziuje vyuzivat vySSi rychlosti sité se stavajicimi kabely Cat 6a.

Switch QSW-M1208-8C je dodavan se ¢tyfmi porty 10GbE SFP+a osmi
kombinovanymi porty SFP+/RJ45 (celkem dvanéct portii). Switch
QSW-M1204-4C je dodévan s osmi porty 10GbE SFP+ a ¢tyfmi kombino-
vanymi porty SFP+/RJ45 (celkem dvanact portt). Switch QSW-M804-4C
je dodavan se ctyfmi porty 10GbE SFP+ a étyfmi kombinovanymi porty
SFP+/RJ45 (celkem osm porti).

Rada QSW-M12XX jako jedna z mala ve své cenové kategorii nabizi
webové fizené switche, které podporuji protokol Rapid Spanning Tree
Protocol (RSTP) a je kompatibilni se standardem pro energeticky
isporny Ethernet IEEE 802.3az a pro Fizeni toku v pIné duplexnim
rezimu [EEE802.3x. Navic diky svému chytrému chladicimu systému
switche fady QSW-M12XX zajistuji vysokeé rychlosti sité&, aniz by vydava-
ly rusivy hluk na pozadi.

Nové laserové projektory Epson

Epson predstavil osm novych laserovych projektor( - dva interak-
tivni modely a Sest neinteraktivnich model, které jsou vybaveny
vykonnym bezudrzbovym svételnym zdrojem.

Ucebny a pracovisté se kviili pra-
vidlim tykajicim se dodrZovéni
socidlnich rozestupii zasadné
| proménily,“ uvedl Matéj Kopecky
ze spolecnosti Epson Europe CZ
& SK. ,Pomoci téchto novych
projektorti chceme nadale podporovat spolupraci
a konektivitu i v této nové realité. Diky Skalovatelné velikosti obrazu aZ
do velikosti 500" snadno zajistite, aby vsichni dobfe vidéli - a to véetné
téch v poslednich fadach v ucebné nebo zasedaci mistnosti - aniz by
bylo zapotfebi instalovat drahé velké monitory s pevné danou velikosti.

www.SystemOnLine.cz

MozZnost vzdaleného pfipojeni a interaktivni funkce zajisti, aby mohli
v3ichni spolupracovat a pfispivat.

Interaktivni modely disponuji nativné funkci rozdéleni obrazu, diky
niZ dokdZi promitat a7 ¢tyfi riizné vstupy najednou. Tim eliminuji po-
tfebu dalsich monitort. V3echny nové modely nabizeji také vestavéné
bezdratové pfipojeni a funkci zrcadleni obrazovky (Miracast), diky niz
se dd obsah snadno sdilet z riznych zafizeni.

Novy vykonny NAS od QNAPu
pohani ¢tyfjadrovy Ryzen

Spolecnost QNAP piedstavila novy Ipozicovy NAS QuTS hero TS-
h973AX se ¢tyfjadrovym procesorem AMD Ryzen V1500B a konekti-
vitou 10GbE/2.5GbE. Kromé péti 3,5" slotli ma novinka mé ¢tyfi 2,5"
S8D sloty - pficemz dva z nich podporuji jak vysoce vykonné 32Gb/s
disky U.2 NVMe PCle Gen 3 x4, tak i ekonomické SATA 6Gb/s SSD pro
h973AX tak poskytuje vysoce vikonné, ale zaroveii cenové dostupné fe-
$eni NAS pro podniky a organizace riznych velikosti. PouZitj operacni
systém QuTS hero na bazi souborového systému ZFS navic poskytuje
pokrocilé funkce pro bezpecné ukladani dat a az petabajtovou kapacitu
u kazdé sdilené slozky.

Axis uvadi 360° kameru
s funkci autopilota

Axis uvadi na trh sitovou kameru AXIS
Q6010-E, ktera nabizi vysoké rozliseni

a je specialné navrzena k provozu m

spoleéné s libovolnou sitovou PTZ ka-

merou fady AXIS Q60-E. Diky Sifce zabéru m—
360° kamera zprostfedkovava celkovy prehled U
o situaci jak na velkych prostranstvich, tak také

v lzkych uliGkach. Zachyceni detailil zajisti pfipoje-
na PTZ kamera s vysokym optickym zoomem.

Kamera AXIS Q6010-E je vybavena Ctvefici 5SMPx senzori s promén-
nym ostfenim, z nichz kazdy ma maximalni rozliseni 2591x1944 pixel.
Diky tomu se eliminuji tzv. slepa mista, a proto je ideaIn ke zprostied-
kovani celkového piehledu o situaci jak na velkych prostranstvich, tak
také v tizkych ulickach.

V kombinaci s kopulovitou PTZ kamerou nabizi AXIS Q6010-E
v jedné jednotce zobrazeni detailll aZ s 40ndsobnym optickym
zoomem a funkef autopilota. Je-li v jednom ze étyi 5 MP senzord
detekovén pohyb, PTZ kamera za¢ne v zabiraném poli objekt auto-
maticky sledovat. ]
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QNAP QHora-301W

Router pro softwarové definované
sité nove generace

Pokud firmy chté&ji akceptovat novou normu prace na dalku, musi modernizovat svoji sit, aby podporovala
jak vysokorychlostni lokaIni FeSeni pokryvaijici kabelové a bezdratové pripojent, tak i VPN pro rychlé a bez-
pecné pripojeni uzivateld na vice mistech. QNAP témto pozadavkiim vychazi vstfic svoji novinkou QHora-
301W, coz je cenové dostupny router pro softwaroveé definované sité (SD-WAN) s Wi-Fi 6 a dvéma porty
10GbE, ktery poskytuje vzdalenou sit VPN pro vétsi pocet pracovist, jednoduché nastaveni a vylepSené
funkce zabezpeceni. Diky kombinaci vykonu a pokrocilych funkci s pFiznivou cenou je router QHora-301W
vhodnym zakladem pro vybudovani sité nové generace v prostredi mensich firem a kancelari.

Router QHora-301W nabizi univerzalni feSe-
ni pro firemni sité prostfednictvim integrace
technologii pro vzdalenou VPN a vysokorych-
lostniho kabelového i bezdratového pripojeni. -_
Zatizeni obsahuje Ctyrjadrovy procesor Qual- i t 10GBELAN

comm 2,2 GHz s 1 GB operacni paméti. Ma ———
proto dost vykonu pro podporu bezdratové E B
sité Wi-Fi 6 (802.11ax) i kabelového pfipoje- . EEQ)RERE

ni dvéma porty 10GbE a ¢tyfmi gigabitovymi 1EBEWAN .
porty. Kli¢ovou vyhodou routeru QHora-301W
je ovSem moznost flexibilni konfigurace WAN/
LAN pro optimalizované nasazeni v siti, dosa-
zeni vysokorychlostni LAN a snadné vytvoreni
VPN mezi riiznymi pracovisti.

10GbE LAN

0br. 1: Vysokorychlostni sit LAN

Flexibilni konfigurace
WAN/LAN

Router QHora-301W umozriuje flexibilni nasta-
veni konfigurace sité podle potfeby. Mezi fi HaEE
zé&kladni scéndre patfi:

BEG 1)

1. Vysokorychlostni sit LAN
Vysokorychlostni 10GbE intranet Ize vytvofit
propojenim dvou portdl 10GbE se zafizeni- Obr. 2: Efektivnéjsi prenos soubor( mezi riznymi pracovisti
mi 10GbE v siti LAN a jednoho gigabitového
portu s WAN pro urychleni lokalniho sdileni
souborl nebo komunikace mezi pracovnimi
stanicemi (obr. 1).

2. Efektivnéjsi pFfenos souborl 10GbELAN
mezi rdznymi pracovisti -
Vysokorychlostni sit VPN 10GbE mezi pobocka- (\\ e

mi Ize vytvofit propojenim jednoho portu 10GbE 4|
s jednim zafizenim 10GbE v siti LAN a jednoho == Multiple LAN Users
portu T0GbE se siti WAN pomoci dal$iho zafi-

zeni QHora-301W na vzdaleném pracovisti pro JEREWAN

efektivnéjsi zalohovani, synchronizaci a sdileni
soubor mezi pracovisti (obr. 2). Obr. 3: Automaticka sit VPN mezi rdznymi pracovisti

L A
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3. Automaticka sit VPN

mezi rdznymi pracovisti
Vysokorychlostni intranet 10GbE a sit VPN
mezi pobocCkami Ize vytvofit propojenim
dvou portil 10GbE se zafizenimi 10GbE v siti
LAN a dvou gigabitovych portl a sité WAN.

S aktivovanou technologii SD-WAN gigabitové
porty podporuiji nejen inteligentni optimalizaci
WAN (vCetné agregace, pfevzeti sluzeb pfi
selhani, vyrovnavani zatéze a flexibilni static-
ké smérovani), ale také optimalizuji prenos
10GbE LAN.

Rychlé a snadné zavedeni
VPN pomoci SD-WAN

Kdyz firma zaCne vyuzivat praci na dalku a dis-
tribuovanou pracovni silu, Geli vyzvé, jak zavést
VPN. Efektivnim feSenim je vyuziti softwarové
definované technologie WAN (SD-WAN). Rou-
ter QHora-301W vyuziva technologii QUWVAN
(vlastni technologie SD-WAN od spolecnosti
QNAP), ktera automaticky zavadi VPN na vice
pracovistich s cilem dosahnout optimalni Sirky
pasma a prenosovych rychlosti. QUWAN Ize
nainstalovat na QNAP NAS, switche fady QGD
aservery QUCPE. Prispolupraci s aplikaci QVPN
se vzdaleni pracovnici mohou snadno pripojit
k SSL VPN prostiednictvim svého pocitace
nebo mobilniho zafizeni.

Obr. 4. QuRouter pro snadné nastaveni a spravu Sité

QuRouter pro snadné
nastaveni a spravu sité

Zafizeni QHora-301W pouziva operacni systém
QuRouter, ktery poskytuje uZivatelsky privétivé
webové uzivatelské rozhrani, prehledny oviadaci
panel a ukazatele port, které pomahaji pfi piné-
ni kazdodennich GkolG spravy sité. Diky systému
QuRouter mohou uZivatelé nejen efektivné spra-
vovat vSechna pfipojena kabelova a bezdratova
zafizeni v redliném ¢ase, ale mohou také konfi-
gurovat pokrocilé funkce brany firewall, VPN,
zabezpeceni a QUWAN (obr. 4). [

2 RuRodter quora3oiw

{tp) Bezdratovnirtusin
plistupovy bod

[ NAT/bcdna firewall

(5 aven

28 Roditovské kontrala

(& sy

2 Fmware

Kliéové vlastnosti a funkce routeru QHora-301W:

¢ VPN - technologie QUWAN automaticky vytvorii zabezpecenou sit VPN se zafizenimi QNAP na rtiznych mistech.
Technologie QUWAN poskytuje Sifrovani IPsec VPN, Deep Packet Inspection a L7 Firewall, aby byla zajisténa
maximalni bezpec¢nost sitového prenosu VPN.

¢ WiFi 6 - router podporuje dvoupasmovou Wi-Fi 6 (802.11ax), pfinasi prenosové rychlosti az 3 600 Mb/s a pod-
poruje 4x vice soucasnych klientd Wi-Fi nez predchozi generace. Osm antén poskytuje perfektni bezdratové
pokryti v pasmech 2,4 GHz a 5 GHz.

« Sest SSID pro plynulé a bezpeéné pfipojeni - QHora-301W umozZiiuje provoz az $esti skupin SSID (3% 2,4 GHz
a 3x 5 GHz). Pracovnici IT mohou nakonfigurovat nastaveni VLAN pro kazdy SSID tak, aby skupindam uzivatelt/
zafizeni poskytoval stabilitu pfipojeni, coz je nezbytné pro sité s vysokou hustotou a velkym po¢tem soucasnych
uzivateld.

e Dva porty 10GbE a Ctyfi gigabitové porty umoznuji flexibilni konfiguraci LAN a WAN.

* Snadna instalace a sprava - ve srovnani s béZznymi routery se slozitym nastavenim IP podporuje QHora-301W
automatické vyhledavani zarizeni ve WAN/LAN.

www.SystemOnLine.cz
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Jak vybrat spravné SSD
pro firemni vyuziti?

-red-

»Podniky pfechazeji na SSD, a to
skokem,” fika Marcin Gaczor se spolec-
nosti Kingston, ktera patfi mezi pfedni

vyrobce SSD. Zména je to obrovska,
_. kromé pozitivnich zmeén, jako navyseni
#* vykonu a snizeni energetickych narok,
jde také o vyzvu pro systémové integra-

tory. Jak se liSi Enterprise SSD od téch

uréenych pro koncové uzivatele?

Prechod na SSD je trend. A nejen u hract
nebo koncovych uZivateld, ale pravé i u firem
nebo datovych center. Ukazuji to i posledni
¢isla z trhu. ,,Pokud se podivame na analytiky
publikovana data od vech vyrobci, tak se
letos jen béhem druhého &tvrtleti celosvé-
tové prodalo 6,5 milionu kusii Enterprise
SSD diski s rozhranim NVMe,“ fika Marcin
Gaczor, zastupce spole¢nosti Kingston pro
Ceskou a Slovenskou republiku. ,,Kdyz k tomu
pficteme i SATA Enterprise SSD disky, bavime
se o necelé desitce miliond nakoupenych pod-
nikovych SSD v3ech znacek. Pokud srovndme
stejna data v kategorii Enterprise (NVme) ve
stejném obdobi, tak se letos prodal dvojnaso-
bek toho, co minuly rok,“ dodava Gaczor.
Pro¢ k pfechodu na SSD firmy pfistupuji?
Primérnim diivodem je poptdvka po stéle vys-
8i datové propustnosti s nizkou latenci opera-
ci. Zde tradicni pevné disky (HDD) uz delsi
dobu narazeji na své limity. Proto se hledaj
(¢innéjsi dloznd Feseni, kterd dokdZou efek-
tivnéji a rychleji zpracovavat data, pozitivné
ovlivni spolehlivost datovych center a zéroveil
sniZi provozni néklady. To vSe nabizeji SSD
disky. JenZe neni SSD jako SSD.

Disky SSD se vyrabéji tak, aby bylo mozné je
snadno pouZit jako nahradu nebo doplnék
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servery a datova centra (kategorie Enterprise)
jsou totiZ postavené ipIné jinak nez SSD disky
pro béZné pracovni stanice nebo notebooky.
U serverovych SSD se po¢itd s jinou pracovni
z&téZi i s jinymi poZadavky na konstrukci
diskd. Disky v serverech a datovych cent-

k pevnym diskiim zaloZenym na rota¢nich
magnetickych talifich. Existuji v mnoha va-
riantach, které se na prvni pohled lisi podle
formatu (rozméru a fyzického provedeni),
rozhrani a shérnice (SATA, PCle), komunikaé-
niho protokolu (AHCI, NVMe).

V zavislosti na tridé a kapacité SSD je mozné v ramci disku vyhradit
rezervni kapacitu NAND Flash paméti (OP, Overprovisioning). Ke kapacité
OP nema pristup ani uzivatel, ani operacéni systém, vyuziva se jako vyrovna-
vaci pamét k zapisu pro vyssi trvaly vykon a jako nahrada chybnych pamé-

tovych bunék v dobé zZivotnosti SSD disku. Dale tak zvySuje spolehlivost
a vykon SSD disku.

rech by mély byt pfipraveny na vyssi zatéz,
protoZe u nich nenf vyjimkou stoprocentni
cyklus v priibéhu 24/7 po cely rok. P¥i vybéru

Disky SSD se ovsem lisi nejen svym prove-
denim. Podstatné rozdily najdeme i v jejich
vlastnostech a zdaleka ne vsechny SSD disky
jsou z dlouhodobého hlediska vhodné i pro nespravného SSD disku se mohou zdénlivé
podnikové vyuZiti. Podnikové SSD disky pro nizké vstupni naklady velmi rychle zménit na

DATOVE SBERNICE: Pfenos dat v systému m_

fel
Y . 4

SATA 2000MB/s

. . - - pres linku
Pfenese az... Pfenese az...

1000MB/s
pres linku
600MB/s
500MB/s

150MB/s B pres linku
|

— |

16 LINEK
PCle Gen 2

Pfi pouziti 16 linek dokaze PCle 4. generace pienaset 32,000MB/s

16 LINEK
PCle Gen 3

16 LINEK
PCle Gen 4

SATA | SATA Il SATA Il
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nevyhodnou investici. Napfiklad tehdy, kdyz
se disk predcasné opotiebi kviili nadmérné-
mu zapisu, snizi se trvaly vykon zépisu v pri-
béhu jeho ocekdvané Zivotnosti nebo zplisobi
dal3i latenci v datovém dloZisti.

Podnikové odlisuji od klientskych SSD diskii
tfi hlavni vlastnosti: vykon, ochrana dat

a vjdrz. Prdvé na né je tieba se zaméfit, kdyz
se rozhoduje o vybéru feseni podnikového
tiloZisté nebo datového pole.

Vykon

Datové centrum zpracovava najednou miliony
operaci. Proto v ném museji byt pamétové zafi-
zeni piistupna s tou nejmensi moznou latenci
a byt schopna obsluhovat zaroveii velky pocet
klientd, ktefi potfebuji pfistup ke stejné slozce

soucasné bez toho, aby se zpomalila odezva. Kli-

zpoZdéni pro né znamena omezeni v praci.

Ulozisté, ktera pouzivaji nevhodné SSD dis-

ky, byvaji ovlivnéna nerovnomérnym vykonem
amohou zpiisobit vykyvy v latenci dloZisté ¢i
trvalém vykonu, a tim padem i v kvalité prace
pro samotné uzivatele. Na rozdil od béznych
SSD diski byvaji proto SSD disky tfidy Enter-
prise optimalizované nejen na Spickovy vykon

Ovladace komunikace

Pouzivany operacnimi systemy ke komunikaci s ulozisti dat

AHCI
Navrzeno pro HDD jednotky vyuzivajici
technologie rotujicich disk(
-I K dispozici pouze
1fronta prikaz(i

Muze poslat pouze

32 prikaz(i do 1 fronty

32

Musi komunikovat pres
SATA fadi¢

& I0Ps (pocet I/0 operaci za sekundu) az
100K

Prikazy pouzivaji

velky pocet cyklt CPU

Latence
6 mikrosekund

Navrzeno pro SSD jednotky vyuzivajici
technologie flash pameéti

K dispozici

64K front prikaz(

Muze poslat

64K prikaz(i do kazdeé fronty

Prikazy pouzivaji

maly pocet cyklt CPU

Latence

2.8 mikrosekundy

Komunikuje pfimo s

CPU systemu

10Ps (pocet I/0 operaci za sekundu) az
ﬁ 1 million

PHEOCHFOED

béhem prvnich sekund pfistupu, ale diky zapo-
jeni vétsi nadmérné zabezpecené oblasti (OP)
umoziuji i vyssi trvaly vikon po delsi dobu.

Ochrana dat

S pamétmi NAND Flash, které tvofi kazdy
disk SSD, jsou neoddélitelné spojeny dva
problémy:

® konecnd Zivotnost, jelikoZ buitky NAND
Flash se opotfebovavaji pfi opakovaném
zZapisu,

@ (rovefi vyskytu pfirozenych chyb - béhem
vyrobniho procesu se testuje kazdy vyrez
ze silikonovych desticek a ten se vyznacu-
je urcitou mirou bitové chybovosti (BER
nebo RBER).

Online
trafika

Aktualni i starsi
cisla, specialni
vydani

Postovné zdarma

(Pri plathé prevodem)

www.SystemOnLine.cz
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BER definuje rychlost, s jakou se pfirozené
vyskytujici bitové chyby v NAND Flash vysky-
tuji bez kodu na korekei chyb (ECC) a kterou
fadi¢ SSD koriguje pomoci Advanced ECC
(obvykle se oznacuje i jako chyba BCH ECC,
Strong ECC nebo LDPC) bez naruseni pfistu-
pu uZivatele nebo systému.

Schopnost SSD fadice opravit tyto bitové
chyby je moZné interpretovat pomoci Uncor-
rectable Bit Error Ratio (UBER). Podle defi-
nice primyslovych standardii JEDEC z roku
2010 se podnikova tfida lisi od béznych SSD
mirou schopnosti podpofit vyssi pracovni
vykon, odolat extrémnéjsim externim pod-
minkém a zvladnout vyssi BER.

Metodika JEDEC pro porovnani podniko-
vych a klientskjch SSD podle UBER ocekava,
7e u SSD tiidy Enterprise se vyskytne pouze
jedna neopravitelnd bitova chyba v poméru
na kazdych 10 kvadriliond biti (~ 1,11 peta-
bajti). U klientského SSD je to jedna bitova
chyba za kaZdy zpracovany 1 kvadrilion bit{i
(~0,11 petabaijti). Zjednodusené feceno na-
roky na SSD tfidy Enterprise jsou o fad vyssi
neZ u béznych diskd.

T

Enterprise SSD disky navic vyuZivaji i dalsi
technologie, které umoZni obnovu posko-
zenych blokl dat pomoci paritnich dat
uloZenych v daldich NAND matricich. V ramci
komplexni vnitini ochrany se na obnovu
poskozenych datovych blokli pouZivaji peri-
odické kontrolni soucty (CRC) a oprava ECC
chyb, které zaru¢uji integritu 0dajd.

Kromé ochrany pfed bitovymi chybami
Ize SSD disky chrénit i fyzickymi obvody
detekce ztraty energie s kondenzatory
napéjeni pfimo v SSD discich. Funkce
podpory pfi vypadku napajeni v hardwaru
monitoruje energii pfichazejici do jednot-
ky SSD a v pfipadé necekaného vypadku
poskytuje docasné napdjeni SSD obvodi
pomoci tantalovych kondenzatori. To
umozni dokon¢it interni ¢i externi zapisy
pied vypnutim SSD diski. Obvody pro
ochranu pfed vypadky napdjeni byvaji
vétsinou zasadni u aplikaci, které slouZi
k obnové ztracenych dat nebo jejich ¢asti.
Uvedené technologie jsou dalsim pfikla-
dem rozdilt mezi béZnym diskem SSD
a disky kategorie Enterprise.

Forméty SSD: Tvary a velikosti SSD jednotek (form factor)

(navrzeno pro
mensi systémy)

(podporuje verzi AHCI)

]

mSATA M.2

] .

M.2
(podporuje verzi NVMe)

u.2
(k dispozici pouze v NVMe)

° o
<T
-
<T
wn o o
25"
] [ L
(&) HHHL - polovicni vyska, polovicni délka
o (oznacovano take jako AIC nebo Add-In Card)
AHCI verze téchto jednotek se pfipojuji do slotu PCle,
ale pouzivaji ovladace AHCI
Nékteré starsi verze HHHL pouzivaji specialni ovladace
NVMe verze pouzivaji obvykle standardni oviadace 0S

58 IT Systems 12,/2020

Vydrz

Jak uz bylo feceno vyse - jednou ze zdklad-
nich vlastnosti SSD je kone¢nd Zivotnost, jeli-
koZ buitky NAND Flash se opotfebovévaji pfi
opakovaném zdpisu. S kaZzdjm zapisem nebo
mazanim se zkracuje Zivotnost pamétové
buiiky do té doby, kdy uz bloky NAND Flash
nejsou schopné spolehlivé data ukladat.

V tomto okamZiku se poskozeny blok odstrani
7 UZivatelsky piistupného adresére a adresa
logického bloku (LBA) se pfesune na no-
vou fyzickou adresu v Glozném poli. Novy
lozny blok nahradi ten nefunkéni pomoci
fondu nahradnich bloki, které jsou soucasti
1loZisté na SSD. Proto musi byt do Fadice
podnikového SSD implementovéna celd fada
technologii, aby bylo moZné Fidit schopnost
buiiky spolehlivé uklddat data v priibéhu celé
Zivotnosti SSD.

VydrZ paméti se miiZe velmi podstatné
lisit v zavislosti na aktudlnim procesu vyroby
a typu NAND Flash. Jednotka SSD kategorie
Enteprise musi byt schopna odolat velké
7até7i i ve scéndfich typickych pro servery
datovych center s piistupem k datiim 24/7.
BéZny disk SSD je obycejné v provozu okolo
osmi hodin denné s pracovnim cyklem 20/80
(20% aktivniho casu, 80 % v pohotovostnim
rezimu nebo rezimu spanku).

Pro méfeni Zivotnosti a vydrZe SSD disku
navrhl vibor JEDEC jako jednotnou metriku
méfeni Zivotnosti hodnoty a jednotku Tera-
bytes Written (TBW). Jde o oznaceni mnozstvi
dat zapsanych v priibéhu Zivotniho cyklu na
SSD disk. TBW je samoziejmé pouze model
slouZici k hodnoceni jednotlivych komponent,
ale poméhd i tim, Ze vychdzi z jednotnych
testovacich podminek. Ukazuje také na velky
rozdil mezi podnikovymi a béznymi SSD. Trida
Enterprise SSD spliiuje mnohem vys3i naroky
na celkovou Zivotnost.

Dalsi rozdily

Mezi podnikovymi a béZnymi SSD disky exis-
tuji i dalsf rozdily od zplisobu ukladani a ma-
zani dat v NAND Flash paméti aZ po sloZité
techniky ochrany dat. Pfikladem mize byt
monitorovaci funkce a SMART hlaseni na SSD
discich, které umoziiuji prehled o Zivotnosti
zafizeni i varovani pfed moZnym selhdnim

s ohledem na troveii opotfebeni. BéZné SSD
disky vétsinou obsahuji pouze minimum
SMART funkci, takze se jejich Zivotaschop-
nost nesnadnéji vyhodnocuje.

Pométovat podnikové disky a bézné SSD
pro koncového uZivatele pouze podle kapac-
ity a ceny proto nejde. Je to jiny systém prace
s daty, s rozdilnym vykonem, spolehlivosti
a Zivotnosti. ]

www.SystemOnLine.cz



Business

Novy produktovy manazer
pro novy system

S novym produktem - informacnim systémem
HELIOS Nephrite, uréenym pfedevsim pro
velké firmy - pfisla na podzim leto$niho roku
na trh spole¢nost Asseco Solutions. Sou¢asné
nastoupil i novy produktovy manaZer, ktery je
za néj jeho uzivatelim i potencidlnim zakazni-
kiim odpovédny. Jmenuje se Jifi Brych (naroz.
1987). Pied svym nastupem do Asseco Soluti-
ons pracoval na riznjch marketingovych pozicich. Kromé préace pro
Asseco Solutions se Jifi Brych zabyvé také vyukou marketingu na Vyssi
odborné skole Ceské unie sportu.

Petr Zavoral vede

ceskou pohocku Sabrisu
o a

™ Novym CEO ceské pobocky Sabris se stal Petr
oL " Zavoral, zkuSeny odbornik na oblast podniko-
vych informacnich systémi. Ve funkci nahradil
Jana Gébrise. Petr Zavoral ma vice neZ dvace-
tileté profesni zkusenosti z pozic obchodniho
a strategického managementu v mezinarodnich
spolecnostech jako SAP, KPMG, Oracle a SAS
Institute. Mezi jeho hlavnimi dkoly bude rist
a zahranic¢ni expanze skupiny Sabris v souladu s dlouhodobou strategii
stat se prednim evropskym poskytovatelem inovativnich IT feSeni
a sluzeb.

Novym reditelem INVENTI je Petr Haka

Novym generdlnim feditelem technologické

a konzulta¢ni softwarové spolecnosti INVENTI
se od 1. prosince 2020 stal Petr Héka, jeden ze
spolumajiteld. Ve funkci vystfida Jana Kasturu,
ktery vedl firmu 9 let a nové se soustfedi na
akceleraci obchodnich aktivit. Petr Haka je
absolventem oboru Informatika a softwarové
inZenyrstvi na Zapadoceské univerzité v Plzni.
V INVENTI dosud zastéval roli Chief Delivery Officer, ve které zodpo-
vidal za cely softwarovy vyvoj a véechny technologické kompetence.
Do INVENTI nastoupil pred 8 lety na pozici Java vyvojafe a nasledné
proSel riznymi oblastmi softwarového vyvoje od programovéni pies
projektovy management aZ po IT analyzu. ZaloZil a Fidil plzefiskou po-
boc¢ku INVENTI a osobné se podilel na dodévce celé fady aplikaci pro
vyznamné klienty.

Tech Data rozSiruje
sve portfolio o Veeam

Spolecnost Tech Data CR ozndmila, Ze se pfipojila jako autorizovany
distributor k partnerské siti ProPartner spolecnosti Veeam Software
abude dodavat jeji produkty a feeni pro zélohovani a ochranu

dat ve fyzickych, virtudlnich, cloudovych a hybridnich cloudovych
prostredich.

www.SystemOnLine.cz

Cisco chce koupit slovenske Slido

Spolecnost Cisco ozndmila sviij zamér provést akvizici slovenské spo-
le¢nosti Slido, ktera poskytuje technologie pro interakci s publikem
na mitincich a akcich. Technologie spole¢nosti Slido se stane soucasti
platformy Cisco Webex.

Reseni spolecnosti Slido pou-
Ziva téméf 7 miliond uZivateld
mésicné. Poskytuje jim plat-
formu pro zapojen{ publika,
kterd umoziiuje v redlném case
vyhodnocovat zpétnou vazbu
c¢astnikd pfed, béhem a po
mitinku nebo setkani. Vyuziva
pfitom rizné formy dotaznikd, kvizi, hlasovani, grafického znazornéni
ve word cloudu a dalsich nastrojii. Ucastnici setkani se pFipoji pomoci
svého chytrého telefonu, tabletu nebo pocitace diky specialnimu kédu
udalosti nebo linku, aniz by museli cokoliv instalovat. Po pfipojeni se
mohou zapojit do hlasovéni, pokladat otézky a dét najevo svoji zpétnou
vazbu. Siroké moznosti zapojeni uzivatelii zajistuji, aby byl kazdy p¥i-
mo zapojen do déni bez ohledu na to, jestli se mitinku G¢astni osobné
nebo na dalku.

Plosné preventivni sledovani osobni
komunikace na internetu

Vybor Evropského parlamentu pro ob¢anské svobody, spravedinost

a vnitini véci (LIBE) schvlil vyjimku ze smérnice ePrivacy, ktera
umozni poskytovateliim sluZeb pro komunikaci on-line, jako je napfi-
klad Facebook Messenger, preventivné mirovat soukromé konverzace
svych uzivatelt. Vyjimka ma idajné slouZit k boji proti zneuZivani déti.
Vyjimka vychézi z pfedpokladu, Ze kaZdj mize byt sexudlnim predato-
rem, a proto musi byt vsichni preventivné sledovani.

Vyjimka ze smérnice ePrivacy poskytuje pravni zaklad pro dohled
nad soukromou elektronickou komunikaci. Diky vyjimce budou moci
poskytovatelé komunikacnich sluzeb on-line skenovat soukromé ko-
munikacni kanaly. Ucelem mé byt nalezeni détské pornografie nebo
»podezielého“ chovéni sexudlnich predétor.

Jde o katastrofu v oblasti ochrany soukromi. ,Je to stejnd véc, jako
kdyby postdci otevirali vsechny obdlky a prosetiovali, zda se uvniti
nenachdzi détskd pornografie. Zni to Silené? To proto, Ze to Silené je, “
komentoval rozhodnuti poslanec a mistopfedseda Evropského parla-
mentu Marcel Kolaja. , Neexistuje nic jako Cdstecné prolomeni soukro-
mi. Bude muset byt sledovdna veskerd komunikace, s cimz zdsadné
nesouhlasim. Osobni komunikace by méla byt monitorovdna pouze
z narizeni soudu a individudiné, “ dodal Kolaja.

»Je désivé, Ze spolecnosti jako Facebook a Google budou vystupo-
vat jako zdstupci Serifii. Budou schopni komplexné analyzovat nasi
soukromou elektronickou komunikaci, aniz bychom to védeli, “ fekl
némecky europoslanec Patrick Breyer. ,, Timto zpiisobem se nedostane-
te ke kandliim, které vyuzivaji organizovani zlocinci. Pouze tim néjaky
automat nespravedlivé obvini ze zlocinu tisice uzivatelii. Misto hro-
madného sledovdni si détské obéti zaslouzi prdvo na ticinnou pomoc
a bezpecnd mista pro konzultaci, “ dodal Breyer.

Ocekéva se, Ze vysledek hlasovani ve viboru bude pfijat jako pozice
Evropského parlamentu. Vyjimka pravdépodobné vstoupi v platnost
vlednu po tfistrannych jednanich mezi Parlamentem, Radou Evropské
unie a Evropskou komisi.
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Vydani IT Systems 1-2/2021 bude vénovano IT feSenim v sektorech:
m Potravinafsky a ndpojarsky priamysl

m Obchodni a distribuéni firmy

m Logistika

Zaméfime se mimo jiné na témata:

Budoucnost firemniho IT po covidu

Digitalizace retailu a potravinaiského priimyslu

Rizeni procesni vyroby a logistiky,

Nové technologie pro fizeni skladi, WMS, RTLS

Analyza vyrobnich a logistickych dat

Nova éra e-commerce, RPA, Al

Homeworking - zabezpeceni a fizen{ hybridni pracovni sily
Moderni feSeni pro préci s dokumenty

HW trendy - tiskova feSeni, monitory, data storage

Do IT Systems 1-2/2021 pfipravujeme prehled dodavateli IT feSeni pro logistiku.
Data pro prehled jsou pribézné shromazdovana na webu www.SystemOnLine.cz.
Soucasti vydani bude pfiloha IT security 2021, ve které se zaméfime na témata:
Trendy kyberbezpecnosti - vjvoj rizik, nové moznosti obrany

Nové hrozby - bezpecnost versus cloud, [oT a 5G

Reseni a sluzby pro zajisténi kyberbezpecnosti, eticky hacking

Lidsky faktor, vzdélavani a trénovani kyberbezpecnosti

Zalohovani a obnova dat, zajisténi vysoké dostupnosti

Biometrie, mobilni bezpecnost a MDM

Prevence DDoS, analjza provozu siti

Do prilohy IT security 2021 pfipravujeme piehled dodavatelt feseni IT bezpecnosti.
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Chystate se na digitalni iTeuro
transformaci vyrobniho P ;'/

pOd niku 7 vyrobnich firem na ceste ke svetove tride
[ ]

\VSechny potfebné nastroje mUzete mit ve spickove kvalite
propojene v uceleném informacnim reSeni. Jeden svétovy
vyrobce softwaru, jeden zkuseny dodavatel pro implementadi,
jeden efektivni ekosystem.
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