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Editorial

Klicovou schopnosti bude flexibilita

V aktualnim vydani IT Systems jsme se
zaméili na problematiku digitalizace potra-
vinarstvi, logistiky a retailu. Tato odvétvi
prochazi bouflivymi a do zna€né miry vy-
nucenymi zménami. Jejich disledkem je
zmatek na v3ech Grovnich dodavatelského
fetézce a problémy, které velmi pravdépo-
dobné potrvaji i nadale. Navrat dodava-
telského fetézce do stavu pred pandemii
totiz nelze podle odborniki ¢ekat dfive nez

@& v horizontu nékolika let. K vytvoreni nové
rovnovahy bude tfeba, aby podniky pfehodnotily sva dosavadni FeSeni
a byly jesté flexibilngjsi.

Podle Martina Plajnera z Logio se dodavatelské fetézce nachdzi ve stavu,
kdy viditelné vyzZaduji revizi a mnohdy tvrdé zasahy, aby mohly dal efektivné
fungovat. Ve svém ¢lanku pak predstavuje strategii optimalizace, kterd je
zaloZena na tfech pilifich od pochopenf vjchoziho stavu, pfes quick wins
a7 po strategické zmény logistiky.

Roland DZogan z Ydistri ve svém ¢lanku popisuje, Ze na zmény, které
pandemie pfinesla, byli nuceni bezprostiedné reagovat nejen obchodnici
a dodavatelé, ale své chovéani pfehodnocovali také zdkaznici. Spotfebitelé
si v dobg pandemie rychle zvykli naonline nakupovz’ini a vy§§i podil nékupﬁ
bude pod naristajicim tlakem, aby technologlcky drZel krok s konkurencn
v podobé dravé a rychle rostouci e-commerce. Aby kamenné obchody zi-
staly konkurenceschopné, musi se technologicky vyzbrojit. To ovSem plati
i pro e-shopy. Lockdown jim pfinesl vyhodu, kterd se uz doufejme nebude
opakovat. Matéj Kaposvary ze Shopsysu se proto zamysli, jak nepromarnit
sanci, kterou pfinesl skokovy rist e-commerce. Laslé Szabé z agentury
Growww Digital na néj volné navazuje a doddva, Ze kli¢em pro dspéch
e-commerce je znat potfeby a chovani nakupujicich. Proto podle néj déle
poroste vjznam personalizace, kdy se e-shop snazi poznat kazdého zdkazni-
ka individudlné a pfizplisobit mu nabidku i komunikaci na miru. Radoslav
Revenda z E LINKX zase upozoriiuje, Ze probihajici zmény maji velky dopad
na efektivitu skladi, a proto se ve svém ¢lanku vénuje modernizaci jejich
fizeni s vyuZitim novych technologii.

S Vladimirem Bartosem z Minervy se podivime na samy pocatek problé-
mi dodavatelského fetézce - na vyrobni podniky, které podle néj casto
nedokdzou nastartovat systémové planovani. Pfitom proces planovani
vyroby a ndkupu ma nejvétsi pfidanou hodnotu. Sou¢asné je ale zavisly na
dobré funkei a spolupraci véech oddéleni ve firmé. Staci jedno nefunkéni
a pldnovani prestavéa spravné pracovat. Vladimir se proto ve svém ¢lanku
zamysli, jak zlepsit planovani ve vyrobnim podniku a doséhnout sniZeni
z&sob a rozpracovanosti pfi rostoucich trzbéch.

Na z&vér bych chtél je3té upozornit na ¢ldnek Milana Fryberta z Bootiq,
ktery radi, jak Gspé&Sné vstoupit do svéta e-commerce, a upozoriiuje, Ze
to firmu zméni od zdkladl. Samotné otevieni e-shopu je podle néj jen
$pickou ledovce. Nenechte si ujit ani rozhovor s Davidem Foxenem, ktery
mé dlouholeté zkudenosti v oblasti IT Asset Managementu. Pozadali jsme
ho o rozhovor, ve kterém jsme hovofili o tom, pro¢ by se ITAM mél divat
vice do budoucnosti.

Vyse uvedené je pouze malym zlomkem obsahu nového vydani IT Systems,
a proto véfim, Ze v ném opét najdete inspiraci pro rozvoj vaseho podniku
nebo organizace. Tak nevéhejte a pustte se do cteni!

()( . ﬂ”ﬁ
S L
Luka/ rasgruber ]

Aktuality - IT projekty. .. ... 2
Potencidl digitalizace tuzemského primyslu je obrovsky ... 6
Aktuality - ITnovinky. . ............................ 9

Planovani vyroby a nakupu ma velké naroky na kvalitu IS . .12
Pro¢ firmy nedokazou nastartovat systémové planovani?. . .13

Procesni paralelismus a prediktivni fizeni zasobovani. . . . .. 15
Cesta prdmyslu od automatizace k autonomii............ 18
Evropska unie chce omezit moznosti vyuziti Al. ......... 21
Jaky bude rok 2022 z hlediska primysiu?............. 22
Optimalizace logistiky . . . ........................... 24
Retail v roce 2022 bude o flexibilité a automatizaci . . .. .. 26
Jak nepromarnit 8anci, kterou pfinesl rist e-commerce ... 28
Pro¢ by e-shopy mély zohlednit zakaznické chovani. .. ... 30
Automatizace pfinasi efektivitu v kazdém odvétvi. .. ... .. 32
E-shop budoucnosti zna svého zakaznika.............. 34
Stfedobodem vyvoje retailu jsou technologie ........... 35
Jak (spésné vstoupit do svéta e-commerce? ........... 36
Moderni planovani obsluhy pfepravnich kapacit . ........ 37
Jaké jsou trendy ve vyvoji CRM? . ................... 38
Moderni fizeni skladu - krok za krokem ............... 40
Budoucnost business intelligence . ................... 42
Pfehled dodavateld IT feSeni pro logistiku. . ............ 44
Utoky typu credential stuffing. ...................... 47
Digital Services Act. ............ ... i 48
Cookies0d 1.1.2022. . ......... ... ... 51
ITAM musi byt proaktivni a hledét do budoucnosti....... 52
(Ne)vyhody vysoké dostupnosti IT infrastruktury . ....... 54
50 % firem nema oddéleny vyvoj od produkce a riskuji ... 55

Profesionalni 4K monitor s chytrym pfipojenim USB-C . ... 56
Priloha IT Security 2022:

Chcete zlepsit ve firmé bezpe€nost?................... 2
Kybernetické utoky jsou jednodu$si nez si myslite . ....... 3
TradiCni postupy vam v cloudu pfili$ nepomizou . ........ 4
Jak ochranit data pfed zaskodnikem uvnitf firmy ......... 6
Biometricka feSeni mohou fesit vic problém najednou . ... 8
Nastal konec hesel, jakjezname ..................... 10
Tti tipy pro prevenci naruseni MFT .................... 11
Cestou k lepSimu zabezpecCeni jsou externi sluzby ........ 13
Nezménitelnost zaloh jako posledni vrstva ochrany ... .... 14
Zranitelnost Log4j. . ... ... 15
BézZny firewallnestai.....................iiiiin, 16
Zranitelny lidsky faktor umozriuje obejit i MFA .. ....... .. 18
6 ddvodd, pro¢ do firmy pozvat hackera................ 19
Rizika ransomwaru u tradi¢nich metod ochrany dat .. .. .. 20
Prehled dodavateli Feseni pro IT bezpegnost v CR . ... ... 22
Nejdfiv si udélejte pofadek v Gétech................... 24
Aktuality - HW novinky. . ....... ... ... . ... ... 54
Acer pfedstavil étyfi nové chromebooky............... 60
Novinky ze svéta IT byznysu. ....................... 62

—— Redakce IT Systems pouziva:

GFl Software

Ashea sub Soluions

Hostingové sluzby od spole¢nosti

MasterDC

NETGEAR

Komplexni feSeni pro bezpecnost poéitacli dodané spolecnosti

kaspersky AEC

DATA SECURITY




Projekty

ZETOR bude ridit vyrobu, prode;
| servis systémem Infor SyteLine

Spoleénost ZETOR TRACTORS, vyrobce legendarnich traktor
ZETOR, zahajila budovani nového informacniho feSeni. Cilem je sjed-
notit procesy a nastroje spole¢nosti v Cesku i vech svétovych po-
bockach. Zakladem nového feSeni bude ERP systém Infor SyteLine
(CloudSuite Industrial) véetné pokrogilého planovani APS, integracni
platformy Infor OS, konfiguratoru Infor CPQ a dalSi prvky.

Dodavatelem feseni je softwarovd a konzultacni spole¢nost [Teuro, kterd
bude v projektu kombinovat on-premise i cloudovy software. ERP Infor
SyteLine nasadi ZETOR klasickou formou na hostovaném nebo vyhraze-
ném hardwaru. Konfigurdtor a portély Infor CPQ a integracni platforma
Infor OS véetné nastrojii pro fizeni dokumentt IDM a tymovou spolupré-
ci Ming.le pobéZi v cloudu. V ramci ERP maji vjznamnou roli pokrocilé
planovani vyroby APS s vazbou na fizeni dodavatelského fetézce a roz-
Sifujici modul Servis a tidrzba jak pro informace o servisnich zdsazich
vyrobenych vozidel, tak pro potieby interni ddrzby vyrobniho provozu.
Pocita se rovnéZ s nasazenim pevnych pocitacovych termindlii na vyrob-
nich linkach a mobilnich termindlt pro logistické procesy.

Soucasti B2B portalu Enterprise Quoting pro pfimy prodej i partnery
a distributory bude konfigurator Infor CPQ, samoziejmé provézany s tech-
nologickymi daty a vjrobou v ERP. Prodejciim po celém svété umozni
jednoduse vytvéret sloZité nabidky a zp¥istupni katalog dilii véetné vyhle-
davani podle VIN kédu vozidla. Zaroveii pomoci workflow urychli feseni
nestandardnich poZadavk, které presahuji ramec b&Znych smluv a ob-
chodnich podminek, tudiZ podléhaji schvaleni prislusnou autoritou.

Ve znacné mife se vyuziji i ostatni webové portély, které obsahnou
cely Zivotni cyklus traktoru od poptavky po nasledny servis. Dodava-
telé budou pies portal reagovat na poptavku komponent pro vyrobu,
dealefi nejen konfigurovat nové stroje, ale i objednavat nahradni dily
a fesit servis vozidel.

ERP Infor SyteLine nahradi v ZETOR TRACTORS zastaraly a jiz
nepodporovany systém Avalon.

Spolecnost eobuv nasadila cloudove
reseni Oracle Retail

Spolecnost eobuwie.pl, kterd na ¢eském trhu plsobi pod znackou
eobuv a je lidrem regionu CEE v online prodeji obuvi, taek a dopli-
ki, zvolila pro planovani zasob a spravu zboZi cloudové feseni Oracle
Retail. 0d nového feSeni si slibuje moznost provadét integrované;jsi
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a chytfejsi planovani pro vSechny produktové fady napfi¢ rostoucim
sortimentem. Diky expanzi na nové trhy se totiz firmé stale rozrlstajt
zé&soby a sortiment obuvi a doplfiki. Diky volbé cloudového feseni
bylo mozZné implementaci provést béhem pouhych 13 tydnd.

,Diky nové cloudové sluzbé miizeme zlepsit pldnovdni napiic riznymi
kandly, trhy a segmenty zdkazniki, a lépe tak podporit nase rostouct
podnikdni. Planovaci mohou proaktivné fidit proces open-to-buy
pomoci ndstroje Oracle Retail Merchandise Financial Planning, “ ekl

k pfinosiim nového feseni Wiktor Miernik-Zdanowicz, vedouci oddéle-
ni obchodnich operaci ve spolecnosti eobuwie.pl S.A, a dodal: ,, Nasim
cilem je trdvit méné casu rucnim shromazdovdnim dat a vice Casu ana-

lyzou a identifikaci prileZitosti zvysujicich ziskovost, “

,Diky investici do feSeni Oracle Cloud se spolecnost eobuwie.pl miize
soustiedit na své hlavni podnikdni a zdroveri pro vylepSeni planovdni
a sprdvy zboZi vyuzit zabudovanou silu strojového uceni a umélé inte-
ligence. “ dodal Mike Webster, senior viceprezident a vrchni feditel pro
feSeni Oracle Retail ve spolecnosti Oracle.

Spolecnost eobuwie.pl zvolila feSeni Oracle Retail Merchandise
Financial Planning Cloud Service provozované na infrastrukture
Oracle Cloud Infrastructure. Na implementaci fedeni spolupracovala
spolecnost Pronos, ¢len Oracle PartnerNetwork (OPN). Diky vyuziti
»Stihlého® pristupu k projektu Pronos Gispésné implementoval novou
cloudovou sluzbu za pouhych 13 tydni.

LZaméstnanci z IT oddeéleni a obchodni tymy eobuwie.pl nyni
mohou spolupracovat prostiednictvim centralizovaného pldnovaciho
procesu. Ocekdvdme, zZe maloobchodni prodejci dokdzou zvysit marze
diky optimalizaci politiky slev a zdsob na konci sezény, “ komentuje
o¢ekavané pfinosy nasazeného feseni Pawel Kowalewski, viceprezi-
dent spole¢nosti Pronos.

CSOB $etfi naklady
diky zavedeni voicebota

Ceskoslovenské obchodni banka (CSOB) vytvofila spolu s firmou
VOCALLS voicebota, tedy konverzacniho hlasového asistenta s umé-
lou inteligenci. Voicebot pomaha ve druhé nejvétsi bance v CR

s obsluhou klient(i na telefonu. Jeho vytizeni postupné roste a na-
piklad loni v fijnu uz obslouZil vice nez 200 tisic hovort. Vyznamngé
piitom $etfi naklady a podle banky zvySuje spokojenost klientl ve
srovnani se starsi technologii hlasového automatu IVR.

Cilem implementace voicebota bylo uvolnit ruce telefonnim opera-
torlim od rutinnich hovorii a ziskat tak prostor pro feseni slozitéjSich

www.SystemOnLine.cz
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v CSOB vytvofeny a plné integrovany do bankovniho IT prostiedi
béhem jednoho roku. Voicebot v podobé hlasového asistenta uz zcela
nahradil starsi hlasovy automat IVR (Interactive Voice Response). Diky
tomu uZ zakaznik neuslysi zadné ,,pro platby stisknéte jednicku*, ale
jednou vétou fekne, co potiebuje, a podle toho je odbaven nebo pie-
pojen. Mira nasledného pfepojovani z prvniho specialisty, ktery hovor
pfijme, na dalsiho klesla diky voicebotovi z 23 % na 16 %. V relativnim
srovnani se tak zlepsila ispésnost prepojeni na spravného specialistu
0 35 %. Voicebot jiz dnes zvlada vice nez 130 riznych klientskych poza-
davki a tym VOCALLS s CSOB pracuje na propojeni voicebota s dal-
$imi bankovnimi systémy (napf. pro identifikaci a autentizaci klienta,
nebo sjednéni schiizky na pobocce).

, Ve srovndni s lidskou pracouni silou usetii nds voicebot na kli-
entském centru CSOB az dvé tetiny ndkladi, “ dodava k praktickym
dopadiim zavedeni hlasového asistenta v klientském centru Artem
Markevich, CEO VOCALLS.

Vedle spravného pfepojeni na specialistu hlasovy asistent v CSOB
postupné zvldl zcela vyresit nékteré servisni poZadavky. Umi klienta
navést, jak si miiZe sluzbu zménit nebo nastavit sam. Napf. odblokova-
ni pistupu do CSOB identity nebo zména limitii platebni karty. Zvlad-
ne i sam volat klientim z banky a také pomaha pfi neocekévanych

udalostech a vysokém zatiZeni klientského centra (napf. poskytoval

informace o novince v zasilani potvrzeni o platbé kartou na Internetu).
,Zazitek klienta pii rozhovoru s hlasovym asistentem oproti IVR

Je nesrovnatelny. Obdvali jsme se, jak budou klienti na voicebota

reagovat, ale mnoho klientii ani nepoznd, Ze nemluvi s Zivym operd-

torem! Kvalitu feseni naseho voicebota dokazuji i ocenéni odbornikii

v nékolika soutézich v CR i v rdmci Evropy, “ dodava Jan Sadil, ¢len

predstavenstva CSOB.

Joyson PlasTec
vsadil na cloudove reseni

—

Némecky vyrobce plastovych komponent pro automobilovy primysl,
firma Joyson PlasTec, oznamila, ze se rozhodla pro modernizaci své-
ho informacniho systému a bude implementovat oborové cloudové
feSeni Infor CloudSuite Automotive, specificky urené pro automo-
bilovy primysl. Gilem modernizace je ziskat vétsi flexibilitu a schop-
nost rychle reagovat na zmény na extrémné konkurencénim trhu.

Joyson PlasTec GmBH je pfednim dodavatelem plastovych komponent
pro automobilové vyrobce, kdyZ jeho portfolio zahrnuje interiérové

a exteriérové dily na bazi vstfikovani plastil jak pro osobni, tak

nékladni vozy. Spolecnost zaméstndva zhruba 380 lid{ v bavorském
Alberthausenu. Nové IT fedeni, pro které se spolecnost rozhodla,
Inzerce ——

ALVAO
Inspiration Day

IT oddéleni muze jit prikladem
zbytku organizace. Inspirujte se
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je presné zacilené na potieby automobilového priimyslu. Obsahuje
Siroké spektrum funkénosti zaméfenych za Fizeni vyroby a kvality,
fizeni dodavatelského fetézce, planovani i fizeni vztahi se zékazniky.
Reseni rovnéz nabizi podporu v oblasti Internetu véci (IoT), machine-
to-machine konektivity a elektronické vymény dat (EDI) postavené na
platformé Amazon Web Services (AWS). Soucasti implementace bude
i analytické feseni Infor Birst, od kterého Joyson PlasTec ocekava vy-
razné zrychleni reportovacich a rozhodovacich procest.

+Vyhodou vybraného fesent je, Ze je navrzeno pfimo pro potieby
automobilového priimyslu a je vysoce Skalovatelné,“ fekl Jorg Koch,
finanéni feditel Joyson PlasTec. ,Infor CloudSuite Automotive je Zivé
softwarové feSeni a diky multi-tenantnimu cloudu budeme mit k dis-
vyhradné na hlavni vjzvy svého podnikani.

Béhem nasazeni zakaznik vyuZije nejnovéjsiho implementacniho
konceptu 60-30-10, kdy bude s pomoci implementacniho akceleratoru
nasazeno 60 % standardni funk&nosti a procest a dalsich 30 % s vyuzi-
tim konfiguratoru k zajisténi hladkého pfechodu na ostry provoz. Zby-
Ijch 10 % vysoce specifickych a unikatnich podnikovych procesii bude
vyfeSeno dodatecné. Takto bude zajiténa vysoka kvalita a rychlost
nasazeni celého systému.

CUZK rozsiil moznosti pfihlasovani
do IS Katastru nemovitosti

Cesky tfad zeméméficky a katastralni (CUZK) zaved! nové feseni pro
prihlaSovani ke sluzbam Katastru nemovitosti. K pfihlaSeni je mozné
pouzit eOb¢anku i BankID, sou€asné se zvysila bezpeénost systému
a modernizoval jeho vzhled. Ve spolupraci se spolecnosti Ness Czech
nasadil CUZK novy piihlagovaci portdl, ktery zastfeuje piihlagovani
uZivateld a umozriuje ovéfit identitu uZivatele pomoci externi autority
NIA (Narodni identitni autorita) v ramci architektury eGovernmentu
CR. CUZK je mezi &eskymi Gfady v tomto sméru prikopnikem a na-
pojeni na NIA pfinesl jako jeden z prvnich.

Cesky iifad zeméméFicky a katastralni v minulosti umoziioval pfistup
k externim sluzbdm bud anonymnim uZivateliim, nebo uZivatelim
registrovanym piimo v IS CUZK. Historicky tfad pro registraci a spra-
vu externich uZivatel{l provozoval dva systémy, z hlediska technologi
i procesti zcela oddélené.

~Zadavatel poZadoval sjednocen{ autentizacnich a autorizacnich
procesil a v souladu se strategii eGovernmentu pfistup i s pomoci ex-
terni autority NIA. UZivatelé se diky tomu mohou pfihlagovat nékolika
zplisoby, véetné vyuziti portdlu Identita ob&ana, ktery nabizi Sirokou
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8kélu autentizacnich prostredkd, jako jsou Mobilni kli¢ eGovernmentu,
NIA ID, eObéanka, Bankovni identita, mojelD a dalsi,* fika Martin
Silvicka ze spolecnosti Ness Czech.

Nové se tedy uzivatelé jiz nemusi registrovat v systémech CUZK
a sluzby katastru nemovitosti mohou vyuZivat na zdkladé prihlaseni
do svého ¢tu v portalu Identita obcana. Pristup pFitom ziskaji i k tém
informacim a sluzbam, které byly dosud anonymnim uZivatelim ¢astec-
né ¢i zcela nedostupné. Piedevsim jde o dalkovy pfistup a nahliZzeni do
Katastru nemovitosti a navrhy na vklad. Pfes Identitu ob¢ana je také
mozné zfidit Sluzbu sledovani zmén (SSZ), kterd uZivatele automaticky
informuje prostednictvim datové schranky, e-mailu ¢i SMS, pokud
u sledované nemovitosti dojde ke zméné zaznami v katastru. Soucésti
strategie CUZK je publikovat své vjstupy vice externé, nicméné v sou-
ladu s GDPR.

Nové feSeni pfineslo také zvyseni bezpecnosti pfihlasovani diky
zajisténi vyssi dostupnosti, vikonu, robustnosti a nezavislosti aplikace
Prihlasovaci portal CUZK na ostatnich systémech CUZK. Podstatnou
novinkou z hlediska bezpecnosti je také zavedeni moznosti dvoufak-
torové autentizace uzivatelskych icti evidovanych v CUZK, bud pro-
uZiti jednorazového kédu generovaného autentizaéni mobilni aplikaci.

Na zdkladé redlnych zkusenosti z provozu byly optimalizovany pro-
cesy Prihlasovaciho portalu zejména s ohledem na zajisténi provozu
a administrace feSeni. Byly zpfistupnény dalsi vystupy uZivatelim ex-
ternich sluzeb CUZK a objednévkovy systém byl modernizovan z pohle-
du pfistupnosti pIné responzivniho designu. Moderni vzhled a chovéni
webovych aplikaci dopliiuje podpora modernich prohliZe¢i a soulad
s pravidly pfistupnosti dle normy WAI-ARIA.

LOMAX nasadi novy konfigurator
pro B2B partnery

Spoleénost LOMAX, ktera je nejvétSim ¢eskym vyrobcem garazo-
vych vrat, se rozhodla pro implementaci feSeni Infor CPQ. Jde o kon-
figurator produkti, ktery bude soucasti nového B2B portalu pro kon-
figuraci sekénich, posuvnych a kfidlovych vrat, rolovacich systémii
a venkovnich zaluzii. RozSifujici modul Infor 3D Design Automation
umozni po konfiguraci generovani 3D vystup(i v riznych formatech.
V/$e bude napojeno na stavajici ERP systém HELIOS iNuvio.

Reseni Infor CPQ doda LOMAXu spole¢nost ITeuro. Dokonéeni pro-
jektu je napldnovano na bfezen 2022. , Kvalitni konfigurdtor pro B2B
parinery vnimdme jako nezbytnou soucdst zlepSovdni a zrychleni
prodejnich procest. Vybrali jsme si Infor CPQ jako osvédceny produkt
s prokazatelnymi prinosy. Reference [Teuro ndm jednoznacné potvrdily

www.SystemOnLine.cz



Projekty

Jak vhodnost feseni pro nase potieby, tak firmy [Teuro jako dodavate-
le, “ Tika Radek Dufek, jednatel a obchodni feditel spolecnosti LOMAX.
foto: Komfort.cz

Ocenéné projekty digitalizace
obchodnich a logistickych procesu

V prosinci se tradicné konalo vyhlaseni soutéZe portalu EDIZone.

cz za projekt roku v oblasti elektronizace obchodnich a logistickych
proces(. Do findle 11. roéniku se probojovala IT firma MoroSystems,
ktera diky digitalizaci (i¢etnictvi Setfi 60 hodin prace mésiéné, nebo
maloobchodni fetézec Albert, ktery s digitalizaci pomaha svym doda-
vatellim. Vitézem se ale stal e-shop MALL.CZ, ktery diky komplexni-
mu FeSeni automatizace dat Setfi az 4 miliony korun rocné.

Brnénska IT firma MoroSystems je pfikladem toho, Ze automatizace
prospivé i mensim firmam. Do findle soutéZe se dostala diky tomu,
7e za minimaln{ ndklady uSetfila 60 hodin prace mésicné. A to je pro

Iva Smerdovd

firmu o 130 lidech velky skok. ,D¥ive jsme jednu fakturu zpracovavali
pfiblizné ¢tvrt hodiny, ted to stthdme za 5 minut,“ fikd hlavni Géetni
Iva Smerdové z firmy MoroSystems, ktera pro automatizaci pfijmu fak-
tur vyuziva feseni Invoice Flow.

Druhym finalistou byl maloobchodni fetézec Albert, ktery vytvoril jed-
noduchou webovou aplikaci pro své mensi dodavatele, aby si mohli faktury
¢i dodact listy posilat elektronicky. ,,S nejvétsimi dodavateli fungujeme

elektronicky jiz od roku 2002, chtéli jsme ale zapojit také mensi dodavatele,

a proto jsme se spolecnosti Grit vyvinuli bezplatné feSeni Albert portal.
Jediné, co ted dodavatelé k bezpapirové komunikaci s nami potfebuj, je
pristup k internetu,“ fikd manazer spole¢nosti Petr Beran.

Absolutni vitéz, e-shop MALL.CZ, s digitalizaci objednavek a faktur
zacal pred sedmi lety. Jen za rok 2020 na zpracovani faktur usetfil 4
miliony korun. MALL.CZ digitalizoval také schvalovani objednavek
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a faktur. Diky tomu $etfi ¢as na internich procesech i na administrativé
s dodavateli, ¢imz se jim daii dlouhodobé zlep3ovat vzdjemné vztahy.
»KdyZ se na elektronizaci faktur podivam zpétné, lo pfi nasem vy-

sokém mnoZstvi dodavateli a dokladii o projekt s rychlou navratnostf,“

fiké financni feditel MALL.CZ Jakub Chalupecky. ,,Novy digitalizovany
proces ndm navic pomohl zajistit snadné a bezpecné fungovani v dobé
covidu, kdy vétsina zaméstnanci pracuje na home office,“ dodava.

Inzerce
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Strategie

Potencial digitalizace
tuzemskeého prumyslu je
obrovsky, klicem k uspéchu je
prace s velkymi a relevantnimi daty
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Dilezitou roli v tempu digitalizace totiZ hraje struktura ekonomiky.

1 kdyz se situace postupné méni, v Cesku i na Slovensku stale v pri-
myslu hraji velkou roli virobni podniky s vysokym podilem lidské
préce. Zahrani¢ni matky ¢eskych firem si naopak na vlastnim trhu
ponechavaji ty ¢asti celého vyrobniho a obchodniho fetézce, jeZ nesou
vysokou pfidanou hodnotu a marZi - vjzkum a vyvoj, hi-tech produkci,
marketing a prodej. Administrativni a obchodni ¢innosti se pfitom daji
digitalizovat snadnéji neZ vyroba zdvisejici do velké miry na lidech.
Také mezi Ceskem a Slovenskem v3ak panuji v digitalizaci priimyslu

rozdily. Cesko sice ma fadu technologicky spickovych vysoce digitalizo-

vanych firem, vedle nich ale stale stoji silna sféra tradi¢nich strojiren-
skych ¢i montdznich podniki s kvalitni a specializovanou kusovou &i
malosériovou vyrobou. Pravé tyto firmy jsou pfitom s digitalizaci casto
teprve na zaGatku, protoZe u produkce v malych sériich byva mnohdy
efektivnéjsi a levné;jsi dal sazet na lidskou praci.

Naopak Slovensko v oblasti digitalizace paradoxné téZi z toho, Ze
tamni primyslové podniky se vétsinou rozvijely pozdéji neZ ty ceské.
Klasickych vyrobnich firem s dlouhou historii je tam proto méné
a vétsi vahu maji vyrobni a montaZni tovarny zahranicnich koncernd,
typickych napfiklad pro segment automotive, jenZ se vyznacuje robo-
tizovanou a Siroce digitalizovanou pasovou produkei s velkymi pocty
opakovanych vyrobkd.

Celkové vysledky prizkumu, ktery jsme si o digitalizaci podniki
nechali zpracovat, tak pro obé& zemé ukdzaly srovnatelné vysledky, a¢-
koli se podoba jejich priimyslu lisf - prvky digitalizace, technologie loT
a principy primyslu 4.0 ma jiz zavedeno, nebo je pravé zavadi, celkem
58 % Ceskych firem a 51 % slovenskych podnika.

B T Systems 1-2/2022

Martin Hummel, Teodor Skere

Digitalizace ¢eského a slovenského priimyslu ma za
vyspélymi zapadnimi zemémi stale zpozdéni. Rezervy
ve vyuziti Ci zpracovani dat z vyroby smérem ke
zvyseni automatizace a lepSim datovym analyzam
vnima podle naSeho lofiského priizkumu 55 % eskych
firem a dokonce 70 % podniki ze Slovenska. Hledat
pfiCiny pouze v ekonomické sile podnikd €i jejich tech-
nologickém a personalnim zazemi by ale bylo pfili$
velké zjednoduseni.

Klicem k digitalizaci jsou data

Digitalizace priimyslovych podnikd postupuje ve dvou rovinach.
Prvni z nich spocivd v generovéani dale vyuZitelnych dat pfi vjrobé

- v tomto ohledu je vétsina ¢eskych i slovenskych podniki obvykle

jiz na pokrocilé drovni. I starsi stroje jsou uz v dnesni dobé Fizené
pocitaem, ktery o zafizeni prostfednictvim senzori a ¢idel ziskava
fadu informaci. Vi, zda stroj funguje, jak ma, zkontroluje vyrobek

a dokaZe identifikovat pfipadné zmetky. Data jsou ale pfitomna pouze
na lokélni Grovni a jakmile vyrobni cyklus skonéi, bez vyuZiti mizi.
Pro tovarnu jako celek pak nemaji zdny pfinos.

Prévé na tomto misté se ukazuje potencial druhé pokrocilejsi roviny
digitalizace. Jeji jadro je ve shromazdovan jiZ dostupnych dat, jejich
centralizovaném zpracovani, nasledné analyze a pfeméné na déle
vyuZitelné informace. Ty pak slouZi k optimalizaci vyroby a vylepSeni
provoznich postupil. Vysledkem mohou byt Gspory energii, snizeni
frekvence servisu, zvySeni Zivotnosti strojti, predchazeni odstavkam

€) SPOLECNOSTI SBIRA
"\ DIGITALNE DATA Z PRODUKCE
A UKLADA JE CENTRALNE

Pricemz ve vice nez 3/4 spolecnosti jde hlavné o kvantitativni
data vyuzité na fizeni produktivity a efektivity vyroby.

Tato data jsou povazovana za nejdulezitéjsi az v 80 %
spolecnosti. 1/3 spolecnosti sbira data tykajici se kvality
produkce a i tato kvalitativni data povazuje za dllezité

a na fizeni kvality je vyuziva.

www.SystemOnLine.cz
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DENNE CVQELI' NECEKANYM
VYPADKUM VYROBY

& 31%

"z_ slovenskych

} _ spolecnosti

Ovsem udrzbu planuji hlavné podle vyrobnich
parametrd a zkudenosti (v CR) nebo v pravidelnych
intervalech (v SR).

25 %

ceskych
spole¢nosti

a zdvaznym porucham ¢i lep3i fizeni kvality vyroby. To s sebou pFinasi
Casové i financni dspory a rychlejsi rozvoj podnikéni.

Jednoducha reSeni misto komplexnich
zasahu

Zéstupci primyslovych firem, pro které u nds ve firmeé pfipravujeme
projekty digitalizace, zpravidla pfichazeji s poptdvkou na fesenf
konkrétniho problému. Bud jde o zadani v produktivné-optimalizacni
oblasti, kdy je napfiklad potieba zvy3it objem vyroby ¢i sniZit naklady,
kupfikladu minimalizaci vypadkii, nebo se jednd dodrZovani parametrii
pfi vjrobg, jejich sledovani a dopady na kvalitu vysledného vyrobku.
Vidy je ale potfeba mit nad technickym FeSenim digitalizace nasazeny
jesté dalsi proces, ktery dokaZe ziskana data ze zafizeni a cidel zpraco-
vat a zasadit do kontextu celého provozu.

Mnozi manaZefi si pojem digitalizace automaticky spojuji s vysokymi
néklady a komplexni téZkou ilohou s nejistym vysledkem. Pfedevsim
tak jde o to, jim predstavit moZnosti, které poskytuje spravna datova
analyza a zaroveii ukazat, Ze v kone¢ném diisledku nemusi digitalizace
predstavovat velky zasah do provozu podniku

Prikladem je naSe konkrétni feSeni opakovanych vypadkli montaZzni
linky. V prvni fazi byla linka osazena ¢idly, snimajicimi odbér proudu,
teplotu, ndklon, a dokonce i zvuk. MoZnych pficin vypadka byla celd
fada, ale jakmile byla k dispozici data, pomoci jednoduché analyzy se
ukdzalo, Ze pokud se teplota jednoho komponentu linky zvysi o nékolik
stupfill oproti primérné provozni teploté, v relativné kratkém case
dojde k zadfeni. Problém, ktery by néktefi fesili nakladnym servisem ¢i
dokonce vyménou linky, se ndm podafilo odstranit instalaci jednodu-
chého systému monitorujiciho teplotu. Vysledkem digitalizace tak ne-
musi byt vzdy komplexni a drahd feSent, jeZ se budou dlouho zavadét,
nebudou spolehliva a jejich pfinos bude diskutabilni.

Zacit s digitalizaci nemusi byt drahé
Projekty na poli digitalizace Gasto funguji tak, Ze na za¢atku ani zdkaz-
nik ani my jakoZto dodavatel nevime, zda je redlné problém vyresit

a zajistit navratnost nékladi. Proto je vhodné pfipravit pilotni fazi,
ktera by méla byt co nejjednodussi a nejlevnéjsi, ale zaroveii by méla
poskytovat dostatecnou vypovédni hodnotu. Podle velikosti firmy se
mohou poéate¢n{ ndklady pohybovat v éastkach od zhruba 10 tisic eur,
za néZ se jiz da poridit relevantni pilotni projekt sbéru reprezentativ-
nich dat a prvotni datova analyza. Na zakladé vysledkd je pak mozné
navrhnout dlouhodobg;jsi a rozsahlejsi projekt digitalizace s fadové

Inzerce ——

TISKARNA BRNO

Postarame se o vase zakazky

www.SystemOnLine.cz

od navrhu az po distribuci

Radi vam poradime a doporuc¢ime
optimalni FeSeni
katalogy e kalendare
plakaty e vizitky

letaky e knihy

B CCB

Brno, Okruzni 19
www.TiskarnaBrno.cz
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DATA Z PROVOZU JSOU NA PREDIKCI ZASAHU UDRZBY
YUZIVANY JEN VE 12 AZ 16 % SPOLECNOSTI.

Klicové je digitalizovany systém nastavit tak, aby v ném pak uméli
zaméstnanci firmy sami provadét zmény. Vyroba je dynamicka a méni
se. Neni tedy moZné pfipravit black box, se kterym pak ,,nikdo nehne“.
Systém naopak musi byt lidem pfistupny a uZivatelsky i procesné sro-
zumitelny, aby ho technici uméli pouZivat a pfizplisobovat aktudlnim
potiebam vyroby.

Zmény s sebou ale obvykle pfinaseji rizika, proto je nékdy pfi
digitalizaci priimyslu potfeba zvolit pomalejsi a pozvolnéjsi postup.
Vytipovat bud jeden problém, jenZ zdkaznika nejvice trapi a zplisobuje
znacné Skody, nebo se naopak zamé¥it na vhodnou mensi ¢ést systému
¢i provozu. Takovy pistup omezi riziko naruseni vyroby pfi zavadéni
zmén. Fungovani fedeni se na téchto diléich nebo pilotnich projektech
ovéfi v praxi. V pfipadé tspéchu si navic jakozto dodavatel mizeme
ziskat divéru zaméstnanc, ktefi se ¢asto obavaji, Ze jim digitalizace
zkomplikuje préci, nebo je o ni rovnou pfipravi.

Technologicky posun umoznuje
digitalizovat vSem
Zatimco jesté pred nékolika lety bylo pro préci s velkym objemem dat
nutné pocitat s rozsahlymi a drahymi datovymi centry, dnes stoji digi-
talizace v priimyslu stale vice na open source softwaru a nestrukturova-
nych databazich. Ty dokaZou prakticky za cenu hardwaru absorbovat,
zpracovat a analyzovat obrovské mnoZstvi dat. Databazové komponen-
ty jsou Siroce dostupné a cena vypocetniho vykonu prudce klesa. Na
trhu se tak zvétSuje prostor pro individudlni integrovand fesent, jeZ
propoji relativné izolované ostrovy dat do jednoho celku.

Dalsim specifikem fady podniki je, Ze vyrobni a provozni techno-
logie (OT) a informacni technologie (IT) jsou stéle vniméany oddélené.
IT pak slouZi jen jako servisni a podptirna sekce pro vyrobu. Do hry

DATA O SPOTRIOEBE ENERGIE A MATERIALU
VNIMA JAKO DULEZITA DATA

slovenskych firem
(o) Ceskych firem
19 %

Ovsem jen 3 % ceskych a 7 % slovenskych firem tato
data vyuziva na optimalizaci spotieby.

26 %

8 IT Systems 1-2,/2022

vstupuje zpravidla aZ tehdy, kdyZ je potfeba fesit néjaky problém.
V rdmci digitalizace vyroby je proto nutné oba svéty propojit tak, aby
vzdjemné téZily jeden z druhého.

Bezpecénost je dulezita
Tématem pro digitalizované primyslové podniky je samoziejmé také
kyberneticka bezpecnost. Nejde v3ak ani tak o data z vyroby. Pokud se
tocnik dostane napfiklad k toku dat z jednotlivych senzorti, budou mu
v praxi k nicemu. Bez jejich rozklicovani a zasazeni do kontextu z nich
nedokéZe vycist nic relevantniho o vyrobé ani o podniku jako celku.
Vétsi riziko spociva v tom, Ze priimyslové [oT technologie pouZiva-
né pfi digitalizaci délaji z kaZdého koncového loT zafizeni potencidlni
pristupovy bod do sité. Proto je potieba zajistit, aby se nikdo nedostal
pres loT zafizeni a brany [oT sité pro sbér dat skrze Fidici systém aZ
k servertim. To musi byt v ramci digitalizace primyslovych podniki
perfektné o3etfené.

Investice do digitalizace se rychle vraci
[ pfes pocatecni investice vcetné kybernetické bezpecnosti je né-
vratnost projekti digitalizace v priimyslu velmi rychla. Napfiklad
energeticky monitoring se pfi stavajicich cendch energie dokédze firmé
zaplatit do roka. V pfipadé prediktivni drzby v priimyslu je mozné
diky digitalizaci prodlouZit servisni intervaly v priméru o 20 % a diky
niz8imu opotfebeni 1ze oddalit i vyménu zafizeni. Zakaznik diky tomu
rozlozi naklady do delsiho obdobi, coZ mu ndvratnost investic do digi-
talizace bezpecné zajisti. Digitalizace tak miiZe v konecném diisledku
rozhodnout i o tom, zda bude podnik konkurenceschopny a dlouhodo-
bé se na trhu udrZi, nebo ne. n

Martin Hummel

Autor ¢lanku je architekt loT feSeni ve
spolecnosti Soitron.

Teodor Skerefi

Autor ¢lanku je Senior Business Development
Manager ve spolecnosti Soitron.

www.SystemOnLine.cz
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Free verze WhatsUp Gold
pro monitorovani IT infrastruktury

i WeraR 153

Qa2960

Cisco Meraki - Ipiiteh

WMeraki MR42 (Bridge Mode - has IP of 0.0.0.0)

SQEIB1S

Firma Progress uvolnila bezplatnou verzi svého feSeni pro monitoro-
vani IT infrastruktury Progress WhatsUp Gold. Novinka je k dispozici
zdarma pro mensi firmy a tymy Dev/TestOps, kterym umozni kom-
plexnim monitoring napfi¢ lokalnimi a cloudovymi ekosystémy.

dem na dnes typickou rozsifenost hybridniho prostredi IT. Poskytuji
jednotny pristup napfic riiznymi sitémi a umoZziuji aby administratofi
méli moZnost v rdmci svych prostfedi vSe monitorovat a byli schopni
rychle a flexibilné reagovat na zmény.

WhatsUp Gold umoZiiuje i v bezplatné verzi odhalit v3e, co je pfi-
pojeno k siti, vytvofit pfehlednou mapu pfipojenych zafizeni, spoustét
vystrahy a reportovat, stejné jako monitorovat virtualn{ infrastrukturu
a7 20 zafizeni najednou, respektive 10 zafizeni pfi pouZiti pokrocilych
doplitkovych funkei, jako je analyza sifového provozu, monitoring vy-
konnosti aplikaci nebo sprava logti. V pfipadé potieby rozsifeni umoz-
fiuje aplikace bezproblémovy prechod na komeréni verzi bez ztraty dat
nebo nutnosti opétovné konfigurace.

LT tymy ted dostdvaji do rukou osvédcené a robustni ieseni, které
Jim jednim pohledem fekne maximum o jejich infrastrukture a nabidne
uceleny prehled o stavu fyzickych, virtudinich a cloudovych systémii.

S bezplatnou verzi zvlddnou vizualizovat a iesit problémy diive, nez
dokdZou ovlivnit dalsi uzivatele, “ uvedl Jifi Mazal, obchodni feditel
pro Cesko a Slovensko ve spole¢nosti Progress.

Webex pro chytre bryle Google Glass

Spole¢nosti Cisco a Google oznamily
spojeni komunikacniho feSeni
Webex s brylemi Glass Enterprise
Edition 2, jehoz cilem je nabid-
nout feSeni pro spolupraci mezi
pracovniky v prvni linii (napf. mon-
taznimi a servisnimi techniky) a jejich
kolegy nebo informaénimi zdroji v zazemi.

Komunikaéni feseni Cisco Webex Expert on Demand méni bryle s roz-
sifenou realitou (AR) na hlasové aktivovanou nahlavni soupravu pro
vzdélenou spolupraci. Pracovnik v prvni linii se diky nim m{Ze snadno
spojit s kolegy, ktefi mohou byt na stejném misté nebo na vice riiznych
mistech kdekoli na svété. Tito konzultanti tak mohou poméhat lidem
v terénu, ktef{ maji diky brylim obé ruce volné pro manudlni éinnosti.

www.SystemOnLine.cz

Integrace Webex Expert on Demand do Glass Enterprise Edition 2
umoZziiuje nejen videohovory, ale napfiklad i sdileni dokumentd. Ko-
munikace je oboustrannd, takZe clovek z terénu mize svym vzdalenym
kolegilim posilat tfeba videa nebo fotografie. Diky kooperaci vice stran
je prace rychlejsi a efektivnéjsi. Navic se zvy3uje i bezpecnost, protoZe
pracovnik nemusi drZet v ruce mobilni telefon, papirové dokumenty,
nepotiebuje odbihat k notebooku a hledat v ném potiebnd data apod.

Pracovnici v prvni linii se mohou do Webexu snadno pfihlasit
naskenovanim QR kédu. Pomoci hlasovych piikazi si nasledné mohou
vybrat spolupracovnika z poslednich kontaktti, adresére nebo z prosto-
1t Webex Teams. Mohou tak zahdjit hovor nebo odeslat automatickou
zpréavu s ndpovédou vzdalenému odbornikovi. Odbornici v zdzemi
obdrzi pozadavek prostfednictvim Webex Teams a maji pfitom pfistup
k anotacim, sdileni obrazovky, sdileni dokumentace a nahravani.

Webex Expert on Demand umoZiiuje nejen podporu servisnich
technikii, montdZnich nebo stavebnich tymi v terénu, ale i pomoc pro
auditory a kontrolory, nebo pracovniky ve vyrobnich haldch. Pfinosem
je také pro lékate, ktefi mohou platformu vyuzivat pro vzdélené prohli-
Zeni informaci o pacientovi, na dalku konzultovat s dalimi specialisty
nebo zaznamenavat operace pro vzdélavaci a vjzkumné dcely.

Aplikace FLOW Traffic od Ceskych
vyvojard pro analyzu dopravy

&8 km/h b ¢
TN B3 km/hnih

52 km/n 26hmn"

75 km/h

76 km/h

74 km/h

Ceska softwarova firma RCE systems pedstavila novou aplikaci FLOW
Traffic pro sitové kamery Axis vybavené jednotkou hlubokého ugeni
(DLPU). Jde o aplikaci, ktera proméni vykonnou IP kameru napfiklad

v pocitadlo cyklistd, detektor jizdy na éervenou, nastroj k monitoringu
obsazenosti parkovisté nebo k adaptivnimu fizeni kfizovatek.

V trZisti kamerovych aplikaci Axis Camera Application Plattform
(ACAP) se noveé objevila dopravné-analyticka aplikace FLOW Traffic od
Ceského tymu vyvojait DataFromSky. ,Software znacky DataFromSky,
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Novinky

ktery se dosud doddval jako serverové Ci cloudové feSeni ¢i v rdmci
embedded systémii, md uz ve sveté pres 5000 uzivatelii vic nez v 50 ze-
mich. Proto jsme rddi, Ze ted’ miizeme FLOW predstavit i jako aplikaci
pro nové fady svych kamer Axis s jednotkou DLPU, “ komentuje Dalibor
SmaZinka ze spolecnosti Axis Communications.

Aplikace FLOW Traffic umoZiiuje uzivateli vytvofit si z kompatibilni
Axis kamery dopravni senzor podle vlastni potieby, a to s pomoci
intuitivniho vizudlniho programovaciho jazyka. Aplikace FLOW Traffic
je zatim k dispozici pro kamery Axis s procesorem ARTPEC-7 a béhem
inora 2022 bude i pro modely s ARTPEC-8.

Data extrahovana z kamery v redlném Case Ize potom prehledné
vizualizovat na dashboardu s vyuzZitim interaktivnich widget nebo
sdilet se systémy tfetich stran pomoci otevieného API. Aplikace je od
pocatku navrZzend k provozu v redlném Case, reakce na déni v obraze
jsou tak fadové do desitek milisekund. Aplikaci FLOW Traffic Ize navic
integrovat s platformami smart city, VMS systémy a podporuje fadu
externich periférii (I/0 moduly, komunikaéni moduly atd).

Sluzba Kaspersky Takedown Service
pro boj s phishingem

Dnes jiz bohuzel neni tézké si predstavit situaci, kdy kyberzlocinci
vytvoii podvodnou webovou stranku, ktera se bude tvafit jako web
vasi firmy a jejim cilem je ukrast osobni a pfihlaSovaci Gdaje vaSich
zékaznik(. Je jisté pochopitelné, Ze to mize vést k poskozeni firemni
povésti a ke ztraté pfijm0 a dlivéry zakaznikd. Proces odstrariovani
Skodlivych a phishingovych domén je ovSem slozity a jeho zvladnuti
vyZzaduje specialni odborné znalosti, zdroje a ¢as. Nova sluzba Kas-
persky Takedown Service tento proces zjednoduSuje a do znacéné
miry automatizuje v celé Sifi od detekce, nahlaseni narodnimu regula-
torovi az po trvalé odstranéni hrozby.

Google detekuje kazdy tyden asi 46 000 novych Skodlivych strdnek,

a spolecnost Kaspersky zablokuje kazdy den vice nez 15 000 phishin-
govych a podvodnych adres URL. Pokud firma nedokédZe zablokovat
Skodlivy obsah, mohou se jeji klienti stat obéti podvrZenych webovych
stranek a poskytnout dtocnikiim pfistup k jejich osobnim a finanénim
datlim. Firmy mohou celit také zavaznym dnikiim dat zpisobenym
botnety, které jsou ovladany pres piikazové a Fidici servery (C&C)
tocniki. To vée miiZe vést k poSkozeni firemni povésti a ke ztraté
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pfijmi a diivéry zdkazniki. Spolecnost Kaspersky proto nové nabizi
sluzbu Takedown Service, kterd umoZziuje komplexni spravu procesu
eliminace Skodlivych a phishingovych domén. Mize tak firmam pomo-
ci reagovat na Skodlivé zdroje nebo phishingové hrozby zaméfené na
né a jejich zakazniky.

Diky globdlnimu dosahu této sluzby je jedno, kde se Skodliva phis-
hingovd doména nachazi a Kaspersky Takedown Service ji dokaZe zne-
Skodnit. Zajisti pfitom v3echny potfebné dikazy, véetné kopie webu,
snimki obrazovky a vypisu provozu, a to jak ru¢né, tak pomocf automa-
tizovanych nastroji. Pak odesle Zadost o eliminaci hrozby p¥islusnému
mistnimu nebo regiondlnimu organu, ktery ma zdkonnd préva neza-
douci zdroj odstavit. UZivatel sluzby je pfitom informovén o kazdém
kroku procesu, dokud nen{ podvodné doména tispésné odstranéna.

Sluzbu Ize poridit samostatné nebo v ramci pfedplatného sluzby
Digital Footprint Intelligence (DFI). V prvnim p¥ipadé musi uzivatel
sam predklddat Zadosti o odstranéni konkrétnich nezddoucich domén,
které objevil. Ve druhém piipadé zajistuje identifikaci skodlivych nebo
phishingovych zdroji pfimo sluzba DFI.

Nova verze Kerio Gonnect 9.4
nabizi dvoufaktorovou autentizaci

Spole¢nost GFI Software uvedla na trh novou verzi svého feSeni
Kerio Connect 9.4. Jde o popularni feSeni elektronické poSty, mess-
agingu a spoluprace, které dnes vyuziva vice nez 30 000 zejména
malych a stfednich firem (SMB) po celém svété. Nova verze Kerio
Connect 9.4 klade velky ddraz zejména na prvky IT bezpe€nosti,
kdyZ nové integruje dvoufaktorovou autentizaci pro zabezpeceny
pristup a umoznuje pfimou integraci s certifikaCni autoritou Let’s
Encrypt pro snazSi Sifrovani.

Dvoufaktorova autentizace v nové verzi Kerio Connect 9.4 vyuziva
populdrni mobilni autentifikatory podporujici standard RFC 6238 (jako
napt. autentifikatory Google a Microsoft) k zajisténi tokenu v realném
Case pro potieby logovani uZivatelii. Dvoufaktorova autentizace dopl-
fiuje zabezpedeni Kerio Connect o dalsi vrstvu, jeZ ochrani organizace
zejména v pripadech, kdy dojde k odhalen{ uZivatelskych jmen a hesel
prostfednictvim phishingového & malwarového dtoku.

Nova verze také usnadiiuje Sifrovani diky lepsi integraci s otevienou
certifika¢ni autoritou Let’s Encrypt, coZ umoZiiuje automatickou obno-
vu 90dennich certifikat{i a usnadiiuje nastaveni TLS protokolu pfimo
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z grafického uZivatelského prostfedi. Verze 9.4 rovnéZ opravila zranitel-
nosti souvisejici s prosincovym bezpecnostnim incidentem knihovny
Logdj, kterou vyuziva chatovaci funkce Kerio Connect. Aktudlné tak
spliiuje Kerio Connect maximalni Groveii zabezpeceni pro organizace
a jeji uzivatele.

Konica Minolta rozSifuje nabidku
0 feseni M-Files

Konica Minolta rozSifuje svoji nabidku o feSeni pro spravu elektro-
nickych dokumentt(i od spole¢nosti M-Files. Jeji FeSeni vyuZziva prvky
umélé inteligence, které umoznuiji napfiklad zrychlit vyhledavani
dokumentt nebo zkratit dobu jejich vytvareni. Redeni, které vyuzivaji
spiSe nadnarodni firmy nabidne Konica Minolta i malym a stfednim
podnikiim.

Ackoli sluzby v oblasti digitalizace dokumentii v Ceské republice
poskytujeme pres deset let, celoevropskou spoluprdci s M-Files vnimdm
Jako vyznamny pokrok, “ fiké Lukas Kral, produktovy manazer ECM Ko-
nica Minolta Business Solutions
Czech, a dodava: , Dnes zdkazni-
kiim v této oblasti doddvdme nase
vlastni feSent, ndstroje Microsoft
M365, ale i dalsi platformy pro
prdci s dokumenty nebo auto-
matizaci procest. Technologie
M-Files pritom miiZe fungovat sa-
mostatné, nebo mizZe byt soucdsti
komplexnéjsich ieSent, ve kterych
Je vice platforem a produkti. “
Vyhodou platformy M-Files je
podle Konica Minolta mimo jiné
jednoduchd a rychld instalace
] bez nutnosti zdlouhavé analyzy
nebo migrace dat a nastaveni do nového systému. Uméla inteligence

si sama zmapuje jednotliva dloZisté a nalezené dokumenty se nasledné

DA Drive Analyzer

T : Drive Prediction
€T) Overview @ Drive Information
~ Host NAS

M.2 85D Slots

© Slot 1; Empty

|~ Drive Prediction

zobrazuji v ramci jednoho uZivatelského prostiedi, kde s nimi mohou
zaméstnanci pracovat.

,Pii zavddeni reSeni nechaji zdkaznici jednoduse vSechna svd data
na stdvajicich historickych tloZistich, jako je SharePoint, OneDrive, Go-
ogle Drive, sitové disky a dalsi. Vse se automaticky dohledd, propoji a na
zdkladé tzv. metadat promitne do jakéhosi virtudlniho stromu. Tento
princip zdroveri eliminuje nebezpeci, Ze nékdo napiiklad dokument ulozi
do nesprduvné slozky a pak uz jej nikdy nedohledd, “ vysvétlil L. Krél s tim,
Ze mezi tzv. metadata patii napfiklad oznacen{ druhu dokumentu, jako je
faktura, nakupni objednévka, predavaci protokol, kontrolni nebo dodaci
list, jeho autor, datum vytvoreni, ¢astka na dokumentu a podobné.

DA Drive Analyzer
predpovida selhani diski v NASu

Spolecnost QNAP rozsifila nabidku aplikaci pro sva NAS zafizeni

o utilitu DA Drive Analyzer od firmy ULINK Technology, ktera se zaby-
va vyvojem testovacich nastrojli. DA Drive Analyzer vyuziva techno-
logii cloudové umélé inteligence, ktera byla vytrénovana na milionech
riiznych diskd a diky tomu dokaZze predpovidat selhani diskid v NASu.
UzZivateliim tak dava moznost podniknout proaktivni kroky k ochrané
pred vypadky serveri a ztratou dat vyménou diskd dfive, nez skutec-
né dojde k jejich selhani.

DA Drive Analyzer vyuZziva statistiky z portalu spolecnosti ULINK a na
zékladé historickych idajl o pouZivan{ miliont diskli dokéZe prediko-
vat selhani disku, kterd neodhali tradicni diagnostické nastroje spolé-
hajici se na prahové hodnoty S.M.A.R.T.

Néstroj DA Drive Analyzer Ize stahnout z App Center. Podporovéna
jsou vsechna zafizeni QNAP NAS s QTS 5.0 / QuTS hero h5.0 (nebo
novéjsi). Podporovany jsou také vsechny rozsifujici jednotky QNAP
(s vyjimkou fady TR).

DA Drive Analyzer zatim nepodporuje disky SAS a NVMe. Nékteré
disky SATA nemusi byt podporovény z diivodu nastaveni firmwaru ne-
bo vyrobce. Pfed instalaci aplikace DA Drive Analyzer tak zkontrolujte
seznamy podporovanych modeld na webu QNAPu. ]
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Vladimir Barto$

Proces planovani vyroby a nakupu je proces s nejvétsi pfidanou hodnotou, ale také proces, jehoz implementace je

spravné pracovat. Navic nelze pouZit stejné postupy pfi planovani projektové a opakované vyroby a lisi se samo-
zfejmé i planovani dlouhodobé od kratkodobého. Jak tedy ma vypadat dlouhodobé planovani ve vyrobnim podniku?

Dlouhodobé planovéni se zabyvéa rocnimi

vyhledy a zkoum4, zda pro planované trzby
budeme mit dostatek zdrojii, jaké vzniknou
néklady a zisk. Zatimco dfive se sestavoval
dlouhodoby plan na nékolik let, nyni vzhle-

dem k vysoké dynamice podnikatelského pro-

stied pracuji firmy vétsinou pouze s roénim
plénem.

Vstupem je u opakovanych vyrob plan pro-
deje klicovych vyrobki, p¥ip. predstavitel
skupin vyrobki v mnoZzstvi po mésicich. Po-
kud pouZijeme predstavitele skupin vyrobki,

2 bt}
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Pfed Casem jsem provadél analyzu
pfilezitosti ke zlepSeni u jednoho
naSeho klienta vyrabéjiciho potra-
viny a s prekvapenim jsem zjistil,
Ze nevyuziva systémové planovani,
prestoZe bylo nastaveno a naimple-
mentovano. Na m(j dotaz ,pro¢*
jsem dostal odpovéd, Ze MRP plano-
vani je nefunkéni, ze to zkouSeli

a dostavali nesmysiné vysledky.
Staci jim pry dopliiovani na nasta-
vené meze zasob. Jde o Spatny
nazor, ktery zplsobuje dané firmé
$kody vlivem neoptimalniho nakupu
a vyroby. Je proti nému potfeba
bojovat, a proto zaénu kréatkou
osvétou na téma planovani.
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je vhodné definovat i sloZeni téchto skupin
vCetné predpoklddaného poméru prodeje
mezi konkrétnimi vyrobky v ramci skupiny,
napf. predstavitel JOGURTY ma pfifazeny
JOGURTY JAHODOVE, MALINOVE a BILE,
a u kazdého mé definovén i procentudlni po-
dil prodeje z celkového planovaného objemu
prodeje jogurtil.

U projektovych vyrob neni pfedem
znamo, jaké vyrobky budeme pro zakazniky
vyvijet a vyrdbét. Mdme vSak vétsinou defi-
novéano vyrobkové zaméreni. Je proto dobré
preddefinovat si v systému typové vyrobky

Proces fizeni zasob lze rozdélit do nékolika

zdkladnich ¢asti:

@ Dopliiovani zasob na nastavené meze,

® MRP planovani do neomezenych kapacit,

@ APS jemné rozvrhovani vyroby do ome-
zenych zdroja.

Dopliiovani zasob je jednoduchy proces, kdy

k artiklim dle historické zku3enosti nastavime

mezni zasoby, které pak systém porovnava s ak-

tualnimi zasobami, a pokud je skutecnost nizsi

neZ mez, déva signdl k doplnéni. Problémem

tohoto pristupu je, Ze je staticky v ¢ase, vychdzi

z historie a nepocitd s budoucnosti.

Efektivnéjsim pfistupem je divat se pfi

planovani zdsob do budoucna a pocitat tak

s planovanymi vjkyvy prodeje a sezonni-

mi prodeji. Toto spliiuje MRP planovani.

VyZzaduje vSak samoziejmé vice vstupnich

informaci nez metoda predchozi. Zapocitava

totiz dynamicky v ¢ase stavy zdsob, materidl

na cesté, rozpracovanost, kusovniky ¢i

receptury vyrobki, optimalizacni parametry

artiklt (pribézné doby dodéni a vyroby,

optimdlni davky, kumulace napfic zakdzka-

mi, ...) a hlavné zakézky, prognozy prodeje

a nastaveni sezonnich zasob. Sezonni zasoby

se zobecnénymi kusovniky a postupy, z nichz
pak budeme vyvijet zdkaznické modifikace.
Tyto typové vyrobky mizeme vyuZit v dlou-
hodobém plénovani stejnjm zplisobem, jako
u opakovanych vyrob.

Dlouhodoby plén prodeje obvykle sestavu-
je obchodni{ oddélent, které ma nejlepsi pred-
stavu o tom, co budeme schopni v budoucnu
prodat na nasich trzich.

Plan prodeje pak podnikovy systém rozpa-
da do ro¢niho planu vyroby a ndkupu rozlo-
7eného v case. Planujeme vZdy do neomeze-
nych kapacit a kapacitni ztéZ porovndvame

jsou vlastné bezpecnostni zasoby vjrobku
nastavené ke konkrétnimu obdobi. Systém
se snaZi s predstihem, dokud jsou volné
kapacity, zajistit vykryti budouci sezonni
poptavky vyrobou. Prognézy prodeje jsou
zase predpovédi prodejct, kdy kolik kterych
vjrobki se pravdépodobné proda. A pravé
zde byvé nejvice problémi s implementaci:
Kdo bude ty prognézy do systému zadavat?
Vidyt trh je nevyzpytatelny! ... Prodejci
¢asto odmitaji nést odpovédnost za tuto cast
dat. Zaroveni v3ak chtgji, aby vjrobky byly
skladem vZdy, kdyZ se jim podafi je prodat.
Pokud zasoby skladem nejsou, za vinika je
oznacena vyroba. Ta se vSak brani, Ze ne-
mohla v€as vyrobit, protoZe ndkup nezajistil
v€as material a suroviny.

Pokud vedeni firmy na tuto hru pfistoupi,
jsou nuceni ndkup¢i a vyrobni planovaci pro-
gnozovat namisto prodejci. A jisté se shod-
neme, Ze jde o feSeni nespravné, protoZze tito
lidé maji k trhu vyrazné déle neZ prodejci.

KdyZ uz oddéleni prodeje presvédcime, aby
se prognozovani vénovalo, nastava dalsi

problém: Proces pldnovani na prognozy je
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s dostupnymi zdroji. Tim ziskdme pfedstavu
o potfebnych kapacitdch pro realizaci dlou-
hodobého plénu i o pfipadnych konfliktech
amizeme plan korigovat nebo uvazovat o in-
vesticich do zvy3eni priichodnosti vjrobnich
zdrojii. Pokud ndsobime plan prodeje pred-
poklddanymi prodejnimi cenami, dostaneme
plan trzeb po mésicich. Pokud nasobime
plan vyroby kalkulovanymi ndklady na mzdy,
piipadné riiznymi typy reZijnich nékladd, do-
staneme celkové ndklady na mzdy, néroky na
zaméstnance i celkové reZijni naklady po mé-
sicich. A stejné tak nasobenim planu nakupu

Prognézovana mnozstvi jsou totiz rozvrZena

v Case a zakazky, které pak od zakaznikd pri-
chazeji, prognézy konzumuji. Je to vyborna
véc, protoZe to vede ke sniZovani zasob. Pokud
totiZ dorazi zakazky v téméF stejném objemu,
jako byly nase prognozy, budeme pro né mit

k danému terminu véas pfichystané zasoby,
vyexpedujeme je a na skladé témé¥ nic ne-
zbude. Prognézy se ale i samy koriguji: Pokud
proddme méné, neZ jsme prognozovali, prosla
prognoza jiz prestane byt soucsti poptavky

a zbylé zasoby systém pouZije pro pokryti po-
ptavky budouci. Nebudeme tedy muset tolik
vyrdbét a zdroven ziskame i analyzu Gspésnosti
naseho progndzovan.

Vygenerované optimalizované vyrobni
pfikazy z MRP planovéni jsou pak vstupem
do APS planovéni, které pracuje jesté pres-
néji a vyZaduje jesté vice vstupnich dat.

MRP plénovani je zakladnim planovacim pro-
cesem kazdé firmy. Pokud nedéava spravné
vysledky, je potfeba zkontrolovat vySe uvede-
né vstupni data. Neni jich mnoho a za jejich
spravnost jsou jasné urcéeni zodpovédni
uzivatelé. Nejcastéjsi chyby spocivaji v ddvno
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nékupnimi cenami ziskdme naklady na nakup
v €ase s voliteInym ¢lenénim po kli¢ovych
dodavatelich nebo komoditéch.

Dlouhodobé planovéni se provadi oddé-
lené od existujicich zasob a rozpracovanosti
a fixuje se kviili budoucimu porovnavani s vy-
vojem skutecnosti. Rovnéz je mozné dle néj
nastavit rozpocty pro ndkup, vjrobu a prodej
pro priibéZnou kontrolu jeho dodrZovéni.

Strednédobé planovani
Cilem stfednédobého planovéni je v¢as zajis-
tit material pro vyrobu. Jen ziidka jsou pro

propadlych nékupnich objednavkach a vy-
robnich piikazech, které maji stéle oteviené
mnoZzstvi. MRP pak samoziejmé ocekava, ze
oteviena mnozstvi z téchto dokladt budou
pfijata na sklad nejpozdéji ted. Dalsim
problémem byvé nastaveni priibéznych

dob vyroby a ndkupu nékterych artikli na 0
dnii. Vysledkem je, Ze systém predpoklada
okamZitou realizaci téchto artikld, coz samo-
zfejmé neodpovida realité.

Udélal jsem si statistiku mezi nasimi stovkami
vyrobnich firem, kolik z nich nepouzivd MRP
pldnovéni. Zjistil jsem, Ze jsou to jednotky
a prekvapivé se nejednd o strojirenské firmy,
ale jde spiSe o potravinafe. Pro¢ pravé oni
argumentuji sloZitou idrzbou planovacich dat
anemoznosti prognozovat, kdyz strojafi maji
néasobné sloZitéjsi a cetnéjsi technologickd da-
ta, a jesté hure predvidatelnou poptavku?
Dospél jsem k nézoru, Ze hlavnim diivo-
dem neni to, co obvykle uvadéji, ale situace
je mnohem prostsi: Planovac v potravinarské
firmé je schopen diky jednoduchosti recep-
tur a mensimu mnoZstvi vyrobnich zafizeni
napldnovat bez systému - v Excelu. Nakupéi
je schopen diky obréatkovosti nakoupit

zékazniky pfijatelné delsi dodaci lhity, nez
jsou kumulativni pribézné doby nékupu a vy-
roby nasich vyrobki. Proto nemtZeme cekat
na prodejni zakazky, ale musime zacit naku-
povat dfive. Neméli bychom nechavat odpo-
védnost za tyto ndkupy na nakupéich, protoze
nékup je, aZ na strategické komodity, zavisly
na planu prodeje. Je diileZité zavést spole¢né
s prodejci mésicni cyklus aktualizace pro-
gnoz prodeje. Prognozy prodeje se stanovuji
pro blizsi obdobi po tydnech a vzdaleng;jsi
budoucnost po mésicich. Pro kazdy vyrobek
nebo skupinu vyrobki se spole¢nym pro-
dejnim trendem je nutné do systému zadat
prognézu prodaného mnoZstvi v ¢ase. V au-
tomobilovém primyslu je béZné, Ze v rdmci
spolecného planovéani nemusite prognézy
prodeje stanovovat vy, ale zasilaji je pfimo
vasi zdkaznici véetné pribéznych aktualizaci
do vaSeho systému pomoci elektronické EDI
komunikace ve formé zakaznickych rozvrhi
(forecasti). U projektovych vyrob zase spise
cekame na uzavieni konkrétnich zakdzek. Ale
i tady pak byva tlak na zkracovani termind,
proto pokud miZzeme vyuzit typovy vyrobek
a zacit podle néj planovat ndkup dfive, nez
konstruktéfi a technologové vyvinou a zdo-
kumentuji konkrétni zakaznickou modifikaci,
bude to urcité vyhodou. >

potiebné suroviny a materidly i bez MRP
planovéni. Chybi tedy pfirozena motivace
vycistit vstupni data a ladit MRP pldnovani.
To, co je ve strojirenské vyrobé nutnosti, je
u jednodussich vyrob pouze alternativou.

Nastésti v3ak uz mdme mnoho klienti

i s opakovanou jednodussi vjrobou, ktefi
vyuZivaji nejen MRP planovani, ale prikrocili
dokonce i k APS rozvrhovéni. A vysledkem
bylo sniZeni zasob a rozpracovanosti pfi
stejnych nebo rostoucich trzbach. Nékterym
zkratka nestaci, Ze firma néjak funguje, ale
pracuji na tom, aby fungovala co nejlépe. =

Vladimir Barto$

Autor ¢lanku je
feditelem pro
strategii ve
spolecnosti
Minerva Ceska
republika.
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Podnikovy informacni systém pak dynamicky

v Case porovna tuto nezavislou poptavku se
zasobami a plnovanymi piijmy z vyroby a na-
vrhne hlavni plan vyroby véetné jeho optima-
lizace dle planovacich parametrli nastavenych
u vyrobki (kumulace vyrobnich davek napfic
zakézkami za dany ¢asovy interval a zohlednéni
optimdlnich dévek, pfipadné bezpecnostnich

a sezonnich zasob). Tento hlavni plan sou¢asné
porovnd s kapacitami vyrobnich zdrojt a zob-
razi pfipadné disproporce. Hlavni plénova¢

pak miiZe plan v mnoZstvi a Case upravit tak,
aby byly vyrobni zdroje zatiZeny rovnomérné

a poptavka pokud mozno uspokojena. Kazdy
zasah planovace si systém oznacuje jako fixni,
aby nebyl néslednym pfeplanovénim zrusen,
ale naopak zohlednén v souvislostech. Dalsi
pldnovaci krok rozpadne hlavni plan viroby do
vyrobnich prikazii na podskupiny a polotovary
a do nakupnich poZadavkd. Systém opét dyna-
micky v ¢ase zohledni zasoby, rozpracovanost

a materidl na cest€ a provede optimalizaci
prikazii a nakupnich poZadavki napfic zakaz-
kami. U projektovych vjrob se méné vyuziva
optimalizace piikazli a ndkupnich pozadavkii
napiic zakdzkami a vice se preferuje adresné
pldnovéni s jasnou vazbou na prodejni zakazku.
Adresnost na tikor optimalizace se vsak vyuZiva
zejména v hornich drovnich kusovniku vyrobku,
kde jsou polotovary, podskupiny a vyrobky jedi-
ne¢né modifikovany pro zdkaznika. Na nizsich
Grovnich u materidli a diltl se kazda firma snaz
o unifikace, aby mohla vyuzit optimalizaci ddvek
a vyrobu tak zlevnila a zkratila. Proto je diileZité,
aby informacni systém umoznil nastavit optima-
liza¢ni parametry (planovat adresné / kumulo-
vat davky za stanoveny ¢asovy interval nap¥ic
zakézkami / zaokrouhlit na stanovené optimdlni
mnozstvi / ...) rozdilné k jednotlivym artiklim -
materidliim, dilim, polotovartim a vjrobkim.

Cilem kratkodobého planovéni a rozvrhovani
je stanovit pofadi operaci pro jednotliva
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pracovisté tak, abychom dosahli co nejvyssi
efektivity a dodali vjrobky véas zdkaznikim.
Nékup a vyroba jsou velmi dynamické procesy,
v nichZ dochdzi k vypadkiim a skluziim. Proto
nelze planovat tydné, ale potfebujeme pre-
planovavat denné, nékdy dokonce i uprostied
smény. DileZitymi vstupnimi informacemi jsou
vjrobni piikazy optimalizované strednédobym
planovanim véetné postupt a kusovniki, pri-
ority vyrobnich pfikazli dané obvykle terminy
prodejnich zakazek a zbjvajici dobou do jejich
splnéni, dostupnost zasob véetné planovanych
pfijm z ndkupnich objednavek, kapacity
primérnich zdrojti (pracovist, na néz tvotime
frontu prace) a sekundarnich zdrojii (nastrojd,
operatori, energii, skladovacich prostor, ...)

a parametry ovliviiujici efektivitu - matice ¢asti
prestaveni z vjrobku na vyrobek. V potravi-
néfstvi se tyto ¢asy lisi napt. dle alergent ve
vjrobcich nebo kombinace pfisad vyzadujici
delsi nebo kratsi Gasy Cisténi vyrobnich linek,
ve strojirenstvi jde zase o vstupni materialy,
které m{iZeme na stroji nechat a vyrobit z nich
s kratsim sefizovacim ¢asem vice vyrobki, ne-
bo napf. pfi lakovani je diileZité poradi vyrob-
ki dle barev apod.). V projektovych vyrobach
je diileZité mit od pocatku vyrobek svazany

s polotovary a materidly typovym kusovnikem.
Konstruktéfi a technologové pak dokumentaci
zptestiuji od spodnich tGrovni kusovniku vZdy
o krok pted uvolnénim do vyroby. Planovani
vzdy pouziva posledni aktualizace kusovnikd,
takZe shora od prodejni zakdzky ve vzdalenéjsi
budoucnosti planuje dle typového kusovniku,
ale v blizsi budoucnosti jiz pfeplanovava dle
konkrétni platné dokumentace vyrobku.

Jak tedy sefadit vyrobni pfikazy a jejich
operace na pracovisté? Miizeme vsadit na
planovace a jeho zkuSenosti. Jako nastroj mu
poskytne ERP systém planovaci tabuli s per-
fektni vizualizaci vSech vyse uvedenych infor-
maci a souvislosti, pfedpfipravi mu vyrobni
pfikazy vygenerované strednédobym planové-
nim na pracovi$té a umozni mu tazenim mysi
provadét korekce planu. Ale co kdyZ planovaé

onemocni? Co kdyZ je potfebnych ru¢nich ko-
rekei prilis mnoho? Pak je potfeba implemen-
tovat APS pokrocilé pldnovani. Jde o nastroj,
ktery umf vyuZit vdechny vySe vyjmenované
vstupy a nabizi nékolik predpfipravenych po-
krocilych planovacich metod, pomoci nichZ
provede rozvrZeni operaci na pracovisté zcela
automaticky. Dokonce ndm umoZiuje i vytvo-
feni specifickych pldnovacich metod, pokud
mate ve firmé specialni pracovisté, nap.
procesy péleni dilcti z plechii dle pélicich
plant, koprodukty vyrabéné soucasné jednim
procesem apod. Nasim cilem je pochopit
my$lenkové pochody planovace vyroby a pie-
vést je do APS planovéni. Pocitac pak planuje
presnéji a rychleji neZ ¢lovék, takze mizete
planovat i Castéji a planovac dostava prostor
na feseni specifik.

Mate strach, Ze APS planovéni vyzaduje
mnoho pfesnych informaci a ty nedokazete
zajistit? Ano, ispésnost zdvisi na kvalité
informaci ve vaem podnikovém informacnim
systému. Ale zatimco jesté pred péti lety
jsme APS implementovali s nejméné ro¢nim
posunem po ERP systému, nyni jej implemen-
tujeme jiz pouze s mési¢nim posunem, tedy
v podstaté spole¢né s ERP systémem.

A co reporting z planovani? Z dlouhodobé
perspektivy porovndvdme dlouhodoby plan
se skutecnosti, u stiednédobého a kratko-
dobého planovéni vidy generujeme novy

v daném okamZiku nejlepsi mozny plan.
Zajimaji nds planovanim generované varovné
zprévy, pomoci nichZ nds systém upozoriiuje
na dilezité skutecnosti spojené s konkrétnimi
vyrobnimi p¥ikazy nebo ndkupnimi pozadav-
ky. Jde o skluzy, Zadosti o zkrdceni standard-
nich vjrobnich ¢i ndkupnich ¢ast, urgence

k zahdjeni aktivit apod. O kvalité podnikovych
procesil ns informuje pocet takto vygenero-
vanych varovani. Cim je jich méné, tim nam
podnik 1épe Slape.

Vladimir Barto$

Autor ¢lanku je
feditelem pro
strategii ve
spolecnosti
Minerva Ceska
republika.
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Peter Bilik, Martin Kudlaé

Chladici fetézec, jehoz soucasti je také logistika a distribuce Cerstvych potravin, se zafazuje mezi nejsofistikova-
néjsi typy logistiky obzvlast vzhledem k citlivosti a pomijivosti pfepravovaného zboZi a specifickym podminkam
jeho prepravy a skladovani. O to intenzivnéji dopadaji na fizeni zasobovani ¢erstvymi potravinami prudké zmény
v chovani spotfebitell, jakoz i stoupajici naroky na sluzby. | proto pfistupuiji distribuéni centra ke kontinualni
inovaci a Skalovani pruznosti procest zasobovani a vychystavani digitalnimi technologiemi.

Turbulentni obdobi pfichdzejicich a odcha-
zejicich pandemickych vin mélo zdsadni
dopad na globélni i lokalni dodavatelské
fetézce. K pandemii se navic pridavaji
dal3i faktory, jeZ maji pfimy dopad na
zdsobovani, od vlivii pocasi aZ po prudké
zmény spotiebitelského chovani. Navic

stoupajici nedostatek kvalifikované pracov-

ni sily vytvéfi dodateéni tlak predevSim na
distribuéni centra, ale i jiné ¢asti dodava-
telskych fetézci.

Sektoru e-commerce a retailu se povedlo
zareagovat na vyzvy, jeZ se staly také pfile-
Zitostmi, Castecné i diky omnikandlovému
prodeji. Potravinafsky segment, a predevsim
odvétvi distribuce Cerstvych potravin (tzv.
chladici zasobovaci fetézec), vzhledem na
typ prepravovaného zboZi a pfisné podminky
manipulace, skladovani a pfepravy, pred-
stavuje vzhledem na komplexnost procesi
Vzhledem k potencidlnimu pferuseni potravi-
néfskych Fetézcl musi také distribucni centra
postupovat pfi kontinudlni inovaci.

Skladovani potravin a jejich distribuce si
jiz za béznych okolnosti vyZaduje zpfisnénd
hygienickd opatfent, jakoZ i rozloZeni zboZi
do rliznych chladicich zén. Pfistup k cers-
tvym potravindm se jesté zpfisiiuje béhem
pandemie, aby se zabranilo kontaminaci
zboZi a také z diivodl pfedchazeni infekci
mezi zaméstnanci. Nasledné vypadky

v dochdzce zaméstancd by mohly vést

k vypadkiim v zdsobovacich tocich nebo

ke zbyte¢nym prostojiim, béhem kterjch
dochazi k vyhnutelnému sniZovéni kvality
zboZi nebo k jeho exspiraci.

www.SystemOnLine.cz

Pandemie pfispéla také k dalsi zméng, jez se
tyké zasobovaci strategie Just-in-Time (JIT).
Neplanované nebo necekané zmény v dodava-
telském fetézci nebo ve skladech zplisobovaly
opozdéni nebo vypadky dodavek béhem
pandemie.

Tyhle incidenty se tykaly také nedostatec-
né viditelnosti probihajicich ikoni a stavu
jednotlivych objednévek, jakoZ i nepfesnych
dat o zasobéch a presunech zboZi, planovéni,
jeZ nebylo pfizpiisobené na bezodkladné
reagovani na zmény v odbératelskych objed-
navek, na coZ se také vaze nedostatecna pruz-
nost provoznich procesti a s ni souvisejici udr-
Zitelnost provozu i béhem krizovych situaci.

Aktudlni a spravnd data jsou kli¢ova pfi
vytvareni lepsi business intelligence, kdy
podniky mohou délat obchodni, ale také
logistickd rozhodnuti podloZend relevantnimi
informacemi. Bez ohledu na to, jestli jde
o polozky, kterym klesa obratka a z obchod-
niho hlediska se stavaji ne pfili§ zajimavymi,
nebo o rozloZeni vysokoobratkového zboZi
v bufferovém skladu.

Rozsiteni viditelnosti procesi, jako je
planovéni objednévek, stav vychystavani, nej-
prodévanéjsi polozky (nebo nejméné zddané
zbozi), obratkovost, probihajici reklamace
a vratky a jejich monitorovéni v redlném casu,
prispivaji ke zkraceni reakéni doby a zvy3eni
kvality jak taktického, tak i strategického
rozhodovani pfi efektivnim uspokojovéni
obchodnich pozadavkii maloobchodni a vel-
koobchodni klientely.

V diisledku pandemie doslo takeé k zésad-
nim zménam ve spotiebitelském chovani.

Ty mély nemaly dopad na potravinafsky
sektor jako zdroj esencialniho zboZi. Véasna
a pfesnd data a analyzy umoziiuji podniku
identifikovat nové se formujici trendy véas

a pfizplisobit jim nejen obchodni, ale také
procesn{ postupy.

Obchodné-distribucni firmy, obzvlast ty
podnikajici s cerstvym ovocem a zeleninou,
pfi zavadéni prvnich koronavirovych opatfeni
mohly anticipovat, Ze korporatni klienti z Ho-
ReCa budou predstavovat velmi malou ¢ast
odbératelli s ndbéhem prvnich lockdowni,

a tudiZ se mohly zacit soustfedovat na malo-
obchodni zakazky a B2C klientelu.

Tomu zodpovidaly také typy nabizeného
zbozi a slozeni objednavek (pfechod na men-
§f, ménépolozkové objednavky, ale ve vétsich
objemech v porovnéni s obsluhovénim B2B
zakazniki). Mnohé z pandemickych navyka
se budou normalizovat i pro post-pandemicky
normdl, a stejné tak do planovani vstupuje
také sezonni zboZi, Cemu podniky musf pfi-
zplisobovat takeé sviij provoz.

Vzhledem na citlivost skladovaného a pfepra-
vovaného zboZi v potravinafském segmentu
musi podniky dbat nejen na spravné skladova-
cf podminky, ale také rozsifeni propustnosti
skladu, a to nejen béhem sezonnich 3picek
nebo tzkych hrdel v provozu.

Vychystavani ¢erstvého ovoce a zeleniny spo-
lu s dalsim potravinovym zbofim a kompletizace
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objednavek casto prodluZuji neaktudlni data
o dostupnosti zboZi, nespravné oznacené umis-
téni polozek, jakoZ i nedostupnost zdsob.

Tahle kombinace také potencialné vede
k naristl chybné vychystanych objednéavek,
predevsim pfi prioritnim zdsobovén{ klienti,
kde hraje roli také co nejrychlejsi kompletiza-
ce a expedovani zasilek. Pfi dodan{ chybnych
objednévek tak dochazi nejenom k poskozeni
reputace, ale ke generovani dodatecnych
nékladi pfi reklamaci a vychystani opakované
objednévky se spravnym zboZi.

[ proto se Fizeni zasob fadi mezi klicové
procesy skladové logistiky a zdsobovani.
Presnd data o hladinach zasob predchézeji
prodeji zboZi, jeZ momentdlné neni k dis-
pozici nebo jeho dostupnost je néjakym
zplisobem limitovéna. Nedostatecné Fizeni
zasob se navic mize podilet na zpomalovani
vychystavacich a kompletagnich procest, coZ
miZe v horsim pfipadé vést k hromadnému
ruden{ objedndvek a generovani ztrét.

K optimalizaci skladovych procesi v sou-
Casnosti vjznamné napomahaji moduly WMS
systémil zaméfené na planovéni a fizeni sklado-
vych zasob. Aktudlni data o zdsobach umoziiuji
WMS systémiim automaticky monitorovat Grov-
né zasob a véasnymi notifikacemi zabrafiovat
poklesu pod kritickou hladinu, a to zejména pfi
strategickych polozkach a bestsellerech. WMS
systémy zaroveni reguluji také horni hranici z&-
sob, ¢imZ eliminuji zbytecné prezasoben, které
by mohlo zabirat prostor pro relevantni zboZi.

Skalovani pruznosti

v dobé rostouci
promeénlivosti

Prediktivni analyzy se vdak nemusi nasazovat
jenom pfi obchodnim planovéni. Efektivni
uplatnéni maji také jako optimalizacni
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strategie pfi fizeni zasob. Prediktivni algorit-
my umoziiuji identifikovat typy zboZi, jeZ se
nejCastéji nakupuje nebo takeé i vychystava
dohromady.

Pérovanim poloZek na zdkladé opakujicich
se vzorcll spotfebniho chovéni je pak mozné
vyselektovat typy zboZi, jenZ se v objedndv-
kach nejcastéji objevuji, a skladovat je co nej-
blize ke kompleta¢nimu pracovisti. Zaroveii
je moZné zvysit strategickou dostupnost zbozi
s nejvyssi obratkou jeho uloZenim v pritoko-
vém skladu a eliminovat tak ¢as, ktery by se
stravil vychystavanim ve skladu.

Dynamické fizeni zasob zaroveit umoZziiuje
meénit uloZeni zboZi a parovani bestselleri
v redlném case. Diky tomu sklad a zdsobovani
pruzné reaguje nejenom na sezonni narst,
ale také neplanované vykyvy nebo prudké
zmény v odbératelskych zvycich. Pravé zabez-
peceni pruznosti se stava nevyhnutelnym atri-
butem nejen v potravinovém sektoru, ale pro
procesy fulfillmentu objedndvek vieobecné.

Nérazové viny poptavek po specifickych
typech zboZi se objevuji i mimo jiz zndmé
a predvidatelné sezonni 3picky, véetné
prudkych a necekanych nértsti a poklest
poptavek po riznych typech zboZi. Na to, aby
stoupajici obratka konkrétnich typl zboZi
nezacala necekané zahlcovat vychystdvaci
procesy a nezpomalovat odesilani zkomple-
tovanych objednévek, potfebuje sklad nebo
distribu¢ni centrum disponovat procesy, jez
jsou pruzné a idealné i Skalovatelné.

Elasticita skladové logistiky a fulfillmentu
zarovei prispiva k zvySeni udrZitelnosti
provoznich procesii a dodrZovéani dodacich
lhit i v pfipadé rozsifovani prodejnich
kanali, expanze do novych teritorii nebo
zmény segmentace odbérateld. Proto jsou jiz
soucasné WMS/WES systémy pFizplisobené

na provozni model operativniho Fizeni zasob,
skladu a objedndvek v realném Case, diky
¢emuZ vyrobni i distribucni potravinaiské
spolecnosti mohou vcasnéji a presnéji reago-
vat na trzni zmény.

Transformace na
potravinarstvi 4.0

Rizeni chlazeného Tetézce, tedy cerstvych
potravin a farmacie, patfi mezi nejkomplex-
néjsi typy logistiky, coZ s sebou pfinasi fadu
vyzev. Pfepravovani erstvého zbozi vyZaduje
specialn{ skladovani a manipulaci se zésoba-
mi, peclivé kontroly, regulované prostiedi

a adekvétni pozadavky na baleni. I z toho
dlivodu je kli¢ové rychlé a spravné zpracovani
objednévek a efektivni fizeni vychystavacich
procesi a pritoku skladu.

Vzhledem k dodrZovani pFisnych parame-
tr a udrZenf kvality ¢erstvych potravin je ne-
zbytné optimalizovat tok zboZi. Zatimco prace
s aktudlnimi datovymi analytikami pFispiva ke
zrychleni a zkvalitnéni rozhodovacich proce-
st, na zékladé ¢ehoZ posléze dochézi k zrych-
leni vychystavani, pravé povaha skladovéni
a distribuce Gerstvych potravin si vyzaduje
automatizaci fizeni procesi v realném Case.

Zasobovani Cerstvymi potravinami pozi-
stavé ze série unikatnich objedndvek, kdy se
kombinace jednotlivych SKU a jejich mnoz-
stvi neopakuje. Proto se vychystavaci proces
nedd optimalizovat prostfednictvim standar-
dizace. Objednavky koncovych spotiebiteld,
podnikatelskych subjekt (HoReCa) a su-
permarketd se navic chystavaji soubézné na
kusy nebo vahu, ale i kartony a palety, co déle
komplikuje zdZeni vychystavacich procest.

Distribucni centrum Cerstvych potravin tak
musi byt pfipravené na vychystavani vysoce
individualizovanych zadani. Tento typ zpraco-
vani velkého mnoZstvi odlisnych pozadavki
a preferenci, v riznych hodnotéch a poctech
se stdva ndrocné na manualni vychystavani ob-
zvlast v dobeé, kdy se dodani Cerstvého ovoce
a zeleniny do 24 hodin od domacich péstiteli
stava ne ani tak konkurencni vyhodou, jako
spiSe standardem. Z pohledu fizeni zdsob a vy-
chystévani dochdzi k masové kustomizaci pfi
sestavovani a kompletovani objednéavek, kdy se
jiZz konvencni technologie stavaji pfi nardistaji-
cim objemu objednavek nespolehlivymi.

Nejcastéjsi technologii, jeZ se v takovémto
pfipadé nasazuje, je WMS systém, v pfipadé
pokrocilé automatizace nebo semi-automati-
zace provozu WES systém (Warehouse Execu-
tion System). Kromé vyuziti automatizacnich
technologii, jako zaskladiiovaci systémy (AS/
RS), paletové dopravniky, tfidicky a balicky,
kterée WMS/WES systém fidi, jsou kli¢ovymi
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inteligentni algoritmy nasazené pro dynamicky
slotting zasob, kombinované vychystavaci stra-
tegie a operativni fizeni podnikovych zdrojd.

Zatimco WMS systém exceluje pfi Fizenf
zasob a automatizaci fizeni skladu, WES
systém nabizi rozsahlejsi moZnosti integrace,
zejména integraci a fizeni prepravnych zafize-
ni a manipulacni technologie. Rozsifend inte-
grovatelnost a dynamickd skalovatelnost WES
systému navic vnaseji do fizeni potravinové
logistiky vétsi agilitu a také zvySuji provozni
udrZitelnost zasobovacich procesi.

P¥i efektivnim Fizeni zdsobovani erstvymi
potravinami se stava kliGovou technologie
digitalnich dvojcat (autonomnich inteligent-
nich agentii), jez miZe byt soucasti WES
systémi nebo také pokrociljch WMS systé-
m. Prostfednictvim digitélnich dvojcat lze
vytvofit virtuaIn{ kopii skladu, materialového
toku nebo zdsobovaciho fetézce, pricemz
digitalni protéjsky zbozi, material (kupfikladu
prepravky) a zasobovacich technologii (AGY,
VZV, dopravnikové pasy) disponuji vlastni
inteligenci a rozhodovaci schopnosti.

Nejenze se podnikové zdroje mohou samy
rozhodovat vzhledem k aktudInim okolnos-
tem, pficemz tahle rozhodnuti se posléze rea-
lizuji ve fyzickeé realité skladu nebo distribué-
niho centra, ale takeé jejich vzajemnd interakce
umoziiuje vytvofit paralelismus v zasobovacim
fetézci, obzvlast pfi procesu vybavovani objed-
navek (order fulfillment).

Procesni paralelismus znamena, Ze sou-
béZné probihaji rizné procesy souvisejici s vy-
chystavanim objednéavky v riznych ¢astech
skladu nebo materidlového toku, které se ale
navzajem podmiriuji. A stejnym principem
jsou Fizeny i podnikové zdroje.

www.SystemOnLine.cz

Kompletizace objednavek pied expedici pro-

bihd tak, aby polozky, které jsou momentalné
v procesu vychystavani v hlavnim nebo buffe-
rovém skladu, mohly byt zkompletizované

v piislusné objedndvce v momentu, kdy jsou

vSechny vychystdvany v sprdvném mnoZstvi

a bez zbyte¢nych prodlev.

Jednotlivé polozky jsou pridéleny pislus-
nym skladovym operétorim nebo prepravné-
manipulaénim technologiim v pfipadé automa-
tizovaného vychystdvani, podle ¢asovych priorit
a klientskych preferenci, a podle téchto kritérii,
jakoZ i momentdlni dostupnosti podnikovych
zdroji jsou vytvofené vychystavaci seznamy.

Ridici WES systém prostfednictvim tech-
nologie digitalnich dvojcat vytvaii postoup-
nost jednotlivych aktivit, kterym podle priorit
pfidéluje podnikové zdroje, které v redlném
Case navzdjem koordinuje, aby se zamezilo
duplicité operaci (dva skladnici vychystavajici
stejnou polozkou pro jednu objednavku) nebo
prostojim (vytvofeni fronty objednévek ceka-
jicich na zkompletizovani nebo baleni).

Zasadni vlastnost pfi tomto typu automa-
tizace procest zdsobovdni a logistiky pred-
stavuje prediktivni Fizeni operaci, jenZ se
podili na paralelismu v procesech a véasné
a spravné synchronizaci operaci v jednotli-
vjch ¢astech materidlového toku a vychysta-
vani objednavek.

Prediktivni analytika se vétsinou vyuziva pfi
planovani nebo projekci (objednévek, zasob
apod.). Sou¢asné WES platformy vyuZivajici
technologie jako digitalni dvojcata a [oT vyuZziva-
ji predikce v krdtkych casovych ramcich, zejmé-
na pfi nastaveni vychystavacich postupii béhem
jedné pracovni smény a na zdkladé aktualnich
mnoZstvi piijatych objednavek a s momentalné
dostupnym mnoZstvim podnikovych zdroj.

Pravé prediktivni fizeni skladovych a vy-
chystavacich operaci se podili na funkénim
a efektivnim provozovan{ masové kustomi-
zace a procesniho paralelismu, které stoji za
maximalizaci objemu vychystanych objedné-
vek, rozsifeni pritoku skladu a bezchybnym
vychystdvanim riznych typt baleni a objed-
navek (tzv. hybridni vychystavani). Jejich na-
sazen{ zkracuje nejenom vychystavaci casova
okna pro objednévky a Gerstvé potraviny, ale
zarovei prispiva také ke zkracovani chlazené-
ho zasobovaciho Fetézce.

Nasazeni WES systémi pro automatizaci
nebo semi-automatizaci procesd komplexniho
vychystavani objednavek nebo efektivniho
fizeni distribu¢niho centra ¢erstvych potravin
je soucasti rozsahlejsi strategie digitalni trans-
formace potravinaistvi a polnohospodérstvi.
Technologie [oT, digitalni dvojcata a da-
tova analyza se dostavaji i do dalSich

potravinafskych dodavatelsko-odbératelskych
a zpracovatelskych procesd. Dochézi tak

k digitalizaci tzv. prvni mile (napfiklad u pés-
titel) s predikcemi sklizni, monitoringem

a kontrolou kvality potravin. Automatizacni
tendence dale pokracuji pfi primarnim nebo
sekunddrnim zpracovani potravin, zejména
automatizaci vjroby (MOM/MES systémy)

a efektivnim planovanim podnikovych zdroji.

Inteligentni automatizace v distribuci
a logistice zahrnuje pfedevsim analytiku zaso-
bovaciho Fetézce, fizeni chlazeného fetézce,
automatizaci skladové logistiky a vychystavani
objednavek a fizeni prepravy (TMS). V nepo-
sledni fadé jde také o digitalizaci posledni
mile, zejména omnikandlovou a D2C (direct-
to-consumer, pfimé dodéni zakaznikovi) lo-
gistiku, planovani a fizeni poptavek, ale také
i Fizeni reverznich tokd.

Procesni paralelismus s prediktivnim
fizenim operaci prostiednictvim technologie
digitalnich dvojcat tvofi soucast strategie inte-
ligentni automatizace skladu. Tato kombinace
prispivéd k efektivni horizontdln{ integraci pro-
cesl, jeZ maximalizuji efektivnost vychystéva-
cich procesi a fizeni zasob ¢erstvych potravin,
¢im také akceleruji adaptabilnost logistickych
operaci uvnitf distribu¢niho centra.

Peter Bilik

Smart Industry
solution designer,
ANASOFT

Marketing
specialist,
ANASOFT

Autofi ¢lanku pracuiji ve spolecnosti
ANASOFT, ktera se zaméfuje na digitalizaci,
optimalizaci a inteligentni automatizaci prd-
myslu a logistiky, véetné e-commerce, novymi
technologiemi.
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Cesta prumyslu
od automatizace
k autonomii

Zavadeni procesu autonomni vyroby
vyzaduje holisticky pristup

Matthias Roese

Zavedeni umélé inteligence do vyroby ¢asto selhava pfi pfechodu od
zkuSebniho provozu k tomu béznému. Vyhnout se tomu Ize pouze holis-
tickym pfistupem, ktery zohledriuje celé spektrum obchodnich, technic-

kych a organizacnich souvislosti.

Predstavme si modelovy piiklad spole¢nosti
zabyvajici se obrdbénim kovil. Jeji vyroba

je vysoce automatizovand. Skladovy systém
umi perfektné vydavat pozadované mnozstvi
plechil, dopravni systémy je podédvaji pfimo
do fezacich a vysekavacich strojl, nebo lisii ¢i
svafovacich systémi a po kazdém kroku zpra-
covani probihd kontrola kvality. Jde o bézny

stav spole¢nosti, pouZivajici ve vyrobé auto-
matizaCni procesy. Presto se tato automatiza-
ce zaloZend na pravidlech stéva stdle vétsim
problémem. V poslednich nékolika letech se
totiZ vjroba této kovoobrabéci spolecnosti
zmen$ovala a zmenSovala, a to z diivodu zmé-
ny poptéavky, a také kvili vjpadkiim dodava-
telskych fetézci. Proto kazdy novy dil, ktery

mél byt vyroben, vyzadoval novy start vyrobni
linky, a pro kazdy procesni krok musely byt
stanoveny a otestovany nové parametry. To
vedlo ke sniZen{ produktivity automatizace
a snizeni celkové efektivity zatizeni (OEE).
Na tyto scénafe ovsem bylo mysleno uz
kdyZ vznikal koncept Priimyslu 4.0. Proto byly
definovéany hlavni principy autonomnich a sa-
moorganizujicich se vyrobnich systémi - kte-
1é by umoznily dosahovat efektivni hromadné
vyroby i pfi vyrobé jediné arZe. Hybatelem
tohoto zplisobu vyroby je uméla inteligence
(AI) . Ta totiz v pfipadé automatizace zalo-
7ené na pravidlech po¢itd s moZnosti zmén
a je schopna autonomné vyvozovat zavéry
z nasbiranych dat a dat ziskanych v redlném
Case, aby mohla adekvatné, pfesné a rychle
reagovat na neplanované udalosti.

Spolecnosti podcenuji
systematickeé vyzvy Al

Po nékolika letech a velkém mnoZstvi vypra-
covanych analyz se zda, Ze tento pristup je
ponékud deziluzivni. Zatimco proces zavadéni
umélé inteligence v ostatnich odvétvich stéle
roste, stav umélé inteligence v roce 2021 ve vy-
robé byl stale daleko pozadu (viz analyza spo-
lecnosti McKinsey State of Al in 2021). Hlavnim
diivodem je to, Ze velké mnoZstvi projektd pla-
nujici vyuziti umélou inteligenci skonci v tes-
tovaci fazi, tedy Proof of Conceptem (PoC).
Priciny selhani prototypu, ktery ma nézorné
demonstrovat aplikovatelnost feseni v redlném
svété a jeho finanéni udrZitelnost, jsou hlubsi
neZ napfiklad nedostatek odbornych znalosti
nebo rozpodtu - vyrobni spolecnosti v mnoha
pfipadech podceiiuji systematické vyzvy pfi
zavadéni umélé inteligence do Zivota.

Zpisob, jakym jsou PoC nastaveny, jsou
toho pouze pfiznakem. Obvykle totiZ probiha-
ji v chranéném prostiedi a jsou zaméreny na
aplikaci a trénovani modeli Al s daty - Casto
je véak opomijena potieba integrovat feSeni
Al do stévajici informacni a vjrobni techno-
logie a jejich procesti. To zahrnuje napfiklad
spravu Zivotniho cyklu aplikaci a dat, zabezpe-
¢eni, provozni planovani a kontrolni procesy

Obr. 1: Priklad automatizace zaloZené na pravidlech v kovodélném primysiu
I e 9
= =
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Flexible production
Qperational excellence

Flexible and
transparent
supply chains

Sustainability —

Initiative

Autonomous production

Automatic selection of
procedures and configuration of
parameters

Flexible control of workstations
with intelligent robots

Retrafitting of workstations for
parallel processing of several orders

Sensors and actuators

Quality assurance

Scale and improve datfa systems

reduce ecological
footprint

Optimize material flow

Reduce resource usage |
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Unify processes for IT and OT
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DataOps
7| Consistent data architecture

Al and ML based run-in of production

Al and ML based quality assurance

_1 Agility through DevOps approach for
ML (MLOps)

N Value analysis, business case I

Security and safety I

Foster innovation I

Obr. 2: Holisticky pristup k zavddeni Al zahrnuje fadu rozhodnuti (iniciativ) a projekti (aktivit), které jsou odvozeny od hlavnich strategii podniku

¢i provozni bezpecnost. V diisledku toho PoC
neposkytuje seriézni diikaz o technické pro-
veditelnosti a ani jej nelze pouZit k vjpoctu
solidnho byznys modelu.

Holisticky pristup

k zavadéni Al

Jakkoli to muZe znit divné, zavedeni umélé
inteligence do vyroby miize byt Gspésné
pouze s holistickym pfistupem. PoC by mélo
byt pouze na 3picce ledovce - vysledkem fady
zékladnich rozhodnuti a projekti, kde jsou

iniciativy odvozeny od strategii, které jsou im-

plementovany prostfednictvim technickych,

organiza¢nich a transformacnich aktivit.
Holisticky pfistup k zavadéni Al do vjroby

musi mimo jiné pocitat s nasledujici aspekty:

Obr. 3: Zivotni cyklus aplikace Al

1. Tvorba hodnoty (analyza
pFinosu a nakladu)

Pridana hodnota pfi pouzivani Al je vytvafena
prostfednictvim informaci, ndhledd a (auto-
nomnich) akci a procest z nich odvozenych.
Z&kladem jsou dostupnd data - data se v3ak
nemusi nutné stat uZite¢nymi informacemi
pouze pfi pouZiti umélé inteligence. Stavaji
se jimi pouze tehdy, jsou-li zpracovavany

v konkrétnim kontextu a za konkrétnim tce-
lem. Analyza tvorby hodnoty na jedné strané
hodnoti pfinosy informaci ziskanych pomoci
Al na druhé strané urcuje kvalitu dat a naroé-
nost na pofizeni a zpracovani dat a s tim spo-
jené investice do operativni vjroby - véetné
procesnich, technologickych a personélnich
nékladi. Vysledkem je obchodni model.

A 4

Data

prep )

<
@

A

Deploy
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2. Proces (vyvoj a zivotni
cyklus aplikace Al)

Pokud hodnotova analyza dospéje k pozitiv-
nimu vysledku, za¢ind vjvoj a zavadéni Al

To by se mélo Fidit filozofii DevOps, ve které
spolupracuji véechny relevantni tymy z vjroby
a provozu s odborniky na Al a IT

(v kontextu s Al se tomu také fika MLOps

a DataOps). Tim je zajisténo, Ze integrace do
IT a vyrobnich procest je zohlednéna hned
od za¢atku. Navrh feSenf nejprve definuje me-
todu Al a software, ktery se ma pouZit, a také
data pro trénovani.

3. Architektura (oddéleni dat
od aplikaci)

Popsané procesy probihaji v IT a vjrobnich
prostiedich, kterd jsou v mnoha spolecnos-
tech zna¢né fragmentovand - to znamené, Ze
neexistuje nepfetrZity pristup k nastrojiim

a datim, procesy se neshoduji, chybi stan-
dardy a integrované bezpecnostni koncepty.
Takové prostiedi je smrtici pro jakoukoliv
implementaci Al. Proto zdkladem FeSeni toho-
to problému je zavedeni datové orientované
architektury. Ve svém jadru oddéluje data od
aplikact, které je generuji, jejich sméfovanim
pres centralni datovy rozbocovac. Kazdé apli-
kace funguje jako producent dat pro datovy
hub, kazdy dotaz je spotfebitelem rozsahlé
distribuované databaze. To v3e je zakompono-
vano do zastfesujictho ramce pro spravu dat.

4. Kompetence (mezioborova
spoluprace)

V mnoha p¥ipadech jsou PoC nastaveny pfilis
jednodimenzionalné, protoZe je provadé;ji
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Obr. 4: Flexibilni, autonomni vyrobni proces v kovodélném primyslu

specialisté na data, ktefi rozumi datlim a mo-

deltim, ale uZ méné systémové architekture

aIT procestim. Uspésné zavedeni Al vsak vy-

7aduje spravnou kombinaci dovednosti z riz-

nych oddéleni, aby bylo mozné naplanovat,

vyvinout, zavést a uvést do provozu samotnou

aplikaci a jeji integraci do IT a vyrobnich pro-

cest. Typicky tym se sklada z nasledujicich

roli, které mohou zastat zaméstnanci, nebo

poskytovatele sluzeb:

@ obchodni analytici pro hodnoceni pfida-
né hodnoty a nékladg;

e datovi specialisté pro hodnoceni procesu,
pripravu dat a modelovy vycvik;

@ specialisté na strojové uceni, ktefi jsou
schopni budovat neuronoveé sité;

e datovi inZenyfi pro planovéni a nastaveni
datového kandlu a zpracovéni dat;

@ softwarovi inZenyfi, ktefi zajistuji integra-
ci v distribuovaném prostiedi;

@ anakonec projektovy manazer.

ED IT Systems 1-2,/2022

Prechod od automatizace
k autonomii

Dobrou zpréavou je, Ze jiz existuji firmy, které
pracuji na prechodu svych vyrobnich linek od
automatizace k autonomii. Opét si to ukazme
na pfikladu firmy z ivodu ¢lanku vénujici se
obrabéni kovi. Tato spole¢nost zacala svou
automatizaci zaloZenou na pravidlech dopliio-
vat metodami Al a postupné zapojuje jednot-
livé provozni stanovisté do systému flexibilné
ovladatelngch pracovist. Ta jsou schopna
zpracovavat riizné objednavky soucasné

a jejich konfigurace probihd autonomné a ide-
alné bez zkusebniho provozu.

Z tohoto diivodu spolecnost zavedla postu-
py pro vybrané kroky zpracovéan{ zaloZené na
strojovém ucent, tedy doporuceni pro akci,
napfiklad vybérem parametrd. Doporudeni
zatim nejsou implementovéna autonomné,
protoZe je nejprve kontroluje pracovnik vyro-
by. Stav internich a externich dodavatelskych

fetézcti je potom noveé predikovén a zohlediio-
van pfi fizeni vyroby.

Navazujicim krokem, ktery spolecnost
teprve &eka, bude autonomni rozhodovani.
Napfiklad vysledky kontroly kvality by mély
v piipadé potieby spustit dynamickou, nezé-
vislou a mezisystémovou dpravu parametrd.
Zejména pokud jde o svafovani, ma smysl
aplikovat strojové uceni na pfedchozi proces-
ni kroky, a dokonce i na cely vjrobni proces.
Pro optimdlni vyuziti vstupniho materidlu pla-
nuje spolecnost implementovat inteligentni
napojeni na systém skladového hospodarstvi
a pfichozich objedndvek.

Stejné jako u vétsiny ostatnich vyrobnich
podniki, ma tato spolecnost pied sebou

jesté dlouhou cestu k dosaZen{ vize plné
autonomni vjroby. Popsany holisticky p¥istup
v3ak zajistuje, Ze na této cesté jde spravnym
smérem. (]

Matthias Roese

Autor ¢lanku
plisobi na pozici
Global Account
Director ve
spolecnosti
Hewlett Packard
Enterprise.
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Po schvéleni nové legislativy se evropské

a mimoevropské firmy, jeZ plisobi na jednot-
ném trhu starého kontinentu, budou muset
vyrovnat s poZadavky a dopady nové regulace.
Mezi hlavni povinnosti se zafadi nutnost po-
skytovat algoritmy a zmény v nich nezavislym
dozorovym organtim. Na praktickou aplikaci
legislativni dpravy bude dohliZet nové zfizena
Evropské rada pro umélou inteligenci.

»INoud legislativa nastavi podminky pro vyvoj
a vyuzivani systémi umélé inteligence, jednu
z nejrychleji rostoucich oblasti digitdlni eko-
nomiky. Jesté nezndme jeji konecnou podobu,
vSe se rozhodne v ndsledujicich mésicich,
fika Milena Jabtirkova, feditelka vladnich
programii [BM Central.

»Je otdzkou, jaky to bude mit vliv na
dostupnost sluzeb na evropském trhu a jejich
rozvoj. Mdm obavu ze schvalovacich procest,
které pokud budou nastaveny neefektivné,
mohou se stdt vyrazné drazsimi a pomalej-
Simi, nez by bylo tinosné“ dodavé poslanec
Evropského parlamentu Mikulas Peksa.

Nézor ¢eského europoslance Ize doplnit
komentdfem Jana Romportla, feditele centra
umélé inteligence 02 Czech Republic: , Nafi-
zeni o umélé inteligenci je zdsadnim pokusem
o globdlni koordinovanou akci, pfinejmensim
na piidé EU. Je sice pokusem tézkopadnym,
nedokonalym, nesoucim znacny rukopis EU
byrokracie, ale porad pokusem silnym, odvaz-
nym, prilomovym a velmi diileZitym.“

Dodavatelé, ktefi uvadéji feSeni vybavend
umélou inteligenci na vnitini trh EU, musi

v nasledujicich letech v souvislosti s novou
regulaci pocitat s moznymi soudnimi Fizenimi.
Ta se mohou zamé¥it pfedevsim na rozsah

www.SystemOnLine.cz

V roce 2018 se Evropska komise zaGala vénovat tvorbé nového legisla-
tivniho ramce, ve kterém usiluje o regulaci systémd umélé inteligence.

V soucCasnosti se navrh nafizeni znamy pod zkracenym nazvem Akt o umélé
inteligenci nachazi na zaGatku etapy svého konecného schvaleni. Techno-
logické firmy zamér ocefuji, ale nezfidka kritizuji stavajici podobu navrhu,
ktery obsahuje i néktera velmi zasadni omezeni, ktera jsou v rozporu s jiz
zavedenymi a ovéfenymi postupy. V ohroZeni je napfiklad vyuziti umélé
inteligence ve finanénim sektoru, ale i jinych odvétvich sluzeb. Podle navrho-
vané metodiky EU by Zadny software umélé inteligence nemél rozhodovat o tom, zda konkrétni ¢lovék ma narok
na poskytnuti ur€ité sluzby. Dot¢ené firmy proto s napétim sleduji, jaka bude finalni, schvalena verze pravidel.

a bezpecnost systémil zaméfenych na dohlize-
ni a sledovani, uklddani a spravu osobnich dat.

»Je pochopitelné, Ze kolem pripravované
legislativy panuje nemald nejistota, kterd
bude ovliviiovat vnitini procesy soukromych
spolecnosti a jejich investice do umélé inteli-
gence. Potencidlné miiZe dojit k vyraznému
zpomaleni vyvoje v oblastech, v nichz systémy
s umeélou inteligenci pracuyji s citlivymi daty
nebo slouzi spolecensky kontroverznim tice-
liim, “¥ika Jack Vernon, expert spolecnosti
IDC na software s umélou inteligenci.

Jednotlivi dodavatelé spolecné s uZivateli
systémi umélé inteligence museji zacit
premyslet o tom, jak nové legislativa ovlivni
jejich aktivity. Cim dfiv tuto Gvahu zahaji,
tim spiSe budou schopni ptedejit pozdéjs$im
nepfijemnym piekvapenim.

»INa dopady naiizeni Akt o umélé inte-
ligenci se zatim nepripravujeme a nemdme
Je financné podchycené. Zatim nemdme ani
odezvu od nasich evropskych zdkaznikil.

Je to proto, Ze stdle vnimdme vysokou miru
nejistoty, co se tyce findlni podoby a rozsahu
regulace, “ dopliiuje Petr Baudis, zakladatel

a technologicky feditel spolecnosti Rossum,
a dodéva: ,Jsem vSak piesvédcen, Ze neddvd
smysl regulovat plosné umélou inteligenci, ale
predchdzet nezddoucimu chovdni v konkrét-
nich citlivych situacich.

0 umélé inteligenci se ve svété modernich

S jejimi aplikacemi, jakkoli mtZe jit o jedno-
dussi formy ¢i dil¢i discipliny, se bézné dosta-
vaji do styku i koncovi spotfebitelé. Uméld in-
teligence se stava vdudypfitomnou. Nabizi se

otdzka, jak chce Evropska komise viechny jeji
stavajici i budouci aplikace provéfit. Odpo-
véd spocivd v metodice, s niZ nova legislativa
pracuje. Podle stavajiciho znéni Aktu o umélé
inteligenci budou systémy umélé inteligence
zafazeny do jedné z nésledujicich kategorii:
o Nizké ¢i minimdlni riziko. Jde o sys-
témy, které nepotiebuji zvlastni dozor ze
strany regulacnich organt EU.

o Systémy s vysokym rizikem. Ty budou
povoleny, pokud budou spliiovat parametry
regulace. Jejich rizikovost je definovana
ticelem a funkei. Evropskd komise vytvofi
celoevropskou databazi pro vSechny systémy
s vysokym rizikem, coZ umoZzni vSem narod-
nim orgdniim, uZivateliim i zainteresovanym
skupindm ovéfit jejich soulad s platnou ev-
ropskou legislativou. Mezi oblasti s vysokym
rizikem patii napfiklad systémy s umélou
inteligenci pro zaméstnance, fizeni lidskych
zdrojti a p¥istup k jejich naboru. Déle pdjde
o hodnotici systémy, které utvafi ¢i kontro-
luji parametry fyzickych osob, a to jak v sou-
kromé, tak ve vefejné sféfe. Zadny software
umélé inteligence by nemél rozhodovat

o tom, zda konkrétni ¢lovék ma narok na
poskytnuti urcité sluzby. A konecné sem pa-
tii i systémy, které se zabyvaji sledovanim,
zadrZenim ¢i jinym omezovanim osobnich
svobod. Jde pfevéZné o systémy nasazované
bezpecénostnimi slozkami.

o Systémy s neakceptovatelnym rizikem.
Do této kategorie spada software, jenZ vyuZi-
va podprahovou manipulaci, generuje skore
socialnich systémi nebo vykofistuje urcitou
skupinu obyvatel a porusuje jejich prava.

IT Systems 1-2/2022 9]



Strategie

Jaky bude rok 2022
z hlediska prumysliu?

Pretrvavajici nejistota a nedostatek, obavy o bezpecnost

dat, lepsSi konektivita, tlak na udrzitelnost...

Jaky bude rok 2022 pro vyrobni
pramysl|? Sestavili jsme pro vas
predpovédi odbornik( z IFS, ktefi
pracuji na ERP FeSeni pro vyrobni
podniky. MiZete je porovnat

s vasim pohledem na budoucnost
vyrobniho prdmyslu v lokalnich
ceskych €i slovenskych podmin-
kach. Nejprve se ohlédnéme za
uplynulym rokem.

Ohlédnuti zpét

Po turbulencich zpisobenych pandemii
COVID-19 v roce 2020, ktera otfasla vyrobnim
primyslem a odhalila mnoho jeho slabych
mist, nebyl rok 2021 rokem, v néjz mnoz{ dou-
fali.  kdyZ tolik ocekavané a rozsahlé rozsire-
ni vakcin v Evropé a Severni Americe vedlo ke
zmirnéni restrikci a oZiveni vyrobnich aktivit,
optimismus byl potlacen obavami z pfetrva-
vajicich rizik, dalSich neodekavanych udélosti
a jejich moznych nésledki.

V priibéhu roku 2021 jsme byli svédky
riznych narusent, které vedly ke skutecné krizi
dodavatelského fetézce. Od nedostatku vyrob-
kii, zvySovani ndkladi a inflace aZ po prudky
nérlst cen komodit, ktery byl jejich dtsledkem.
Vyrobci byli nuceni piehodnotit své strategie
zasobovani a zvysit zasoby tak, aby k podob-
nym vypadkiim nedochazelo znovu. K tomu
se pridala rizika spojend s rliznymi variantami
COVID-19, kybernetickymi toky, ekologickymi
problémy, vy$§imi dafiovymi sazbami, prudkym
ristem cen energii, nedostatkem zaméstnanct
a samozrejmé snahou o obnovu a dohnani
ztrét, které zplisobila pandemie.

Vzhledem k rychlosti, intenzité a rozsahu
pandemie se vyrobci museli rychle pfizplsobit
a najit nové cesty, jak fungovat, aby preZili.

Z toho vseho vyplynulo jedno pozitivum:
»Nahld zména“ se ukazala jako uskutecnitelna
a ,staré zplisoby“ fungovani jiz nebyly udrZzitel-
né. Jednou z nejvétsich provoznich zmeén byl
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prechod na préci z domova, ktery s sebou v3ak
nesl zvjenou zranitelnost informacnich sys-
témd. Organizace musely Castéji aktualizovat

a zvySovat Groveii kybernetického zabezpecent,
aby udrZely krok s hrozbami. Pfesun obchod-
nich procesi do ,,virtudlniho“ prostiedi ale
také otevrel pileZitosti: v cloudu mohli vjrobci
propojit vice svych aplikaci a systém, propojit
data napfic jednotlivijmi oddélenimi ¢i divize-
mi, a tim odstranit provozni sila.

Vyhled do budoucna

Predpovéd' 1: 65 % vyrobnich
spolec¢nosti se presune na
jednu instanci IS

Software a aplikace se vyvijeji a zdokonaluji
rychlym tempem - s rychlosti zmén roste

i hrozba Skodlivych dtokd. Vyrobci pFirozené
chtéji nejnovéjsi funkce a vylepsent, aby si
udrZeli konkurenceschopnost. Vzhledem

k velkému mnoZstvi softwarovych platforem
zapojenych do chodu podniku je to vSak sloZi-
té, pracné a nakladné. Vyrobci by méli hledat
takové partnery, ktefi mohou nabidnout
feseni pro vSechny jejich podnikové procesy
na jednom mist€, s bezpecnostnimi aktualiza-

cemi a inovacemi zakomponovanymi do klico-

vého produktu. Mit uZivatele v jedné databézi
zjednodusuje kontrolu opravnéni a pfistupu.
Lepsi zabezpedeni systému je jednou z hlav-
nich vyhod provozu feSeni v cloudu.

Predpovéd' 2: 40 % vyrobnich
podniku propoji vyrobni stroje
s informacénimi systémy

Vyrobni podniky védi, Ze jejich stroje a systé-
my generuji obrovské mnozstvi potencidlné
analyzovatelnych a uZitecnych dat. Nicméné
vytvofeni ,jediného zdroje pravdy“ tak, aby

mohli k datlim jednotné pfistupovat, interpre-

tovat je a Cinit rozhodnuti na zakladé informa-
ci z téchto dat vyplyvajicich, ziistava velkou
vyzvou. Klicova bude spoluprace s takovymi
dodavateli feSeni, ktefi pomohou propojit

-InfoConsulting-

nesourodé systémy. V pfistim roce bude stéle
vice podnikl propojovat vyrobni stroje a dalsi
specializované néstroje se svymi podnikovymi
systémy, takZe budou moci analyzovat data

v ramei svého podnikového feseni. Césti pod-
niku to umozni pfistup k datiim, ktera diive
nevidéli - a navic v nich budou moci hledat
vzdjemné zavislosti a uZitecné informace pro
dalsi rozvoj.

Predpovéd' 3: 50 % vyrobnich
spolec¢nosti se odkloni od
metody ,just in time“, aby
zustaly agilni

Dodavatelsky fetézec byl tvrdé zasazen

a vyjrobci, ktefi se spoléhali na kli¢ové su-
roviny z jednoho zdroje, byli nuceni zménit
své byznys modely, aby se udrZeli na trhu.
Pokud funguji na principu JIT (Just in Ti-
me), musi zvazit vytvoteni zdsob dilezitjch
komponent, aby byly pokryty nepravidelné
dodavky. To je tieba udélat opatrné, protoze
velikost rezervy se musi fidit prognézou

a poptévkou, aby se minimalizoval dopad na
cashflow tam, kde jsou marZe nizké. PouZi-
vani bezpecnostnich zdsob a vypocet bodu
objedndni za soucasnych podminek nejsou
dostatecné pruzné, aby se s tim vjrobci vy-
rovnali, takZe budou potfebovat pokrodcilejsi
vypocty zaloZené na predpokladané poptéav-
ce a prokazané vyrobni kapacité. Podniky
se musi podivat na své dodavatelské fetézce
tak, aby byly odolnéjsi s vyuzitim vSech né&
stroji, které maji k dispozici.

Predpovéd’ 4: 80 % vyrobcu
omezi svou zavislost na
dalkové kontejnerové
prepravé

Kdysi rychld, efektivni, spolehliva a levna
namofni sit (kterd zajistovala 90 % svétového
obchodu, z toho 70 % v kontejnerech) byla

v roce 2021 v troskach. To vedlo ke ,kontej-
nerové tragédii“, kterd vyhnala sazby za pre-
pravu na rekordni Grovefi a pfiméla nékteré

www.SystemOnLine.cz



Strategie

vjvozce zvysit ceny nebo jednoduse prepra-
vu Gplné zrusit. V roce 2022 budou vyrobni
podniky hledat vét3i rozmanitost a flexibilitu
v dodavatelskych partnerstvich a také v tom,
odkud a moZna predevsim jakym zplisobem
ziskavaji materidly, zboZi a sluzby. Napiiklad
zfizovani novych klastrt narodni a regiondl-
ni vyroby, zndmych také jako ,proximity sou-
rcing®, coZ je pristup, kterym je zndmy odév-
ni fetézec Zara. V oblasti potravin a napoj
uvidime, Ze se vjrobci zaméfi na budovéni
pevnéjsich vztahi s vice mistnimi dodavateli
a ti, ktefi se specializuji na ¢erstvé potraviny,
kde je doba trvanlivosti obzvlasté kratkd, bu-
dou investovat do maloplosného vertikélni-
ho zemédélstvi. Velkou roli budou hrat také
technologie a automatizace. V nékterych pii-
padech pomiize aditivni vyroba (AM) ziskat
nezavislost na Cing, a tedy i na dalkové kon-
tejnerové prepravé. Behem pandemie jiz AM
zaCala celosvétové vypliiovat nékteré mezery
v dodavatelském Fetézci, jak upozornil aso-
pis Industry Week. Lehkost, s jakou mohou
3D tiskarny pfejit z vjroby jedné soucasti
nebo vyrobku na vyrobu néceho zcela jiné-
ho, totiZ vyrobclim umoZiiuje vyfesit alespoii
¢ast tzkych mist v dodavatelském fetézci.
Inovace v oblasti hardwaru a material viak
predbéhly vyvoj softwaru, takze pokud mé
software oslovit 8irsi $kalu vyrobct, bude
muset dohnat ztrdtu. V jednoduchosti tedy
budeme svédky posunu smérem ke zkracové-
ni dodavatelskych fetézci.

Predpovéd’ 5: 60 % vyrobnich
podniku bude povazovat
snizovani uhlikové stopy za
prioritu v ramci svého
celkového usili o udrzitelnost
Rok 2022 bude rokem dekarbonizace a oblast
udrZitelnosti nabude na vyznamu a naléhavos-
ti. Regulacni tlaky, poZadavky zakaznikd, in-
vestofi a dalSi zainteresované strany posunuly
udrZitelnost na vrchol obchodnich priorit

a ucinily z nf provozn{ princip budouciho
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fungovani. VIddy a finan¢ni komunita vyna-
kladaji znacné investice do boje proti zméné
klimatu - Evropskéd komise napfiklad stanovi-
la cil ,nulovych ¢istych emisi do roku 2050,
¢imZ na podniky vyviji pravné zdvazny tlak,
aby sniZovaly svou uhlikovou stopu.

Pro splnéni téchto poZadavki budou
nejdilezitéjsi data. Co to znamend? Vyrobni
firmy budou potfebovat pfistup k pfesnéjsim,
podrobnéjsim a véasnéjsim ddajiim, které se
budou tykat nejen emisi na drovni organiza-
ce, ale také diléich emisi spojenych s vjrob-
nimi procesy, pfepravou surovin a vyrobki
a pouzivanim a likvidaci vyrobkii po skonceni
jejich Zivotnosti.

Schopnost vykazovat podrobna data
bude v budoucnu sou¢asti podnikan{

a technologie bude kli¢ovym prostiedkem
pro zachycovani, evidenci a sdileni téchto
dat v celém hodnotovém fetézci. Néktefi
vjrobci jiz dnes vyuZivaji technologie, jako
jsou loT, Big Data a Al, ale technologie se
vyvijeji obrovskou rychlosti a do budoucna
miZeme ocekdvat dalsi potencial pfi fedeni
otdzek udrZzitelnosti.

Predpovéd’ 6: 70 % vyrobnich
spolecnosti znovu ziska
kontrolu nad svym planovanim
na zakladé udaja z let 2020

a 2021 a zvysi tak svou
odolnost

Néktefi vyrobci se domnivaji, Ze ddaje za ro-
ky 2020 a 2021 jsou pfilis zkreslené na to, aby
byly v roce 2022 pfinosné. Pokud se v tomto
obdobi potjkali s problémy, mohli by je
ignorovat a argumentovat tim, Ze jsou prosté
pili§ ,ndhodné*“ na to, aby je zohlednili.
Naopak, pokud vidéli, Ze objednavky prudce
rostou (jako napf. v potravinafstvi a ndpojai-
stvi), mohou se rozhodnout nebrat v Gvahu
neobvyklé datové vzorce, aby nevytvéreli p¥i-

li§ optimistické, a tudiZ nespolehlivé pfedpo-

védi na nadchazejicich 18 aZ 24 mésicii. Oba
zplisoby jednani by byly chybou. Pfedchozi

narudeni dodavatelského fetézce, jako byly
napfiklad zéplavy v Thajsku v roce 2011, byla
mnohem vice lokalizovana, trvala relativné
kratkou dobu a vétsinou ovlivnila nabidku,
nikoliv poptdvku. COVID-19 vsak byl skutec-
né globdlni udélosti, kterd ovlivnila poptav-
ku i nabidku. Vyrobci maji stle pfileZitost
poucit se ze zkuSenosti z poslednich dvou
let. Pandemie v Zddném pfipadé neskoncila

a dal3i takova udélost mtZe byt stejné ne-

predvidatelnd a nahla. Proto by méli vyrobni

podniky maximdlné vyuZit ziskané poznatky

z obdobi let 2020/21:

® Rozlisovat mezi sezénnimi a vnéjsimi
udélostmi, véetné mimofaddného dopadu
pandemie COVID-19. Ac¢koli je ocistovani
historickych dat nezbytné pro zvyseni
presnosti predpovédi, ujistéte se, Ze si
uchovavate data tykajici se pandemie,
protoZe se vam v budoucnu mohou hodit,
pokud by do vaSeho dodavatelského fe-
tézce zasdhla podobnd udalost.

o Aplikujte scénaf ,,co kdyby* - analyzujte
srovnatelné udélosti a provadéjte simu-
lace, které vim pomohou kvantifikovat
pravdépodobny dopad potencidlni
udélosti na prijmy spole¢nosti a jeji cel-
kovou vykonnost, i na $irsi dodavatelsky
fetézec.

® Zaméite se spise na dopad na podnikéni
(napfic regiony, prodejnimi kanaly a pro-
fily zakazniki) nez na samotnou udalost.

@ Vyuzivejte strojové uceni ke zvy3eni
presnosti progndz, minimalizujte lidské
chyby a pro zacatek neberte v Gvahu nere-
levantni data.

Vyrobni podniky v soucasnosti stale celi
vjznamnym prekdzkam a naruSenim. Pfesto
panuje optimismus, Ze primysl zakonéil rok
2021 v podstatné silnéjsi pozici ve srovnani
se zac¢dtkem roku 2020, kdy turbulence zaca-
ly. Digitéln{ transformace a konsolidace dat
ve vjrobé se bude nadale zrychlovat, ale in-
vestice do technologii nebudou slouZit jen
jako ndstroje pro krizovou navigaci. Budou
hrat zasadni roli v tom, aby pomohly orga-
nizacim ziistat odolné, stat se agilnéjsimi,
rychle reagovat na situaci na trhu a vyuzivat
nové piflezitosti.

Predpovédi vyvoje v oblasti priimyslu pro rok
2022 sestavili Andrew Burton, IFS Industry
Director for Manufacturing, a Maggie Slowik,
IFS Industry Director for Manufacturing.
Preklad a stylistickou tpravu pfipravila Dana
Kovacovicovd, manaZerka marketingu Info-
Consulting Czech s.r.o.
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Optimalizace logistiky

Martin Plajner

Dodavatelské fetézce se nachazi ve stavu, kdy po letech ristu doSly do bodu, ktery viditelné vyzaduje revizi

a mnohdy tvrdé zasahy, aby mohly dal efektivné fungovat a plnil tu roli, kterou od nich oéekavame. Optimalizace
logistiky a zvySovani efektivity a robustnosti dodavatelského Fetézce jako takového je proto v dnesnich dnech
Cim dal tim vétsi téma. S klienty o ném pfi naSich projektech mluvime stale Castéji a rozdil oproti pfedchozim
rok(im je zfetelny. Pojdme se tedy podivat na to, pro¢ tomu tak je, co tyto procesy znamenaji a jaka je cesta

pravé k optimalité.

Cile optimalizace

Pod pojmem optimalizace logistiky, pokud
zazni bez dal3ich souvislosti, je tézké si pred-
stavit konkrétni procesy. Pfedevsim proto, Ze
se u kazdé spolecnosti jednd o néco trochu
jiného. Optimalizuje se tam, kde je nejvétsi

potencidl, a také s néjakym konkrétnim cilem.

ProtoZe slabych mist v dodavatelském Fetézci
je bezpocet, zaméFime se v kratkosti spise na
cile, které jsou dnes obvykle sledovany.

V prvni fadé, budu upfimny, se jedna
o finance. Rozdil je pfedevsim v tom, jestli
se mluvi o financich na prvnim misté, nebo
az na druhém. Doplnim, Ze sniZenim nakladd
myslime spiSe jednotkové naklady prepoci-
tané na manipulacni jednotky neZli celkové
néklady. Motivace k tomuto kroku je asi cel-
kem jasnd. Zahrnuje vsak i takové body, jako
pokryti navjseného objemu za idedlni penize.
Za zminku stoj jesté to, Ze aktudlné jsme na
ceském trhu v zajimavé situaci, kdy néktefi
zadavatelé preprav zaznamendvaji extrémni
riist a néktefi naopak zasadni pokles. Faze
ristu ma u vétsiny firem tendenci zanedbavat
efektivitu, protoZe na ni obvykle neni ¢as. Ve
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chvili, kdy pfechdzi do stagnace nebo pro-
padu, ¢as se zacne objevovat a s nim i silnd
potieba spor. Nékdy je vsak bohuzel pozdé
vzit zpét nékterd rozhodnuti.

Na dalsim misté rozhodné stoji dnes
hodné sklofiovand odpovédnost k Zivotnimu
prostiedi. At uz z vlastni vile, nebo na
zakladé podminek odjinud (od zadavatele
prepravy, regulaci statu, korporéatnich struk-
tur, ...) se tento pozadavek promité ¢im dal
vice do rozhodovaciho procesu a zmén, které
se v dodavatelském fetézci déji. Tento bod je
nastésti s prvnim velmi ¢asto provazan, a tak
jdou tGspory finanéni ruku v ruce s emisnimi.
Neni tomu tak vSak samozfejmé vZdy, protoze
pokud se bavime o zméndch technologickych
nebo ve flotile vozidel, je situace sloZitéjsi
neZ jen tspora najetych kilometri.

Treti zasadni faktor je vystup smérem
k zdkaznikovi. Zjednodusené mizeme fikat
service level, ktery je nedilnou soucasti kazdé
sluzby. At uZ je korektné méfen a vyzZadovan,
nebo nenti, vZdy se vyskytuje. Bohuzel toto
kritérium je obvykle v pfimé kontradikci
s predchozimi dvéma. Dnes uZ vime, Ze tlak

na same-day a next-day delivery, na které

jsme si jako Klienti zvykli, vede ve skute¢nosti

k velikym zdrojiim neefektivity a v konecném

disledku tak i plytvani a zvySeni emisi. Bohu-

7el cesta zpét k D+5 jiz neexistuje, a tudiz je
potieba s timto faktorem umét pracovat.
Konkrétni zadani se [isi, ve vysledku se

v drsnych ¢islech obvykle daji redukovat na

ukazatele zminéné vyse. Vznikaji tak vSechny

moZné kombinace a dvé nejcastéjsi z nich
jsou:

o Zvysit efektivitu logistiky (tj. sniZit na-
klady, nebo zvysit objem bez pomérové
stejného nebo vétsiho nartstu ndklada)
pfi zachovéni service levelu a nezhorseni
environmentdlnich dopadi.

@ SniZit dopad na Zivotn{ prostiedi s niz-
kymi dodate¢nymi ndklady bez vlivu na
service level.

TFi pilire distribucni
strategie

Spolu s mymi kolegy, pfedevsim Adamem
Zdvihalem a Alexandrou Pappovou jsme
definovali tfi pilife na cesté k optimalizaci
logistiky a zlepSeni jejiho environmentédlniho
dopadu. Tyto pilife Ize pojmenovat rizné:
soucasnost - kratkodoby vyhled - dlouhodo-
by vyhled; pochopeni dnesniho stavu - quick
wins - zména logistiky; operativa - taktika

- strategie. At uz tomu budeme fikat jakkoliv,
kazdy z téchto pilifli ma sviij vjznam.

Operativa = k vyvhodnoceni
efektivity potirebujete data

V prvnim z nich je klicové pochopeni a sprav-
né sledovani aktualni realizace distribu¢nich
tkon. Casto se setkavame s tim, ze chceme-
li se podivat do dat, ktera jsou uchovavana,
a vyhodnotit efektivitu logistiky zpétné, tak
data chybi. Obvykle je to z diivodu, Ze tato
data neni nezbytné k operativnim tikonim
uchovavat. Pokud napfiklad zasilame zasilky
na pét cilovych mist, neni jiz tfeba si zpétné

www.SystemOnLine.cz



Strategie

pamatovat, které zasilky byly spolu v auté.
Tento stav je na jednu stranu pochopitelny,
na druhou stranu znemoZiuje hledat pficiny
a navrhovat zlep3eni. O tom je pravé prace

v soucasnosti. Identifikace zdroji nékladii ne-
efektivity a v neposledni fadé i emisi. Pro to
je nutné zaznamenavat, co se déje, a pracov-
nikdim musi byt vysvétlen dcel tohoto konani.
Vidy se totiZ ukazuje, Ze pokud nerozumi na-
$emu cili, tak ani data, kterd pomdhaji sbirat,
nemaji nezbytnou kvalitu.

Taktika = neni vhodné resit
vSe vlastnimi silami

Ve druhém pili¥i, taktice a quick wins je to
predevsim o vyuZiti téch informaci, které
jsme ziskali a kde vidime potencidl. Na trhu je
dnes celd fada FeSent, kterd uméji postihnout
jednotlivé problémy, které se v dodavatel-
ském fetézci déji. Nenf tak tfeba snaZit se

vSe fesit vlastnimi silami a s nékterymi kroky
Ize ziskat vhodnou pomoc, kterd je zaloZena
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pravé na praci s daty a modernich formach
komunikace. Diky tomu tak napf. jiZ nemusi
mimofadné pfepravy vychdzet draze. S tim
umi pomoci napfiklad firma Logsteo, kterd
slouzi jako platforma pro komunikaci poptév-
ky dopravy k vybranym dopravctim. Pokud se
rozhoduje mezi riiznymi formami prepravy,
coZ je dnes velmi bézné, tak tentokrate napf.
Wereldo umi navrhnout, zda vzit balikovku,
vlastni pfepravu, nebo paletovku. Tyto a dalsi
ndstroje umoZziuji rychle zvysit efektivitu

a dojit jak k isporam finan¢nim, tak ekologic-
kym a v neposledn{ fadé umoZziuji sniZit né-
roky na know-how dispecerd. Posledni bod je
mozna nakonec nejzdsadnéjsi, protoze dnes
pozorujeme velmi problematické momenty
spojené s fluktuaci a nemocnosti téchto klico-
vych pracovniki.

Dlouhodoba strategie

Treti pilif je dlouhodobad strategie. Je to sice
zélezitost nejvzdéalenéjsi, ale neméné diileZita.
Je znamo, Ze v distribucni siti se nemohou
zmény stat ze dne na den. Proto je tfeba tyto
kroky dikladné promyslet a naplanovat. Ob-
vykle zahrnuji zménu nebo dpravu skladovych
lokaci, zménu flotily a typu pfepravy, nebo
pfipravu na navyseni objemi a s tim spojené
procesni a sménové zmény, zavadéni auto-
matizace. Tato tiloha je extrémné nesnadna,
protoZe do ni vstupuje celd fada neznamych

a proménnych faktord, které ji ovliviiuji.

V prvni fadé je zdsadni si udélat jasno v tom,
jaky je budouci ocekévany stav. Zde do hry
vstupuji opét &isla a co nejpresné;jsi forecast

budouciho stavu. Ptdme se na ocekavani s vy-
hledem na nékolik let dopfedu, a tudiZ svij
dil mé& i obchodnf strategie firmy a analjza
produktového portfolia. Dalsi z faktort jsou
dostupné skladovaci, personalni a procesni
kapacity v uzlech distribuéni sité&, ocekavané
zmény v dopravn{ infrastruktufe a na zaver
zmény ve flotile a cesta k ekologickym formam
piepravy (af uz to mé byt kamion na LNG, vo-
dik, nebo pfesun na Zeleznici). Jedna se tedy
o komplexni problematiku, kter by se sprav-
né neméla fesit separatné, ale dohromady,
aby spolecnost jako celek dosdhla optima.

Zavérem

At uz bude rozhodnuto o vyuziti externi pod-
pory, nebo nikoliv, je tfeba nezapomenout, Ze
neni mozné vynechat kterykoliv ze zmifiova-
nych pilifa. Pokud bude chybét byt jen jeden,
tak se to dfive nebo pozdéji (podle toho,
ktery chybi) ukaze. Nakonec pilife fikame
pravé proto, Ze jsou potieba vSechny, aby ces-
ta k vytyéenému cili mohla fungovat. Pevné
véFim, Ze je v silach vsech spolecnosti, které
fesi logistiku zboZi, pracovat se vSemi tfemi
oblastmi. Zasadni je védoma snaha, kterd
toto kondni musi provazet, a energie, kterd se
tématu vénuje. Povinnosti vSednich dni ¢asto
vedou k tendenci upfednostiiovat dnes pied
zitra. Je jiZ na uvédoméni managementu, Ze
bez strategie a konceptu se jednd pouze o ces-
tu k vlastnimu pfepracovani. ]

Martin Plajner

Autor ¢lanku je
expertem na
logistiku ve
spole¢nosti Logio.
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Retail v roce 2022 bude
o flexibilite a automatickém rizeni
zasob. Technologicky vyzbrojit

se musi i ti nejmensi

Uplynuly rok se nesl zejména v duchu pandemie covid-19, ktera zasahla
prakticky vSechna odvétvi. Jednou z oblasti, které pandemie postihla
nejvice, byl ale bezpochyby mezinarodni obchod. Byli jsme svédky prud-
kého poklesu globalni produkce, cely svét se potykal s problémy v dodava-
telském fetézci, jakym v moderni historii dosud nemusel ¢elit a v disledku
kterych vznikla na trhu vyznamna nerovnovaha mezi poptavkou

a nabidkou zbozi. Na zmény, které pandemie pfinesla, byli nuceni bezpro-
stfedné reagovat obchodnici a dodavatelé, své chovani ale pfehodnocovali

také zakaznici.

Vysledkem rychlych a ne¢ekanych zmén byl
zmatek na vech drovnich dodavatelského
fetézce. Problémy, s nimiZ se dodavatelsky
fetézec musel v uplynulém roce potykat,
nicméné velmi pravdépodobné potrvaji

i naddle. Navrat dodavatelského fetézce do
stavu pfed pandemii podle odbornikii nelze
Cekat dfive neZ v horizontu nékolika let,
pokud viibec. K vytvofeni nové rovnovéhy
a obnoveni zdkaznické divéry proto bude
tfeba, aby obchodnici pfehodnotili sva
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dosavadni feSeni a byli jesté flexibilnéjsi
a otevienéjsi trendiim, jimZ dalo uplynulé
obdobi prostor vzniknout.

Automatizace rizeni
zasob

Lofisky rok ukdzal, Ze neschopnost ob-
chodnikl pokryt poptavku pro né mize byt
osudnd. At uz se firmy potykaly s nedostat-
kem zboZi z diivodu zpozdéni dodavek ze
zamofi, ¢i neschopnosti spravné predvidat,

Roland DZogan

jak vysokou poptdvku mohou ocekavat, ne-
dostupnost poptavaného zbozi je ze strany
zakaznikd vzdy vniména negativné. Neni
proto divu, Ze se novym standardem stavaji
nejen replenishment systémy, ale ¢im dal
Castéji také systémy pro redistribuci zboi,
které byly dfive vnimény spiSe jako pfijem-
ny doplnék.

Zatimco tradicni replenishment systémy
funguji jako pocitacovy systém, ktery analy-
zuje stav zasob a dodaci Ihlity a na zékladé
vystupnich dat automatizované objednava
zasoby tak, aby odpovidaly pfedpokladanym
potfebam prodeje, do popiedi se stéle vice
dostavaji systémy, které umi pracovat i se
zboZim, jeZ obchodnik jiZ nakoupil. Ani
nejpropracovanéjsi replenishment systém
totiZ nedokaze zabrdanit vzniku takzvanych
mrtvych zdsob, tedy kumulaci zboZi, které
bez uzitku leZi na skladé.

Mrtvé zasoby se mnoho firem snazi po
vlastni ose redistribuovat, dfive nebo pozdé-
ji vSak nardzi na to, Ze redistribuce zboZi bez
specializovaného feSeni nedava ekonomicky
smysl. Aby se redistribuce vyplatila, je nut-
né vyuzit forecastovacich a optimaliza¢nich
algoritmt navrZenych p¥imo pro use-case
redistribuci. Ty dokdzi sparovat spravné
vychozi (,,source stores®) a cilové pobocky
(,target stores*) a za vyuziti standardnich
dat, které ma k dispozici kazda firma pro
cely Gcetnictvi, vybrat pouze profitabilni
kombinace obchodii a produkti tak, aby se
zboZi, které bylo mrtvou zdsobou, na jiné
prodejné transformovalo ve zdravé zasoby,
které se prirozené vyprodaji.

Cim automatizovan&jsi a propracované;jsi
systémy budou mit obchodnici k dispozici,
tim lépe dokazi na poptavku reagovat a pfi-
zplisobovat se zdkaznikiim. Vyhrano budou
mit ti, kteFi se nauci s objednavkami a vlast-
nénym zbozim disponovat tak, aby neméli
prazdné regdly, ale ani pfebytky, které budou
fesit nevyhodnymi slevovymi akcemi. Slevy
totiZ maji negativni dopad nejen na ziskovost
podnikéni, ale také na reputaci znacky.
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Potiebu lépe optimalizovat skladové zésoby
umociiuje také ¢im dal vétsi tlak na udrZitel-
nost. Pandemie covid-19 méla totiz také svét-
lejsi stranky - podle dosavadnich vyzkumi
pfiméla zakazniky k tomu, aby byli vyrazné
vnimavéjsi k ekologickym dopadiim svého
nakupniho chovani. Mnoho lidi se v pribé-
hu pandemie vrétilo k lokdlnim ndkupiim

u mistnich prodejcti. Diivodem byla kromé
snahy o podporu malych podnikii také nespo-
kojenost s velkou zatéZi Zivotniho prosttedi,
kterou s sebou pfinasi nakupy online. Dé se
proto ogekavat nejen to, Ze se lidé budou
postupné vracet do kamennyjch obchodi, ale
takeé to, Ze aktivity podnikdi v oblasti udrZitel-
nosti budou stale diileZitéjsim faktorem pro
Uspéch ¢i netspéch firmy.

Vyuzivani udrZitelnych materidl{i ziska-
nych z etickych zdrojii, ekologicka baleni ne-
bo udrzitelné skladovéni je viak pouze Spic-
kou ledovce. Prioritou v otdzce udrZitelnosti
by se pro firmy mélo stat pfedevsim nasazeni
vhodnych technologii pro maximélni efekti-
vitu. At uZ se jedna o naklddani s mrtvymi z&-
sobami nebo inovace na poli logistiky, chytra
feSeni prispivaji k udrZitelnéjsimu podnikani
vyrazné vétsi mérou.

Velkym tématem nasledujiciho roku i let
dalsich bude také cirkularni ekonomika,
trend, o kterém je stéle vice slySet pravé
v souvislosti s udrZitelnosti a snizen{ uhlikové
stopy primyslu a obchodu. Nalézt feseni, jak
o nejvétsi mnozstvi zboZi dokdzat vratit zpét
do dodavatelského fetézce, vyuzivat ho opa-
kované, recyklovat i znovu prodavat, bude vel-
kou vyzvou. Ackoliv rok 2022 ziejmé nebude
rokem priilomovym, mé velky potencidl byt
rokem, kdy se udrZitelnym fe3enim v duchu
cirkularni ekonomiky poloZi zéklady.

Neni tajemstvim, Ze zatimco kamennym
obchodliim pandemie pfili§ nepféla, e-com-
merce zaZila v uplynulém roce vyrazny vze-
stup. Online nékupy se staly standardem,
na ktery si zvykli prakticky vsichni zakazni-
ci beze zbytku, véetné téch, ktefi z néj dfive
méli obavy. S jejich rostouci oblibou vak
rostou také naroky na vétsi flexibilitu, a to
zejména v otdzce dorucovani. Dorucovani
v rezimu same-day, které bylo d¥ive spiSe
luxusem ¢i vysadou nékolika konkrétnich
segmentd, se bude pomalu stavat nezbyt-
nosti. Obchodnici, ktefi svjm zdkaznikiim
dokaZi dodat zboZi v co nejkratsim ¢aso-
vém tseku, co nejpfesnéji a poskytnout
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o doruceni maximdaln{ moZné mnoZstvi
informaci, budou mit v roce 2022 velkou
konkurenéni vyhodu.

Same-day delivery kombinuje pohodli
online nakupovani s rychlou dostupnost{ pro-
duktd, ktera je typickd pro kamenné obchody.
Pro firmy plisobici v e-commerce miiZe navic
fungovat jako skvély katalyzator - k nakupo-
vani na internetu dokédZe pfimét i ty skupiny
zékazniki, ktefi by jindy preferovali navstévu
kamenné prodejny. Aby same-day logistika
mohla fungovat, je ale nutné, aby produkty
byly lokalné dostupné a obchodnici méli
v realném case perfektni prehled o svych za-
sobach, a to jak na skladg, tak v jednotlivych
prodejnéch. Jediné tak je béhem procesu
objednavky moZzné zjistit, zda je doruceni ve
stejny den realizovatelné.

S ohledem na flexibilitu v doru¢ovéni
se ¢im dél vétsi popularité budou tésit také
riizné alternativni moznosti doruceni. Firmy
budou nejradéji spolupracovat s dopravci,
ktefi dokazi zajistit doruceni zasilek do
dorucovacich boxi, zajimavou alternativou
je také moznost doruceni do kufru zapar-
kovaného auta, ktera funguje na principu
udéleni vzdaleného pfistupu skrz aplikaci
v mobilnim telefonu. V soucasnosti tuto
alternativu mohou vyuZivat pouze majitelé
nékolika konkrétnich modeld vozi, da se
ale pfedpokladat, Ze se v nasledujicich le-
tech stane rozsifenéjsi variantou.

Aby bylo moZné zajistit vétsi flexibilitu

v oblasti doru¢ovani zédsilek, bude pro fir-
my nezbytné zajistit feSeni posledni mile.
Technologie, které dnes maji logistické
firmy na posledni mili k dispozici, dokéZi
zdkaznikiim poskytnout informace o tom,
kde se jejich zasilka pravé nachazi, kdy

ji mohou ocekavat a vSechno mezi tim.
Technologie posledni mile miize pomoci
fesit také neocekdvané udalosti v priibéhu
dorucovani, jako napfiklad nahlé dopravni
komplikace. Dokonald informovanost bude
v nésledujicim roce kli¢ovym faktorem pro
efektivitu logistiky, protoze opakované
dorucovand zdsilka z divodu, Ze se kuryr
mine se zdkaznikem, je dalsi zbytecnou
environmentalni zatézi.

Kvalitni logistika s dobfe informovanym
zékaznikem je navic zdsadni pro zdkazniko-
vu spokojenost s danym obchodem. Ackoliv
doruceni zboZi zpravidla zajistuji externi
dopravci, ukazuje se, Ze informovanost
o doruceni, jeho rychlost, ale i chovani
kuryra, ma na zdkaznickou zkusenost s ob-
chodem diileZité&jsi dopad neZ napfiklad
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ceny produkti. Ve stle rostouci konkuren-
ci bude proto diileZité, aby firmy vénovaly
logistice velkou pozornost a logistické
partnery si peclivé vybiraly.

Jak z vjctu nékterych z nadchazejicich tren-
dd vyplyva, nasledujici rok by se mél nést
zejména v duchu vzajemné spoluprace na
jednotlivych drovnich dodavatelského fetézce
amaloobchodu. Doby, kdy se firmy snaZily
veskeré kroky pokryt vlastnimi silami, jsou
nenédvratné pry¢. Aby bylo mozné zékazni-
kiim dodat sluzby v kvalité, jakou poZaduji,

je tfeba, aby firmy vyuZivaly specializovand
feSeni pro Fizen{ skladovych zasob, jejich re-
distribuci a pokud moZno i nasledné dorucenf
smérem k zdkaznikim.

nartstajicim tlakem, aby technologicky drzel
krok s konkurenci v podobé dravé a rychle
rostouci e-commerce. Z chovani zakazniki je
evidentni, Ze kamennym obchodlim rozhodné
neodzvonilo. Aby ale zistaly konkurence-
schopné, musi se technologicky vyzbrojit, coZ
se zdaleka netyka jen téch nejvétsich maloob-
chodnich siti.

Roland Dzogan
GO o BB

Autor ¢lanku je
CEO startupu

| Ydistri, ktery se
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redistribuci dead-
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Nova era
e=commerce

Jak nepromarnit sanci, kterou pfinesl
skokovy rust e-commerce

Matéj KapoSvary

Sen mnohych manaZer( e-shop, ktefi pfed pandemii vytyCovali cile svym
podfizenym, desitky a stovky procent roéné, se stal skute¢nosti. Skokovy
rist dorazil, sen se vyplnil. Tedy, v roce 2020 dorazila pandemie Covid-19
a s ni masivni Gprk zakaznik(i z kamennych prodejen a provozoven, a to
vinou vladnich opatfeni nebo vlivem strachu z nakazy, popf. dalSich vlivi.
Cely trh e-commerce jen v Ceské republice vyrostl v roce 2020 0 26 %,
zatimco pfedpoklady z roku 2019 byly na trovni 10 - 15%. E-shopy u nas
poprvé prodaly zboZi za vice nez dvé sté miliard korun a prolomily tak dalSi

vysnénou hranici.

Spinény sen

Velci skakali mnohem vy3, nez mensi, ale pro-

blémy s vyfizovanim enormniho ristu objed-
névek méli v roce 2020 ale i v roce 2021 téméf
vsichni. V nékterych spolecnostech se dokon-
ce jeden Cas zastavovala reklama, protoZe ob-
jednéavek bylo tolik, Ze prosté Zadna reklama
nebyla potfeba. Pripraven nebyl nikdo. Cas
na dokonalou zdkaznickou zkuenost musel
jit na chvili stranou. Z pohledu zdkaznika bylo
dileZitéjsi prevzit ndkup od kuryra bezpecné,
neZ se pozastavovat nad ne-pfesnou minutou
dorucent, za kterou by zékaznik jesté pred
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pandemii psal zklamané recenze na socidlni
sité a poZadoval néhrady.

Nova éra? Budoucnost
zacala pred rokem

Pokud se na né¢em shodne patrné cely trh,
tak je to na tom, Ze covid akceleroval rozvoj
e-commerce a inovaci. Zatim, co dozniva-
jici pandemie ve verzi Omikron jesté Fadi

a decimuje dfive jinak velmi kvalifikovana
rozhodnuti pldnovaci budoucnosti - obchod-
nich fediteld, tak vizionafi vidi uz soucasny
svét riZovéji. Svét, kde uZ je jen velmi mélo

odpiracti online technologif napfi¢ vékovymi
a dalsimi kategoriemi, a tim padem vice pra-
videlnych e-commerce zdkazniki, nez pred
pandemii. To pochopitelné 1dka nové e-sho-
pisty a odrdZi se to v ¢islech novych e-shopii
na nasem tzemi o nékolik malo tisic ro¢né az
na souc¢asnych pfiblizné 50 000 eshopti. To je
déno jednak atraktivitou e-commerce, kterou
reprezentuji zejména (ispésné e-shopy a pak
takeé tim, Ze bariéry pro vstup do e-commerce
jsou dnes velmi nizké a jiz delsi dobu Zijeme
v dobé, kdy zainajici online podnikatel nepo-
tfebuje mnohdy témér ani produkty skladem.
Vse, co je potieba pro vstup do e-commerce,
je elementarni kapital na spusténi krabicové-
ho e-shopu. U ns v Ceské republice jsme to-
ho dokonalym pfikladem s nejvétsim poctem
e-shopti na hlavu. Nicméné zde plati, Ze ¢im
snazsf je vstup, tim t&zsi byva uspét. Budouc-
nost zacala pfed rokem, neni nac ¢ekat, je na
Case jednat, protoZe nic nenf jako dfiv.

Nic neni jako dFiv, nic
neni, jak byvavalo

Bariéry ispéchu v e-commerce jsou v dnes-
nim svété extrémné vysoké. Stejné, jako

se nastartoval skokové rist, nastartovali se

i schopnosti a ochota investovat hlavné na
strané téch nejvétsich hracd na trhu. Momen-
talné je dle nds z pohledu konsolidace trhu
nejvice ohroZenou skupinou segment maljch
a stfedné velkych e-shopti provozovanych na
krabicovych feSent, zastaralych technologiich
s obtiZznou maintenance a slabymi vyhlidkami
pro dal3f rozvoj, které ovsem i diky pandemii
dosahuiji trzeb mnohdy v fadech desitek ¢i
nizsich stovek miliond korun rocné a tim
padem je jejich market share pro velké

hréce neodolatelnym soustem. JenZe ¢as

pro malé a stiedni e-shopy béZi rychleji neZ
pred pandemii, a to hlavné z toho diivodu,
jak rychle se velc{ hraci adaptovali na nové
podminky béhem pandemie. Zatimco malé

a stfedné velké e-shopy v dobeé riistu méli
nejvic prace s tim, aby viibec zvladly skokovy
riist, velké znacky, respektive e-shopy dosdhly
v oblastech vyvoje, logistiky, marketingu, au-
tomatizace, sbéru dat a dalsich e-commerce
disciplin pokroku, ktery jim déva jesté vétsi
zvyhodnéni neZ tomu bylo pfed pandemi.

Posledni hura

Névrat zdkazniki do kamennych prodejen

jiZ z velké Casti nastal v roce 2021 a bude
déle pokracovat, nicméné e-commerce je
siln€jsi nez kdy dfive. Trh se za posledn{ tyfi
roky prakticky zdvojnasobil, ale relativni

riist zacal zpomalovat uZ loni. Nasi analytici

predpokladaji, Ze v roce 2022 dojde k dalSimu
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relativnimu zpomaleni a trh bude rist ,jen®
0 10% oproti lofiskym 14 procentiim. To
neznamena nic jiného nez konec bezprece-
dentniho rlstu a snadnych tspéchi z posled-
nich let. Domnivame se, Ze tak vzroste tlak

a napéti mezi vSemi na spolecném trhu, kde
nejsilnéjsi karty drzi velké e-shopy, Zolika
maji nepochybné retailové fetézce a Cerného
Petra drZi malé a stfedné velké e-shopy. Tedy
predevsim ty stfedné velké e-shopy, které ma-
ji zajimavy market share a které budou otélet
s inovacemi predevsim v oblastech, jako jsou
e-commerce fizen{, technologie a nastaveni
sluzeb a procesil.

Cerni koné konsolidace
Jednim z faktord, ktery ohroZuje predevsim
stiedné velké e-shopy jsou bezesporu velké
nadnérodni platformy typu Amazon ¢i Aliba-
ba, ale ne mensi hrozbou do budoucna jsou
Cerni koné - obf{ nadndrodni fetézce se silnou
a znamou znackou, vybudovanou diivérou,
enormnim mnoZstvim zdkazniki a obrovskym
kapitalem, které ve svém sortimentu nabizi
prakticky véechno ,,od housek po cyklistické
dresy“. U téchto hraci je patrné, Ze velmi vni-
maj atraktivni e-commerce &isla v kontextu
poslednich let (viz tabulka).

B2B v e-commerce

Cim dal ¢astéji se u nas setkavame takeé s fe-
noménem e-commerce v B2B svété a to jak

u klasickych B2B firem, tak napfiklad u jiz vy-
e zminénych fetézct, které prostiednictvim
svych B2B e-shopil obchoduji se svymi busi-
ness partnery nebo fransizanty. B2B e-shopy
jsou ¢asto, z jistého thlu pohledu, napfiklad
v personalizaci dale neZ e-shopy ve svété
B2C. B2B firma potfebuje na svém e-shopu
ukazovat svému zékaznikovi vSechny varianty
produktd s cenami pro konkrétniho zakaznika

a to vcetné prepocti kurzd, riznych dph, indi-

vidualnich slev a tak dale, coZ v B2C svété zas
a7 tak bézné neni. Neni vyjimkou, Ze takové
e-shopy obsahuji Casto i vymoZenosti ve formé
nejriiznéjsich konfigurdtori fesen napf. pro
armatury, riizné automotive produkty a dalsi.
Zpisob plateb je v B2B také pomérné dost od-
pozadavkiim nebo moZnostem jednotlivych
partneril. Z tohoto Ghlu pohledu by se tedy
dé fici, Ze funkéné jsou v nékterych ohledech
B2B e-shopy dokonce o néco déle ve smyslu
sloZitosti feSenti, neZ bézné e-shopy v klasic-
kém B2C svété. UvaZime-li tak tyto skutec¢nos-
ti a dame je do souvislosti s fetézci a vieobec-
né zndmou touhou velkjch po vétsim market

Obrat v miliardach K¢ 135
Meziro¢ni rlist 17 %

Tabulka: Vyvoj obratu e-commerce v Cesku

Retézce uz dnes e-shop nevnimaji jako
konkurenta pro svou sit pobocek, ale jako
budoucnost, kdy e-shop, aplikace, a pobocka
funguji jako jeden symbioticky ekosystém -
omnichannel - se stale lepsim a lep$im zékaz-
nickym zdZitkem na strané jedné a tuénymi
zisky na strané druhé. Retézce maji viechny
predpoklady pro to uspét a ukrast market
share malym a stfedné velkym e-shopiim,
pokud ty nebudou reagovat na soucasnou
situaci zavcas.

www.SystemOnLine.cz

155 195 223
15 % 26 % 14 %

share, pak se jevi, Ze technologicky dluh, kte-
1y se fetézclim obecné prisuzuje v klasickém
e-commerce pro né dost mozna nebude tak
tézké piekonat prosté proto, Ze uZ maji zkuse-
nost s vlastnim sloZitym B2B feSenim.

Nepromarnit Sanci

To nejhorsi, co se miZe stiedné velkému
e-shopu stét je, Ze provaha piileZitost, kterd
je nyni na stole. Sanci, kterou maji diky sko-
kovému ristu z pfedchozich let a kterd zde
bude jen tak dlouho, dokud velké e-shopy

a akceschopné retailové fetézce nefeknou
dost, v43 market share chceme pro sebe my.
Nova era e-commerce tedy do zna¢né miry
bude charakteristicka tim, jak se ti nejvétsi
budou pfedhénét vimplementaci novych
aplikaci, funkcionalit, platforem, systémi,
sluzeb, realizaci kamennych pobodek, 3picko-
vou kreativou svych komunikacnich kampani
a tak dale, zatim co je budou dotahovat velci
a akceschopni retailovi hraci. Uprostied

této viavy v boji o market share budou malé
a hlavné stfedné velké e-shopy jejichz Zivotni
prostor se bude logicky zmen3ovat, paklize
adekvatné nezareaguji a nebudou inovovat.

Byl to nas cesky basnik Jan Neruda, ktery ve
shirce basni Zpévy patecni charakterizoval
takovou situaci z naseho pohledu zcela pres-
né: ,kdo chvili stal, jiz stoji opoddl“. A my
musime naSemu velikdnovi v kontextu situace
dét za pravdu.

Nova éra

prinasi nova reseni

Chtélo by se Fict, Ze recept na fedeni je pro
viechny velmi jednoduchy. Inovovat, investo-
vat, ucinit z e-commerce prioritu a nepodcenit
technologie. Zni to jednoduse ale neni to dpl-
né tak, a to hlavné z toho diivodu, Ze na trhu
neni dostatek kvalitnich lidi se zkuSenostmi.
At uz odborniki na e-commerce, vyvojari,
obchod nebo marketing. Pokud takovi jsou,

a jsou ochotni zménit zaméstnavatele, maji
svou cenu, kterd neni zrovna mala. Proto

v soucasnosti pozorujeme boom interim roli
napf. e-commerce Fediteld a soucasné riist
tzv. co-development projekttl, které kombinuji
to nejlepsi od kazdého. To umoziiuje relativné
rychle sestavit $pickovy tym odborniki a kon-
centrovat tak co nejvice know how do plé-
novani, pripravy a samotné realizace. To ma
pro spolecnost, ktera se vyda touto moderni
cestou nové éry obrovské vyhody v tom, Ze do-
séhne na $pickové know how a technologie za-
timco ma ¢as na hledani zapélenych talenti,
kterymi postupné v rdmci projektu nahrazuje
napiiklad vyvojare nebo interim e-commerce
odborniky, a ziskéva tak plnou kontrolu nad
efektivnim vyvojem zatimco postupné buduje
sviij kvalitni in house tym, ktery v pribéhu
transformace ziskava $pickové know how od
téch nejlepsich na trhu. ]

Matéj KapoSvary

Autor ¢lanku je
obchodnim

a marketingovym
feditelem
spolecnosti
Shopsys.
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Pokud e-shopy nezohlednuji
zakaznicke chovani, pripravuji

se o desitky procent zisku

-

V Cesku aktuéalné plsobi pres 50 tisic internetovych obchodil. Podle dat
Asociace pro elektronickou komunikaci (APEK) a nakupniho radce Heureka
vzrostly vloni jejich obraty mezironé o 14 procent na 223 miliardy korun.
Jen v pribéhu posledniho listopadového vikendu, kdy obchody lakaji na
slevové akce v ramci Black Friday, utratili Cesi podle ¢eského poskytovatele
e-shopové platformy Shoptet 4 miliardy korun. Jejich konverze navic byly az
0 25 procent vysSi oproti pfedchozim tydnim. Pfed Vanocemi pak dokonce
nakoupili za vice nez 77 miliard. E-shopy tak maji i na malém tuzemském
trhu velky potencial, mnohdy jej vSak neumi vytézit na maximum.

Diky piistupu k internetu jsme se jako lidstvo

naudili skvéle vyhledavat informace. ,,Google-

ni“ se stalo neodmyslitelnou soucasti nasich
Zivotli a ne nadarmo je magické policko
vyhledavéni prvkem, ktery p¥i pfichodu na
jakoukoliv stranku hleddme pfirozené jako
prvni. Nase data z vice jak 2 000 e-shopii
ukazuji, Ze zdkaznici pouzivajici vyhledavéni
nakoupi 3-5krat Castéji nez ti, ktefi se na
domovskou stranku prisli ,jen podivat®.

V priméru vyuZzivd vyhledavéni asi 20 procent
zékaznik, v nékterych odvétvich aZ polovina
nakupujicich. Rozhodné ale nejde o zanedba-
telné &islo - i v médnim odvétvi, kde pres
vyhledavani nakupuje ,jen” 7 az 15 procent
zékazniki, predstavuje tato skupina pfiblizné
tfetinu aZ polovinu obratu téchto e-shopil.
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Pri¢ina nizkych konverzi online zdkazniki je
tak jednoduchd i sloZita sou¢asné - pokud
zékaznik zboZi nenajde, nema si co koupit.

Chyby ve vyhledavani
Nejcastéjsim divodem, pro¢ vyhledavac
nezobrazi Zadné vysledky, je paradoxné
lidska chyba. Zakaznici totiz malokdy hledaji
produkty pfesné podle nézvu ¢i popisu, pod
kterym e-shop dany vyrobek eviduje. Zejména
nakupujici bez znalosti cizich jazykt maji
tendenci psat ndzvy zahrani¢nich znacek fo-
neticky, a pokud si s timto neumi vyhledavaci
néstroj poradit, logicky pfipravuje uZivatele

o moznost nakoupit. To samé plati s ohledem
na preklepy, slangové vyrazy, cizojazycné poj-
my nebo jednotné a mnozné ¢islo.

Gejza Nagy

Nase zkuSenost ukazuje, Ze u e-shopti, které
nemaji v tomto sméru optimalizovany vy-
hledava¢, kon¢i 10 aZ 20 procent poZadavki
bez vysledku. V nékterych pfipadech to

bylo dokonce aZ 40 procent, coZ predstavuje
obrovsky promarnény potencial. Pokud se
vsak obchody optimalizaci intenzivné vénuji,
obvykle toto Cislo snizi na 1 aZ 5 procent.

Z principu pravdépodobné nejde dosahnout
»dokonalého vyhledavani, které by vidy uké-
zalo spravné vysledky. MiiZe se napfiklad stét,
7e zékaznik napise prilis komplexni frazi, kte-
rd systém navede mimo nabizené portoflio,
nebo e-shop zkratka zboZi viibec neprodava.
Tento problém vsak Ize mitigovat zahrnutim
Casto poptavaného zboZi do sortimentu, nebo
k takovym poptavkdm pfiradit podobné, alter-
nativni produkty.

S podobnymi problémy se potykala napfi-
klad sit 1ékaren Benu, jejiz ptivodni vyhledavac
nedokazal zpracovat fraze o méné neZ tiech
znacich. Kdyz tak zakaznici hledali tfeba ,,D3“
vitamin, zboZi ve vysledcich nenalezli, ackoliv
je e-shop v sortimentu mél. Nové e-shop zob-
razuje vysledky uZ od zadéni jediného znaku,

s ohledem na historii nakupti ¢i chovani jinych
uZivatelt. Diky optimalizaci tak dokézal za jedi-
ny mésic testovaciho obdobi navysit konverze

z vyhledavani 0 9,49 procenta, coZ v pfipadé
byznysu s roénim obratem pies 6 miliard korun
jen v Cesku neni malé ¢islo. Obdobné na tom je
i jeden z nejvétsich Geskych internetovych pro-
dejci potravin Kosik.cz, ktery obdobné zvysil
konverze z vyhledavani o 10,5 procenta. Navic
na ném i diky vylepsenému UX vyuziva funkci
vyhledavani az 50 procent zédkazniki, zatimco
primér segmentu potravin je kolem 24 procent.

www.SystemOnLine.cz
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AC se to miliZe zdat neuvéfitelné, pres 80 pro-
cent lidstva dnes podle serveru Statista.com
vlastni chytrj mobilni telefon. CoZ znamena
a7 6,4 miliardy potencialnich zékazniki, ktefi
mohou nakoupit online. Aby viak dokazaly
e-shopy vyuZit tohoto enormniho zdroje, mu-
seji se naucit pracovat s unikatnim chovéanim,
které lidé maji pfi nakupovani online. S roz-
machem hlasovych asistenti totiz zakaznici
pouZivaji stale ¢astéji hlasové piikazy i pfi
hledani zboZi. Ani zdaleka si vSak nestaci po-
radit s pfevodem mluveného slova na text, vy-
hledavaci nastroj jej také musi umét spravné
vyhodnotit a napiiklad ignorovat slova, kterd
na nalezeni produktu nemaji vliv.

Pokud napfiklad zékaznik zadd ,,Cerné chyt-
ré hodinky s méfenim tepu®, mél by vyhledé-
vac umét ,,pochopit”, co dand slova znamenaji.
Cernou vyhodnotit jako barvu, chytré hodinky
jako typ produktu a méfeni tepu coby jednu
z vlastnosti. A podle toho zobrazit relevantni
vysledky. Stejné tak by mél umét vyhodnotit
tfeba Casové omezené akee ¢i relevanci k mis-
tu, na némz se zdkaznik aktualné nachazi. Nebo
dokazat zanedbat urcitd pfilis specifickd slova
a tim rozsifit potencialni sortiment, paklize
vyhledévéni nenabidlo Zadné vysledky.

S problematikou dlouhych dotazii se vSak
setkdvame nejen pfi hlasovém vyhledavani,
ale i v segmentu médy. Zatimco v jinych od-
vétvich zdkaznici ¢asto pouZivaji produktové
nazvy ¢i kody (knihy, hry, nabytek, Zelezarstvi
apodobné), v pfipadé obleceni se zadanou
frazi snaZi vyjadrit svou predstavu. Navic se
stejné jako v kamennych obchodech i ve virtu-
alnich regélech radi ,pfehrabuji* a sortiment
srovnévaji. Podle serveru Statista v priiméru
zdkaznici projdou az 32 stranek se zboZim, nez
si vyberou kyZeny médni produkt - ve vSech
ostatnich segmentech si viak téméF 90 procent
lidi vybird pouze z prvni stranky vysledka.

V médnim segmentu zkratka vyhledavac
plisobi jako inspirace pro zdkaznika s cilem
nabidnout mu co nejvice moznosti, z nichz si
nakonec vybere jeden idedlni produkt. V pfipa-
dé ostatnich odvétvi vSak plati, Ze kvalita pfed-
¢i kvantitu. Nakupujici obvykle majf tendenci
kupovat spiSe produkty umisténé vyse ve vy-
sledcich vyhledavani a na druhou stranku nale-
zenych produktii prejde méné nez 10 procent.
Z nasich zkusenosti navic vyplyvd, Ze nezalezi
na tom, jestli zdkaznikovi nezobrazite zadné
vysledky, nebo mu ukazete ty, které nejsou
relevantni. Pokud nakupujici neni s navrzenym
sortimentem spokojeny, je pfiblizné 28procent-
ni ance, Ze z e-shopu ihned odejde.
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Jak tedy navysit Sanci, Ze zdkaznik na e-shopu
nalezne to, co hledd, a soucasné redukovat
pravdépodobnost jeho odchodu na mini-
mum? Vedle optimalizovaného vyhledavéni

je jednou ze stéZejnich funkei internetovych
obchodl doporu¢ovani produktt. Takovy
néstroj by mél mimo jiné umét vzit do tvahy
zboZi, o které se uZivatel zajimal v minulosti,
a na jeho zakladé vyvodit priority zdkaznika.
Pokud napfiklad zjisti, Ze dand osoba jiZ dfive
nakoupila mobilni telefon urcité znacky, mize
mu pfi nadkupu doporucit komplementarni
doplitky ¢i jiné produkty od stejného vyrobce,
jako jsou ochrannd pouzdra, nabijecky, kabe-
ly i tfeba notebook s operacnim systémem
ze stejného ekosystému.

Diky strojovému uceni viak vyspélé n&-
stroje dokdZou hledat také souvislosti v rdmci
nékupniho chovani zakaznikd, ktefi s danym
produktem interagovali. Pokud napfiklad vy-
hodnoti, Ze mnoho névstévniki e-shopu casto
kupuje vice specifickych vjrobki soub&zné,
miZe je nastroj do budoucna rovnou navrhovat
spole¢né. Zakaznikiim tak usetfi drahocenny

Cas a navic zvysi Sanci, Ze si druhy produkt kou-

piiti, ktefi o néj doposud neprojevili zdjem.
alternativy hledaného vyrobku ¢i souvisejicich
produktti v rdmci up-sale. Vedle domovské

¢i produktové stranky navic prijde funkce
doporudeni produktii vhod tfeba ve chvili, kdy
se zdkaznik dostane omylem na neexistujici
stranku. Tehdy mu e-shop miiZe nabidnout
urcité vyrobky a zvysit tak Sanci, Ze nakupujici
nalezne to, pro co do obchodu pfisel.

Posledni kritickou funkci, kterou by mél kazdy
opravdu efektivni vyhledavac zahrnovat, je
takzvany naseptavac. Ten zdkaznikiim dokaZe

/

zobrazovat navrhy produkti jiz od prvniho
zadaného pismene a s kazdym dal$im blize
specifikovat sortiment, ktery navstévnik
obchodu hleda. Pro customer experience ma
hned nékolik benefitt. Priibézné zdkaznikovi
potvrzuje, Ze hleda spravné a Ze e-shop ma
poZadované zboZi v nabidce. Navic dokdze
nakupujiciho usetfit od zadavani celé fraze,
¢i mu dokonce doplnit kontext dotazu - né-
vstévnik totiZ casto znd pouze Cast ndzvu
produktu, naSeptdvac jej tak dokéze efektivné
obeznamit se $irsi nabidkou, kterd s hleda-
nym heslem souvisi.

Ze zkudenosti rozhodné neni naseptavac
zanedbatelnd funkce ani z pohledu uZzivateld,
v priiméru na navrzeny produkt klikne 22,77
procenta z nich. Navic maji produkty nabid-
nuté skrze naseptavac konverzni pomér 21,15
procenta, tedy dvakrét vice neZ v pfipadé na-
kupu bez pouziti této funkce (11,52 procenta).
Zakaznici zkratka pfi ndkupu online chtéji
sviij zamysleny produkt najit co nejrychleji
zefektivnit. Pokud tak e-shopy chtéji maxima-
lizovat své zisky, mély by jim vytvorit idedlni
podminky a udélat ve pro to, aby nakupujici
vZdy nasli pfesné to, co hledaji.

Gejza Nagy

Autor ¢lanku je
CEO a spoluzakla-
datel slovenskeho
startupu Luigi’s
Box.
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Automatizace prin

y oy

asl e

fektivitu

v kazdém odvetvi - od vyvoje az po
kontaktni centra pro zakazniky s

Automatizace je v dnesni rychle rozvijejici se dobé jednim z fundamentalnich
vylepSeni pro jakoukoliv firmu. Mohou do ni investovat spole¢nosti v téméf
jakémkoliv odvétvi a oCekavat vyrazna zlepSeni svého provozu. Nyni se
trend automatizace diky technologiim jako je uméla inteligence nebo text-to-
speech rychle rozsituje také v oblasti kontaktnich center - at uZ jde o velka
call centra nebo mensi tymy obchodnik(. Zkratka v jakémkoliv tymu lidi,
kde velka ¢ast kazdodenni pracovni agendy spociva v telefonatech.

Kontaktnim centrim miZe automatizace
pfinést vyrazné vihody, jako je zrychleni
stavajicich procesi, efektivnéjsi vyuZiti Casu
zaméstnanc, lepsi koordinace telefonnich
agentil a dalsich zaméstnancd. V neposledni

fadé mize také zvysit spokojenost zaméstnan-

cl, kterd se ndsledné odrazi na spokojenosti

zékazniki, kterym telefonuji. To vSechno v ko-

necném vysledku miiZe vyznamné prispét ke
snizeni ndkladi na provoz kontaktniho centra
a zkvalitnéni sluzeb pro zdkazniky.

Zaroveii je diky automatizaci snadnéjsi
ziskavat a zpracovavat nejriiznéjsi data.
Diky nim Ize hlidat realné vytiZeni agentt,
naslouchat aktualné probihajicim hovoriim
a automaticky zpracovavanym nahravkam,
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kontrolovat kvalitu hovorii a zpracovéavat data
v hovorech ziskana. Pracovnici kontaktniho
centra tak dokaZi 1épe vytvéret vlastni plan
hovorti a planovat dalsi kroky v komunikaci

s konkrétnimi zakazniky. Co vSechno Ize tedy
v kontaktnich centrech automatizovat a jak

s implementaci automatizace viibec zagit?

Dobry sluha, Spatny pan =
telefonni roboty na linky

radéji nepoustéjte

Automatizace procesti v kontaktnich centrech
miZe mit vicero podob. VZdy zaleZi zejména
na druhu poskytovanych sluzeb a hlavné na
tom, jakym zplisobem si ta které spolecnost
preje komunikovat se svymi zakazniky.

Zaméteni poskytovanych sluzeb vidy do
znacné miry urcuje, jaké systémy jsou vhodné
na pfimou komunikaci se zdkazniky, jak se bu-
dou stanovovat prognozy nebo jak je potfeba
zpracovat ziskané informace.

Kontaktn{ centrum musi v prvni fadé dis-
ponovat néjakym komunika¢nim systémem,
typicky hromadné spravovanou e-mailovou
schrénkou, online chaty nebo ma p¥imo
telefonni centrum. Tady uZ pFichdzi prvni
mozZnosti urcité miry automatizace. Uméla
inteligence zvladne obsluhu jednoduchych
chatbot, ktefi jsou schopni poradit s nékte-
rymi zékladnimi problémy. Napfiklad kde
najit néjaké informace o zbozi a doprave,

v kolik jede tento spoj vefejné dopravy, za
kolik je dany produkt atp. Automatizace mize
také usnadnit spravu e-maild, jejich t¥idéni

a ndvrhy odpovédi uz dneska zvladne.

Automatizace telefonéti se na druhou
stranu prozatim ukazala jako slepa ulicka.
Mnoho spolecnosti je automatizovat zkouselo
a nadale zkousi, ale Casto naraZi na fakt, Ze
dne3ni drovei technologif zkratka jesté neu-
moziiuje plné nahradit lidskou bytost. Casto
je tak nasazeni telefonnich automati kontra-
produktivni - bud' néco akutniho vyfesite za
pét minut s ¢lovékem, nebo patnact minut
poslouchéte robota a mackate ¢isla, nez se
k nécemu doberete.

Tento problém se odrazi i ve statistikach
- podle PwC déva 78 % zakaznikli prednost fe-
$en{ problému s Zivym clovékem. Podle stejné
zpravy kazdy teti zakaznik uZ u spolecnosti
znovu nenakoupi, pokud ma Spatny zaZitek se
zékaznickou podporou. Firmy tedy musi nové
technologie aplikovat s rozmyslem a pouze
tam, kde davaji vjznam - nevyplati se tlacit
novou technologii nékam, kde zatim p¥inese
vice Skody neZ uZitku.

Automatizace a uméld inteligence tak
v kontaktnich centrech nachdzf uplatnéni
nikoliv jako nahrada telefonnich agent,
nybrZ jako doplitkovy ndstroj, ktery pracov-
nikiim center vyrazné ulehcuji praci. [dedlni
oblasti pro automatizaci kontaktnich center
je zpracovani dat, kterd pri telefonatu s kli-
entem ziskaji. Automatizace monoténnich
administrativnich tkonl, jako je pfepisovani
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hovoru do textu, identifikace klicovych ddajt
a jejich exportovani do firemnich néstrojd,
miZe agentlim uetfit cenné minuty prace

a dovoluje jim soustfedit se na to podstatné -
poskytovéani Spickové podpory zakaznikiim.

Integrace s dalsSimi

firemnimi systémy je

klicem k automatizaci
kontaktnich center

Jak konkrétné takovd automatizace mize
vypadat, diktuje i v tomto pfipadé obchodni
zaméfeni dané spolecnosti. Miizeme se tak
bavit o ¢emkoliv od pfepisl hovori a jejich
lepsiho planovani aZ po automatizovany
export syrovych i pfedzpracovanych dat. At
uz spreadsheet v tabulkovych procesorech
nebo do systémi pro spravu vztahi se zdkaz-
niky (CRM systémy) nebo jiné specializované
platformy napf. na sales engagement.

Je tak velice diileZité, aby komunikacni
software pouZivany k pfimé komunikaci se
zékazniky nabizel firmam co nejvétsi rozsah
moZnych integraci se systémy tietich stran.
Timto zpiisobem se ziskané informace mohou
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dostat do v3ech systémil, se kterymi spolec-
nost pracuje. Skrze integraci se informace

v jednotlivych systémech synchronizuji,
doplituji se, umoZiiuji je naplno vyuzit. To vie
okamZité bez manuélniho zadévan{ informaci
do kazdého systému zvlast. Uzivatel si samo-
zfejmé miZe zvolit, jaky typ dat by se mél
synchronizovat a za jakych podminek.

Jak zacit s implementaci
automatizace? Musite védét,
¢éeho chcete dosahnout
Automatizace se dé aplikovat v riznych
smérech, proto je dileZité védét, kde zadit.

V prvni fadé je podstatné si jasné nastavit, Ce-
ho chceme doséhnout. A také jaké mame ode-

kavéani od zaméstnanci v souvislosti s jejich
pracovnim vykonem. Jakmile si spole¢nost
upfesni, jakého cile by skrze automatizaci
chtéla dosdhnout, miZe zacit hledat fesent,
které ji s tim pomiize.

Spolecnost by si méla nastavit jasné poza-
davky a parametry, které by dana technologie
méla spliiovat. Mezi ty miiZe patfit napfiklad
jiZ zmiflovand potieba integraci se stavajicimi
systémy. Je zbytecné kviili novému automati-
zovanému feSeni vyménovat stavajici fungujici
systémy, jen abyste mozna pozdéji zjistili, Ze
se vdm nové feseni nelibi. [dedlni je, aby se
do urcovéni téchto parametri zapojili i sami
zaméstnanci z kontaktniho centra, ktefi budou
mit poznatky z kaZzdodenniho provozu.

Dals$im kritériem miZze byt provoz tech-
nologie. Ma béZet na internich serverech,
nebo na cloudu, odkud je pfistupny jedno-
duse odkudkoliv? Velky ohled by firmy mély
brat i na bezpe¢nost pouZivanych néstrojl
- tniky dat se s rozsifujici digitalizaci sluzeb

déji ¢im dal Gastéji a mohou mit na firmu
velice negativni vliv. Proto je dobré zjistit,
zda mél poskytovatel v minulosti problémy
s bezpecnosti a jak je fesil.

Velkou tdlohu pak samoziejmé hraje i roz-
pocet, ktery casto rozhoduje, jakym smérem
se zakaznik vyda. Vzhledem k nasim zkuse-
nostem z praxe vSak miZeme s jistotou Fici,
Ze nemalé procento potencidlnich zakaznikd,
ktefi zvolili levnéjsi alternativu pred kvalitou,
se po urcité dobé presto rozhodne pro né-
kladnéjsi, ale spolehlivéjsi feseni. Pozitivnim
trendem poslednich let je pfesun softwaru na
tzv. SaaS model, kdy cloudové feseni byvaji
postavena na systému pravidelného predplat-
ného. To vyrazné eliminuje potfebu jednord-
zové vysoké investice ndrocné na cashflow
a umoZiiuje vétsi flexibilitu.

Najit perfektni FeSeni maze
chvili trvat, ale ve vysledku

se vyplati

Ne vZdy se podaii najit hned na prvni dobrou
feSeni, které konkrétnim pozadavkim firmy
bude vyhovovat nejlépe. Vétsina systémi
dnes nastésti zdkaznikiim nabizi testovaci ob-
dobi. Béhem toho si mohou zdkaznici vyzkou-
Set, jak se jim se systémem pracuje, jak dobre
funguje a zda to pro né bude ta spravna volba.
Je mo7né, Ze nékteré feSeni s sebou pfinese
dalsi necekané vydaje, Ze nema funkcionalitu,
kterou pfedtim nepotfebovali nebo ji brali za
samoziejmost. Nebo neni kompatibilni s no-
vym softwarem, ktery nasazuji.

Ve vysledku se v3ak vyuziti urcité miry
automatizace vyplati - pro¢ by pracovnici
méli ztracet ¢as Gkony, které pocitac zvladne
okamZité? Je lepsi poskytnout jim takové
néstroje, které jim umoZni délat svou praci
by to mélo vyZadovat chvilku hledani toho
nejlepsiho feseni. m

plisobi na pozici
Account Executive
. ve spolecnosti

& CloudTalk
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Spotfebitelé si v dobé pandemie rychle zvykli na online nakupovani a vyssi
podil nakup( na internetu nezmizi ani po jejim odeznéni. E-shopy vSak musi
nejen udrzet stavajici zakazniky, ale pfivést nové. Spravné zvolena stra-
tegie digitalniho marketingu je aginnou zbrani proti konkurenci. Klicem pro
obchodniky v e-commerce je znat potfeby a chovani nakupujicich. Vérné
zékazniky navic udrZi jen e-shop, ktery ma uZivatele na prvnim misté.

Nakupujici, ktery je vhodné oslovovan, e-shop
s nim pracuje a nabizi mu produkt podle
toho, jak se na webu pohybuje, bude vice pfe-
myslet, zda jej také koupit. Trendem digital-
niho marketingu je zcela jisté personalizace,
kdy se e-shop snaZi poznat kaZdého zékaznika
individualné a pfizplisobuje mu nabidku i ko-
munikaci na miru.

Kdo v¢as zainventuje do digitalnich nastrojd,
jak pracovat s jednotlivymi zdkazniky, bude
mit konkurenén{ vyhodu. Moderni feseni,
kterym personalizace je, dosahne vétsich vy-
sledkii pomoci feSeni vyuZivajici umélou inte-
ligenci a algoritmy. Zakladem jsou uZivatelska
data a profilovani nakupujiciho. K zékazni-
kovi, ktery na webu nakupuje opakované,
budeme pfistupovat jinak nez k tomu, ktery
je unds poprveé. A e-shop budoucnosti presné
vi, kdo je kdo, jakou ma historii, pro koho je
diileZitd cena nebo jiny faktor. To mizeme
rozeznat na zdkladé signald - z jakého klicové-
ho slova na web pfisel, na co kliknul na dané
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strance, co naposledy hledal, co nakoupil.
Bez toho, aby internetovy obchodnik znal
predchozi aktivitu zakaznika, nenf schopen
efektivné prizplsobit nabidku.

Roli hraje chovéni zdkaznika na webu. Jen
tak obchodnik identifikuje jednotlivé naku-
pujici &i skupiny, ktefi se vyznacujf urcitjm
chovanim a pfizptisobi tomu nabidku. Nesmi
ale zapominat na to, Ze névstévnici webu jsou
predevsim lidé. DileZitym faktorem je také
»behavioralni ekonomie”, kterd dopliiuje
ekonomicky aspekt o psychologii. Ne vidy se
totiz rozhodujeme raciondlné a logicky a to
plati i pfi ndkupu. Vliv na ekonomické chové-
ni tak maji nase zvyky, ndlady ¢i predsudky.

PrestoZe neexistuje zadné zlaté pravidlo,

co presné ma e-shop udélat s jednotlivimi
skupinami, aby je pfimél k nakupu, Ize to
rozeznat pravé na zakladé dat. Pokud uz
napfiklad vime, Ze skupina ,,bargain hunterd*
reaguje na akce a slevy, mlZzeme na né piesné
zacilit. Jestlize u nich funguje nizka cena

LaszI6 Szab6

a sleva, minule napfiklad dobfe reagovali na
akce typu Black Friday, pak musime i pfisté
zajistit, aby o nds védéli. Zvolena strategie tak
miZe zahrnovat osloveni personalizovanym
e-mailem, remarketingem, PPC kampanémi
¢i socidlnimi sitémi. K nové objednavce mize
naldkat sleva na miru, kterd zohledni prefe-
rence zdkaznika. Vérnostni programy zase
udélaji ze zdkaznika vérného propagatora
vaseho obchodu.

Spréavné nastaveny e-shop, rychlost nacitéani,
jednoduché navigovani nebo pokro¢ily vyhle-
dévac jsou dileZitym faktorem pro pohodIny
nékup, ktery zdkaznik ocekava. Pokud navic
e-shop funguje na zahranicnich trzich, musi
znat nékupni zvyklosti v dané zemi a zde je
svatym gralem lokalizace. Lokalni standardy
a porozuméni potfebam mistniho trhu je
zékladem tspéchu. Ndkup v rodném jazyce
je komfortnéjsi pro zakazniky ve stfedoev-
ropském regionu, s e-shopem v anglictiné
nepochodite. U Cechil je v oblibé dobirka,

v Madarsku jsou citlivi na chyby v pfekladu,
Rumuni délaji objedndvky po telefonu a na
Slovensku se dvé tfetiny ndkupt uskute¢ni
prostiednictvim chytrych telefond. Uspéji
pouze e-shopy, které porozumi potfebam

a chovéni zékaznika. Jen tak si vybuduji diive-
ru a zdkaznik se bude rad vracet.

Laszl6 Szabo

| Autor ¢lanku je

spoluzakladatel

a feditel rozvoje di-

gitalni agentury

Growww Digital,

ktera spolupracuje
s prednimi e-shopy

na trzich stredni

a vychodni Evropy.
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Stredobodem vyvoje
retallu jsou technologie

Digitalni transformace v maloobchodé jiz dfive zpdsobila revoluci ve vSech
¢astech procesu - od spravy zasob, prace se zboZzim, Skoleni, az po
marketing, zakaznickou podporu a vérnostni programy. DalSi metou digi-
talizace retailu je nabidnout zakaznikdm, ktefi nakupuiji zboZi ve fyzickych
obchodech, vyhody nakupovani v online prostfedi a naopak. Zkratka nabid-
nout z obou svétl to nejlepsi pro zakaznicky zazitek. Preklenout propast
mezi obéma svéty pomaha automatizace.

Maloobchod byl vZdy zaloZen na diivére, ktera

se buduje prikladnou péci o zdkazniky a posky-

tovanim vyjimecné zakaznické zkuSenosti. Zi-
stane to tak i naddle, ale zplisoby a prostredky
obsluhy zdkazniki se béhem ndsledujici deké-
dy vyrazné zméni. , Stiedobodem zmén jsou
technologie. Nakupovdni budoucnosti bude
zajimavéjsi a pohodinéjsi, a to jak na ddlku,
tak v obchodech. Vice transakci nez dnes bude
probihat pies mobilni zarizeni a socidlni site,
pricemz fyzicky a virtudlni svét se budou diky
omnichannel konceptu prolinat. Zdkaznici

se ve velsi mife nez dnes dokdzZou obslouzit
sami, piicemz znacky budou kazdého zd-
kaznika perfektné zndt, diky cemuz dokdZou
poskytnout personalizovanou zdkaznickou
zkusenost, “ predpovida Viktoria Lukacova
Bracjunova ze spolecnosti Soitron.

Generalni feditel sité elektroobchodll NAY
Group, do které v Cesku patii dcefin spo-

le¢nost Electro World, Martin Ohradzansky
si nadchazejici vyvolané dramatické zmény
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dobie uvédomuje. KdyZ zhruba pred deseti
lety zasedl do Feditelského kiesla, mél interne-
tovy prodej na celkovych vinosech spolecnosti
pouze nékolikaprocentni podil. O dekadu
pozdéji se podilel na celkovych trzbach zhruba
tretinou. , V piistich letech se vSak toho v ob-
chodé zméni vice nez jen pomér oline a offline
trZeb. Proto pokrok v digitalizaci a automa-
tizaci je nedilnou soucdsti nasi dlouhodobé
strategie, “ dodévé Ohradzansky.

Mezi kli¢ové technologie pro rozvoj retailu
aktudlné patfi zejména automatizace procesl
s vyuzitim strojového uceni a umélé inteligen-
ce. Jejich moZnosti jsou velmi Siroké a retail
ani priimysl se v jejich aplikaci jesté pofadné
nerozjely. Obdobnd prileZitost se nachazi

v robotické automatizaci procesii (RPA). Ta
umoZziiuje, aby vybrané ¢innosti - hlavné

ty, pfi kterych je tfeba neustéle opakované
provadét jistou posloupnost krokii na zdkladé
jasné definovanych pravidel - délal namisto
Clovéka softwarovy robot.

Automatizace procesti umoZiiuje zlepsit zakaz-
nické sluzby a zaroveii odleh¢it zaméstnance -
v prvnim kroku zejména ty, ktefi pracuji v bac-
k-office a na call centru. , Pii objednduvkdch

v sezonnich Spickdch jsme stdle Casteji nardzeli
na kapacitni limity. Vykryvat je brigdadniky
bylo vZdy ndrocné a pii ristu prodeje pies
internet hrozilo, Ze nékteré poZadavky nedokd-
Zeme naplnit v dostatecné krdtkych lhitdch, “
poukazuje Martin Ohradzansky.

Ma-i byt spolecnost dlouhodobé konkuren-
ceschopna a ziskova, musi umét obslouZit se
stavajicimi zdroji vice zakazniki - a zvladnout
stle vétsi vykyvy v poptévce. K tém dochazi
nejen v sezonnich $pickach, ale béhem
pandemie i pfi ndhlém zavadéni opatfeni ¢i

z diivodu vypadku sortimentu v dodavatel-
ském Fetézci.

Proto v Electro Worldu doslo k automa-
tizaci procesti pomoci RPA napfiklad pri
zpracovani Zadost{ o zruSeni objednévek.
Agenti call centra jich vyFizovali i nékolik tisic
mésicné. Pfi kazdém stornu se musi u€init
nékolik kroki v riiznych systémech, napfiklad
provéfit, zda jiz bylo zboZi vydéno a zda bylo
zaplaceno. , Dnes tyto tikony za zaméstnance
provddi automatizované robot a ti jsou diky
tomu dostupnéjsi pro reseni specifickych
dotazii &i podnétii zdkazniki, “ uvadi Viktoria
Luka¢ova Bracjunova.

Obdobné se v call centru elektrofetézce
podafilo zautomatizovat proces vyfizovani
reklamaci v prodlouzené zaruce, stejné jako
vybrané administrativni procesy z oblasti
financi a HR. , Robotizaci pldnujeme zavést
vsude tam, kde ndm pomiiZe odlehcit lidi ¢i
zlepsit zdkaznické sluzby, v idedlnim pripade
oboji, “vysvétluje Martin Ohradzansky.
Jednim z hlavnich cilii automatizace je
i zvySovat loajalitu zakaznikii - af uz zkra-
cenim ¢ekani, lepsim informovanim nebo
zavedenim novych moZnosti samoobsluhy.
»Kdysi jsme stdli v bankdch kvili kazdému
platebnimu piikazu, dnes vSechny transakce
provddime pres internetové bankovnictvi.
K podobné automatizaci smeruje i retail,
uzavird Martin Ohradzansky. ]
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Jak uspeéesne vstoupit
do sveta e=commerce?

Otevreni e-shopu je jen Spickou Iedovce
firmu to zméni od zakladu

Vstup do svéta e-commerce je dlouhodoby trend, ke kterému se nyni
pridavaji i konzervativni firmy. Ty se nejenze dosud v online prodeji nepo-
hybovaly, ale ani o vstupu do tohoto segmentu neuvaZovaly. Radi se mezi
né napfiklad stavebni spolecnosti, které dosud obchodovaly zpravidla pfes
sit velkoodbératell, nyni se vSak rozhodly vstoupit do digitalizace naplno.
V praxi to znamena nejen vybudovani e-shopu, aby mohly prodavat na
pfimo, ale zarovefi stavi i B2B portaly pro stavajici zakazniky.

Digitalizace téchto firem vSak neznamena
pouze definovéani a zavedeni pozadovaného
IT feSent, ale ¢asto s sebou pfinasi i zmény

v procesech firmy. Ty maji dopad napfiklad
na fungovéni skladi, expedici zasilek, ale i na
zplisob préce fadovych zaméstnancti. Takové
komplexni zmény jsou ndrocéné na zavedeni

a je tikolem dodavatele, respektive IT firmy,
aby zdkaznika cestou digitalizace provedla.

Pro prechod do onlinu je
nejprve treba zména
mysSleni ve firmé

Konzervativni firmy, které se rozhodly proda-
vat online, ¢asto majf jen matnou pfedstavu
o tom, co provoz e-shopu obnési. Proto je

u nich tfeba zménit my3leni - nebot interneto-

vy prodej je velmi rozdilny od offline prodeje.
Nejvice se to projevuje u samotného zadéni,
protoZe neznaji béZnou praxi v e-commerce
anedokaZou tak ani vysvétlit své pozadavky.
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Ocekavaji proto pomoc od dodavatele, ktery
tudiz musi mit potfebné know-how.

Prvnim krokem pro nastartovani spolu-
préce je sladéni oekavani. Problém je ¢asto
uZ se stanovenim zdkladnich cild, protoZe
neexistuji historicka data. Klient tak mize
mit dokonce velmi futuristické myslenky
- napfiklad ¢etl o chatbotech s pokrocilou
umélou inteligenci nebo o prohliZen{ zboZi ve
virtudlni realité. Nen{ vSak tfeba mu tyto vize
hned od pocatku rozmlouvat. Vétsinou na to
dojde aZ pfi pocitani nakladi, p¥inosii feseni
a jeho navratnosti.

Idedlni je klientovi popsat proces fungové-
ni e-shopu, co ovliviiuje prodej a jaké se pro
to pouZivaji nastroje. Snizi se vratky? Budou
lepsi prodeje? Zkrati se zdkaznicka cesta?
Zvysi se konverze o 3%? Jednoduse pokud
pozadavek pfinese byznys, neni diivod Fikat
ne. Naopak doporucujeme drZet se osvédce-
nych postupli a nesnaZit se Zdimat zdkaznika

Milan Frybert

za kazdou cenu. Zatimco velci hraci si mohou
takové experimenty dovolit, pro mensi firmu
to mize byt likvida¢ni.

Prvotni dodavka
pFipomina pruzkum
bojem

Doporucovanou cestou pro firmy, které
buduji e-shop jako novy prodejni kanal, je jit
formou MVP (minimum viable product, tedy
zakladni Zivotaschopny produkt). A stanovit
si klicové cile, které musi e-shop spliiovat,

a tyto cile dorucit nejdiive. Nad doddvkou
obvykle bdi projektovy manaZer, jenz nasa-
zovani dalsich funkcionalit projednava se
zakaznikem a postupné zjistuje, kdo vsechno
bude systém vyuZivat. Se vSemi uZivateli se
pak musi bavit a ziskavat zpétnou vazbu, ktera
je pro dal3i rozsifovani systému kli¢ova. Diky
tomu je moZné investovat pouze do funkei,
které budou zakaznici opravdu pouZivat.

Je tfeba mit na paméti, Ze vybudovani nové-
ho systému miZe ovlivnit zptisob fungovan fir-
my. Vybudovat e-shop ke kamennému obchodu,
nebo dokonce k celé siti pobocek ¢asto vyzadu-
je zmény ve skladu ¢i v ndkupnim oddéleni. Mit
zbozi v centralnim skladu nutné neznamena, Ze
je dostupné i v pobocce (coz zakaznik nemusi
védét). Jindy mize byt sklad, tfeba i castecné
automatizovany, nastaveny na celé palety se
zabalenym materidlem, ze kterych ale mdze byt
problém oddglit potfebnou ¢ast pro mensf ob-
jedndvku. U obchodniho oddéleni zase mohou
nastat potize s rozlicnymi zvyklostmi B2B a B2C
zakazniki, a to nejen v objemech, ale i v predi-
kovatelnosti a pozadavcich na rychlost expedice
zboi. PFi budovéni e-shopu jako nového prodej-
nfho kandlu je tedy tfeba zaCit od zaklada.

Radné zmapujte firemni
procesy

P¥i nasazovéani nového e-commerce fedeni se
setkdvame se dvéma rozsifenymi myty. Prv-
nim z nich je, Ze se celd firma najednou za-
stavi a management pfetlumoéi nové procesy
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zaméstnanclm. Ve skutecnosti se revoluce
nekond, ale vse probiha za bézného chodu.
Dodavatelskd IT firma, respektive projektovy
manazer se priibézné bavi se zaméstnanci,
procesy zmapuje a zpracuje analyzu. Nékdy
narazi na villi a ochotu zaméstnancd zménit
zaZité ndvyky, nékdy se musi angaZzovat vede-
ni - prakticky vZdy ale Ize najit spolecnou fe¢
a vysvétlit pfinos zavedenjch zmén.

Druhym zaZitym mytem je ¢asova naroc-
nost. Zpracovani analyzy miZe trvat od dvou
tydntl po nékolik mésicti. Zavedeni feSeni pak
byvé relativné jednoduché, miiZe se jednat
tfeba o ctrnactidenni testovaci obdobi. Nejde
vsak o zadné ,,Skoleni“, zavedené zmény musi
byt pochopitelné hned a mit viditelny pfinos,
jinak ztrdci smysl. Na jejich sledovani a vy-
hodnoceni pak obvykle staci mésic. Na tom
se jiZ mize podilet zakaznik, je vsak tfeba jas-
né definovat, kde konéi role dodavatele.

Jak zmérit vysledek, kdyz
data chybi?

Firmy, které digitalizujf ve stavu ,tuzka a pa-
pir, nemaji k dispozici historicka data. To je
pro vyhodnocovani pfinosii nového e-shopu
velky hendikep, ale Ize ho piekonat. Cilem
nemus{ byt jenom samotné zvyseni obratu,

ale napfiklad zvy3en{ marZe u prodavanych
produktt diky vynechéani mezi¢lanki v do-
davatelském fetézci. U stavebnich materidl
mize byt rozdil tfeba o 15%, zatimco u elek-
troniky nebyva moc z eho brat - za tspéch
Ize brat navyseni o 3 %. U mddy jsou zase
typicky vysoké marze, a to zejména kvili
vratkdm. Cilem tak miZe byt zvy3eni marZi
o desitky procent.

Mezi dalsi metriky miiZe patfit doba trvani
od expedice po doruceni zakaznikovi, nebo
lépe od zaneseni do systému po doruceni
zékaznikovi. RovnéZ Ize spocitat optimalizaci
internich procesii, napiiklad o kolik procent
se zefektivnil (urychlil) dany proces v poméru
k vynaloZenym nakladim. Ve finale se vech-
ny zmény daji pfepocitat na penize - byznyso-
vy piinos je pro firmu vZdy na prvnim misté
ana to by mél brat ohled i dodavatel nového
e-commerce feseni.

Reporty dodejte vSem
klicovym lidem

Firma, kterd buduje e-shop jako novy prodejni
kanal, by méla mé¥it predevsim jeho kvalitu.
To jsou jiz zmitiované ndklady versus obrat,

a7 poté je namisté zaméfit se na jednotlivé
zékladni metriky, které by mél v zakladu

obsahovat a sledovat kazdy kvalitni e-shop -
konverze, pocet objednévek, pfipadné mnoz-
stvi vratek. Na jejich zaklad€ je pak mozné
vytvaret personalizované reporty a ty dodat
klicovym lidem. Pro kaZdou pozici se jich mi-
Ze definovat celd sada obsahujici informace,
které daného zaméstnance zajimaji.

Prichod novych firem do svéta e-com-
merce je trend, ktery bude jesté néjaky cas
pokracovat. Nejvétsi hraci na jednu stranu
vyhodnocuji big data k lepsimu poznani svjch
zakaznik{ a zkousi neustale nové technologie,
na druhou stranu vstup do onlinu pro konzer-
vativnéjsi firmy nikdy nebyl jednodussi. Vice
neZ kdy dfive tak plati, Ze o byznys pfichézi ti,
ktefi dosud stoji stranou. ]

Milan Frybert

Autor ¢lanku je vedoucim oddéleni
e-commerce spolecnosti BOOTIQ, ¢lena
skupiny BiQ Group.

Moderni planovani obsluhy
kapacit v logistickém provozu

Jaky je idedlni stav pfi realizaci prepravy zbozi? VSechny osoby za-
pojené do realizace prepravy maji veskeré potrebné informace o na-
klddce, mistu ureni a Casu kdy bude fidi¢ obslouzen na pfijmu, Ci
expedidi, pfipadna zpozdéni nebo drivéjsi pijezdy jsou komunikovany
s dostatecnym predstihem. Piijem a expedice dokaze naprosto trans-
parentné planovat rutinni ¢innosti spojené s manipulaci, vychysta-
vanim a pifjmem zbozi za pomoci online nastroju, ktery dava viem
z(Castnénym prehled v realném case.

Vyporadat se s nardistajicimi pozadavky zakaz-
nikl je jednim z hlavnich Ukold logistickych
manazerQ. Velkym pfinosem jsou nové tech-
nologie pomahajici organizovat a automatizovat
logistické procesy. S nasazenim inovativnich
software a hardware feseni jsou mimo prinost
spojené vyzvy, které je tfeba presné definovat
a spravné zareagovat.

Je nové feSeni vybudované na dostatecné
inovativni architektufe? Jak narona bude Udrz-
ba systému? Jsou standardizované moznosti na-
poieni na stavaiici software firemniinfrastrukturu
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a dalSi Hardware prvky? Kolik Gasu nam zabere
samotna realizace a spusténi takového reSeni?
V jakych ¢astech procesniho zpracovani prinasi
nové feSeni vyhody a uspory, jakého jsou typu
a v jaké vysi? Vzniknou nasazenim nového sys-
tému vydaje dal$im Ucastniklim zapojenym do
procesu rezervace ¢asovych oken?

Unikatni aplikace Time Slot Control je pri-
pravena pro okamzité nasazeni do firemnich
proces( za U¢elem automatizovat a digitalizovat
¢innosti spojené s planovanim a organizaci pfi-
imu a exoedice. Na orinciou planovani ¢asowch

prepravnich
cfgti;me

oken jsou do procesu zapojeni jak pracovnici pri-
slusnych oddéleni, kde manipulace se zbozim, Ci
surovinami probihd, tak i pfepravci organizujici
pohyb vozidel mezi nakladkou a vykladkou.
Mezi vyhody pouziti aplikace Time Slot Con-
trol patfi vysoka mira digitalizace a s tim spojena
moznost automatizovat rutinni ¢innosti. Trans-
parentni proces rezervace ¢asového okna pro
obsluhu vozu. Vysoka mira informovanosti v re-
alném Case. Snadna obsluha a planovani pomoci
uzivatelskych rolia pristup( vSech zicastnénych
0sob jsou jen zakladnim vyétem prinost vyuziti
aplikace. DalSi prinosy Ize najit n nasazeni ucele-
néha Yard Management systému. Reseni pFinasf
vyhody v podobg predavani informaci v realném
Case, transparentniho planovani a snizeni nakla-
dli na obsluhu prepravnich kapacit. m
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Jake jsou trendy
ve vyvoji CRM?

Hlavni roli hraji flexibilita, automatizace a dostupnost dat

Prakticky Zadné obchodni oddéleni se v soucasnosti neobejde bez kvalit-
niho CRM - systému pro fizeni vztahil se zakazniky. V prvni fadé pomaha
planovat strategické obchodni i marketingové aktivity, sledovat konkurenci
nebo zvySovat profitabilitu. Moderni CRM je zkratka inteligentni platforma,
ktera umozfiuje délat efektivni byznysova rozhodnuti zalozena na datech.
Davno vSak jiz neni doménou velkych korporaci, ale poslouZi i malym
tymdm, a to nejen obchodnim. Pomaha tak jednotlivym oddélenim napfi¢

firmou maximalizovat efektivitu.

Podminky na trhu se vSak neustdle méni,
¢emuZ se musi pfizplisobit nejen obchodnici,
ale i vyvojafi softwaru, ktef{ jim pomahaji
dosahnout stanovenych cilti - v pfipadé CRM
pozndni zdkaznikd a budovéni vztahd. Z po-
hledu vyvoje to znamend predevsim sledovat
zpétnou vazbu uZivateld, drZet krok s aktual-
nimi trendy a fesit problémy, se kterymi se
tito uzivatelé redlné potykaji. Dobré CRM tak
musi plnit fadu poZadavki firem, od nastrojl
pro ziskani kvalitnich leadi (tedy potencidl-
nich zakaznik{) aZ po zdkaznickou podporu.
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0 to sloZitéjsi je pro vyvojare kvalifikované

rozhodnout, kterym smérem platformu rozvi-
jet, které funkcionality dodat skrze vlastni fe-
Seni, nebo zda integrovat sluzby tretich stran.

Kdo jsou

dnesni uzivatelé CRM?
UZivatelé CRM jsou v dne3ni dobé nejen ob-
chodnici, ale i specialisté z dalich oddéleni.
Predevsim jde o lidi z obchodnich tymd, stéle
vice ale systém zacinaji pouZivat i marketin-
govi specialisté, projektovi manaZefi, lidé ze

Michal Smetana

zékaznické podpory ¢i z administrativy. Je
tfeba mit na paméti, Ze ndroky firem se méni
a dobré CRM by se jim mélo pfizpiisobit. A to
na zékladé vyzkumu a dat - vSechna byznyso-
va rozhodnut by zkrdtka méla byt zaloZend na
realité, nikoli na pocitu.

Napfiklad jednim z velkych trendd, ke
kterému upiraji vyvojafi CRM pozornost, je
zékaznicka podpora. Toto oddéleni umoziiuje
firmé byt zakaznikovi po ruce, kdyZ potfebuje
podat pomocnou ruku, ale zarovei je to
nezbytny zdroj zpétné vazby na jeji produkt.
Dobry poskytovatel CRM by mél brat zédkaz-
nickou podporu jako velmi diileZitou ¢ast vy-
vojového procesu a zkoumat, jaké jsou nejcas-
t&jSi ¢i nejvétsi problémy uZivatelii. Zarovei
sami vyvojafi by si méli zdkaznickou podporu
vyzkousSet v ramci onboardingového procesu,
aby problematice lépe porozuméli.

Produktovy manazer

na rozcesti

Produktovy manaZzer Gasto stoji pred tézkym
rozhodnutim, kterym smérem platformu
rozvijet. DlleZité je pro néj sledovat aktualni
trendy a problémy, jeZ firmy fesi. NejpalCivéj-
8i témata, kterd tu byla pfed rokem, ddvno
nemusi byt aktudlni. Je tedy nutné drZet krok
jak s konkurenci, tak i s poZadavky zékazniki
a cilovych uzivateld. A naprosto stéZejni je
vzdy zpétna vazba od redlnych uzivateld. CRM
by jim mélo praci pfedevsim usnadiovat,
nikoli slouzit vedeni firmy jako pomysIny bi¢
na zaméstnance, aby vysledna ¢isla vypadala
hezky v reportingu.

Je pfitom namisté zd{raznit, co zname-
naji ony redlné potteby zdkaznikl a uZivate-
1. Casto se stévd, 7e si zdkaznik vyzada kon-
krétni funkcionalitu produktu. To v3ak jesté
neznamena, Ze ji realné potfebuje, nebo 7Ze
jde o to nejlepsi feSeni. Je proto dileZité se
uZivateldl vZdy ptat na dany problém, ktery
chtéji touto funkcionalitou vyfesit. Zejména
pokud by jeji vyvoj trval mésice, ale ve fina-
le by vSe 8lo vyfesit mnohem jednodu3sim
zplisobem.
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Vztahy firem se
zakazniky se méni, proto
je treba udrzet si
flexibilitu

V rdmci analyzy zdkaznického chovani je diile-
Zité vidy sledovat veskeré uZivatelské pohyby
vramci produktu, sledovat data, vyvozovat

z nich zavéry a byt schopny na zakladé téchto
dat rychle inovovat. Problém miZe byt napfi-
klad nékde v nastaveni produktu, kdy uZivatel
nevi, jak pokracovat dal. Pokud bychom tato
data nesledovali a nevyhodnocovali, nikdy by-
chom se o tomto problému nemuseli dozvédét.
Vysledkem by byl frustrovany uZivatel, protoze
by nebyl schopen dosdhnout svého cile.

A jak se témto zméndm miiZe pfizptsobit
velka firma ¢i startup? Pro udrZeni flexibility
je dileZité mit dobfe nastavené tymy a vy-
vojovy proces tak, aby byla firma schopna
rychle reagovat na aktudlni trendy. V prvni
fadé je tfeba mit dedikované tymy, které jsou
zodpovédné za urcité ¢asti produktu - diky
tomu mohou byt opravdovymi experty v dané
oblasti a rychle a kvalifikované se rozhodovat.
Zéarovei je nesmirné dileZité, aby firma inves-
tovala do inovaci a vyvoje kompletné novych
feSeni v oblastech, kam sméfuji aktualni
trendy, a ujistila se tak, Ze dokaze nabidnout
néstroje, které fesi problémy moderni doby.

Mezi hlavni trendy patri
automatizace

a dostupnost dat na
jednom misteé

Ve svété CRM rezonuji posledni dobou dva
jasné trendy: automatizace a dostupnost dat
na jednom misté. Ve se podfizuje maximalni
efektivité, automatizace Setfi cas tim, Ze
zbavuje obchodniky repetitivnich ¢innosti.

UmoZziiuje napiiklad rychlejsi hledani kvalifi-
kovanych obchodnich pfileZitosti (leadi), pii-
padné uzavirani novych kontrakti. Neméné
dilezita je i automatizace workflow - systém
by mél obchodnikovi umoznit podivat se na
zplisob jeho prace a sdim mu navrhnout zefek-
tivnéni pracovniho procesu.

Déle je to dostupnost dat na jednom misté
- CRM uZ dévno neni jen nastroj pro obchod-
ni oddéleni. Lidé napfi¢ firmou potfebuji
mit kontext. Napfiklad které webové stranky
uZivatel navstivil, jaké marketingové e-maily
si piecetl, na co se ptal zdkaznické podpory
¢i jaké problémy aktudlné fesi ve svém
odvétvi. To jsou nedocenitelné informace,
které mohou znamenat udrZeni, nebo ztratu
zékaznika. Konsolidace dat rovnéz umoziiuje
snadné vytvareni reportl. Mezi vjznamné
technologie pak jesté patfi pouzivani integra-
ci s dtlezitymi ndstroji k pokryti kompletniho
prodejniho cyklu, pfipadné integrace se soci-
alnimi sitémi.

Adopce CRM by méla byt
otazkou nejvyse dnu
Snadné osvojeni CRM je jednim ze zdkladnich
kritérii ispéchu. Zabrat by mélo nékolik hodin,
nebo maximélné dnd, podle velikosti firmy. Roz-
hodné by vsak nemélo jit o zdlouhavy proces,
naopak by se v ném mél obchodni tym rychle
zabydlet. Prim by méla pfi prvnim osahdni CRM
hrét jednoduchost, tedy dobré UX/UL

Opét je tfeba zdiiraznit podporu, ktera
piipadné provede uZivatele zakladnim na-
stavenim, nebo vyresi jeho problémy. Pro
vyvojdie navic neexistuje lepsi zpétnd vazba,
neZ si o vyuzivani systému popovidat se sku-
tecnymi uZivateli, ktef{ jsou v jeho vyuZivani
mnohdy aZ necekané kreativni. Jen tak Ize
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zjistit, co je limituje, které funkcionality jsou
pro né zbytecné a které naopak nestaci jejich
pozadavkim.

Z pohledu vyvoje je pak diileZitou strn-
kou jesté bezpecnost a ochrana zédkaznickych
dat, které by mély byt vZdy na prvnim miste.
A firmy by k ni mély pfistupovat jako k jed-
nomu z hlavnich kritérii pfi vybéru nového
CRM. Obsahuje totiz veskerd diivérnd byzny-
sova data, je tak nesmirné dilezité, aby dobré
CRM spliiovalo v3echny diileZité certifikace
(napfiklad SOC 2, SOC 3, US-EU Privacy
Shield nebo ISO/IEC 27001:2013).

Velky potencial pro CRM
platformy lezi u mensich
firem

CRM platformy si za svou existenci prosly
pomérné dynamickym vyvojem, od prvotniho
néstroje pro spravu leadi se nékteré z nich roz-
8ifily v masivni platformy, nebo na trhu vznikla
naopak feseni pro malé firmy a obchodni tymy.
Prévé u malého a stfednfho byznysu lezi velky
potencial, nebot nemalé ¢ast téchto zakazniki
jesté neprosla plnou digitalizaci. Neni vzacnos-
ti, Ze takova mensi firma vyuziva néjaké CRM
feSeni, ale velkou ¢ast kontaktll a administrati-
vy drZi stale v tabulkach.

Vyvojafi, respektive produktovi manaZefi
tak stoji pred velkym tkolem, jak pokryt
celou §ifi pozadavki svych zékaznikii a jakym
smérem svou platformu rozvijet. A to jak
z hlediska sife funkcionalit, tak z hlediska
vyuzitf pokrocilych technologii. To klade na
vyvojare, respektive na produktové manaZery
vysoké ndroky na poznani trhu i zakaznika.
Jediné na zékladé dat vyzkumu trhu tak lze
udélat kvalifikovana rozhodnuti, jakym smé-
rem se ubirat. m

Michal Smetana

Autor ¢lanku je
vedoucim éeské
pobocky startupu
Pipedrive.
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Modern

y Ny y

1 rizeni

- Krok za krokem

V poslednich letech se zménilo
nejen prostredi, ale také chovani
zékazniku. VétSina prodeje zbozi
a sluzeb se pfemistila na internet.
Dochazi k rozvoji e-shopd, digita-
lizaci nabidky a obchodu, zvy$eni
poptavky - to vSe ma dopad také
na skladovou logistiku.

Podle poslednich statistik je v Ceské republice
vice jak 50 tisic e-shopti a trend je stéle ros-
touci. Také v oblasti velkoobchodu dochézi ke
sbliZovan{ potfeb s maloobchodnim prodejem.
V konkurencnim prostiedi je ¢im dal vice
dileZita rychlost a flexibilita, sklad a logistika
proto musi pruzné reagovat na tyto potfeby.

Typy skladu a jejich
potreby

Abychom mohli spravné navrhnout moderni
sklad, je potieba si odpovédét na pér otdzek.
Jaké bude vyuziti skladu? Jaky budeme mit
typ skladovaného sortimentu, objemy skla-
dovych poloZek, rozsah a kvalitu sluzeb? Tyto
a spousta dalsich otdzek nam daji voditka pro
samotnou realizaci. Napfiklad spedicni sklad
se zasilkami bude mit jiné parametry a potie-
by nez vyrobni sklad, ktery zajistuje pribézné
zasobovani do vyrobni linky. Déle je potfeba
se podivat do budoucnosti a mit alespoii hru-
bou predikci, idedlné s horizontem 3-5 let.

Méritelné parametry

pro moderni sklad

Af uz se rozhodujete pro nové, nebo pro tipra-
vu stdvajictho fesenf skladu, vidy si ovéite jeho
aktudlni stav a ujasnéte, jaké mate ocekavani
na realizaci zmén. To vim pomiiZe s predsta-
vou o nakladech a piinosech feseni.

kiadu

Radoslav Revenda

Mezi parametry, na které je vhodné se zamé-

fit, patfi:

@ pocet skladovych polozek

@ objem jednotlivych skladovych poloZek
(obratka zasob)

@ pocet a objem piijmi

@ primérny pocet poloZek v pfijmu

@ pocet objednavek

@ pocet vratek

@ definice logistickych sluzeb a jejich kvalita

Abychom v ¢ase dokazali vyhodnotit, jak se
naplnily nade predstavy, poméha vytvofit si
také ukazatele, diky kterym vidime, k jakému
zlepSeni doslo a porovnavat stav pied a po
zménéch (viz tab. 1).

Pohled do budoucna
Pro spravné fungovani moderniho skladu bude
potfeba Fidit logistické cinnosti s vyuzitim
novych modernich technologii. Mdm na mysli
logisticky systém WMS (Warehouse Manage-
ment System), automatizované linky, vytahové
systémy ¢i autonomnf voziky. S podporou auto-
matizace totiz dokaZete lépe planovat, vykrjvat
$picky a byt méné zavisly na lidskych zdrojich.
S rostouci poptdvkou po logistickych sluz-
béach samoziejmé vznikaji také nové fulfill-
ment firmy, které dokaZou nabidnout kvalitni
a spolehlivé sluzby.

Tab. 1: Priklad ukazateli, diky kterym vidime, jak sklad funguje a k jakému zlepseni doslo. Miizeme

na nich porovndvat stav pied a po modernizaci.

Ukazatel __________|Jednotka

Pracovnik/hodina

Zvyseni poctu pfijmovych polozek

Zvy3eni poctu expedovanych poloZek Pracovnik/hodina
Chybovost - pInéni SLA chybovych poloZek Reklamované chybové polozky / expedované polozky
ZvySeni objemu skladovych zasob Pocet skladovych pozic / m?

Snizeni inventérniho rozdilu

Castka rozdilu (manko + prebytek) / &astka celkového objemu skla-

dovych zasob

Rychlost naskladnéni pfijmové polozky s navaza-
nou objednévkou az k expedici
Podpora legislativy pro nebezpeéné latky (ADR)
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Primérny ¢as od mozného piijmu az po expedici (hodiny)

Zavedeni legislativy

Logistika ve skladé ¢asto navazuje na obchod-
ni a ndkupni procesy ve firmach a je soucasti
fizeni dodavatelského fetézce (Supply chain
management - SCM). Proto je neméné diilezi-
té, aby se potfeby obchodnich a nakupnich ty-
mi zohlednily v navrhu fizeni skladu. Zaroveii
roste poptavka po dynamickych simulacich,
které dokdZou odhadnout, jaké budou limity
logistickych operaci na skladé.

Prakticka doporuceni pri
realizaci projektu WMS
Jako dodavatel softwarovych feSeni, zejména pak
adresovaného skladu, doporucujeme pfi fizeni
zmény postupovat jako u bézného projektu. Tedy
jak jsem jiz zmifioval, udélejte si analyzu aktualni-
ho stavu, sepiste si ocekavani, podivejte se do bu-
doucnosti a odhadnéte vyse zminéné parametry,
vytvoite si zaddni a cile zmén. U vétsich projektt
doporucujeme se obratit na logistické pora-
denské firmy, radi vdim pomohou se zadanim ¢i
realizujf audit, pfipadné s vami vytvori dynamic-
kou simulaci budouciho skladu. To vam pomize
vybrat vhodného dodavatele technologii.

MiiZete se samoziejmé obratit také na nas,
radi vam poradime a pom{Zeme najit nejefek-

tivnéjsi feSeni pro fizeni vaSeho skladu. =

Ing. Radoslav Revenda

Autor ¢lanku je
komerénim
feditelem
spolecnosti

E LINKX, a. s.
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Partnersky prispévek _

Uz mame e-shop, poptavky
rostou, ale sklad nestiha?

Rada novych zakaznikd prochazi podobnym scénarem, zvlasté v dnesnim digitalnim svété. Na misté je
proto zvazeni moderniho logistického Feseni, jako je adresovany sklad, automatizace linky, napojeni na
dopravce, aplikace pro viastni prepravu apod. Nase spolecnost E LINKX je jiz dlouholetym dodavatelem
skladového a logistického Feseni pro velké distribu¢ni hrace na trhu.

Nabizime feSeni pro Fizeni skladu, které zahrnuje evidenci zbozi pomoci
CteCky carového kadu, velkou Skalu logistickych operaci, elektronickou
komunikaci s prepravci, tisk obchodnich doklad (dodaci listy, faktury),
produktovych Stitk(i a Stitkd pro prepravee, inventuru celého skladu nebo
jeho vybranych ¢asti a fadu dalSich funkénosti.

Diky vyvoji nové vyvojové platformy Element jsme schopni nabidnout
také dopliikova feSeni nebo feSeni na miru. Jednim z nich je aplikace
Sonar, slouzici k fizeni viastni prepravy zbozi. Produkt je postaven na prin-
cipu mikrosluzeb (microservices), které |ze vzajemné propojit a pokryvaji
z&kladni logistické funkce. Samotny Element umoziuje pomérné rychly
vyvoj aplikaci za nizsi pofizovaci naklady, poskytuje vysokou bezpecnost
a dynamiku, self-repair princip, uzivatelsky privétivé webové prostiedi
a snadnou integraci. n
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Budoucnost
business
intelligence

je v propojeni kompozitni

analytiky a headless Bl

-GoodData-

Poskytnout zaméstnancim a zakaznikdm pfistup ke srozumitelnym

a konzistentnim dat(im bez ohledu na jejich technické vzdélani - to je
hlavni vyzva a zaroven trend v oblasti datové analytiky. Pomoci s tim ma
novy pfistup k préci s firemnimi daty - tzv. composable data and analytics
- ktery s daty a analytikou pracuje jako stavebnice s kostkami. Zarovefi
zajistuje potfebnou konzistenci a dostupnost dat.

Tyto zavéry vyplyvaji z prizkumu spole¢nosti
GoodData, ktery realizovala ve spolupréci se
spolecnosti Puls, jeZ je soucasti skupiny Gart-
ner. Prizkum zjistoval, jaké potfeby a priority
v oblasti datové analytiky ma v letoSnim roce

200 vrcholovych manazeri ze stfednich a vel-
kych firem plsobicich po celém svéte.
Popisované trendy tizce souvisi s ,,de-
mokratizaci dat“, tedy snahou firem
odstrafiovat prekazky, které brani pFistupu

Obr. 1: Ukdzka vizualizace samoobsluznych reporti a dashboardii.

Overall Sales Performance

Revenue

previous period

- 3,2%

$12,672

Target - 32% $17,000
Variance - 32% $4,328
Margin - 3.2% $17,000
Avg. order value - 32% $17,000

Customer 360

Most profitable customer

o

Age 35
Income $150,000

Gender Female

City San Francisco

S California

L Yes

Repurchase ratio - 3,7% 35%
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Revenue over time @ Cureniperiod @ Similar companies

12345670 90NIZEIMBBITIBINNNRNMIINT NI

cender B 68% 1§ 32%
Loayalty - 3,2% $17,000
Active ~ 0,8% 62%
New members - 1,2% 345
Churn rate * 0,2% 12%
Retention - 1,2% 82%

k datlim a jejich interpretaci v redlném case.
Z priizkumu vyplyvd, Ze ve firmach bude

s analytikou pracovat stale vice lidi. Budou
vznikat multifunkéni tymy, které se zaméf¥i
na zlep3eni analytickych dovednosti, spravu
a kvalitu dat.

Analytika se postupné presune do cloudu,
a to kvili uspokojeni vyssich néroki na zpra-
covavany objem dat a poskytnuti pokrocilych
funkei. Podniky také budou hledat rovnovéhu
mezi flexibilitou a sprévou svych dat. Diky
kompozitni analytice nakonec ziskaji oboji.

,Firmy nejcastéji resi, jestli potfebné
feSeni vybudovat interné ¢i si jej zakoupit.
Podle nasich zkuSenosti je to spiSe otdzka
vyvaZovan{ obou moZznosti nez preferovani
jednoho pfistupu pred druhym,* fikd Karel
Novak, feditel Professional Services spolec-
nosti GoodData (obr. 1).

V budoucnu se také zméni distribuce
prace mezi IT oddélenim a béZnymi firem-
nimi uZivateli. ,IT by se mélo zaméfit pouze
na spravu dat, tedy tvorbu konzistentnich
pravidel, rozvoj datovych aktiv, zajisténi
rychlé odezvy a zpracovani dat v redlném
Case. Firemn{ uZivatelé tim ziskaji svobodu
inovovat pomoci analytickych nastrojl bez
poufiti sloZitého programovani. Z tohoto no-
vého prostiedi budou nakonec téZit vsichni,
shrnuje trendy datové analyzy Roman Stanék,
generdlni feditel spolecnosti GoodData.

Location

Age ® Female ® Male

9+ -
71-%0 —
51-70 _—
41-50 ]
31-40  E——— o0
21-30 L
15-20 B
6-14 -
0-5 L

10% 8% 6% 4% 2% 0% 2% 4% &% 8% 10%
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v v

Na co se chtéji v datové analytice firmy zaméfit: mezirocni
srovnani priorit (2022 vs 2021)

samoobsluiné reporty a dashboardy |10

3kalovatelnd architektura [y — 44%

aktualizace dat v redlném tase [ 429
moznosti strojového uteni e — 30%

cloudové nativni infrastruktura | 37%

flexibiln integrace dat |l e
vizualizace dat - s

flexibilni integrace front-endu [ 21%

sémanticky datovy mode! [ 18%

daldi 0% |

0% 10%

20% 30% 40% 50% 60% 70%

N 2022 m2021

Obr. 2: Priority firem v oblasti analyzy dat.

Datova gramotnost ¢i demokratizace dat jsou
Casto sklofiovanymi pojmy poslednich let.
Nyni se stavaji realitou. Vyplyva to z pofadi
priorit dotazovanych spolecnosti. Patrnd je
snaha datovou analytiku zp¥istupnit vsem za-
jemctim, tedy i tém netechnicky zaméfenym.
Mezi hlavni priority respondentd pro leto$ni
rok patii poskytovani samoobsluznych repor-
tli a dashboardii (45,5 %), vybudovani nebo
pofizeni skalovatelné datové architektury
(43,5%) a dosazeni aktualizace dat v redlném
Case (41,5 %) viz obr. 2.

Z&kladnim problémem demokratizace dat
je zachovani jejich konzistence - jak mit jedi-
ny spravny zdroj pravdy pro celou organizaci.
Firmy, které to zvladnou, ziskaji obrovskou
konkurenéni vyhodu. ,,Diky tomu, Ze jsme
umoznili lidem v mém tymu, ktef{ nejsou vy-
vojafi ¢i inZenyFi, manipulovat s daty, pfidavat

je, vytvatet dal3i dashboardy, miZeme nyni
vyrazné rychleji reagovat na potieby zakazni-
kii,“ ¥ikd Bernadette Noone, viceprezidentka
spolecnosti Technomic, kterd poskytuje sluz-
by v oblasti potravinafstvi (obr. 3).

Zpfistupnéni dat ¢asto brani nesoulad
v komunikaci mezi technologicky orientova-
nymi IT odborniky a zbytkem spolecnosti.
Potiebni odbornici jsou totiZ obvykle ¢leny
IT oddéleni (38 %) nebo oddéleni analyzy dat
(37 %). Toto tradi¢ni rozdéleni, kdy technolo-
gové pracuji bez zpétné vazby od ,netechnic-
kych* kolegtl, vytvéii fadu bariér a mtize vést
k pretiZeni zdroji. Ziskané vystupy mohou
byt navic pro uZivatele nesrozumitelné. Spo-
luprace na vytvéreni, definovani a oznaCovéni
metrik je pro pfijeti analytiky zasadni.

Se sblizenim svéta analytiki a béZnjch
uZivatelti poméhd novy piistup: kompozitni

Které oddéleni ve vasi spolecnosti je
zodpovédné za analytiku?
mame
samostatné
oddéleni r’f
dat/business I

intelligence
37%

0br. 3: Kdo se ve firmdch stard o analyzu dat?

IT oddéleni
spravuje veskerd
data a analytiku
38%

kaidé oddéleni

ma svou vlastni
analytiku

25%

datové analytika (tj. datova analytika se
stavebnicovou strukturou, kterou lze skladat
podobné jako kostky), jeZ je propojena s ote-
vienou formou business intelligence, tzv.
headless BI. Headless Bl zajisti, Ze vSichni
koncovi uzivatelé budou pracovat s jednotny-
mi daty, a pfitom poskytne kaZzdému presné
to, co potiebuje, diky jedinému zdroji metrik
a sdilenému sémantickému modelu. Vsechny
analytické vystupy tak pracuji se stejnymi
vypocty a datovymi sadami.

~Kompozitni analytika a tzv. headless BI
se lisf od tradi¢nich Fedeni business intelli-
gence (BI), protoZe spravuje zakladni infra-
strukturu zpisobem, ktery umoZziiuje oddélit
vypocet od vizualizace, vysvétluje Karel
Novék. Oddélenim téchto dvou mechanismi
mohou tymy IT a analytikii udrZovat firemni
data zabezpecend a konzistentni. Obchodné
orientované tymy pfitom mohou samostatné
integrovat vybrané nastroje a ziskdvat potieb-
né informace uZivatelsky p¥ivétivym zpiiso-
bem (viz. obr. 4). m

Obr. 4: Kompozitni analytika a tzv. headless Bl umoZiiuji oddélit vypocet od vizualizace. Vsichni uZivatelé pracuji s jednotnymi daty, a pfitom mohou

samostatné integrovat vybrané ndstroje a ziskdvat potiebné informace uzivatelsky privétivym zpiisobem.
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Udaje uvedené v prehledu poskytli samotni dodavatelé na zdkladé vyzvy redakce a jsou pouze orientacni. Redakce neruci za jejich sprdvnost a tiplnost.

Blizsi informace najdete na jimi uvedenych webech a na www.SystemOnLine.cz, kde jsou vSechny piehledy priibézné aktualizovdny.

N
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IT pro logistiku

Dodavatelé IT reSeni pro logistiku (inor 2022) zkracena verze

ABIS Czech, a.s. AIMTEC a. s. Algotech, a.s. |___Allium, sro. |

Web www.abis.cz www.aimtecglobal.com www.algotech.cz www.allium.cz
Rok zalozeni spolecnosti v CR 2004 1996 1997 1994
Podet zaméstnancii v CR 20 170 98 40
Reseni pro warehouse management Ano Ano Ano Ano
Reeni pro audit hmotnych toki - traceabilita Ne Ano Ano Ano
Rizeni dopravy, monitoring vozd, plénovani tras Ne Ano Ne Ano
Systémova integrace logistickych feseni Ano Ano Ano Ano
Outsourcing logistickych feSeni Ne Ano Ano Ano
Snimace ¢éarového kodu Ano Ano Ano Ano
Snimace RFID Ano Ano Ano Ano
Mobilni terminaly Ano Ano Ano Ano
Vozikové terminaly Ano Ano Ano Ano
Priimyslové snimace Ano Ano Ano Ano
Tiskarny etiket Ano Ano Ano Ano
Softwarova feseni WMS Ano Ano Ano Ano
Bezdratové sité Ano Ano Ano Ano
Hlasové aplikace Ano Ano Ano Ano
Pldnovani vozového parku - fleet management Ne Ne Ne Ano
Planovani a optimalizace tras Ne Ano Ne Ano
Analyza prepravnich naklad Ne Ne Ano Ano
Rizeni kombinované prepravy Ne Ne Ano Ano
Web WWW.COmpas.cz www.control.cz www.cybersoft.cz www.data-norms.cz
Rok zaloZeni spoleénosti v CR 1990 1994 2000 1997
Podet zaméstnanci v CR 100 32 30
Reeni pro warehouse management Ano Ano Ano Ano
Reseni pro audit hmotnych tokii - traceabilita Ano Ano Ne Ano
Rizeni dopravy, monitoring voz(, pldnovani tras Ne Castetné Ne Ano
Systémova integrace logistickych feSeni Ne Ano Ne Ano
Outsourcing logistickych feSeni Ne Ne Ne Ano
Nabidka v oblasti identifikace zboZi a fizeni skladi
Snimace ¢arového kodu Ano Ano Ano Ano
Snimace RFID Ano Ano Ne Ano
Mobilni terminaly Ano Ano Ano Ano
Vozikové termindly Ano Ano Ne Ano
Priimyslové snimace Ano Ano Ne Ano
Tiskarny etiket Ano Ano Ano Ano
Softwarova feseni WMS Ano Ano Ano Ano
Bezdratové sité Ano Ano Ano Ano
Hlasové aplikace Castedné Ne Ne Ano
Planovani vozového parku - fleet management Ne Ne Ne Ano
Planovani a optimalizace tras Ano Castetné Ne Ano
Analyza prepravnich nakladi Ne Ano Ne Castetns
Rizeni kombinované prepravy Ne Ne Ne Ne
[ Jméno spolecnosti | __EPRINspol.sro. | FirstLine Softwares.ro. | GatemalTas. | GEMCO,sro. |
Web WWwWw.eprin.cz First Line Software https://www.gatemait.cz/ WWW.gemco.cz
Rok zalozeni spolecnosti v CR 1992 2015 1992 1995
Podet zaméstnancii v CR 4 50 200
Reseni pro warehouse management Ano Ano Ano Ano
Reeni pro audit hmotnych toki - traceabilita Ano Ano Ano Ano
Rizeni dopravy, monitoring vozi, planovani tras Ne Ano Ne Ne
Systémova integrace logistickych feseni Ano Ano Ano Ne
Outsourcing logistickych feSeni Ne Ano Ne Ne
Snimace ¢éarového kodu Ano Ano Ano Ano
Snimace RFID Ano Ano Ano Ano
Mobilni terminaly Ano Ano Ano Ano
Vozikové terminaly Ano Ano Ne Ne
Priimyslové snimace Ano Ano Ano Ne
Tiskéarny etiket Ano Ano Ne Ano
Softwarova feSeni WMS Ano Ano Ano Ano
Bezdratové sité Ano Ano Ne Ano
Hlasové aplikace Céstecnd Ne Ne Ne
Planovani vozového parku - fleet management Ne Ano Ne Ne
Pléanovani a optimalizace tras Ne Ano Ne Ne
Analyza prepravnich naklad Ne Ano Ne Ne
Rizeni kombinované prepravy Ne Ano Ne Ne

www.SystemOnLine.cz
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IT pro logistiku

Plnou verzi s podrobnéjsimi informacemi najdete na www.SystemOnLine.cz

www.anasoft.cz www.artipa.com www.balikobot.cz www.barco.cz www.cid.cz
1994 2008 2017 1993 1996
30 13 35
|
Ano Casteénd Ne Ano Ano
Ano Ano Ne Ano Castetns
Ano Ne Ne Ne Ano
Ano Ano Ano Ano Ano
Ano Ano Ne Ne Ano
|
Ano Ne Ne Ano Ano
Ano Ne Ne Ano Ano
Ano Ano Ne Ano Ano
Ano Ne Ne Ano Ano
Ano Ne Ne Ano Castecnd
Ano Castetns Ne Ano Ano
Ano Ano Ne Ano Ano
Ano Ano Ne Ano Ano
Ano Ne Ne Ne Ne
|
Ano Ne Ne Ne Ano
Ano Ne Ne Ne Ano
Ano Ne Ne Ne Ano
Ano Ne Ne Ne Ano
www.depoto.cz www.digitech.cz www.droptop.cz www.dynfut.cz www.editel.cz
1999 1993 2001 1994
8 8 34
|
Ano Ne Ano Casteéné Ne
Ne Ne Ano Ano Ne
Ne Ano Castetné Ne Ne
Ano Ano Ano Ano Ano
Ne Ano Castetns Castetns Ano
|
Ano Ano Ano Ne Ne
Ano Ne Ano Ne Ne
Ano Ano Ano Ne Ne
Ano Ne Ano Ne Ne
Ne Ne Ano Ano Ne
Ano Ne Ano Ne Ne
Ano Ano Ano Ano Ano
Ano Ne Ano Ne Ne
Ne Ne Casteéné Ne Ne
|
Ne Ano Ne Ne Ne
Ne Ano Castetnd Ano Ne
Ne Ano Castetns Ne Ne
Ne Ano Castetns Ne Ne
[ GRiLsro. | I6Zas. | IMwrnas. | KARAT Softwareas. | KODYSspol.sro. |
www.grit.cz logistika.i.cz Www.iteuro.cz www.karatsoftware.cz www.kodys.cz
1992 1997 2000 1990 1991
80 480 40 96 55
|
Ano Ano Ano Ano Ano
Ano Ano Castetns Ano Ano
Ano Ne Casteéné Casteéné Ano
Ano Ano Casteéné Ano Ano
Ano Casteénd Ne Ne Ne
|
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano
Ano Ano Ne Ne Ano
|
Ano Ne Ne Castetns Ne
Ano Ne Ne Castecnd Ano
Ano Ne Ne Casteéné Ne
Ano Ne Ne Castetng Ne

www.SystemOnLine.cz
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Dodavatelé IT reSeni pro logistiku (inor 2022) zkracena verze

KTK SOFTWARE s.r.0. KVADOS, a.5. M.0.., spol. s r.o. MAPFACTOR, s.r.0.

Web www.ktksoftware.cz www.kvados.cz www.autotacho.eu www.mapfactor.com/ www.minerva-s.eu
Rok zalozeni spolecnosti v CR 1992 1992 1991 2001 1992
Podet zaméstnanci v CR 15 180 3 10 100
Reseni pro warehouse management Ano Ano Ne Ne Ano
Reeni pro audit hmotnych tokii - traceabilita Ne Ano Ne Ne Ne
Rizeni dopravy, monitoring vozd, plénovani tras Ne Ano Ne Ano Ano
Systémova integrace logistickych feseni Ano Ano Ne Ano Ano
Outsourcing logistickych feSeni Ano Ano Ne Ne Ano
Snimace ¢arového kodu Ano Ano Ne Ne Ano
Snimace RFID Ne Ano Ne Ne Ano
Mobilni terminaly Ano Ano Ne Ne Ano
Vozikové terminaly Ne Ano Ne Ne Ano
Priimyslové snimace Ano Ano Ne Ne Ano
Tiskéarny etiket Ano Ano Ne Ne Ano
Softwarova feseni WMS Ano Ano Ano Ne Ano
Bezdratové sité Ano Ano Ne Ne Ano
Hlasové aplikace Ne Ano Ne Ne Ano
s Planovani vozového parku - fleet management Ne Ano Ne Ano Ano
3 Planovani a optimalizace tras Ne Ano Ne Ano Ano
\i Analyza prepravnich nakladi Ne Ano Ne Ano Ano
‘g Rizeni kombinované prepravy Ne Ano Ne Ano Ne
-
IRl Jéno spolecnosti [ NAVISYSsro. [ OLTISGropas | PONTXspol.sro. | _ PRVTANISas. | QIGROUPa.s. |
S = Web . WWW.Nnavisys.cz https://www.oltis.cz/ Www.pointx.cz www.prytanis.cz WWW.(i.cZ
§ S  Rok zalozeni spoleénogti v CR 1997 2004 1991 2020 2000
= § Podet zaméstnanci v CR 34 248 25 25 43
S
; = ResSeni pro warehouse management Ano Ano Ano Ano Ano
;‘S = | Reseni pro audit hmotnych toki - traceabilita Ano Casteéné Ano Ano Ano
S ’% Rizeni dopravy, monitoring voz(l, pldnovani tras Ano Ano Ano Ano Céstetnd
= § Systémova integrace logistickych feSeni Ano Ano Ano Ano Ne
& = Outsourcing logistickych feseni Ano Ano Ne Casteéné Ano
§ i Nabidka v oblasti identifikace zboZi a fizeni skladi
& E Snimace ¢arového kodu Ano Ano Ano Ano . Ano
s S Snimace RFID Ano Ano Ano Ano Castecné
’§ )E Mobilni terminaly Ano Ano Ano Ano Ano
= é‘ Vozikové terminaly Ano Ano Ano Ano Ano
'% § Priimyslové snimace Ano Casteéné Ano Ano Ano
S ’8 Tiskarny etiket Ano Ne Ano Ano Ano
§ S Softwarova feseni WMS Ano Ano Ano Ano _ Ano
S % Bezdratové sit Ano Ano Ano _ Ano Céstecng
§ E Hlasové aplikace Ano Ne Ano CasteCné Ne
SN
3 § Planovani vozového parku - fleet management Ano Ano Ne Ano Ano
< .S Plénovani a optimalizace tras Ano Ano Ano Ano Ano
g '§ Analyza prepravnich nakladi Ano Ano Ne Ano Ano
= % Rizeni kombinované prepravy Ano Ano Ne Ano Ano
Y]
=8
% % Web Www.sewio.net www.byznys.eu www.solvertech.cz http://www.vision.cz/ www.zetes.com
= S Rok zalozeni spole¢nosti v CR 2014 1991 2009 1999 1990
S S Podet zaméstnancii v CR 33 90 13 50 22
s 3
‘% § F}eéenl’ pro warehouse management Ano Ano Ne . Ano Ano
S = Reseni pro audit hmotnych toki - traceabilita Ano Ano Ne Céstecné Ano
§ g Rizeni dopravy, monitoring vozii, planovani tras ; Ne Ano Ano Ano Ano
RS § Systémova integrace logistickych feseni Castecné Ano Ano Ano Ano
TS Outsourcing logistickych feseni Ne Ne Ne Ne Ne
3
S 3 snimace carového kodu Ne Ano Ne Ano Ano
- § Snimage RFID Ne Ano Ne Ano Ano
3 § Mobilni terminaly Ne Ano Ne Ano Ano
& :=, Vozikové terminaly Ne Ano Ne Ano Ano
§ g Priimyslové snimace Ne Ano Ne Ano Ano
T & Tiskarny etiket Ne Ano Ne Ano Ano
% ,%_; Softwarova feseni WMS Ne Ano Ne Ano Ano
)E g Bezdratové sité Ne Ano Ne Ano Ano
S Y Hiasové aplikace Ne Ano Ne Castetng Ano
SRS
§ :§ Planovani vozového parku - fleet management Ne Ano Ne Ano Ano
S .\S Planovani a optimalizace tras Ano Ano Ano Ano Ano
> iﬁ Analyza prepravnich naklad Ne Ano Ano Ano Ne
§ § Rizeni kombinované prepravy Ne Ano Ne Ano Ne
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Utok na hesla hrubou silou (brute force)
spocivé ve vyuZiti automatizace pokust o pfi-
hlaseni do néjakého systému - heslo je zkrat-
ka pfekonano diky jeho nalezeni postupnym
zkouSenim zasadniho mnoZstvi kombinaci.

U ¢iselnych hesel (napfiklad PIN do telefonu)
tedy staci zkouset postupné vdechny kombi-
zpravidla vyuzivalo také zkouSeni kombinaci
nebo rlizné druhy slovnikd. Nevjhodou brute
force ale byla ¢asova narocnost a také to, ze
proti postupnému zkouseni tisic a tisict
kombinaci se systémy dokdZou pomérné
(¢inné branit - pfi dalsim a dalsim chybném
pokusu zpomali moZnost zkouset dal3i kom-
binaci, pfipadné kompletné zablokuji systém,
z néhoZ pokusy prichézeji.

Credential stuffing vyuzivéa toho, Ze
jsou k dispozici databaze uniklych pfihlaso-
vacich ddajl - kompletni kombinace uZiva-
telskych jmen, e-mailil a hesel. Utocnici pak
vyuZiji takovéto databaze a s pomoci auto-
matizace zkoueji uniklé kombinace. Zvysuje
se tim Sance na spéch, a navic je bézné, ze
touto cestou zkou3eji ziskat pFistup k fadé
webll ¢i aplikaci.

Pokud se jim podafi pistup ziskat, na-
sleduji kradeZe identity, phishing, podvody
zaloZené na vydavani se za rtizné subjekty
a dalsi druhy zneuZiti dat. V mnoha p¥ipadech
je moZné ziskané pristupy vyuZit i tfeba pro
nakupy na internetu, ale tfeba i pro priimyslo-
vou SpiondZ. Tento druh dtokt byvéa Gspésny
hlavné proto, Ze uZivatelé bézné pouZivaji
opakované stejné heslo. Staci, aby uniklo
jednou, a itocnici se pak dostanou do vsech
dalsich uctd, které uzivatel ma.

Rozsahlé databaze prihlagovacich dda-
jli jsou béZné dostupné na Cerném trhu

www.SystemOnLine.cz

Petr Mojzis

Utoky na prihladovaci tdaje (hesla) byly v minulosti bézné provadény
bud’ pomoci socialniho inZzenyrstvi, nebo tzv. hrubou silou. Prvni metoda
funguje i nadale velmi dobfe, ale vyzaduje dobré cileni, ¢as a peclivou
pfipravu. Druha metoda je ale postupné nahrazovana mnohdy rychlejsi
a Ucinnéjsi variantou s pomoci ,credential stuffingu®.

a mohou byt vysledkem cilenych hackova-
cich kampani na objednavku. UZ v roce 2020
napfiklad Akamai upozoriiovali, Ze dochdzi
k riistu credential stuffing atokd proti médi-
fm a novindfiim.

Tou nejlepsi obranou by bylo piejit na pou-
zivani multifaktorovych a bezheslovych
autentizaénich procest - u téch je pfihlase-
ni do systémii podminéno ovéfenim pies jiny
faktor neZ pouze ptes heslo: minimalné pres
zaslani dodatecného jednordzového kédu na
e-mail nebo pomoci SMS, ale idedlné pies
néjaky druh bezpecnostniho klice, pomoci
biometrie ¢i mobilniho autentizatoru.

Navic v samotnych systémech je vhodné mo-
nitorovat podezielé chovani uZivatelt a nahlé
zmény (anomalie) vzorcl obvyklych ¢innosti
v kombinaci se zabezpecenim webovych apli-
kaci pomoci tzv. pokrocilych web-aplikacnich
firewallti (WAF), které pomérné s vysokou
presnosti dokdzou odhalit nap¥. pravé ttoky
typu credential stuffing.

Samotni uZivatelé navic mohou Gniky
jimi pouZivanych hesel hlidat jesté napfiklad
za pomoci sluzby HavelBeenPwned.com.

V pfipadé zjisténého tniku néjakého hesla
je nutné toto heslo okamZité jednou providy
prestat pouZivat.

Ve firemnim prostiedi je dale na misté
Skolit zaméstnance a vysvétlovat, jak s hesly

nakladat a jak vytvaret hesla bezpecna,

a zdrovei tyto uZivatele pravidelné testovat
v odolnosti potencialniho pfedén{ pristupo-
vych Gdajl, napfiklad za pomoci fizenych
phishingovych kampani.

Pro zodpovédné spolecnosti navic plati,
Ze by mély hlidat pripadné dniky hesel na
dark webech, pomoci systematickych sluzeb
typu Cyber Threat Intelligence (doporucuje
se vyhledavat jednak unikla hesla k firemnim
i¢tlm, ale i unikla hesla k soukromym é&téim
napfiklad top-managementu ¢i jinych privile-
govanych zaméstnanci).

Zneuzivani firemnich hesel lze branit
také pomoci technologii, které detekuji
a blokuji pouziti stejnych (firemnich) hesel
v soukromych systémech (napfiklad aby
zaméstnanec nemohl pouZit nékteré z firem-
nich hesel pfi pfistupu na soukromy Face-
book ¢i soukromy e-mail).

Pokud neni moZné piejit na bezheslové
pfihlasovéni, tak by uZivatelé méli v maximal-
ni mife vyuzivat tzv. dvoufaktorovou (2FA)
nebo multifaktorovou (MFA) autentizaci. Ta
se tyka jak osobnich uctd, tak téch firemnich.
U vSech privilegovanych Gctd (napf. ucty
administratori, ¢ty aplikaci apod.) by navic
mély byt vyuzivana vyrazné p¥isnéjsi pravidla,
napf. pravidelnd zména hesel, vyuZivani hes-
lovych trezorii a idedlné kompletni systémy
PAM (Privileged Account Management).

Petr Mojzi$

Autor ¢lanku je konzul-
tantem kybernetické
bezpecnosti ve spolec-
nosti ANECT.
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V prosinci roku 2020 predstavila Evropské komise baliek dvou nafizeni,
ktera maji nastavit nova pravidla pro fungovani digitalniho prostredi

v Evropské Unii. Prvnim z nich je navrh nafizeni o jednotném trhu digital-
nich sluzeb, znamy jako Akt o digitalnich sluzbach (Digital Services Act,
,DSA®), pfinasejici fadu podstatnych zmén, které dopadnou i na ¢eské

provozovatele téchto sluzeb.

Névrh byl predloZen, je projednavén a vefej-
nosti prezentovan spolu s ndvrhem dal3iho
nafizeni, kterym je Akt o digitalnich trzich
(Digital Markets Act, ,DMA*), ktery vam
blize ptedstavime v piistim cisle. Oba tyto

névrhy - jakoZto soucdst digitalni strategie Ev-

ropské Unie - maji aktualizovat zejména unijni
smérnici o elektronickém obchodu (2000/31/
ES), kterd byla pfijata pred dvaceti lety a uz
ponékud nestaci modernim trend@im. Navrhy
sméfuji k posileni jednotného digitalniho
trhu, k éemuz ma slouZit i zvolena forma.
digitalni prostfedi pro uzivatele (tedy pro
pfijemce digitalnich sluzeb) a usnadnit
rozsifovani mensich platforem, malych

a stfednich podnikd a startupti - nastavit
»rovné podminky hry“ (level playing field),

a tim v kone¢ném diisledku podpofit inovace,
riist a konkurenceschopnost na jednotném
digitalnim trhu i na vnitfnim trhu Evropské
Unie celkové.
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Navrhy obou nafizent, tedy jak DSA, tak
DMA, byly Komisi schvéleny 16. prosince
2020. V priibéhu roku 2021 byl névrh néko-
likrat projedndvan v ramci prvniho ¢teni na
plidé Rady EU. Pfedpokladame, Ze v pFistim
roce dojde k jeho projednéni i na drovni
Evropského parlamentu. Optimisticky odhad
pro schvaleni je rok 2023/2024.

Nafizeni upravuje harmonizovana pravidla
pro poskytovani zprostredkovatelskych
sluzeb na vnitinim trhu, zejména upravuje
ramec pro podminéné zprosténi odpovéd-
nosti poskytovateld zprostfedkovatelskych
sluzeb ale taky nové povinnosti. Hlavnimi
adresaty jsou tedy poskytovatelé zprostied-
kovatelskych sluzeb. Nékteré povinnosti jsou
pak stanoveny jen pro specifické kategorie

Petra Véznikova

poskytovatelii zprostfedkovatelskych sluzeb,

jak si ukazeme déle:

e Zprostfedkovatelska sluzba je souhrn-
né oznaceni pro sluzbu prostého pfeno-
su, sluzbu uklddani do mezipaméti nebo
hostingovou sluzbu.

@ Sluzba prostého pfenosu spociva v pie-
nosu informaci poskytovanych piijem-
cem sluzby v komunikacni siti nebo ve
zprostiedkovani pFistupu ke komunikaéni
siti - adresdty nafizen{ tak budou napfi-
klad poskytovatelé sitové infrastruktury,
poskytovatelé pfipojeni nebo registratofi
domén.

@ Sluzba ukladani do mezipaméti (ca-
ching) spociva v pfenosu informaci (po-
skytovanych pfijemcem sluzby) v komuni-
kacni siti a zahrnuje automatické docasné
pfechodné ukladani informaci.

e Hostingova sluzba spociva v uklddani in-
formaci poskytovanych p¥fjemcem sluzby
na jeho Zadost; spadaji sem veskeré sluz-
by, které ukladaji uzivatelskd data (napf.
webhosting a cloudové sluzby ¢i online
platformy).

@ Online platformy nafizeni definuje
zvlast, a to jako poskytovatele hostin-
gové sluzby, ktery na zadost piijemce
sluzby uklada a vefejné sifi informace (to
neplati pro situace, kdy je tato ¢innost
nepodstatnou a pouze pomocnou funkei
jiné sluzby a z objektivnich a technickych
dlivod ji nelze pouzivat bez této jiné
sluzby a integrace této funkce do jiné
sluzby neni prostfedkem k obchazenf této
pravni Gpravy). Online platformami jsou
napfiklad internetova trzisté (Aukro),
obchody s mobilnimi aplikacemi (Google
Play, AppStore), platformy pro sdilenou
ekonomiku (Bolt, Airbnb, Uber), socialni
sité, atd.

Zv1ast navrh nafizeni definuje i tzv. velmi
velké online platformy. Témi jsou online
platformy, které poskytuji své sluzby alespoii
10% obyvatelstva EU (resp. alespoii 45 milio-
nim piijemcid sluzby v EU mésicné).
Ptijemcem sluzby je pak fyzicka nebo
pravnickd osoba, ktera vyuziva pfislusnou
zprostiedkovatelskou sluzbu. Nafizeni se
pouZije na zprostfedkovatelské sluzby posky-
tované pifjemclim sluzby, ktefi maji misto
usazeni nebo bydlisté v Evropské Unii, a to
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bez ohledu na misto usazeni poskytovatell
téchto sluzeb. Podobné jako napf. u GDPR

i zde vidime extrateritorialni tcinek evropské
pravni dpravy.

Odpovédnost poskytovatelu
zprostredkovatelskych sluzeb
za obsah informaci

V prvé fadé navrh upravuje vyjimky z odpo-
védnosti, respektive ramec pro podminéné
zprosténi se odpovédnosti poskytovateli
zprostfedkovatelskych sluzeb. Oproti stavajici
Gipravé se pravidla téméf neméni (alespoit
prozatim: zejména Vvetsi staty se snaZi na po-
skytovatele pfenést vétsi miru odpovédnosti).
Nafizeni pro jednotlivé kategorie poskytovate-
1 stanovi vyjimky, pfi jejichZ napInéni mize
dojit ke zprosténi odpovédnosti za prenasené
¢i ukladané informace.

V piipadé prostého prenosu nenf poskytova-

tel odpovédny, pokud

@ neni pivodcem pienosu,

@ nevoli piijemce prenasenych informaci, a

@ nevoli a neméni obsah pfendsenych
informaci.

V pfipadé cachingu neni poskytovatel odpo-

védny, pokud:

@ neméni informace,

@ vyhovi podminkam pfistupu k informa-
cim,

o dodrZuje pravidla o aktualizaci informaci,

® nepiekrodi povolené pouZivani tech-
nologie s cilem ziskat tdaje o uzivani
informace, a

@ urychlené smaZe nebo zamezi pfistup,
jakmile zjisti, Ze informace byly odstra-
nény/blokovany ve zdrojovém uloZisti,
nebo pokud tak nafidi soud nebo spravni
organ.

V piipadé hostingu nenf poskytovatel odpo-

védny, pokud:

@ nevi o protipravni ¢innosti nebo nezékon-
ném obsahu, nebo

@ jakmile zjisti protipravni ¢innost nebo
nezdkonny obsah, urychlené jej odstrani
nebo znemozni pfistup.

Vymezeni nezakonného obsahu je pomérné
Siroké. Mohou jim byt , jakékoli informace,
kieré samy o sobé nebo ve vztahu k urcité cin-
nosti véetné prodeje zbozi nebo poskytovdni
sluzeb nejsou v souladu s pravem Unie nebo
prdvem nekterého clenského stdtu, a to bez
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ohledu na presny predmét ¢i povahu tohoto
prdva “. Tedy napfiklad nezakonné nenévist-
né projevy, teroristicky obsah, nezdkonny
diskriminacni obsah, sdileni obrazki s dét-
skou pornografif, nezdkonné sdileni soukro-
mych fotografii bez souhlasu, kybernetické
prondsledovéni, prodej nevyhovujicich nebo
padélanych vyrobki, neopravnéné pouziti
materidld chrénénych autorskym pravem,
¢innosti zahrnujici porusovani préavnich pred-
pisli na ochranu spotfebitele atp.

Oproti nékterym diivéjsim navrhiim nenf
v nafizen{ zakotvena povinnost nezakonny
obsah aktivné vyhledavat. Toto vzeslo z pfed-
legislativnich konzultaci jako jeden z hlavnich
pozadavki poskytovatelii. To ale nebrani
poskytovatelil provadét vlastni dobrovolnd
vySetfovani a nezdkonny obsah vyhledavat.
Déle je upravena povinnost soucinnosti s vni-
trostatnimi justi¢nimi nebo spravnimi orgény
(ta bude rovnéz spocivat v znepfistupnéni
obsahu nebo poskytnuti informaci).

Povinnosti poskytovatelu
zprostredkovatelskych sluzeb
Névrh dale stanovuje celou fadu povinnos-
ti, které dopadaji jak na vSechny poskyto-
vatele zprostiedkovatelskych sluzeb, tak na
jednotlivé specifické kategorie (pro velmi
velké online platformy je povinnost{ stanove-
no nejvice).

Povinnosti, které dopadnou na v§echny po-

skytovatele zprostfedkovatelskych sluzeb:

o zfidit jednotné kontaktni misto pro komu-
nikaci s vefejnymi orgény (pokud nema
poskytovatel provozovnu v EU povinnost
jmenovat zastupce),

@ podévat zpravy o transparentnosti: mini-
malné jednou za rok publikovat zpréavu
o vesSkerém moderovani obsahu, které
provadél v piislusném obdobi (obsahuje
napf. informace o poctu piikazti obdrze-
nych od organd ¢lenskych stati; poctu
ozndmeni uZivateld ohledné nezékonné-
ho obsahu; moderovani obsahu z vlastni-
ho podnétu poskytovatele),

® uvést ve svych podminkdch informace
o veSkerych omezenich, kterd pouzivaji
k moderovani obsahu (vCetné rozhodova-
ni zaloZeného na algoritmech),

® spoluprace s vnitrostatnimi organy po
vydani pfikazu - povinnost plnit piikazy
vnitrostatnich orgdnti ohledné nezdkon-
ného obsahu.

Poskytovatelé hostingovych sluzeb maji navic
povinnost zavést mechanismy pro oznamovani
a pro piijimani opatfeni ohledné nezdkonného

obsahu informovat pfijemce o konkrétnich pro-
vedenych opatfenich (véetné odiivodnéni).

Dalsi fada povinnosti se tyka online platfo-

rem*, napfiklad:

@ zavést interni mechanismus pro vyfizova-
ni stiznosti a sjednavani ndpravy a mimo-
soudni urovnavani spord,

@ vramci oznamovacich mechanismi na-
stavit procesy pro prednostni vyfizovani
podnéti od tzv. divéryhodnych oznamo-
vateld,

@ zavést opatfeni pro pozastaveni sluzeb
pfijemclim véetné stanoveni ochrannych
prvkd proti moznému zneuzit,

® ovéfovat totoznost obchodniki, ktefi
v ramci platformy uzaviraji smlouvy se
spotfebiteli (Know Your Business Cus-
tomer),

® zajistit transparentnost internetové re-
klamy véetné oznacenf reklamy a jejiho
objednatele,

@ oznamovat trestné ¢iny a zabrafiovat
jejich pachani.

(* nevztahuje se na platformy, které jsou mik-
ropodniky nebo malymi podniky)

Na velmi velké platformy pak dale dopa-
daji povinnosti v oblasti fizen{ rizik a dalsi
povinnosti:

@ povinnost alespoil jednou ro¢né provést
posouzeni rizik (specificky pak v otézce
Sifeni nezdkonného obsahu, negativnich
dopadii na vykon zdkladnich prav a ochra-
ny soukromi, a imyslnych manipulaci
s jejich sluzbou),

@ zmirfiovat vyse uvedena rizika,

@ provést alespoil jednou ro¢né audit nezé-
vislym auditorem a pfijmout opatfeni na
zakladé auditu,

@ v pifpadé pouZivani doporucovacich sys-
tém, uvést ve svjch podminkéch hlavni
parametry nastaveni a moznosti ovlivnéni
parametril doporucent,
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zpravy o transparentnosti

prijeti podminek zohlednujicich zakladni prava
spolupréce s vnitrostatnimi organy

kontaktni mista (+ zakonny zastupce)

oznameni, opatfeni a poskytovani informaci uzivatelim

mechanismus pro vyfizovani stiznosti a mimosoudni feeni spordi

daveéryhodni 0znamovatelé

opateni proti nekorektnim oznamenim

ovéfovani totoznosti dodavatell-tfetich stran (KYBC)
transparentnost internetové reklamy

oznamovani trestnych ¢ind

povinnosti v oblasti fizeni rizik + kontrolor shody

audit vnéjSich rizik a odpovédnost vici verejnosti

doporuguijici systémy - transparentnost a moznosti volby pfistupu k informacim

sdileni Gidaji s Gfady a vyzkumnymi pracovniky

Legenda: ZS = zprostiedkovatelské sluzby, HS = hostingové sluzby, OP = online platformy, +OP = velmi velké online platformy)

@ v piipadé zobrazovani reklamy zvefejiio-
vat archiv informaci ohledné zobrazenych
reklam,

@ poskytnout koordindtorovi digitélnich
sluzeb a povéfenym osobam (vyzkumni
pracovnici),

@ urcit osobu odpovédnou za sledovani
souladu s DSA,

@ zapojit se na vyzvu Komise do tvorby ko-
dexil a krizovych protokold (viz. tabulka).

Dohled nad dodrZovanim DSA na nérodni
Urovni maji mit tzv. koordindtofi digitdlnich
sluzeb (jejich roli budou zastavat organy urce-
né pfislusnym clenskym statem). Dale nafize-
ni zavadi Evropsky sbor pro digitalni sluzby,
ktery md byt nezavislou poradni skupinou tvo-
fenou predstaviteli narodnich koordinatort
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digitalnich sluzeb. Dalsi pravomoci (zejména
pak v oblasti dohledu nad velmi velkymi on-
line platformami) pak maji pfisluset Komisi.
Nérodni koordinétofi i Komise budou moci
mimo jiné provadét kontroly na misté a za
nedodrZeni nafizeni ukladat sankce az do
vySe 6% rocniho piijmu nebo obratu poskyto-
vatele zprostfedkovatelskych sluzeb (resp. do
vyse 1% v pfipadé poskytnuti nespravnych,
nedplnych nebo zavadéjicich informaci nebo
neumoznéni kontroly na mist€).

Ackoliv jde prozatim pouze o ndvrh nafizenf
a jeho finalni podoba se miize v priibéhu
legislativniho procesu jesté ménit, jiz z pred-
loZeného textu mizeme vidét, Ze nova evrop-
ské regulace digitalnich sluZeb pfinese fadu

novych povinnosti zejména pro véts{ poskyto-
vatele digitalnich sluZeb a potfebu se na tyto
zmény pfipravit a zakomponovat nové prvky
do svych procesil. Zaroveii si vsak Komise od
novych pravidel slibuje zvySeni pravni jistoty
a umoZnéni snazsi expanze a podnikéni i pro
mensi poskytovatele digitalnich sluZeb; a §irsi
nabidku, niZsi ceny, transparentnéjsi infor-
mace a nizsi riziko vystaveni nezdkonnému
obsahu pro uZzivatele digitalnich sluZzeb, at uz
z fad podnikd nebo pro spotiebitele.

Magr. Ing. Petra VéZnikova

Autorka ¢lanku je
advokatka ve spo-
le¢nosti Squire Pat-
) ton Boggs, kde se
zaméruje na pravo
digitalnich techno-
logii (ochrana

‘ ' osobnich Udaj, ky-
I berbezpecnost, re-
gulace elektronickych komunikaci a soutézni
pravo).
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Jifi Matzner

Na zakladé novely zakona €. 127/2005 Sh., o elektronickych komunikacich
a 0 zméné nékterych souvisejicich zakond (zakon o elektronickych komu-
nikacich), ve znéni pozdéjSich pfedpisl (dale jen ,zakon o elektronickych
komunikacich“), doslo od 1.ledna 2022 k zasadni zméné tykajici se shéru
a zpracovani tzv. cookies. 0d nového roku je totiz ke zpracovani cookies
vyzadovan vyslovny souhlas uZivatele webové stranky.

Vzhledem k tomu, Ze cookies mimo jiné
napliiuji definici osobnich ddajti ve smyslu
natizeni EP a Rady (EU) ¢. 2016/679, ze dne
27. dubna 2016, o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich idaji
a 0 volném pohybu téchto daji a o zrudeni
smérnice 95/46/ES (déle jen ,,GDPR®), bude
muset predmétny souhlas spliiovat Sirokou
paletu podminek a naleZitosti.

Zmeéna z rezimu ,,opt-out” na
rezim ,opt-in“

Cookies jsou malé datové soubory ukladané na
zafizeni uZivatele pfi navstévé webové stranky,
jenZ mimo jiné zvysuji uZivatelsky komfort,

a to predevsim pfi dalSich navstévach webové
stranky, kterou uZivatel jiz dfive navstivil. Pro
provozovatele webovych stranek ovsem zpravi-
dla nenf hlavnim p¥fnosem sbéru cookies zlep-
Sovan{ uzivatelského komfortu, ale predevsim
sledovani chovani uzivateli na webu, sledovani
poctu navstévniki webu ¢i tvorba cilené
reklamy. Sbér cookies je tak z pohledu provo-
zovatelll webu kli¢ovy predevsim z obchodniho
a marketingového hlediska.

Na zakladé novely zdkona o elektronickych
komunikacich doslo pocatkem letosniho roku
ke zcela zésadnimu obratu v podminkach shéru
a zpracovani cookies. Zména spocivd v tom, Ze
sbér cookies je nové zaloZen na tzv. ,,opt-in“
principu, a nikoliv jiZ na principu ,opt-out®,
ktery se uplatfioval pred G¢innosti novely zako-
na o elektronickych komunikacich. Znamend
to, Ze uZivatelé webovych stranek dnes musi se
sbérem a zpracovanim cookies poskytnout svij
predchozi vyslovny souhlas. Vyjimku pfedsta-
vuji pouze tzv. nezbytna cookies, bez nichz by
webové stranky prakticky nemohly fungovat.
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Zpracovani vSech ostatnich typti cookies (napf.
statistickych, marketingovych nebo preferenc-
nich) ovsem dnes uz podléha vyslovnému
predchozimu souhlasu uZivatele.

Nalezitosti souhlasu se
zpracovanim cookies

z pohledu GDPR

Provozovatelé webi tak od nového roku musf
mit na svych webovych strankach umistén
souhlas se zpracovanim cookies (tzv. cookies
listu), na jehoz zakladé budou vybirat od
uZivatelll souhlas se shérem a zpracovanim
cookies a informovat je o existenci cookies

a jejich praktické vyuZitelnosti. Nad ramec
uvedeného musi souhlas se zpracovanim
cookies rovnéZ splitovat veskeré néleZitosti
kladené nafizenim GDPR na souhlas se
zpracovanim osobnich tidajt, jelikoZ zpraco-
vanim cookies bude zpravidla dochazet i ke
zpracovani osobnich tidaji uzivateli (jakozto
subjektu idajii). Pfedevsim bude tfeba do-
drZet pozadavky GDPR kladené na svobodu,
urcitost, védomost a informovanost uZivatele
pfi udileni souhlasu. V neposledni fadé bude
tfeba dbét na to, aby udéleni souhlasu se shé-
rem cookies bylo zpétné prokazatelné, s ohle-
dem na pfipadnou kontrolu ze strany dozoro-
vého organu - toto by mélo byt vzato v tivahu
zejména pfi volbé technického feseni.

Jak hodnotit pFinos novely
zakona o elektronickych
komunikacich?

Je samoziejmé otdzkou, do jaké miry lze
zménu zdkona o elektronickych komunikacich
povazovat za pfinosnou. Z pohledu provo-
zovateld webovych strdnek totiz doslo nejen

k navySeni nakladii na ipravu webovych
stranek, za i¢elem doplnéni cookies listy,
ale soucasné se da ocekévat i vyrazné snizeni
objemu sbéru napf. marketingovych, statistic-
kych nebo preferencnich cookies. UZivatelé
totiZ s nejvétsi pravdépodobnosti nebudou
mit motivaci ,proklikdvat se“ cookies listami
a udélovat provozovatelim souhlasy zpraco-
vavat jednotlivé typy cookies. Toto bezesporu
miZe mit negativni dopady na byznys provo-
zovatelll webu s ohledem na pfipadny ,re-
marketing®, cilenou reklamu nebo sledovani
navstévnosti a celkové funkénosti webovych
stranek. Provozovatelé webovych stranek tedy
s novelou pfirozené nemohou byt spokojeni.
Ziistava tedy otdzkou, zda novela zdkona bu-
de pfinosem alespofi pro uZivatele. Z pohledu
ochrany osobnich tidajii bezesporu ano, jelikoZ
vétSina uZivatelt si nebyla védoma Siroké skaly
mozného vyuZiti cookies a nyni bude mit mno-
hem efektivnéjsi a transparentnéjsi moznost
volby pfi udélovani souhlasu se zpracovanim
cookies. Na druhou stranu vsak zaznivd i fada
ndzori na strané samotnych uZzivateld, Ze jsou
pro né cookies listy ,,obtéZujici“ a vjrazné
snizuji uzivatelsky komfort pi uzivani webu,
jelikoZ prakticky pfi kaZdé nové navstéve urcité
webové stranky je nutné udélovat souhlas se
sbérem cookies. Nehledé na to, Ze i ped Gcin-
nosti novely zdkona o elektronickych komunika-
cich byla ochrana soukromi v rukou uZivateld,
ktef{ si prostfednictvim nastaveni internetové-
ho prohlizece mohli cookies na svém zafizeni
omezit, nebo zakazat podle potieby.

Zavér

S ohledem na shora uvedené argumenty se
pfinos zmény rezimu sbéru cookies dé pova-
Zovat pfinejmensim za diskutabilni, jelikoZ ani
samotnf uZivatelé, na jejichZ ochranu byla zmé-
na zdkona do pravniho fadu vélenéna, nejsou

v nézorech na uvedenou zménu jednotni a fa-
da z nich ji z Cisté praktickych diivod{i nevéha
kritizovat. Je vak stdle pfedcasné ¢init v tomto
sméru ukvapené zavéry o pfinosu novely, ktera
nabyla Gcinnosti relativné nedavno a je moZné,
Ze teprve Cas ukaze jeji realné dopady.

JUDr. Jifi Matzner, Ph.D., LLM.

Zakladatel advo-
katni kancelare
MATZNER Legal
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ITAM musi byt proaktivni
a hledet do budoucnosti,

Jak zminujete na LinkedIn, ITAM doslova

milujete. O dilezitosti ITAM sice nikdo ne-

polemizuje, ale malokdo se pro néj oprav-
du nadchne. Co se vam na ITAM tak libi?
ITAM je pro mé nejlepsi véc na svété. Nikdy
jsem ve své kariéfe nedélal nic jiného, ale
miluji to, protoZe opravdu véfim v hodnotu,
kterou mlZe pfinést organizacim a vSem z-
Castnénym. Vezméte si napiiklad bezpecnost
informaci. Tam ITAM nesmirné pomaha tim,
7e identifikuje starsi hardware a software,
kterému kon¢i Zivotnost. MliZeme pomoci
pfi nakupu a sestavovani rozpoctu. Je tolik
oblasti, se kterymi mtiZzeme pomoci. Pak tu
mame moderni trendy, jako je FinOps. ITAM
miZeme vyuZit ve vztahu k FinOps, abychom
usetfili penize. MiiZete udélat gap analyzu

a okamyzité zacnete Setfit penize. ITAM roz-
hodné neni nuda! Je skvély!

Jaka je nejvétsi hodnota, kterou ITAM
organizacim p¥inasi?

Tradicné to byla financni optimalizace a do-
drZovani pravnich predpist, ale s nedavnymi
udalostmi pfinasi ITAM mnohem vétsi konti-
nuitu a stabilitu. Vzpomeiite si, jak to vypa-
dalo, kdyZ udefila pandemie COVID: Vsichni
popadli veskery dostupny hardware a zacali
pracovat z domova. A ted si kazdy Fika, kde to
vsechno je? V tomto prostiedi pfinasi [TAM
kontrolu a pfehled po celou dobu Zivotniho
cyklu. To je klicové. ITAM nyni podporuje
byznys a hraje mnohem proaktivnéjsi roli nez
kdy dfive.
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ma dlouholeté zkuSenosti v oblasti IT Asset
Managementu (ITAM). Svym klientim uSetfil
miliony liber diky implementaci a rozvoji funguji-
cich ITAM procesU. Je zakladatelem poradenské
agentury SAM Beast. Svou vasefi pro ITAM

sdili prostfednictvim Zivych kanald na LinkedIn
a YouTube. Pozadali jsme ho o rozhovor, ve
kterém jsme hovofili o tom, pro¢ by se ITAM mél
divat vice do budoucnosti.

Pravdépodobné nejvétsi revoluce v oblasti
ITAM v posledni dobé pfiSla s dominanci
Saa$. Jednou z jeho vyhod je usnadnéni
nakupu softwaru pro koncové uZivatele.
Na druhou stranu se to miize IT oddéleni
rychle vymknout kontrole. Jaké jsou nej-
vétsi problémy pfi spravé SaaS?

Kdysi jste mohli mit obrovské mnoZstvi
riznych aplikaci a téméf zadné licence. SaaS
vam pomiiZe udrZet vas IT majetek v souladu
s pravnimi predpisy. Stale sice musite hlidat
sdileni 0¢tdl, ale dodrZovéni licencnich pod-
minek je diky SaaS jednodussi. Z hlediska
dodrZzovén{ predpisii také pomaha, Ze doda-
vatelé maji sviij portdl. Pokud neméte ITAM
néstroj, miiZete se alespoii podivat na portal.
Jiz nemate Zadnou vymluvu, pro¢ neoptimali-
zovat vydaje na SaaS.

Na druhou stranu je spréva cloudového
prostedi sloZitd. Z tohoto divodu vznikl
FinOps. I v piipadé cloudu je tfeba dbat na
konfiguraci, abyste méli jistotu, Ze skutecné
Setfite naklady a spravné jej optimalizujete.
Spolecnosti, které zacaly vyuzivat cloudovéa
feseni, se nyn{ pfi vybéru softwaru primarné
soustfedi na poskytovatele takovychto sluzeb.
Zplisoby pofizovani softwaru se tak rychle
méni. ITAM musi témto zménam porozumét
a umét se prizplisobit.

Dalsi véci, na kterou je tfeba myslet, je sti-
nové IT. Pokud zacnete detailnéji analyzovat
vsechny firemni vydaje, najednou si uvédo-
mite, Ze je toho spousta, o em nemate Zadny
prehled. Jednim ze zptisobi, jak ziskat vétsi

kontrolu, je zavést proces, kdy vsichni uZiva-
telé, ktefi zadaji novy software, komunikuj
pfimo s pracovniky zodpovédnymi za ITAM.
Nechovejte se jako softwarova policie, ale
vysvétlete jim, pro€ to délate a jak to pomahd
celé firmé.

Soucasti vasi prace je firemni poraden-
stvi v oblasti softwaru pro ITAM. Kdy ma
organizace zacit uvazovat o investici do
nastroje pro ITAM? Jaka je hranice, kdy
uz si firma nevystaci s tabulkovou evi-
denci v Excelu?

Excel je stéle svétové nejpouZivanéjsi nastroj
pro ITAM. I kdyZ mate fantasticky [TAM soft-
ware, stdle budete pro nékteré ucely pouZivat
Excel. Existuji urcité spoustéce, které odstartu-
ji pfechod z tabulkové evidence. Jednim z nej-
Castéjsich je externi nebo interni audit. Vidél
jsem napfiklad i spolecnosti, které pouZivaly
tabulky s 10 000 fadky. Ve skutecnosti vsak ne-
existuje Zadna konkrétni hranice. ZaleZi spise
na tom, jak vaZzné lidé ve firmé berou ITAM.
Obvykle si v urcitém okamziku zaénou sami
uvédomovat, Ze zavedeni vhodného ITAM né-
stroje je investice s dobrou ndvratnosti. Protoze
stejné jako v jinych oborech, lidé nejvice rozu-
mi feci penéz a navratnost investic je nejlepsim
argumentem pro zaveden{ ITAM nastroje.

Jak Ize spocitat navratnost investice do
ITAM?

Nejprve je tieba pocitat pfimé ispory, které
ziskate diky konsolidaci podrobné evidence
softwaru a hardwaru nebo konsolidaci

SaaS feseni. Déle uetfite znacné mnoZstvi
Casu, ktery lidé travi nad nepfehlednymi
tabulkami. A za tfeti, usnadnite praci vsech
zainteresovanych stran. Vsichni zaméstnanci
jsou zdkazniky ITAM. Pokud mate notebook,
jste zdkaznikem ITAM. Proto je diileZité mit
vzdy na paméti své koncové uZivatele a dalsi
zliCastnéné strany.

ITAM je pomérné rozsahla disciplina. Pro
firmy, které s ni teprve zacinaji, to mize
byt velmi naroéné. Kde bych mél pfi zava-
déni ITAM ve firmé zacit? Jak lze rychle
prokazat jeho pfinos?

www.SystemOnLine.cz
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Obvykle provadim GAP analyzu ve spravé
majetku a hodnotim celkovou tirovei firem-
nich postupi. Detailné se pak podivam se

na kontrolni mechanismy a procesy. Pokud
hledate rychly zpiisob, jak prokézat p¥inos
ITAM, staci se podivat na vyuZivani Micro-
soft365. Vyzadejte si report z HR, vyjedte si
report vyuziti Microsoft365 a porovnejte. Diky
této jednoduché analyze zjistite, Ze za licence
zbytecné utracite. Timto zpsobem rychle
prokazete hodnotu ITAM.

Dalsi diileZitou véci hned na zacatku je
zapojen{ vSech zi¢astnénych stran. Prezen-
tujte, co planujete v ramci ITAM délat. Jaké
konkrétni vjhody miZe ITAM pfinést do
jejich kaZzdodenni prace a jejich oddéleni jako
celku. Investujte do vztahi a ziskejte si diive-
ru. To je k nezaplaceni.

RovnéZ konzultujte pldnové zmény piimo
s koncovymi uzivateli. VZdy jim ukazte realny
pfinos: S pouzitim novych postupd usetiime
tuto astku v ndkladech.

[ B BN J

Bezpecnost IT je dnes jednim z nejdis-
kutovanéjsich témat. Jak mize ITAM
prispét k bezpecnosti IT?

Spousta organizaci utraci nemalé prostfedky
na zabezpedeni dat, zatimco ITAM sedi v rohu

s obycejnym Excelem. IT bezpecnost je vsak
pro ITAM jeden z nejdiileZitéjsich partneri
a existuje zde fada synergii. Co se tyka soft-
waru, ITAM schvaluje pouZivani softwaru
a poskytuje lidem z IT bezpecnosti informace
o0 tom, co se ve firmé skutecné pouziva.
MiZeme také snadno dohledat stary software
predstavujici bezpecnostni hrozbu.

Také Ize Bezpecnost IT zapojit do kontroly
a provéfovani novych softwarovych nastrojd,
které organizace planuje implementovat.
Pokud nékdo poZaduje novy software, ktery
neznate, pozadate je nejprve o kontrolu.

Co se tyka hardwaru, mizete jim repor-
tovat hardware, kterému konci Zivotnost
a podpora. Spoluprace je diileZitd i pro cely
souvisejici postup vyfazeni: Likvidace zafizeni
zplisobem, ktery zajisti, Ze jsou vSechna data
nendvratné smazand pied tim, neZ hardware
opusti firmu. Na druhou stranu bezpe¢nost IT
miZe zase pomoci nam: napfiklad identifika-
ci rizik v podobé stinového IT.
[ B BN J
Je evidentni, Ze vas ITAM nesmirné bavi.
Jak vidite jeho budoucnost?
ITAM se tradi¢né diva spise zpét. Rad bych,
aby se ITAM dival vice dopfedu. Misto toho,
aby zpétné vyhodnocoval chyby a obvifioval

lidi za $patné vysledky auditu, mél by byt pro-
aktivni a lépe rozumét, co se ve firmeé chysta.
Prechazime na cloud? Jak s tim miZeme po-
moci? Jak mtZeme sniZit naklady? Vidim, Ze
server je vyuzivan jen par minut denné. Kdyz
to vime, miZeme zajistit, aby spotfebovéval
jen odpovidajici mnoZzstvi cloudové kapacity,
a usetfit penize. Vidime, Ze se chystd zdraZe-
ni? Uzamknéme cenu aplikace. MiiZeme byt
proaktivni pfi obnovovani. Atd.

NemtiZeme zménit minulost a napravit
ji, ale mlZzeme napravit budoucnost. Aby se
vam to povedlo, potfebujete mluvit se viemi
zCastnénymi a zjistit, jak mizete pomoci.
Opravdu musime zménit mentalitu smérem
k budoucnosti. m

Rozhovor pfipravil
Jan Skrabanek,
konzultant spolec-
nosti ALVAO.
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(Ne)vyhody vysoke
dostupnosti

Vysoka dostupnost i high availabi-
lity (HA) je uz fadu let synonymem
spolehlivosti a odolnosti IT infra-
struktury. Kdo svij online projekt
neprovozuje ,v ha-acku“ jako by
nebyl. Co se pod timto pojmem ale
opravdu skryva? Jak se vysoko-
dostupnostni infrastruktura viibec
stavi? Komu se vyplati do ni inves-
tovat, a komu ne?

Zjednodusené feseno, vysokd dostupnosti
je zplisob, jak zajistit, aby vas online projekt
»Ustal“ béZné provozni problémy, jako je
napf. selhani ¢asti vaseho hardwaru. Diky
tomu nemusite vy ani vas IT tym Fesit ve 3
rano krizovou situaci a vas zakaznik, a nékdy
ani CEO firmy nepozna, Ze na pozadi odesel
tfeba jeden z vasich diskd.

Pro byznys jsou nejlepsi zakaznici, ktefi jsou
spokojeni, pak se vraceji. V dnesni dobé
vysokou dostupnost se samoziejmosti uz
predpokladaji. Jakmile sviij projekt zacnete
provozovat v HA rezimu, dopad pfipadnych
technickych problémi na zdkaznika je mini-
malni. To mé pozitivni dopad na vase finan¢ni
ohodnoceni a nervy.

L
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load balancing highly available
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Ondfej Flidr

Neméné diileZitd je i technicka strdnka véci,
konkrétné minimalizace ¢asu potfebného

na idrzbu a zjednoduseni skalovani. Aplikace
béZici na HA infrastruktufe umozn{ vaemu
upgrady. A to z diivodu moZnosti vyuZit tzv.
rolling upgrady. Novou verzi aplikace nasadi-
te pouze na jeden server na produkci. V pfipa-
dé problému vSe jednoduse obnovite na verzi
plvodni. Produkce z pohledu zékaznika vdim
zatim bezpecné jede z ostatnich serveri s pi-
vodni verzi aplikace.

HA infrastruktura je i mnohem Iépe pfi-
pravena na rychlé skalovani, a bude tak drZet
krok s riistem vaseho projektu. Umoziiuje
Skalovani nejen vertikalni (pfidavani vykonu,
napt. RAM), ale i horizontalni (pfidavani
dalsich strojd), které je u rapidné rostoucich
projekti nevyhnutelné. Pokud vam naopak
vsechno béZi na jednom serveru, miizete
Skédlovat jediné vertikalné, a to navic velmi
omezené. Na necekany vykyv v navstévnosti
napf. pfi vyprodejich tak neméte Sanci rychle
zareagovat a celé infrastruktufe hrozi, ze
népor neustoji.

Minusem je bezpochyby cena. Kvalitni
HA infrastrukturu z definice nelze udélat
levné. Ve srovndni s non-HA se pohybujete ve
2-3 nasobku ceny. Diivodem je podstata vy-
soké dostupnosti - mate okamZité k dispozici
vykon, ktery se hodi az v momenté€, kdy vam
selze nékterd komponenta.

V potaz je také potfeba vzit, Ze sprava HA
infrastruktury je mnohem sloZitéjsi neZ péce
o jeden server. Pokud chcete mit infrastruk-
turu pfipravenou témér na vse, potfebujete
load balancing a fadu dalsich véci. Proto
se doporucuje nechat navrh i péci o HA
infrastrukturu seniornim admindm ve vaSem
tymu, nebo zvolit poskytovatele, ktery ma
s vysokou dostupnosti mnohaleté zkuSenosti.

Vysoka dostupnost tedy neni pro viechny.
Vidy je nutné spocitat cenu rizika - jak moc si
nemizete dovolit vjpadek. Napiiklad na zacét-
ku podnikéni, kdy mate desitky zdkaznikd, se
vam takova investice pravdépodobné nevyplati.
A pro ti¢ely vyvojového a testovaciho prostiedi
je HA rezim takeé vétsinou zbytecny. Pokud vas
hodinovy vypadek produkce ale stoji desitky
tisic a nici vasi rozjetou znacku, vysoka
dostupnost je pro vas jako délana.

Vétsina debat o vysokodostupnostni infra-
struktuie se toci primarné okolo samotného
nastaveni aplikacnich a databazovych serve-
1l load balancingu a redundantniho storage.
Aby vase infrastruktura byla opravdu high
availability, potfebujete také zaloZni p¥ipojeni
k siti. PfestoZe miZete mit skvélé zazemi

a ostiflené adminy, ktefi vam p¥ipravi véechny
load balancery, aplika¢ni a databazové serve-
ry, pokud do vasi serverovny vede jen jedno
pfipojeni k internetu, nejedna se zcela o HA
infrastrukturu. Stadi totiZ jeden neopatrny
bagrista 100 km od vas, ktery kabel pfekopne.
TotéZ plati pro routery - spoléhat se jen na je-
den je rizikové. Nejvyssi dostupnosti také
nedoséhnete bez redundance elektrického
napéjent, kterd vase servery dokdZze udrzet

v provozu i v piipadé vypadku.

Internet
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Asi uZ tusite, Ze dosdhnout plné vysoké dostup-
nosti ve vlastni serverovné je velmi obtizné,

a navic extrémné drahé. Z tohoto diivodu vét-
Sina firem takto komplexni infrastrukturu svéi
zkuSenému poskytovateli hostingovych fesent,
kterj ma potfebné know-how i redundanci
vech komponent. Napfiklad ve vshosting
mame 4 nezdvislé optické linky do internetu,
zdvojené routery i energetickou soustavu a vy-
sokodostupnostni infrastrukturu zajistujeme

i pro ty nejsloZit&jsi ceské projekty.
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Ondrej Flidr

Autor ¢lanku
je Senior
Infrastructure
Admin

ve spolecnosti
vshosting.
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Partnersky prispévek _

50 % firem nema oddéleny vyvoj
od produkce a riskuji milionové ztraty

Firmy davaji klidné statisice do marketingu, aby predehnaly konkurenci. Byly prvni. Ve vyhledavacich,
v obratu... Plati agenturam, aby byly vice vidét. Maji billboardy na nejfrekventovanéjSich a nejluxusnéjsich
mistech v centru Prahy, milionovou reklamu v televizi a pIné sklady sezonniho zbozi. Ted'si pFedstavte,
ze tohle vSechno udélate, zaridite, vymyslite. Mate pocit mirného natéseni z rostoucich objedndvek. Pak
si zaddte do prohlize¢e URL adresu vaseho obchodu. A tam ,,Chyba 500: Sluzba neni k dispozici.”

Mnoho firem se soustiedi na vysokou dostup-
nost infrastruktury, moznosti rychlého Skalova-
ni a zabezpeceni proti kyberttokiim. Na jedno
z nejddlezitgjsich opatieni proti vypadkim ale
Casto zapominaji.

Dle naSich statistik je pfes 95 % ,spadnuti*
webu zplisobeno neodbornym zasahem progra-
maétora. ProtoZe vice nez 50 % firem v Ceském
online prostiedi nema oddélené vyvojové pro-
stfedi od toho produkéniho. Kazda chyba na
produkci se pfitom okamzité projeviiz pohledu
zékaznika.

PRODUKCE

Co to vlastné znamena? Proc je vyvoj v pro-
dukénim prostredi tak nebezpecny? A jak
celou infrastrukturu nejlépe nastavit tak,
abyste eliminovali riziko? Sepsali jsme to
nejdilezité;si.

Vyvojové vs. produkcni
prostredi
Vyvojové prostiedi ma slouzit jen a pouze
k vyvoiji a testovani nového softwaru ¢i novych
funkei. V tomto prostredi mohou vyvojafi experi-
mentovat bez obav, Ze by ohrozili produkci.
Produkéni prostredi je naopak to, kde apli-
kace bézi ,naostro” - napriklad e-shop, kde z&-
kaznici vyhledavaji a zkoumaji produkty, davaji
je do koSiku a plati za objednavky. Produkce je
jednoduse to, co je vidét pro bézného uzivatele.
Ale zaroven i vSechny systémy v pozadi, které
jsou pro funkci aplikace zasadni (databaze,
skladové systémy atd.).

www.SystemOnLine.cz

Hlavné: produkeni
prostiedi je to, které
vydélava. Proto by se -
kolem néj mélo chodit

obloukem a jeSté na-

vic po Spickach. Kazdy

problém se tu totiz rapidné

zméni v usly zisk.

Rizika spolecné
infrastruktury

Z vyvoje spojeného s produkci vstavaji zkuSe-
nym administratordim vlasy na hlavé. Pokud
totiz sv(ij dev tym nechéate délat zmény piimo na
produkci, mdZe se snadno stat, 7e ven pusti ne-
dostatecné otestovany software, ktery rozbije
celou aplikaci. Vysledek? ,Spadne” produkce.

Kdyz budete mit dostatecnou smdilu, vase
aplikace nepojede nékolik hodin nebo zplsobi
fadu komplikaci, jako tfeba poSkozeni databa-
ze. Prelozeno do feéi penéz to miize znamenat
klidné i statisicové Skody.

Obzvlast bolestivé jsou tyto pfipady v dobé
vysokého provozu na vasem webu. U e-shopll
jde typicky o vanoc¢ni sezonu. Mnohé firmy
prijdou za hodinovy vypadek o desitky tisic.
V pfipadé vyrobnich firem dochazi k jesté vét-
§im $kodam. Selhani internich systém0, na
kterych je cely chod firmy zavisly, znamena
nefunkéni skladovaci systémy, CRM, Gcetnictvi,
prosté vSechno.

Za 16 let fungovani vshostingu jsme podob-
nych situaci vidéli mnoho. Proto nasim klientiim
doporudujeme, aby novy software tvofili a testo-
vali jediné ve vyvojovém prostredi, a teprve poté
nasadili do produkce. Jedingé tak se mlzete
vyhnout situaci, Ze si shodite produkci v patek
veCer tésné pred Vanoci, protoze programatofi
na posledni chvili spustili novou verzi aplikace,
ktera nebyla poradné otestovana.

V ramci oddéleného vyvojového prostredi
miZete bez rizika spoustét nové verze aplikace
akazdou dobfe otestovat. Umoznivam také ak-
tualizovat nové verze jednotlivych serverovych

VYVOJ

TEST PRODUKCE

komponent (databaze, PHP, apod.) a otestovat
jejich kompatibilitu a funk¢nost. Teprve az si
budete jisti, Ze vSe spravné funguje, prevedete
vSe do produkéniho prostiedi. Celkové si tak
usetfite mnoho komplikaci i eliminujete riziko
obrovskych ztrat.

Jak oddélit vyvoj

a produkci: praktické tipy
Vyvoj a produkci je treba oddélit uz na rovni
hostingového feSeni. Vyvojoveé prostiedi by na-
vic mélo byt zcela identické s tim produkénim.
Nemdze se stat, Ze by na produkénich serve-
rech béZela napriklad jina verze PHP nez ta,
kterd je na serveru pro vyvoj.

Vyvojové prostredi si ¢asto vytvareji a spra-
vuji vyvojafi sami. To vede k tomu, Ze vyvojova
infrastruktura se od té produkéni dramaticky
liSi a navzdory otestovani se nova verze aplika-
ce na ,ostré” infrastrukture chova upIné jinak.
Proto by vyvojové prostiedi mélo byt zajisto-
vano stejnym poskytovatelem hostingu, ktery
spravuje i produkci.

Ve vshostingu vam radi nezavazné poradime
s vybérem nejvhodnéjsiho feseni. Pomizeme
vam navrhnout vhodnou konfiguraci pro vase
vyvojové a testovaci prostredi tak, aby pIné
odrazelo produkci a zaroven abyste zbytecné
neplatili za vykon, ktery nepotfebujete. m

vshosting
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Vyzkouseli jsme za vas
profesionalni 4K
monitor AOC

s chytrym

pripojenim USB-C

Spole¢nost AOC nabizi Sirokou Skalu monitord pro riizné zpdsoby vyuziti od malych pfenosnych monitor(, z nichz

né nabizi AOC monitor U32P2CA, ktery jsem mél moznost kratce testovat.

NeZ se dostanu k jeho primarnim vlastnos-
tem, tedy kvalité zobrazeni, musim jako
podstatnou pfednost testovaného monitoru
zminit konektivitu USB-C pro moZznost pfipo-
jeni jedinym kabelem k notebookiim, table-
tiim a mobilnim zafizenim, kdy je soucasné
prenasen video-signdl nebo data na pfipojené
externi disky. Monitor je totiZ vybaven 4por-
tovym rozbocovacem USB 3.2, a splni tak ¢as-
tecné i funkei dokovaci stanice. S pfipojenymi
periferiemi (klavesnice a mys) prostfednic-
tvim USB rozbocovace lze ovlddat notebook
pfipojeny pies USB-C. Navic jsou pfipojend
zafizeni soucasné napajena (az 65 W).

Proc¢ tyto moznosti zdtraziiuji hned na
prvnim misté? Flexibilita pFipojeni monitoru
je dnes totiz dileZit&jsi neZ kdy diive. Mnoho
profesionalnich uZzivatelt je nyni zvyklych po-
uZivat své notebooky k praci téméf odkudkoli.
Jakmile je to ale mozné, pottebuji se rychle
a snadno pfipojit k velkému monitoru. A pravé
to monitor U32P2CA nabizi - rychlé pfipojeni
a velkou pracovni plochu se $pickovou kvalitou
obrazu. A monitor U32P2CA je opravdu velky.
Jeho 32" VA panel s nativnim rozlisenim 4K
(3840~2160) nabizi spoustu mista. Dokonce

tolik, Ze jsem si na praci na tak velkém moni-
toru musel par dnii zvykat. Velmi brzy jsem ale
zjistil, jak velky displej s vysokym rozlisenim
prispivé ke zvySeni produktivity. MiZete totiz
oteviit vice oken a provadét vice tikold soucas-
né bez prepinani mezi aplikacemi na pozadi.
Aby bylo moZné co nejlépe vyuZit velikost

a rozlideni, monitor podporuje rezim Picture-
by-Picture (obraz vedle obrazu).

KdyZ uZ je zminka o obrazu, pojdme si fict
néco o jeho kvalité. Jednim slovem je vyborna.
Monitor U32P2CA ma vysoky kontrastni pomér
3000:1 a jas 350 nitd, diky Gemuz je pouzitelny

i vjasné osvétlenych mistnostech. Nabizi nad-
primérné Siroké pokryti gamutu (119% sRGB,
97,3% AdobeRGB, 90,7% DCI-P3) a je dodavén
ve zkalibrovaném tovarnim nastaveni. Na pfi-
loZeném protokolu si tak miZete zkontrolovat
primérnou barevnou odchylku a vysledky
testu uniformity podsviceni. Ve své cenové
kategorii nabizi U32P2CA opravdu hodné.
Kvalita zobrazeni uspokoji i ndro¢né uZivatele
a limitujici je pouze 8bitova barevnd hloubka.
Minimdlni odezva 4 ms a obnovovaci frekvence
60 Hz jsou pro tento typ monitoru standardem.

Prednosti monitoru je i design s velmi tizkymi ramecky po strandch, coz kromé atraktivniho vzhledu
usnadriuje vytvoreni konfigurace tvorené nékolika monitory.
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Nejde navic o zdsadni parametry, protoZe na
hry se mnohem lépe hodi jiné monitory, af uz
z nabidky AOC, nebo jinych znacek.

Kromé konektivity a kvalit-
niho displeje je pro monitor
dileZity i flexibilni stojan,
kterj umoziiuje pfizpiiso-
beni polohy displeje do op-
timalni vysky a sklonu, coZ
stojan monitoru U32P2CA
dokonale spliiuje (nastave-
ni vysky o 150 mm, otoceni
0£180°, velkorysy rozsah
naklonéni a rezim pivot).
Snadno tak najdete nej-
pohodInéjsi a nejzdravéjsi
polohu. V rdmci ochrany
zdravi miZeme jesté zminit
funkce Flicker Free a Low
Blue Light, které redukuji
inavu o¢i a prispivaji tak

k pohodInéjsi a produktiv-
néjsi praci. Technologie
AOC Flicker Free eliminuje
blikani monitoru, coz
prispivd k mensimu zati-
Zeni zraku a mensi Gnavé
uZivatele. Rezim AOC

Low Blue Light zase redukuje modrou slozku
vyzafovaného svétla, coZ pfispiva k vétsimu
pohodli uZivatele pfi dlouhodobé praci nebo
pfi pouZiti monitoru v prostredi se slabym
osvétlenim nebo i ve tmé.

V dobé testovani stél monitor AOC U32P2CA
priblizné 11 500 K¢ vcetné dané, coz z néj déla
velmi atraktivni volbu vzhledem k jeho velikos-
ti, funkcim, parametrtim a kvalité. n
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Security

Chcete zlepsit ve firmé bezpecnost?
Narazite na
neochotu
zaméstnancu

-anect-

Jsou si vasi zaméstnanci védomi bezpecnostnich rizik? Starate se pravi-
delné o jejich vzdélavani? Podnikate fadu aktivnich krok(, které maji
pomoci zajistit poitace, mobilni zafizeni i firemni sité pfed Gtoky a hroz-
bami? DuleZité je si uvédomit, Ze vzdélavani uzivateli je nedilnou soucasti
této ochrany. Na rozdil od technickych feSeni neni prace se zaméstnanci
tak pfimocara, a i pfes veSkerou snahu budou snaham o vzdélani odolavat

ba mnohdy aktivné bojovat.

12 % zaméstnanct se v rdmci aktudlniho pri-
zkumu spole¢nosti Blue Fort Security vyjad-
filo, Ze je nic nepresvédci, aby kybernetickou
bezpecnost brali vice vdzné. Kazdy desaty
¢lovék ve firmé vam tak bude pfipravovat pfi
Skoleni nepiijemnd prekvapeni a neudélate

s tim viibec nic. Se zbylou vétsinou to ale

v praxi nebyva o nic lepsi. Jak uvadi Petr Moj-
718, konzultant kybernetické bezpecnosti ve
spole¢nosti ANECT: , proto je pro vzdéldvdni
nutné hledat neustdle nové cesty a motivace
lidi. Idedini pritom je nevédomé vzdéldvdni
Cl vzdéldvdni, které uplatni i v soukromém
Zivote. “Tim se zvySuje Sance, Ze se Clovék

v kriticky okamZik zachové presné, jak md.

Zaméstnanci, ale i externi dodavatelé
béZné a Casto sdili hesla, stahuji soubory

z internetu, které nemaji Zadny vztah k jejich
préci, stejné tak jako pouzivaji firemni zafize-
ni pro osobni potfeby. Tyto nedostatky se o to
vjraznéji projevily v dobé pandemie a prace
z domova, kde se k firemnim pocitactim i mo-
bilnim zafizenim bé&zné dostévaji dalsi ¢leno-
vé rodiny. Nechybi ani pouZivani firemnich
zafizeni v domécnostech bez povoleni.
Vysoké riziko, zhruba u pétiny uzivateld,
predstavuje i ztrata zafizeni, kde se opét ne-
gativné podepsala praveé prace z domova ¢i na
délku. Oproti pfedchozim letlim totiz daleko
vice pracujeme s notebooky a dal$imi zaii-
zenimi z domova ¢i mimo kanceldfe. Problé-
mem ve firméch je pak i nedostatek techno-
logif a prostfedkii pro sledovéni zafizeni lidi
opoustéjicich firmu, jejich ochrana i postupy,
jak fesit pfipadné ztraty ¢i napadent.

S pokracujici pandemii, zvy3ujici se komplex-
nosti systémi a stoupajici odbornosti Gtocni-
ki je navic velmi mélo pravdépodobné, Ze by
se snad situace mohla zlepsit. Nepfispivaji to-
mu ani zjisténi z nedavného vyzkumu v USA,
kdy se u pétiny firem pfichodem pandemie
zhorsil stav bezpeénosti.

Mnoho specialistl zastdva postoj, Ze na
uZivatele nelze spoléhat viibec, a v3e je tfeba
fesit technickymi opatfenimi, ktera znemozni
uZivateli udélat chybu. Tak vznikaji pozadavky

na dlouha slozita hesla, kterd je tfeba Casto
ménit, automatické odhlaseni od pocitace,
kdykoli uzivatel jen na minutu odejde, i mno-
hem sloZit&jsi technické vychytavky. Firmy
na druhou stranu potfebuji, aby zaméstnanci
méli pfedevsim dostatecny prostor na praci.
1 sebe chytiejsi bezpecnostni opatieni je tak
snadno smeteno ze stolu, pokud ve firme nee-
xistuje dostatecné silné uvédomeni, co redlné
hrozi. Vzdéldvani je tak obecnou cestou k do-
sazeni bezpecného prostiedi nutnou, at jsou
zavddéna jakdkoli opatieni. Namisto zdkazii
Je pritom tieba lidsky vysvétlovat i temnou
stranu mince “, dodava Petr Mojzis.

Vétsina firem vstupuje do problematiky vzdé-
lavani zaméstnancil v bezpecnosti s néjakym
zékladnim desaterem. Pocet navyk, které

by se méli lidé osvojit, je vsak mnohem vice.
,A tak casto proti dobie minéné snaze firmy
stoji neochota zamestnancii dodrzovat bezpec-
nostni opatieni a bezpecné chovdni. Faktor,

se kterym pii pldnovdni musite pocitat, a bu-
dovat bezpecnost organizace ve vice vrstvdch
tak, aby pii naruseni jedné vrstvy zafungovala
vrstva dalsi, “ uzavira Petr Mojzis. m
. ee. |
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Kyberneticke utoky

A4 A 4

jsou jednodussi
nez si myslite

M
T

.

Filip Stépanek

S rostouci mirou digitalizace pribyva ¢lanku a diskuzi na téma kybernetické bezpecnosti. Pokud bychom
se bavili s pracovniky zodpovédnymi za bezpecnost podniku, tak bychom jejich zkuSenosti mohli za-
radit do dvou skupin = na ty, ktefi s napadenim maji jiz zkuSenosti a snazi se na bezpecnostni hrozby

reagovat, a na ty, ktefi o napadeni bud nevi, nebo si jej nepripousteji.

Zkusenosti ukazuji, Ze za vétsinou Gspésnych
itokd stoji lidsky faktor, ktery poskytl infor-
mace anebo piistup Gto¢nikovi. Pro pfedstavu
se jednd tfeba o otevieni nebezpecné prilohy
elektronické posty, podlehnuti dtoku na vrstvé
socidlniho inZenyrstvi, pfipadné miZe jit
o bezpecnostni incident zptisobeny nedbalosti
neboli porusenim bezpe&nostni politiky bez
zlého timyslu - pfikladem jsou $patné chré-
néné ¢i spravované pristupové tidaje. Mezi
bezpecnostni incidenty spojené s lidskym
faktorem patfi i ty zplisobené zaméstnanci.
Ti se ze svych osobnich diivodi mohou citit
nedocenéni nebo maji dalsi pohnutky, proc
zplisobit Skodu svému zaméstnavateli potazmo
kolegim. I kdyZ posledni jmenovany piiklad
t&j3f pFicinou tispésného Gtoku nepozornost
nebo pohodinost vlastnich zaméstnanc.
Bezpeénostni politiku fada lidi vnimé
jako tzv. ,nutné zlo“, pfipadné se s ni viibec
nemusf ztotoZiiovat. BohuZel toto vnimani
obvykle plati nejen pro bézné zaméstnance/
uZivatele IT systémi, ale dokonce i pro jejich
administratory. Neni proto pfekvapenim,
kdyZ se uZivatelé snaZi bezpecnostni opatfeni
obchazet. Vysledkem je celkové sniZeni
bezpecnosti systémi, ke kterym pristupuji.
Utocnici pak mohou vyuzit situace a pomoci
technik socidlniho inZenyrstvi cilit na za-
méstnance a ziskat pristup do vnitni sité,
ktery by za jinjch okolnosti nebyl dostupny.
Nejbéznéjsim zplisobem byva rozesilani skod-
livych zprév elektronickou postou, vytipovani
a cileni obéti na socidlnich sitich a rovnéz vy-
dévani se za zaméstnance technické podpory.
Jinymi slovy, ito¢nik se snazi vystupovat jako
dlvéryhodny dc¢astnik komunikace, potazmo
se Casto pokousi vyvolat natlak a zmani-
pulovat obét tak, aby provedla operaci ¢i
rozhodnuti, které by za normalnich okolnosti
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neucinila. Konkrétné se miZe jednat o po-
skytnuti pfistupovych ddajt, vyzrazeni dii-
vérné anebo osobni informace o svém okoli,
spusténi skodlivého kédu ¢i neuvédomélé
poskytnuti pfistupu.

Nejcastéji uvddénym piikladem dtoku byva
tzv. ,ransomware* - v tomto pfipadé se jedna
o aplikaci skodlivého kédu, ktery je spustén
jako Skodlivé priloha elektronické posty
rozesilané utocnikem. Ransomware néasledné
zaSifruje obsah datového dloZiste, ¢imZ zne-
mozni pFistup k datlim/pouZivani pocitace,
dokud obét nezaplati vykupné ttocnikovi. Po-
psany problém se miZe tykat jak jednotlivych
uzivatelll, tak napadeni celé podnikové sité.

Vytipovani obéti Ize provést ndhodné -
titocnik bez specifickjch parametrii rozesle
Skodlivé zpravy a pouze bude ¢ekat, kdo z ne-
pozornosti spusti piflohu. Anglicky se pribéh
popisuje jako ,,phishing* - lidové Ize termin
vyloZit jako ,rybka kterd se chyti“. Tento Gtok
miZe snadno cilit na domécf uZivatele. Vari-
antou je tzv. ,,spear-phishing®, kdy se titocnik
snazi vyuzit osobni informace z okol{ obéti
s cilem ptisobit divéryhodné. Takovato Cin-
nost se provadi, jestlize se osoba dostane do
zajmové oblasti tito¢nika, anebo pokud tGtoc-
nik cili na vy3si zisk ze své ¢innosti. Neziidka
jsou takové dtoky cilené na podnikové sité.

V piipadé dspésného ttoku mize dojit
ze strany obéti k zatajeni dané skutecnos-
ti - u firemnich zaméstnanc mohou byt
dlvodem obavy z reakci zaméstnavatele
nebo domnély pocit, Ze zaméstnanec danou
situaci vyfesi sam. Skute¢nosti v3ak zlistava,
Ze pokud doslo nebo mélo dojit k dtoku, je
potieba situaci fesit konzultaci s odborniky
a ujistit se, Ze po ttoku nehrozi ¢i nepretrvé-
va zZadné dalsi nebezpedi - jak uZivateliim,
tak cilenym systém{im.

Dalsi skupinou uZivatel, kterou je tfeba zmi-
nit, jsou ti, ktefi se stali cilem titoku a v pod-
staté o ném nevi. Pfikladem je obét vytéZena
to¢nikem o diivérné informace anebo uZiva-
tel, od kterého ttocnik pfistup k divérnym
informacim ziskal (elektronicka posta, socialni
sit€). Pokud by ttocnik cilil na firemni systémy
a sité, ziskdvd pfirozené dlouhodobou vyhodu
ve formé piistupu k citlivym informacim bez
jakékoliv detekce.

Vyse popsané problémy je mozné Fesit efek-
tivné bez vynaloZeni zna¢nych financnich

¢i technickych prostredkd. Klicem jsou
pravidelna Skoleni, a pfedevsim spoluprace

a komunikace s uzivateli. Obezietni uZivatelé,
ktefi nevnimaji bezpecnostni mechanismy
jako ,komplikaci“, maji vétsi Sanci predejit
bezpe&nostnim incidentiim.

Zarovei by se nemélo zapominat, Ze i kdyz
je lidsky faktor klicem k zajisténi kybernetické
bezpecnosti, existuji i dalsi moZnosti, které
mohou poslouZit Gtocénikovi k realizaci jeho
cill. Jedna se o SW/HW vybaveni IT systémi
a sité, jejichz konfigurace a dohled je domé-
nou odbornikd. Pokud tyto nejsou efektivné
navrZeny a spravovany, mize dojit k bezpe¢-
nostnimu incidentu technicky zdatnym ttoé-
nikem bez Gcasti lidského faktoru.

Filip St&panek

Autor ¢lanku
plisobi jako
Security Architect
ve spolecnosti
Accenture.
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Tradicni bezpecnostni
pristupy vam v cloudu

Dne3ni vefejné cloudové platformy nabizeji
snadnou ovladatelnost a jednoduchou praci

s cloudovymi zdroji. Celkové umoZiuji podstat-
nou optimalizaci a Gsporu ndkladi na provoz,
bez nutnosti pofizovat a spravovat vlastni hard-
ware. Niz8ich nakladii je dosaZeno sdilenim
zdrojii mezi mnoha zékazniky, ktefi jsou soft-
warove izolovani. Takové feSenf v3ak nahrava
agresorlim, ktefi mohou vést dtoky viici celé
fadé cili soucasné, piipadné zneuZit nalezené
zranitelnosti u vice zdkaznikd, replikovat dtoky
na riznych platformach a tak dale.

[ kdyZ poskytovatelé cloudovych sluzeb dé-
laji pro bezpecnost svych feseni maximum, ne-
maly dil odpovédnosti pfipada na koncového zd-
kaznika. Problém je, Ze klienti bohuzel ne vzdy
disponuji dostate¢nym know-how a ne vidy
vyuzivaji bezpecnostni konfiguracni potencial
v plném rozsahu. Cast&ji se spokoji s vjchozim
nastavenim, coZ se ukazuje jako nedostatecné
a v nékterych piipadech piimo rizikové.

Uniky dat se fadi mezi nejcastjsi hrozby
v cloudovém prostiedi. Podle DivvyCloud
prisly firmy v roce 2019 jen v disledku chybné
konfigurace o vice nez 3,18 triliénd dolari.
Uniky dat jsou pro cloudova prostredi vétsi
hrozbou neZ v piipadé in-house fesent, a to
iz divodu velkych pfenost dat mezi zamést-
nanci a cloudovymi systémy.

Vétsiné rizik spojenych s inikem dat
v cloudu v3ak Ize predchazet. Kazda firma by
méla mit definovany obchodn{ hodnoty svych
dat a dopady v pfipadé jejich ztraty. Méla
by mit propracovany incident-response plan
zohlediiujici podminky dané poskytovatelem
cloudu a zakony na ochranu osobnich tdaji.
Jednim z nejdicinnéjsich a zdroven nejméné

oFilis nepomuzou ......

Cloudova feSeni se oproti tradi€nimu on-premise pfistupu v mnohém lisi. To,
Ze tato feSeni jsou vystavena za vnéjSim perimetrem vlastni in-house sité
provozované v ramci vefejného internetu, s sebou pfinasi fadu vyhod, ale

i nezanedbatelna bezpecnostni rizika.

nékladnych zplsobi ochrany citlivych idaji
je vhodna eliminace pfistupu k nim a zaroveii
i jejich diisledné zalohovéni.

V pfipadé napadenf loZisté ransomwarem
miZe redlné dojit ke ztraté vsech dat v diisled-
ku jejich zasifrovani a k poZadovéni zaplaceni
nemalé ¢astky za jejich opétovné desifrovani.
Problémiim s vydirdnim spolecnosti Gto¢niky
Ize predejit vytvorenim distribuovaného bac-
kup systému. Data jsou v tomto pipadé zalo-
hovéna ve vice systémech a lokalitach tak, aby
se zabrdnilo jejich ztraté v ramci individualniho
SAN (Storage Area Network) systému.

Bezpeénostni incident mize vzniknout

v disledku celé fady pochybeni. K naprosto
béZnym stale patii nedostate¢na ochrana
hesel a slabé politika nevynucujici silnd hesla.
Opakuji se chyby ve spravé identit a pFistupl
nebo absence automatické a pravidelné rota-
ce kryptografickych kli¢i a hesel.

Zanedbévaji se hrozby spojené s tim, Ze se
nevynucuje multifaktorova autentizace, podce-
fiuje se nebezpedi sledovani prendsenych dat...
[ to sebedrobnéjsi opomenuti nahrava titocni-
kiim, ktef{ se mohou snadno vydévat za legitim-
ni uZivatele a ohroZovat cely firemni systém.

Resenim e striktni politika piistupu pro
cloudové uZivatele a identity - limitovani pfi-
stupd je pro bezpecnost cloudového systému
zasadni. Zaméstnanec by mél disponovat jen
témi piistupy, které potebuje ke své praci.

S tim mohou pomoci pravidelné audity zamé-
fené na Groveii pfistupd zaméstnanct v ramci
cloudového systému s cilem identifikovat ty
nepotiebné a neopodstatnéné a odstranit je.

Mnohdy jedinym vstupnim vektorem do
jinak chranéné nevefejné casti cloudového
prostiedi byvaji Application Programming

Interfaces (APIs) a User Interfaces (Uls).
Vzhledem k tomu, Ze se staraji o interakci

s cloudovymi systémy, patii pravdépodobné
k jeho nejexponovanéjsim castem.

V ¢em je nejvétsi problém? Zranitelna API
mohou predstavovat piimé bezpecnostni rizi-
ko s naprosto ziejmymi dopady na divéryhod-
nost firmy, jeji integritu a dostupnost. V mi-
nulosti jsme byli svédky celé fady redlnych
kauz spojenych s chybami v zabezpeceni API,
napfiklad pfi ukladani hesel v ¢itelné podobg,
pristupné tisicim zaméstnanciim poskytova-
tele cloudovych sluzeb (viz pfipady Faceboo-
ku, Googlu, Twitteru nebo GitHubu).

Jednou z relativné novych forem kybernetic-
kych dtok cilicich na cloud je cryptojacking.
Vzhledem k tomu, Ze neovliviiuje samotnou
funkcnost sluzeb v cloudu, ale ma vliv na zdro-
ie, je obvykle hiife detekovatelny. Utocnici zne-
uziji cloudové prostredky k tézbé kryptomén,
coZ vede k vys$im nakladim na provoz, vyssimu
vytiZeni zdrojt, a tim i ke zpomaleni.

To miiZe byt mylné pfisuzovano napiiklad
nedavnym updatiim, pomalejsi rychlosti interne-
tové konektivity a dalsim podobnym procesiim.
Proto je tfeba neustdle monitorovat neobvyklé
chovéni systému, jeho zpomaleni nebo podezre-
16 zvySovéni provoznich nakladi.

Zcizeni Gctu, af uZ zaméstnaneckého, ¢i
dokonce administratorského, miiZe Gto¢nikim
oteviit dvefe k citlivym firemnim informacim.
Zakeinost takového postupu tkvi v tom, Ze v in-
kriminovanou dobu nemus byt vZdy mozné
detekovat jakoukoli Skodlivou aktivitu.

V cloudovém prostiedi se Gto¢nici zamé-
fuji na vysoce privilegované, a tim padem
rizikové Gcty, jako jsou servisni cloudové
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nebo subscription tGcty. Podle Cloud Security
Alliance patfi tento typ Gtoku mezi t¥i nejvétsi
bezpecnostni rizika v cloudovém prostiedi.
Rizikovych faktord je v pfipadé Gtoku na
i¢et celd fada a vétsina z nich nenf nijak pfe-
kvapivd. MoZnosti prolomeni hesla nahrdva
predevsim slaba politika hesel. Proto je tak
dilezité pravidelné Skoleni zaméstnanci
v oblasti bezpecnosti, pfedevsim ohledné
socialingu a phishingovych dtokd. Jde o na-
ro¢ny dlouhotrvajici proces, ktery vsak svym
vjznamem pro bezpecnost firmy predéi fadu
nékladnych technologickych opatfeni.

Jak uz jsme zddraznili, vnéjsi perimetr clou-
dového prostiedi je pFistupny - narozdil od
on-premise feSenf - nejen zaméstnanciim
nebo zékazniklim, ale také pfipadnym tto¢-
nikiim. Proto i chyby autorizace pfistupu ke
sluzbam, aplikacim ¢i datlim a konfiguracni
chyby mohou pro tito¢nika znamenat volnou
vstupenku do firemniho cloudového prostfe-
di. Z toho diivodu je tfeba provadét pravidel-
né audity konfigurace nastaveni cloudovych
sluZeb a penetracni testy vnéjsiho perimetru
cloudové infrastruktury.

Jednim ze zplsobd, jimZ se agresofi
mohou dostat do systému, je sbér a sdileni
cloudovych dat s itocnikem, a to bez védomi
vlastnika a za pomoci spywaru. Spyware
pronikne dovnitF jako skrytd komponenta
aplikacniho vybaveni instalovaného v cloudu
nebo skrze jiné sofistikované metody. Na za-
catku tohoto procesu miiZe figurovat klamavéa
reklama, webova stranka, e-mail nebo IM
(instant messaging). Reseni v tomto pfipadé
spociva predevsim v monitorovani pfihlaseni
z neobvyklych lokalit, v neobvyklych casech
a pravidelné vyhodnocovani rizik instalova-
nych aplikaci a autorizovanych zafizeni.

Jakkoli miiZe byt bezpecnost cilového sys-
tému na vysoké tirovni, nasazeni externi apli-
kace snadno prispéje k jeji vyrazné degradaci.
Sluzby tfetich stran, mezi néZ patii i aplikace,
mohou predstavovat zévazné bezpecnostni
riziko, a proto by mél jejich nasazeni predcha-
zet peclivy vybér a schvalovaci proces. Stejné
tak je bezpecnostnim rizikem vystaveni sluzby
(napfiklad SQL serveru) bez patficného za-
bezpeceni a hardeningu.

Nebezpedi se tyka predevsim vefejné
vystavenych zranitelnych ¢i nedostatecné
konfigurovanych sluzeb, jako jsou databaze,
tiloZiste, sluzby pro vzdéalenou spravu apod.
Hrozbé€ nahrévé nedostatecnd kontrola
piistupil (IP white-list) i absence provadéni
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pravidelnych zaplat. Vedle penetracnich testt
a pravidelné aplikace updatii a patchi Ize
problém fesit predevsim peclivym vybérem
aplikaci tfetich stran a omezenim pfistupu
pouze pro povolené IP rozsahy.

Pfesun z on-premise fedeni, véetné zachovani
viech internich bezpe&nostnich IT kontrol,
nen{ vzdy mozné uskutecnit v poméru 1:1.
Cloudové prostiedi md své specifika, nastro-
je a sluzby. Firemni prostfedky vystavené

v cloudovém prostiedi mimo firemn sit,
provozované na infrastruktufe, kterou navic
spolecnost ani nevlastni, s sebou pfindseji
zcela nové vyzvy.

Bezpecny navrh cloudové infrastruktury
a strategie je absolutnim zdkladem pro Gspés-
ny a bezpecny presun do cloudového pro-
stiedi, véetné samotného nasazeni softwaru
anésledného provozu v ném. Pro spolecnost
je rozhodujici nasazeni spravnych bezpec-
nostnich néstroji, které zajistuji dostate¢nou
vizibilitu a umoZiiuji monitoring cloud-based
zdrojii a jejich ochranu pred ttoky a Gtocniky
z vefejné sité, vcetné téch internich.

Hovofime-li o toc¢nicich, ktefi naleznou
slabinu v naSem vnéjsim perimetru a snaz
se dostat dovnitf s cilem ukrast data, ¢asto
mylné predpokladdme, Ze Gtok musi byt
veden ,zvenci“. Realita je vSak jind. Podle
prizkumu spolecnosti McAfee stoji za 43 %
viech Gnikt dat dtoky zevnitF spolecnosti
a vétsinou jsou provadéné samotnymi zamést-
nanci. Abychom to vsak nevidéli GpIné cerné,
nemusi jit vzdy o imysl; Gnik dat m{iZe jit i na
vrub obycejné lidské chyby.

Presto je pro spole¢nosti kli¢ové spravné
nastaveni off-boarding procesu, protoze
nemalé mnoZstvi spolecnosti je ,,hacknuto*
pravé nespokojenymi byvalymi zaméstnanci
v disledku jejich ,odplaty“. Tzv. ,insidefi*
obvykle nemusi sloZité obchézet firewally,
virtudln privéatni sité a dalsi bezpecnostni
ochranné prvky, ale mohou v ramci divéry-
hodné rovné zneuZit svych pfistupi k ziskani
citlivjch dat, a mit tak p¥imy pistup do siti
a pocitaCovych systémii.

Cloudovd infrastruktura je vystavena ve
vefejném internetu, na sdilené platformé pro
vice zdkaznikii. Smyslem takového fesenti je
predev3im optimalizovat naklady. Vzhledem
k tomu, Ze tato infrastruktura neni vidy do-
konale zabezpecena, stvé se pro svij citlivy

a cenny obsah vyhledavanym cilem profesio-
nélnich skupin tto¢nikd, ktefi maji v imyslu
na datech profitovat.

Utocnici maji propracovany systém, diky
némuZ mohou nalezené zranitelnosti opako-
vat viici celé fadé dalich uzivateld. Vyjimkou
nejsou kybernetické itoky sponzorované cizi-
mi staty nebo konkurenci. Cilem miZe byt ex-
filtrace citlivjch dat, jejich zaSifrovani, kradez
obchodnich tajemstvi, jejich nasledné zvefej-
néni, prodej nebo vydirani obéti. Ani stfedni
¢i malé firmy proto dnes nesmi podceiiovat
ochranu proti DoS/DDoS dtokiim, nemluvé
o pravidelné provadénych bezpec¢nostnich
auditech a penetra¢nich testech.

Je-li spolecnost zcela zavisla na cloudo-
vém prostfedi a provozuje-li v cloudu busine-
ss-critical data nebo dileZité interni ¢i zakaz-
nické aplikace, miiZe ji tok cilici na odepreni
sluzby zcela ochromit. Pi tomto typu dtoku
agresofi zahlti cilové systémy velkym mnoz-
stvim webového provozu, ktery neni mozné
kapacitné obslouZit, coZ vede k nedostup-
nosti sluzeb, a to nejen pro klienty, ale i pro
samotné zaméstnance ¢i obchodni partnery.

Cilem tohoto textu nebylo podat kompletni
vycet hrozeb v cloudovém prostiedi a jejich
feSeni, jde spiSe o nastin rizik typickych pravé
pro cloud. To, zda budou zakaznici spoléhat
na bezpecnost vychozi konfigurace cloudo-
vych sluZeb nebo daji prednost hardeningu
konfigurace, je Cisté jejich rozhodnuti.

Jedno je vsak jisté. Vahy odpovédnosti za
urcité oblasti se oproti klasickému on-premi-
se feSeni pfi nasazeni v public cloudu vyrazné
lisi. Pozitivnim zjisténim je, Ze celd fada
oblasti a jejich bezpecénost zlistavéa v nasich
rukach. Abychom je mohli chrénit efektivné,
musime pfedevsim védét, proti cemu vlastné
stojime a bojujeme.

Stanislav Klubal
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Moderni kyberbezpecnostni
software ochrani data i pred
zaskodnikem uvnitr firmy

Se vSudypfitomnou digitalizaci

a rozSitenou praci na dalku (at uz
ve formé hybridniho nebo full-re-
mote pracovniho rezimu) je kyber-
nez kdy predtim. Unik citlivych
firemnich dat, jako jsou interni
financni tdaje, osobni (daje zamést-
nanc(i anebo zékazniki, duSevni
vlastnictvi nebo budouci produktové
plany, mize pro firmy znamenat
nékdy az fatalni nasledky.

ZneuZit{ idaji konkurenci pro ziskani konku-
rencni vyhody, pretazeni zakazniki a zamést-
nanci, pokuta od statu za nedostatecnou
ochranu osobnich tdaji nebo nesprévné
cetnictvi mohou, a v minulosti uz se to také
mnohokrat stalo, firmu dplné poloZit. Nejh@¥
pfitom Gniky dat dopadaji paradoxné na ty
nejmensi firmy a podnikatele, ktefi na rozdil
od velkych korporaci nemaji dostatecné zdze-
mi a prostiedky na to, aby ho ustaly.
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Insidefi jsou hlavni
pFi¢éinou uniku dat, éasto
neumysiné

Vyznamny potencial pro Gnik dat pred-
stavuji interni lidé z firmy - zaméstnanci,
dodavatelé - tzv. insidefi. S rozvojem
digitalizace se jimi zpiisobeny pocet iniki
zvysSuje. Pandemie a masovy pfesun zamést-
nanci na praci z domova tento trend jesté
vyznamné urychlila. Podle zpravy 2021 Data
Exposure Report od Code42 a Ponemon
Institute pravdépodobnost Gniku souborl
zplisobeného zaméstnancem vzrostla bé-
hem pandemie o 85 %. Podle dalsi zpravy,
Insider Data Breach Survey 2021 od Egress,
v roce 2020 94 % organizaci zaZilo tnik dat
zplisobeny zaméstnancem.

P¥i naruSeni bezpe¢nosti zaméstnancem
nejde ve vétsiné piipadd o zly amysl, ale o ne-
dbalost. Podle zpravy 2022 Cost of Insider
Threats Global Report od Ponemon Insitute
jde 0 56 % pipadii Gnikd zpisobenych in-
siderem. Zpravidla se jedné o nedodrZeni
internich pravidel pfi nakladani s daty, obcha-
zeni firemnich nastrojt pfi pfenosu dat skrze
sluzby tretich stran, neodstranéni firemnich

Richard Brulik

dat po odchodu z firmy, ztratu zafizeni s idaji
nebo kvili podlehnuti phishingu.

Nicméné vétsi vrasky na cele firmam
délaji insidefi se zlym Gmyslem, ktefi zamér-
né chtéji data z firmy vynést a zplsobit ji
tim Skodu. Divody mohou byt cetné - msta
nespokojeného zaméstnance, nastvani po
vypovédi, finan¢ni incentiva zvenci. Posledni
dobou se rozmahaji podvodnici, ktefi ziskaji
a zneuZiji pristupy néjakého insidera. Podle
Ponemon Institute stoji insidefi se zlym Gmys-
lem za 26 % piipadi tniki dat, podvodnici
figuruji v 18 % pripadi - jejich pocet se vsak
za posledni rok zdvojndsobil.

Na rozdil od nedmyslného tniku, kdy data
v fadé pfipadt nemusi zpiisobit Zadny vétsi
problém, u zlého Gmyslu je zptisobeni skody
pfimym zdmérem. To reflektuji primérné na-
klady vynaloZené na vypordddni se s nasledky
tiniku (vySetfovani, opravy bezpecnostnich
chyb, pokuty...). Zatimco u nedbalého
zaméstnance vyjde jeden Gnik primérné na
zhruba 10,5 milionu korun, u zlého Gmyslu
uZ to je 14 miliont. Podvodnici s ukradenymi
pristupy jsou vSak s prehledem nejndkladnéjsi
- firmy v priméru stoji 17,5 milionu na tnik.
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Ochranu firemnich dat je nutné fesit na
nékolika drovnich - procesni, lidské a tech-
nologické. Kazda firma, bez ohledu na jeji
velikost, by méla mit nastavené jasné po-
stupy, jak s firemnimi daty nakladat, jakym
zplisobem si je pfeddvat, jak postupovat

v piipadé tniku. Klicovd je také informova-
nost zaméstnanci o tom, pro¢ data chrénit,
co firmé a zaméstnancim hrozi pfi tniku.
Pravidelna skoleni o nakladéni s daty by pro-
to méla byt zdkladem.

Z technologického pohledu existuje urcité
nutné minimum, které by kazda firma méla
implementovat a jenZ zaroveil nepfedstavuje
Zadné vyrazné investice. Jedna se o pomérné
jednoduché zasady jako je dvoufazové ovéro-
vani pfistupu k firemnim systémiim (e-mail,
sdilené iilozisté atp.), pouzivani silnych
hesel, vyuZivani Sifrovanych fyzickych dlozist,
nevyuzivani neschvélenych sluzeb tfetich
stran, neotevirani podezielych e-maili a zkrét-
ka pozorny a opatrny p¥istup k firemnim
datm. To vSechno stoji minimalni naklady
amiiZe vjznamné pomoci efektivn{ ochrané.

Pro skute¢né solidni zajisténi dat se dnes
firmy jen stéZi obejdou bez bezpe¢nostniho
softwaru. Zde dlouho vladl p¥istup prevence
tiniku dat (DLP). Ten spociva v nastaveni
pasivnich tvrdych prekaZzek, napf. povolovani
pFistupti nebo omezovani moznosti sdileni.
DLP si bohuZel ziskalo trochu negativni
povést - mnoho systémi bylo nakladnych,
sloZitych na implementaci, narocnych na
hardware a pfili§ mnoho omezovalo praci za-
méstnanci, ktefi potfebovali vétsi flexibilitu.
Dnes uz to neni realitou. V poslednich
letech se kyberbezpecnost vjrazné méni,
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a to prave v reakci na velky nartst vnitfnich
hrozeb. Bezpecnostni software nové generace
kombinuje pasivni pfistup tradi¢niho DLP

s novymi aktivnimi funkcionalitami, které

v Safetica oznacujeme jako ITP - prevenci
pred vnitfnimi hrozbami. Ty aktivné hlidaji
¢innost uZivatele a neustéle vyhodnocuji
riziko pro data, se kterymi pracuje. Napfiklad
zaznamend vybocovani ze vzorcl chovéni,
podezielé pfesuny soubort, pfistupovani

k neobvyklym informacim nebo podezielé
Casy a mista pfistupu k soubordm.

Moderni ITP si miiZeme predstavit jako na
vrtulnik, ktery z vysky sleduje, jak podezielé
kradené auto z jiného statu krouZi kolem
zlatnictvi a mapuje okoli. ITP v tu chvili posle
k autu hlidku, ktera potencialni nebezpeci
zastavi. Pokud by vSak i presto doslo k realizaci
pokusu o vyloupeni zlatnictvi, narazi zlod€ji na
pfipravené pevné zdtarasy DLP, které loupeZ
prekazi nebo vyrazné zkomplikuji. ITP dokaze
podezielé chovani identifikovat hodiny aZ tydny
predtim, neZ dojde k samotnému tiniku dat. Po-
skytuje tak daleko vice ¢asu k eliminaci rizika.
DLP funkcionality jsou pak tou posledni tvrdou
bariérou, ktera miiZe inik zastavit.

Z dat Ponemon Institute pfitom vyplyva,
Ze ¢im dfive se tnik podai{ zastavit, tim méné
firmu stoji. V priiméru pfitom firmam po
zaCatku tniku trvéa 85 dni ho zastavit nebo
zabrénit ndsledkiim. Toto €islo oproti pfed-
chozimu roku vzrostlo, coZ jde ruku v ruce
s ¢astéjsimi incidenty.

Preventivni omezeni naklddani se soubory
pfirozené mohou byt otravnd, protoZe mohou
sniZovat rychlost prace kladenim prekdzek
i v pfipadech, kdy to neni nutné. A lidé jsou
jenom lidé, takZe pfirozené hledaji nejsnazsi
a nejrychlejsi cestu, jak praci dokongit. Proto
je moZné, Ze neZ aby se zaméstnanec snail
piil hodiny presvédcovat firemni sdilené dlo-
7isté, Ze opravdu chce sdilet soubory s nékym
mimo firmu (napfiklad s dodavatelem nebo
klientem), rozhodne se prosté systém obejit
a poslat jim to pfes UloZ.to nebo Messenger.
PohodIné? Rozhodné. Rizikové? Velice.
Kromé opatient, $koleni a bezpecnostniho
softwaru nesméji firmy zapomenout ani na
lidsky faktor. Pro¢ lidé obchazeji bezpec-
nostni opatfeni? Co miiZzeme zménit, aby to
napomohlo zodpovédnéjsimu chovéani? To
jsou otazky, které si bohuzel mnoho firem
pfi nastavovani ochrany dat neklade. Aby za-
méstnanci dodrZovali opatfeni, je potfeba jim
nejprve dat vhodné nastroje k préci. Zarovei
je v3e nutné pfizpiisobit ¢innosti firmy. Néco

jiného se hodi pro agenturu, kterd kazdoden-
né posila stovky souborti desitkam klient,
néco jiného pro vyrobce produkti, ktery
potiebuje hlidat své vyrobni tajemstvi a neni
dlivod posilat z firmy néco jiného neZ faktury
a objedndvky.

S postupem technologii také klesd néro¢-
nost a ndkladnost bezpe¢nostniho softwaru.
Kyberbezpecnostni firmy zacinaji spoustét
nové Saa$ produkty. Ty béZi na cloudu, pred-
stavuji minimdlni zat&Z pro koncové zafizeni
a neotravuji uZivatele ani administratory
s aktualizacemi. Navic jsou hrazeny na bézi
pravidelného pfedplatného a ne jako jednora-
zova investice. Vyrazné se tak rozsifuje jejich
vyuZitelnost a zaroveii se zvy3uje jejich financ-
ni dostupnost i k tém nejmensim podnikim.
Nicméné ani on-premise Feeni pro vétsi
firmy, které chtéji mit software na svych inter-
nich serverech, nezfistévaji pozadu a trendem
je co nejvice minimalizovat jejich dopady na
efektivitu prace.

Pocty pfipadi tnikd dat budou s postupujici
digitalizaci ve svété postaveném na sbéru
dat pravdépodobné riist i nadale. Firmy vsak
maji moZnost velké ¢asti z nich zabrénit,
konkrétné 56 %. Jestlize jsou firemni opatfeni
prilis komplikovand a zaméstnanci nachazeji
efektivnéjsi feSeni problémii mimo firmou
schvalené nastroje, nelze se divit, Ze data
utikaji. Firmy musf vychazet vst¥ic potfebdm
zaméstnanci ve volbé pouzivanych nastroji
a nastavovanych opatfeni.

Pokud budou firmy dodrZovat minimal-
ni technologické standardy, zaméstnanci
jsou proskoleni a umi efektivné pouzivat
vhodné pracovni nastroje, a to viechno je
zastfeSeno modernim bezpe&nostnim soft-
warem, ktery aktivné vyhleddva potenciélni
hrozby i u insideri se zIym Gmyslem, pak
se jim podafi vyrazné eliminovat riziko tini-
ku a spojenych nakladd.

Richard Brulik

. Autor ¢lanku je
s CEO spolecnosti
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Biometricka reseni mohou
resit vic problému najednou

S nastupem pandemie se biometrie rychle stala technologii, ve které orga-
nizace spatfily zplsob, jak vyfesSit vic problémi najednou. Pry¢ jsou doby,
kdy byly obdobné systémy vnimany spiSe jako technologické bonbdnky.
Nastup covid-19 zménil tyto technologie na zivotné dilezité a kdo je
vyuzival, dokazal pokracovat napfiklad v ziskavani novych klientd. Diky
biometrii mohly banky, které musely v ¢asech lockdown( zavfit pobocky,
pokraGovat v ziskavani klientl a poskytovani avér(i na dalku pfes obra-
zovku smartphond, a to pfi dodrZeni vSech regulatornich pozadavka.
Ostatni vétSinou pouze sledovali odliv zakaznik( ke konkurenci.

Jinde zacala biometrie plnit tkol bezdotykové-

ho vrétného. Systémy tvarové biometrie se rych-

le uzplisobily nové realité a dovedly rozeznavat
tvate zaméstnanci Ci klienti i pres respirdtory.
Letisté a dalsi mista, kde se musi shromazdovat
vétsi pocet lidi, pochopila, Ze s biometrii dokdzi
fungovat lépe, rychleji a bez toho, aby vznikla
mista, kde je pilis mnoho lidi najednou. A také
bez zbyte¢nych doteki, pres které se miize

nekontrolované $ifit nakaza.

Rychly nastup biometrie do novych odvétvi
vroce 2020 byl souhrou vice okolnosti. Pres-
nost a rychlost technologie rostla uz nékolik

let raketovym tempem. Podle pfepoctii
amerického vlddniho institutu NIST, ktery
déla standardizovand srovnani biometrickych
algoritm, vzrostla pfesnost tvafové biomet-
rie jen mezi lety 2014 aZ 2018 dvacetinasobné.
K dal$imu ristu jesté pomohla dostupnost
stle silnéjsich grafickych karet. Grafické
procesory se velice dobfe hodi - kromé hran{
pocitacovych her nebo tézby kryptomén -
také na zpracovani obrazu a trénovani umélé
inteligence, presnéji slozitych neuronovych
siti. Ty jsou dnes zdkladem vSech algoritmii
tvafové biometrie.

Velkou vihodou také bylo, Ze bézny uZiva-
tel byl jiz zvykly na vyuzivani biometrickych
prvki. Lidé od spusténi FaceID na iPhonech

Martin Vapenik

objevili pohodli odemykéni smartfonii vlastni
tvéii nebo otiskem prstu. Vyuziti v jinjch pro-
stiedich, vcetné tak citlivé oblasti jako osobni
finance, proto bylo i pro bézného uZivatele
samoziejmosti. Pokrokové firmy jako tfeba
Home Credit, ktery na dalku poskytuje avéry
napfiklad ve Vietnamu nebo na Filipinach,
vsadily na biometrii jako prostfedek efektivni-
ho ziskavéni klientt na dalku uz dlouho pred
pandemii. Ostatni, ktefi méli obavy, jestli je
technologie dostatecné zrald a bezpecna, to
zjistili teprve neddvno pod tihou bezprece-
dentnf situace.

Kromé samotné presnosti tvafovych algorit-
mi - ty otiskové uz dlouho dosahuji téméf
stoprocentn{ pfesnosti - pfibyvaly i dalsi
technologie nezbytné k ovéfovani identity na
délku. Tou jednodussi ¢asti je automatizovand
kontrola dat z identifika¢nich dokladi v regis-
tru obyvatel. Dnesni aplikace dokazi presné
precist jakykoli doklad a jeho data porovnat

s databazi ministerstva vnitra. Zatimco v Ces-
ku zékony tento p¥istup neumoZiuji, na Slo-
vensku to mozné je. Porovnani v kombinaci

s tvafovou biometrii vyloud jakoukoliv snahu
o zneuZiti kradeného nebo zfal3ovaného
dokladu. Druhou, technicky komplikovanéjsi
soucasti, je ovéteni Zivosti koncového zdkaz-
nika. Zakladn{ pfistup - videohovor s call cen-
trem banky - ma hned nékolik nevyhod. Je
omezen kapacitou centra, ale hlavné narusuje

Biometrii vyuzivd ve své mobilni aplikaci
i slovenskd Tatra banka.

TATRA BANKA
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Vitajte vo svete
inovativneho bankovnictva

www.SystemOnLine.cz



Security

plynulost celého procesu. Pfi dalkovém otevi-
rdn{ G¢tl s povinnym videohovorem nedokon-
¢i proces 70 aZ 90 procent zakaznikd.

Automatizovné algoritmy, které napfiklad
generuji ndhodné se pohybujici tecku na ob-
razovce a sleduji pohyb o¢i, redukuji toto pro-
cento zhruba na polovinu. Diky pokroku v Al
je ale moZné uz dnes posoudit Zivost i z jediné-
ho selficka - tyto procesy uz dokon¢i prakticky
kazdy, jejich tispésnost je vice nez 99 procent.
Pro provozovatele takového systému je to skvé-
14 zpréva, protoZe dokdZe velice rychle, zhruba
do jedné minuty, proménit kazdého zajemce
na zdkaznika. A to p¥i splnéni viech regulator-
nich nafizeni a bez zvy3ené miry rizika.

Dalsi sektory chtéji
klienty na dalku

Bankovnictvi ale neni jedinym odvétvim, kte-
ré pochopilo vyznam biometrie pro ziskavani
klientl. Mobiln{ operatofi rovnéz umi ovéfit
identitu na délku a poslat novému klientovi
SIM kartu kuryrem bez potfeby budovani po-
bocek. Loni tak zacal budovat svou klientskou
bézi virtuaIn{ operator Radost na Slovensku
nebo Vodafone v Omdnu. A i kuryr je v tomto
modelu jen docasnym FeSenim - nastupem
eSIM smartphonii bude moZné poslat
elektronickou SIM kartu pfimo do telefonu

a poskytovat tak sluzby okamZité par minut
po registraci.

Firmy sdilené ekonomiky si takto na délku
zvladaji ovéfovat identitu svych klientd i po-
skytovatel sluzeb. Taxisluzba Careem v Du-
baji napfiklad diky ovéfeni pies mobil dokdZze
zkontrolovat, jestli viiz fidi licencovany fidic,
a ne néktery z jeho pratel. Rychly pohled na

tablet vybaveny biometrickou identifikaci umi
Fict kontrole, jestli v autobuse s déIniky sedi
pouze lidé, ktefi tam opravdu patii. Smart bu-
dovy zase vyuZivaji rozpoznavani tvafe nejen
na otevirani turniketd, ale také na automa-
tické privolavan{ vjtaht na spravné podlazi
nebo zpfistupnéni pouze téch kanceldfi, do
kterych md zaméstnanec oprdvnéni vstoupit.
To v3e bez potieby zavadéni ipovych karet

a feSent situaci, kdy je lidé ztrati ¢i zapome-
nou doma. Navstévniky je moZné registrovat
a pridélit jim vstupni opravnéni jednoduse
ofocenim tvéfe a klikem v databdzi. Mnoho
firem pFichazi za poskytovately biometrickych
feSeni s vlastnimi napady na vyuZiti techno-
logie pro zlevnéni a zjednoduseni vlastniho
provozu - a méalokdy odchézi s prazdnou.

Zacaly to viady

Donedavna pfitom byly biometrické techno-
logie zejména doménou vldd, i tam ale nové
technologie rozsifuji moZnosti uplatnéni.
Indonésie napfiklad provozuje druhy nejvétsi
biometricky systém na svéte, ktery dokaze
identifikovat lidi i pfes mobilni zafizeni na
shér otiskd prstli. Vyrazné zkrétil cas pfi
identifikaci tisici obéti tsunami pied par lety.
V zépadoafrické Guinei pomohla biometrie
pfi organizovani voleb. Zarucila nejen to, Ze
kazdy ¢lovék mél pouze jeden hlas (podvody
s vicendsobnou registraci byvaji asté), ale
dala také volebni pravo lidem bez dokladd.
Pokrocilé algoritmy na uréovani véku zabez-
pecily, Ze z databéze byly vyfazeny déti do 18
let, které se vyuZivaji na volebn{ podvody. Po
dobrych zkusenostech z voleb zacala vyuZivat
vlastni biometricky systém také guinejska

V zdpadoafrické Guinei pomohla biometrie pri organizovdni voleb.
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policie, ktera tak presla z papirové identifika-
ce otiskll prstii na pocitadovou a otevie tak
rychlou identifikaci nejen pro hrstku odborni-
kti v hlavnim mésté Conakry, ale pro vSechny
policisty v zemi.

Boom v biometrii jako
prostor pro nova reseni
Stéale dynamictéji rostouci poptavka po
biometrickych feSenich v riiznjch oblastech
a odvétvich dala v Praze vzniknout inkubétoru
Biometric Ventures, jehoZ cilem je identifiko-
vat inovativni ndpady pro vyuZiti biometrické
technologie. Dodd odbornost a spolehlivé
algoritmy, coZ miZe vydstit v dalsi globdlni Fe-
Seni, ktera se mohou rozvijet zcela nezavisle.
Prihlésit se miZe kdokoli s dobrym népadem,
zkuSeny tym mu pomiiZe s vyhodnocenim
arealizaci.

Na svété jsou jiZ prvni dvé feSeni. Jednim
z nich je automatické ovéfeni skute¢ného véku
podle tvafe pomoci selfie nebo kratkého videa,
vyuZitelné napfiklad pfi koupi alkoholu nebo
vstupu na weby s omezenfm véku, coZ chrani
déti a mladistvé pfed nevhodnjm obsahem.

Druhym je feSenf pro oblast péce o seni-
ory. Algoritmy pomohou nejen s otevirdnim
dvefi, ale rozeznaji také polohu lidi a jejich
tél. Pokud nékdo lezi delsi dobu neZ je obvyk-
1¢ nebo nahle spadne, systém dokéZze okamZi-
té upozornit persondl a tim zajistit pomoc.
V soucasnosti je ve vjvoji systém prevence
padi formou automatického vyhodnoceni
predchézejiciho chovani, jako je vstavani
z postele nebo chiize bez choditka, ¢imz by
bylo moZné na hrozici pad upozornit jesté
predtim, neZ k nému dojde. ]

Martin Vapenik

Autor ¢lanku je
CEOQ spole¢nosti
Biometric
Ventures.
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Nastal konec hesel,
jak je zname
PrihlaSovacim heslim pomalu zvoni umiracek,
ale neni to Spatné

Pfedstavte si, ze je fijen 2050

a Skolni tfida v ramci Mésice
kybernetické bezpecnosti navsti-
vila mistni muzeum. Jeden z zakd
zira na podivny shluk pismen,
symbolii a Cisel a pta se ucitele:
,C0 je 10?“ ,To je heslo,” odpovi
ucitel. , Tvoji rodice hesla uzivali

k pfistupu ke svym zafizenim

a aplikacim. Ale uz neexistuji.”
Zanikla hesla? Jak k tomu do3lo?
Odpovéd' je jednoducha: biometrie
a digitalni certifikaty.

Neptedbihejme ale pfilis. Vratme se radéji
do roku 2022. UZ dnes ale ¢elime problémiim
s hesly. Prilis mnoho hesel je na obtiZ - ne-
mluve o vymysleni a pamatovani silnych
hesel spliiujicich specifické pozadavky. Podle
studie ,,Biometric Usage Study“ spolecnosti
Dell Technologies povazuje 62 % pracovnikil
v USA vymy3leni, pamatovani a pravidelnou
obménu hesel za obtéZujici. Jin celosvétova
studie Dell Technologies ,,Brain on Tech®
zjistila, Ze kdyZ bylo uZivatelim pfedloZeno
dlouhé a obtiZné heslo pro pristup k pocitaci

améli ho zadat pod asovym tlakem, jejich
stres béhem péti sekund zesilil o 31% a nadé-
le rostl, a to i po ispésném prihlaseni.

Tyto vysledky potvrzuji, Ze pro vétsinu
znéas nenf dobrd praxe uZivani hesel priori-
tou, ale naopak nepfijemnou nutnosti. Mno-
ho z nds déla pfesné to, co ndm bylo Feceno,
abychom nedélali - opakované pouZiva stejné
heslo, voli slabd hesla nebo si je pozname-
néva na lepici Stitek na okraji monitoru. Pro
zvySeni bezpecnosti zaméstnavatelé obvykle
od zaméstnanci vyZaduji, aby dodrZovali mi-
nimaln{ pozadavky na silu hesel a pravidelné
je obméiiovali. To v§ak zaméstnanciim ne-
bréni v chovéni, kterym kvili svému pohodli
bezpecnost naopak ohrozuji.

Takové chovani se vsak netjka pouze pracu-
jicich dospélych. Nedavny prizkum NIST
zkoumal znalosti problematiky hesel a zpiiso-
by jejich uZivani mezi americkymi studenty
zakladnich a stfednich skol. Ukézal, Ze Zaci za-
kladnich kol se u¢i a chapou spravné postupy
tykajici se hesel, avsak v praxi se jimi mnohdy
nefidi. Ve véku dospivani mnozi zaénou hesla
sdilet s ostatnimi, aby si vybudovali pratelstvi

a dlvéru. Pokud tedy vétsina lidi chépe dileZi-

tost spravné hygieny hesel, ale nikdo se neciti
povinen ji praktikovat, kam to povede?

Petr Zajicek

Biometrie nastupuje
Myslenka pouZiti biometrie k identifikaci
jedince je stara stovky let. Existuji dikazy, Ze
otisky prstl byly pouzivany jako stopa konkrét-
ni osoby jiz v roce 500 pfed nasim letopoctem.
A biometrické technologie existuji jiz nékolik
desitek let. V zafizenich koncovych uZivateli
se tato technologie nicméné zacala objevovat
teprve pocatkem 21. stoleti. Dnes uZ je vétsina
lidi obezndmena s pouZivanim biometrie

k odemykéni svych zafizeni a aplikaci. Kdyz
jsme pted nékolika lety poprvé vidéli, jak lidé
odemykaji své chytré telefony pouhym pohle-
dem, povaZovali jsme to za Zhavou novinku.
Nyni se to stalo samoziejmosti.

S rostouci oblibou biometrie jako pohodI-
ného a bezpe¢ného zplisobu automatického
rozpoznavani uZivateld bude tradi¢ni heslo
pro spotfebitele i podniky mnohem méné
atraktivni variantou. Biometrické technologie
se navic neustéle vyviji diky zdokonalovéni
snimacii a vyuZiti rozpozndvacich algoritml
zaloZenych na umélé inteligenci. Vysledkem
je lepsi uzivatelskd zkuSenost a zdroveii zlep-
$eni modelu zabezpeceni.

Pokrocilé funkce zabezpeceni zafizeni, ja-
ko jsou ¢tecky otiskii prstli nebo rozpoznavéni
obliceje, jsou nyni bézné dostupné i na fi-
remnich noteboocich stfedni tiidy. UZivaji se
jako soucast vicefaktorového ovérovani, které

pu k jejich zafizenim, aplikacim a datim neZ
snadno prolomitelnd hesla. Jiz zmifiovany
vyzkum Biometrics Usage Study zjistil, Ze

v americkych firmach, kde jsou k dispozici
poditace s biometrickym zabezpecenim,

www.SystemOnLine.cz
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pfiblizné 80 % zaméstnancl uvadi, Ze tuto
funkei pouZivaji, a 64 % zaméstnanc, ktefi i
k dispozici v sou¢asnosti nemaji, uvedlo, Ze
by ji uzivali, pokud by tu moZnost méli. Neni
to jen z pohodInosti - pracovnici také véfi, Ze
by tyto funkce mohly pomoci udrZet firemni
data v bezpeci. A u spravci IT to zase zvy3uje
dlvéru, Ze zafizen{ a uzivatelé v jejich siti
jsou autenticti.

Moznd se ptate, pro€ je biometrie bezpec-
néjsi neZ hesla. Hesla jsou fetézce znak, které
webova strdnka nebo sluzba ovéii a umozni
uZivateli pristup. Silnd hesla jsou navrzena tak,
aby bylo obtizné je uhodnout nebo replikovat,
nebo prozrazena. Ke kontrole identity uZivate-
1ii se stale castéji vyZaduje vicefaktorové ovére-
ni. Biometrie pfi ném hraje klicovou roli jako
nejobtiznéji replikovatelny faktor ze tii moz-
nych: néco, co znate (vase heslo/PIN), néco,
co mate (vase zafizeni nebo bezpec¢nostni to-
ken) a néco, co jste vy (otisk prstu nebo tvar).
Spojeni autentizace s biometrickou shodou
uZivatele predstavuje pro kyberzlocince nejob-
mistni autentizace je uvolnén zabezpedeny
digitalni certifikdt pro webovou stranku nebo
sluzbu k autorizaci uZivatele.

Vzhledem k obecné ochoté zaméstnanci
vyuZivat biometrické bezpecnostni funkce

na pocitacich se nabizi realnd prileZitost

k dalsimu zavadéni biometrickych prvki, ze-
jména s ndstupem generace Z do pracovniho
procesu. Tato generace vyrostla s digitdlnimi
technologiemi a je zvykld uZivat ¢tecky otiskl
prstii nebo rozpoznavani obliceje na svych
chytrych telefonech. Pravdépodobné by ji
nikterak nevadilo uzivat tytéZ technologie na
pocitacich a dal3ich zafizenich. Nastal ¢as,
aby firmy prehodnotily, jak zajistuji zabezpe-
Ceni na zafizenich svych zaméstnanc, a pfi
dalsim cyklu obmény pocitact zvaZily zavede-
ni biometrie.

Jesté néjakou dobu potrvd, neZ se hesla na-

dobro stanou minulosti. Ale s postupnym
zdokonalovanim a rozifovanim biomet-
rickych technologii je jen otdzkou €asu,
kdy budeme moci blaZené zapomenout na
komplikované kombinace znaki, aniz by-
chom tim ohrozili bezpeénost. Do té doby
existuji jednoduché zplsoby, jak kazdy

z nds miZe jit na kyberbezpecnost chytte
a svd data chrénit, aniZ se musel prespfili§
stresovat hesly:

@ Pouzivejte spravce hesel k vytvofeni
silnych kombinaci a jejich uchovévani na
bezpe¢ném miste.

e Vyuzivejte vicefaktorové ovéfovani a di-
gitalni certifikaty k ovéfovani identity
a bezpecné komunikaci.

Kazdy fijen v rdmci Mésice kybernetické bez-
pecnosti se zamyslime nad uplynulym rokem
v oblasti kybernetické bezpecnosti, oslavuje-
me Gspéchy, u¢ime se ze zkuSenosti a hledime
do budoucnosti. Technologie stéle vice proni-
kaji do nasich kazdodennich Zivott. To vytvéari
Zivnou pldu pro podvratné Zivly. NeZ nastane
budoucnosti bez hesel, je na kaZdém z nés,
abychom 3li na kyberbezpecnost chytre.

Petr Zajicek

Autor ¢lanku je
Client Solution
Field Product
Manager ve
spolecnosti Dell
Technologies.

Tri tipy pro prevenci

naruseni v ramci
prenosu souboru (MFT)

rizeneho

Mark Towler

Nedavno jsem miluvil s jednim klientem a diskutovali jsme o dlileZitosti zabezpeceni dat v jejich feSeni pro Fizeni
prenos soubori (Managed File Transfer, MFT). Rekl néco, co mi utkvélo v paméti: ,My vime, Ze jsme paranoidni.
Ale jsme dostateéné paranoidni?“ Nad tim je tfeba se pozastavit, protoze to nejen odhaluje obavy uZivateld MFT
ohledné bezpecnosti, ale také to, odkud vychazeji. VSichni se shodneme, Ze bezpecnost stoji na prvnim misté.
M0zZeme si vSak byt jisti, Ze je dostate¢né bezpeéna? Odpovéd' je viastné docela jednoducha: jakou troven

bezpecnosti skutecné potfebujeme?

Kazdé organizace ma vlastni, jedine¢né po-
Zadavky na bezpecnost. V idedlnim p¥ipadé
to bude to nejlepsi mozné zabezpeceni. V re-
alném svété to tak ale nefunguje. A to kvili
faktorlim, které je potieba brat taky v potaz

- jako jsou néklady, pohodli uzivateld ¢i obec-
né neznalost moznych zranitelnosti. Klicem
pro kaZdou organizaci je proto zjistit, jakou
roveil bezpecnosti potiebuje, jakou si mize
redlné dovolit a jakou budou uzivatelé jesté
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tolerovat. Proto neexistuje jedno univerzalni
feSeni otazky bezpecnosti MFT.

Je potfeba mit ale moZnost volby. VSechny
MEFT systémy vyuZivaji pfi pfenosu souboru
Sifrovani, ale ne vSechny budou tyto soubory
Sifrovat i v klidovém stavu (alespoii ne bez
piiplatku). Nékteré umoziiuji nastavit, zda
Sifrovat €i nikoli - coZ paradoxné neznamend
men3i iroveil bezpecnost. Pokud napfiklad
vyuZivate pro ukladani dat MS Azure Blob,

jsou tato data Sifrovdna automaticky ze
strany Microsoftu. To se ale nemusi libit zase
nékomu jinému nemluvé o tom, Ze nemusi
diivéfovat ani tomuto Sifrovani.

Dalsimu zase miiZe vadit snizeny vykon zpi-
sobeny opétovnym Sifrovdnim a deSifrovanim
téchto dat pfi kazdém pfistupu k nim (coZ je
vjznamny problém, pokud se jednd o stovky
prenosi denné). TotéZ plati pro fadu dalsich
bezpecnostnich funkci, jako je obnoveni
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hesla na zakladé bezpecnostnich otdzek nebo
vicefaktorové ovéfovani (MFA). Mohou tfeba
fungovat pro vés, ale také nemusi. Pokud ale
feSeni MFT nenabizi moZnost volby, pak ne-
bude vyhovovat ani specifickym bezpecnost-
nim poZadavkiim, které na néj budete klast.
Je dileZité se zaméfit hlavné na funkce,
které vdm za vaSe penize nabidnout ma-
ximum z bezpeénosti. Tyto tii funkce jsou
z mého pohledu ty nejdilezitéjsi, které byste
méli implementovat, abyste predesli bezpe¢-
nostnim incidentim.

Pokud se na vas vztahuji pfedpisy jako HI-
PAA, GDPR, CCP, SOX, PCI-DSS nebo jiné,
neni to vlastné volba, ale povinnost. Musite
byt kdykoli schopni prokézat, Ze dany prenos
dat byl po celou dobu bezpeény a Ze k nému
mély pFistup pouze opravnéné osoby. To
znamend, Ze musite mit data Sifrovana béhem
prenosu (pfenos mezi lidmi nebo systémy)

i vklidu (kdyZ jsou ulozena). Musite byt také
schopni vytvofit report, ktery toto zobrazi

spolu s podrobnostmi o kazdém, kdo k témto
datlim pfistupoval. Tento druh reportu by
mél systém MFT vytvaFet na vyzadani auto-
maticky, a to nejen pro pfipadné auditory, ale
také proto, abyste mohli potvrdit, Ze nedoslo
k Zddnému narudeni dat. [ kdyZ nejste povinni
dodrZovat predpisy, je to uZitecnd funkce,
ktera zajisti, Ze budete mit pfehled o tom, co
se stalo. A to je to prvni, co se po vas bude
chtit, jakmile dojde k Gniku dat, nebo kdyz se
do vasi sité dostanou nezvani hosté.

Tato metoda je z hlediska uZivatelského
uzitek. Vicefaktorové ovérovani pridava do
procesu piihlaSovéni dalsi vrstvu ochrany

a potvrzuje, Ze prihlasujici se osoba je skutec-
né ta, za kterou se vydavd. Vyzaduje néco, co
zna (pfihlasovaci jméno a heslo), s nécim,

co ma (telefon, generator tokent atd.). Efek-
tivné tak ¢ini ukradené heslo nepouzitelnym.
Zlodgji hesel totiz potfebuji také pFistup

k telefonu nebo autentizatoru uZivatele.
Neberte mé za slovo, a nechte se presvédcit
zkuSenosti Microsoftu, ktery se této tématice
vénoval. Jejich 300 milionti systémi Azure, je
neustale pod drobnohledem tto¢niki a jedi-
né véc, kterd dosud zabranila v 99,9 % pfipadt
k jejich priiniku, bylo zavedeni MFA. Pokud
neudélate viibec nic jiného, abyste zvysili své
zabezpeceni, implementujte aspoit MFA. Pro
zabrdnéni priinikiim udéla vic neZ dalsich de-
set bezpecnostnich metod dohromady.

Sifrovaci klice jsou doslova zlatym klicem ke
vsem datlim v MFT. Pokud se k nim dostane
neopravnénd osoba, ziskd pristup ke vsemu

a to vétsinou bez vaseho védomi. Rozumnd
bezpecnostni politika vyzaduje jejich pravidel-
nou vyménu, coZ je doporuceny osvédceny
postup podle PCI-DSS. Pravidelné obméné
klict mdZe zabranit povétsinou lidska chyba
nebo obycejna lenost. Méli byste se ujistit,

7e vase feSeni MFT nejen Ze umoziiuje bez-
pecné a snadno rotovat Sifrovaci klice pfimo
z rozhrani, ale také poskytuje néjaky zptisob
monitorovani stavu zmén Sifrovacich klicd. Je
dilezité, abyste byli schopni zjistit kdy a zda
viibec byly kli¢e zménény. V idedlnim pripadé
by MFT mélo nabizet funkci, kterd bude klice
rotovat automaticky, abyste nebyli zranitelni.

Tyto t¥i tipy jsou samoziejmé jen zacatkem.
Existuji desitky dalsich vlastnosti, funkci

a osvédcenych postup, které mizete imple-
mentovat, abyste zabranili prinikiim a posilili
svou bezpecnost. Kazdy z nich se poji také

s rliznymi Gvahami a kompromisy. Vyplati se
vam pro tsporu nakladt a pohodli hostovat
MFT v cloudu? Budou uZivatelé tolerovat
vynucené piijeti zdsad pred pfihlaSenim?
dovoli vase bezpecnostni postupy? Na tyto
otazky nedokaZze odpovédét nikdo jiny nez vy.

Vyse uvedené tipy jsou ale skvélym zacatkem.
Kazdopadné byste méli pravidelné vyhodno-
covat své bezpecnostni postupy i to, jak je
uZivatelé dodrzuji. Jen tak naleznete rovno-
vahu v otdzce bezpecnosti MFT. Bezpecnost
je hlavné na vés, sami vite nejlépe, zda jste jiZ
dostatecné paranoidni.

Mark Towler
Autor ¢lanku plisobi na pozici Senior PMM
ve spolecnosti Progress.
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vrasky na ¢ele manazerdm po celé Evropé.
K dispozici jsou pritom sofistikovana feSen, kte-
ra jim mohou pomoci ochranit firemni majetek
nebo alespon snizit finan¢ni dopady v pripadé,
Ze by byl utok uspésny. Paralelné s vyvojem
kybernetickych hrozeb se totiz vyvijeji i bezpec-
nostni feSeni a sluzby.

Vzhledem k tomu, Ze vice nez tfi ze Ctyf
(79 %) firem se jiz nékdy staly obéti kyberne-
tické kriminality, musi zapracovat na posileni
obrany a pouzivat
nejmoderngj-

Miroslav Kofen, generalni reditel spolecnosti
Kaspersky pro region vychoadni Evropy

§i technologie pro ochranu svého majetku
a prevenci naruseni bezpecnosti,“ upozorfiuje
Miroslav Kofen, generalni feditel spolecnosti
Kaspersky pro region vychodni Evropy.

Nedavny prizkum spolecnosti Kaspersky
vak ukazuje, 7e 23 % manazer( v Evropé pfi-
pousti nedostate¢né investice jejich firmy do
prevence pred kybernetickymi bezpecnostnimi
incidenty. Nadpolovitni vétsina (63 %) z 1 500
dotazovanych manazerG pritom pfipustila, Ze se
obava kybernetickych Utokd. Vice nez polovina
oslovenych manazer(l (53 %) také neskryva
obavy, Ze zaméstnanci nedodrzuji bezpecnostni
zasady a postupy.

,N&s priizkum jasné ukazuije, jaké problémy
musi firmy bez ohledu na svoji velikost fesit, at
uz se jednd o chyby zaméstnanc(, e-mailové
Utoky nebo rostouci slozitost IT infrastruktury.
Pomoc nabizeji sofistikovana bezpecnostni
feSeni, ktera zvladaji vice nez jen ochranu

www.SystemOnLine.cz

Cesta k lepsimu
zabezpeceni

je v pronajmu reseni

a vyuzivani externich sluzeb

Cetnost kybernetickych Gtok( na firmy stoupd. Jenom za lofisky rok
Celilo nékterému z IT bezpecnostnich incidentt rekordnich 79 %
evropskych firem. Jak vyplyva z rozsahlého Setfeni bezpecnostni
spolecnosti Kaspersky, spolecnosti presto nevynakladaji dostatecné
prostfedky na prevenci pred takovymi Gtoky. Resenim by pro né mohl
byt prondjem hotovych feSeni a vyuzivani externich sluzeb.

koncovych bodd, lepsi zpravodajstvi o hrozbach
(TI) a budovani bezpecnostniho povédomi za-
méstnancdl. Idedini je vybrat si sluzby jednoho
partnera v oblasti kybernetické bezpecnosti,
ktery nabizi jak technologii, tak odborné zna-
losti, abyste ziskali komplexni ochranu a méli
prehled o vSem, co se ve vasi siti déje. Firmy tak
dokazou lépe reagovat na soucasné i budouci
kybernetické hrozby,” Fika Miroslav Koren.

Prondjmem hotovych feseni
firma usetfi
Co tedy mohou firmy udélat pro lepsi zajisténi
svoji bezpecnosti? ,Zasadnim krokem mize
byt integrace SOC (Security Integration Center)
a SIEM (Security Information and Event Mana-
gement). Pro malé a stfedni firmy je nejjedno-
dussim zpdsobem, jak Gelit soucasnym vyzvam
v oblasti zabezpeceni IT, ziskat dvéryhodnou
externi odbornou pomoc. Nemusi tak pracné hle-
data platit viastni kyberbezpecnostni odborniky,
misto toho jim pomohou specializované sluzby.
Napfiklad nastroj Kaspersky Managed Detection
and Response dokaze identifikovat a zastavit
Utoky jiz v jejich rané fazi, nez Utocnici dosahnou
zamysSlenych cilll,“ konstatuje Miroslav Koren.
Investice do externiho zabezpeceni IT se vy-
plati a pomahaji pfedchazet zavaznym inciden-
tdm. Prizkum spolecnosti Kaspersky zjistil, ze
firmy, které si kybernetickou bezpe¢nost zajis-
tuji externé, Gelily o téméF 10 % mensimu poctu
kybernetickych incidentd nez firmy spoléhajici
pouze na interni zdroje. V roce 2021 se proto
firmy zacCaly vice zajimat o externi pomoc.
Dalsi priizkum spolecnosti Kaspersky pak

zjistil, Ze firmy vSech velikosti se stale Castgji

obraceji na poskytovatele spravovanych sluzeb
(MSP), aby si zajistily lepsi ochranu v naroc-
ném prostfedi. Rychlé zavadéni novych tech-
nologii, nové pracovni postupy a rdst slozZitosti
infrastruktury primély firmy k tomu, aby feSeni
bezpecnosti svéfily vysoce kvalifikovanym od-
bornikdim mimo svoji organizaci.

Externi sluzba pracuje
pofad a uvolni vam ruce
Firmam zasadné pomohou specializované
sady nastrojd pro i¢innou ochranu koncovych
bodd, detekci hrozeb a reakci na né. Diky nim
vCas odhali a odstrani i nejnovéjsi typy hrozeb
nebo skryté utoky. Zakladni ochranu konco-
vych bodd vybavenou funkcemi EDR a MDR po-
skytuje napfiklad feSeni Kaspersky Optimum
Framework. Bezpecnostni tym firmy by mél
mit zajiStény pfistup k nejnovéjsim informacim
0 hrozbach, napfiklad formou pravidelnych od-
bornych Skoleni, kterd budou pribézné zvySo-
vat jeho odbornou kvalifikaci. Bezpe¢nostnimi
Skolenimi, a to nejlépe nékolikrat rocné, by
méli prochazet i vSichni zaméstnanci, aby méli
povédomi 0 bezpe¢ném chovani na internetu
a dokazali véas odhalit pokusy o cilené atoky,
které vyuzivaji metod phishingu nebo social-
niho inzenyrstvi.

Diilezita je integrace odbornych znalosti
a technologii. Pokud ziskate oboji od jednoho
dlivéryhodného partnera, ktery poskytuje inte-
grované a alespon Castecné automatizované
sluzby, budete mit prehled o veSkerém déni ve
firemni siti, uSetfite Cas a zvySite efektivitu. Vas
bezpeCnostni tym se pak bude moci vénovat
dllezitéjSim zaleZitostem. m
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Nezmeénitelnost zaloh jako
posledni vrstva kybernetické ochrany

Utocniky miizeme rozdélit do dvou skupin.
Prvni skupinou jsou ttoénici, jejichz cilem

je z néjakého diivodu, danou organizaci co
nejvice poskodit. Ve druhé skupiné jsou pak
Gtocnici, ktefi chtéji na svjch obétech vyde-
lat. Af uZ je to prodejem odcizenych dat, vydi-
ranim, nebo kombinaci obojiho. Tak jako tak,
nasi pfirozenou snahou je postavit ito¢nikiim
do cesty co nejvice prekdazek.

At uz je cil itocnika jakykoli, zalohy mu
zpravidla stoji v cesté. Je proto logické, Ze po-
slednim krokem v dokondni zkdzy v podobé za-
Sifrovani, nebo smazani dat, je Gto¢nikova sna-
ha zbavit se zaloh. Pokud ma ttocnik pfistup
do sité po delsi dobu a ziska pristupové idaje
do tlozisté zaloh nebo dokonce do samotného
zélohovaciho feseni, pak se mu to podati.

Abychom zélohy ochranili, je nutné védét, jak
na to. A pouZivat takova zélohovaci feSent,
ktera nedovoli dto¢nikiim smazat, poskodit

a zaSifrovat zalohy, nebo s nimi jakkoli jinak
manipulovat. Pfedstavme si, Ze Gtocnik vi
plné o véem, co spravce provadi a dokédze

| kdyz tento text popisuje jen vybrané bezpec-
nostni prvky zalohovaciho feseni, neméli by-
chom zapominat na to, Ze ucelend kybernetickd
ochrana se sklada z proaktivni, aktivni a reak-
tivni ochrany. Jednou z takovychto ucelenych
zalohovacich platforem je Acronis Cyber Pro-
tect. Ta vedle zalohovani a Disaster Recovery
umoziuje navic aktivovat emailovou ochranu,
posuzovani zranitelnosti, patch managment, an-
tivir a dalSi prvky bezpecnosti, a minimalizovat
tak hrozby Gtokd na zalohy.

zachytit vSechny pfistupové ddaje, které
spravce pouziva. Pak je to sice nelehky tikol,
ale rozhodné neni nemozny. Podivejme se
jak na to:

2FA autentizace

V zédlohovacim feSeni zapnéte dvoufaktorovou
autentizaci. Pokud nejde o ttok podporovany
lidmi zevnitF organizace, je mélo pravdépo-
dobné, Ze by se ito¢nikovi podafilo ovlad-
nout jak pfistup do zélohovaciho feseni, tak
zarovei tfeba i mobilni zafizen{ sprévce.

Zadné centralni

uchovavani kliéu

Prestaiite vyuZivat centralni databdzi Sifer za-
lohovaciho fedeni a zacnéte vyuzivat Sifrovani
archivl bez centrdlniho uchovavani klici.
Ackoliv zalohovaci feSeni samotné miize

byt pomérné robustni, databéze s Siframi
miZe byt jeho slabym mistem. Pokud se totiz
podaii z databédze vycist povéfeni do tiloZisté
zéloh, pak je mozné zalohy smazat. Pokud lze
7 databéze odcizit Sifry zéloh, pak je mozné
precist jejich obsah.

Nezménitelnost zaloh

Zacnéte vyuzivat moznost nezménitelnosti
zéloh tzv. immutable backups. Jednoduse
feceno, v zdlohovacim feSeni urcite, Ze zélohy
ukladané do daného dloZisté nemohou byt po
definovanou dobu jakkoli zménény. A to ani
tehdy, mé-li dtocnik plny p¥istup do samot-
ného zalohovaciho fesenti. Princip tohoto ¢a-
sového zdmku totiZ nejde obejit ani Gpravou
retencni politiky planu zalohovén.

Aktivni ochrana zalohovani
Zacnéte vyuzivat vestavénou aktivni ochranu
zélohovéni. Pokud to zalohovaci fedeni umoZz-
fiuje, aktivujte systém self-defense. Ten zabré-
ni jakémukoli procesu spusténému na stroji

AleS Hok

Zalohovani je vnimano jako posledni vrstva kybernetické ochrany. K obnové ze zaloh
dochazi zpravidla az tehdy, kdyz selze vSechno ostatni. Kdyz se podivame deset let zpét,
L Co jsme tehdy Fesili? Resili jsme, jak zakaznikim pomoct s ochranou systémd a dat pomoci
I“w‘x\zéllohovacich fesSeni. Tim nejvétsim straSakem tehdy bylo selhani a chyby hardwaru.

L Ale dnes jsme jinde. Hardwarovych selhani uz se nebojime. DokaZzeme je efektivné fesit
dokonce nékolika zptsoby. Dnes se bojime darebak( v podobé kybernetickych atocnika.

se zdlohovacim agentem v pfepisu, smazéni,
poskozent, zasifrovani zdloh. Chranény stroj
se tak vlastné stdva zaroveii ochrancem zaloh
pred sebou samym a pfed na ném spusténymi
procesy, véetné malwaru a ransomwaru.

K tomu navic dokéZe zastavit kryptovani, pie-
pisovani MBR, neopravnénou tézbu krypto-
mén a vypindni ochran, které jsou iniciovany
z tohoto zafizen.

Vétsina téchto krokii casto predstavuje po-
sledni vrstvu ochrany pfed tispéSnym ttokem
a dnes by mély byt standardem zélohovacich
feseni. Pokud je dodavatel zalohovaciho feSe-
ni nabizi za tucny piiplatek, méli bychom zpo-
zornét. Nabizi se paralela s ndkupem vozidla

a jeho vybavy. U automobilu je mozné pfiplatit
si za lepsi vybavu jako je autonomni parkovani,
adaptivni tempomat a dalsi vylepseni. Ale
ABS, ESP, bezpecnostni pasy a brzdy jsou za
vsech okolnosti soucasti zakladni vjbavy. Stej-
né by to mélo platit i pro zalohovaci feseni.
Bezpecnostni prvky musi byt jeho samoziej-
mou soucasti. A pokud jde o zélohovaci fee-
ni, kterd takové moZnosti nenabizeji viibec, od
téch je dobré drZet se co nejdale.

AleS Hok

Autor je obchodni
feditel spolecnosti
ZEBRA SYSTEMS
zastupuijici spolec-
nost Acronis v CR
aSRk.
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Zranitelnost Log4j

Michal Hebeda

V dnesni dobé ani neuplyne tyden, abychom se nedozvédéli o néjaké nové
zranitelnosti. Avsak zranitelnost objevena 8. prosince lofiského roku se tak
trochu vymyka - nejde o zranitelnost v konkrétni aplikaci nebo operacnim
systému, ale postizenou je knihovna Log4j z dilny nadace Apache. Tato
knihovna, zalozena na programovacim jazyce Java, byla a je velmi ¢asto
pouzivana vyvojafi riznych aplikaci a zafizeni. Pomaha jim feSit problema-
tiku logovani udalosti a vyhledavani v nich, coz je potfeba takika v kazdé
aplikaci, zejména v téch serverovych.

Kdo vSechno miZe byt postiZen a jaké mohou
byt nasledky? Na prvni ¢ast otazky neni jedno-
duché odpovédét, nebot na rozdil od klasické
zranitelné aplikace nemusi mit administrator
povédomi o tom, Ze v nékterém z pouZivanych
software byla tato knihovna pouZita, pfipadné
v jaké verzi. To jej stavi do znacné nevyhodné
role, protoze musi spolu s dodavateli provéfit
véechny pouzivané aplikace a spoléhat na to,
Ze vyrobci rychle zareaguji a doporuéi bud' né-
jakou rychlou opravu, nebo urychlené dodaji
opravny patch pro svou aplikaci ¢i zafizen.
Cisté technicky vzato mohou byt postizeny
opravdu riiznorodé aplikace at jiz od téch
nejmensich vyvojafl nebo aZ po velké svétové
vyrobce. A nemusi se jednat pouze o softwaro-
vé aplikace, ale téZ o hardwarova zafizeni, jako
jsou napfiklad sitova tloZisté a dalsi.

Autor zmifiované knihovny nadace Apache uve-
dl, Ze postizeny jsou viechny verze od 2.0 aZ po
2.14.1. Utonikovi zranitelnost umoziiuje vhodné

zaslanym dotazem vyvolat chybu a nasledné
stazeni a spusténi vlastniho kédu, coz miZze vést
k ziskdni kontroly nad danym pocitacem, zcize-
ni dat nebo piihlagovacich idajti. Jak je vidét,
nésledky mohou byt nedozirné a skody opravdu
velké. S vydavanim zdplat to také nebylo jedno-
duché, nebot diky zaméfeni Gtocnikd na tuto
knihovnu ji ihned podrobili zkoumani a nasli
nové jiné zranitelnosti. Jiz ne tak vyznamné, ale
i tak nebezpecné. Podafilo se aZ napotieti a za
bezpecnou je povazovana verze 2.17.

Utocnici na sebe nenechali dlouho cekat
a zacali masivné Gtocit jiZ od prvnich hodin od
objeveni zranitelnosti. Zprvu se jednalo o mé-
né sofistikované toky, napfiklad cryptomining
- t&Zba kryptomén. CoZ pro obéf paradoxné
mohlo byt Stésti v nestésti - zjistili, Ze jsou na-
padeni a nepfisli o Zadnd data. Sofistikovanéjsi
a slozZitéjsi dtoky nasledovaly vzapéti, znaéna
Cast z nich spocivala v pfipravé prostiedi pro
budouci dtoky. Spolecnost Checkpoint uvadyi,
Ze 72 hodin po zvefejnéni zranitelnosti bylo
zaznamendno pies 800 tisic riznych dtokd,
zneuZivajicich zranitelnosti Log4;.

Thousands of attacks were launched immediately

after the outbreak

Number of attack attempts exploiting the Logdj vulnerability in the
hours after its discovery on 10 December, 2021
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Nyni se dostavame k tomu, pro¢ je tato zrani-
telnost tak jind neZ predeslé a proc klade na
spravce systémi zvySené naroky. U klasickych
zranitelnosti napiiklad v aplikacich postaci
spravci systému ovéfit, zda pouZivand verze
aplikace pat¥i mezi zranitelné a pokud ano,
tak zajistit upgrade na verzi bezpecnou (za
predpokladu, Ze ji vyrobce jiz vydal), pfipad-
né izolovan{ takové aplikace od vnéjsiho ¢i
vnitiniho prostfedi. V nasem pfipadé se ale
nejednd piimo o aplikaci, ale knihovnu, kte-
rou vjvojaf mohl ¢i nemusel pouZit. Obvykle
nenf vefejné dostupnd informace o verzich
pouZitych knihoven.

Pred sprévci systém tak leZi daleko obtiz-
néjsi tkol - musi kontaktovat vSechny doda-
vatele aplikaci a zafizeni a zjistovat, zda dand

knihovna v nich byla ¢i nebyla pouZita. V klad-

ném piipadé vyZadovat pfislusnou opravu
nebo doporudent, jak systémy zabezpecit,
aby zranitelnost nemohla byt zneuZita. Na
misté je také kontrola, zda jiZ k Gtoku v dané
siti nedoslo (Ize vyuzit napfiklad vyhledavani
fetezcl ~ ${jndi-ldap.// ", " ${jndi:rmi;// ",
“$fjndi:ldaps.// " vlozich serveru).

Nutno také podotknout, Ze Narodni dfad pro
kybernetickou bezpecnost (NUKIB) vydal
reaktivn{ opatfeni, které spravclim kritické
infrastruktury nafizuje a ostatnim doporucuje
provést patfic¢né kroky. Je vidét, Ze jde oprav-
du o zdvazné ohroZeni bezpecnosti a neni
dobré jej brat na lehkou vahu.

V takovéto situaci jisté kazdy spravce IT
systému oceni, pokud jeho dodavatel reaguje
pruzné a rychle. Proto spolecnost GFI Software
velmi rychle vydala doporucent, jak prenastavit
a tim zabezpecit poStovni server Kerio Control
a jesté pred Vanoci byl vydan opravny patch.
Soucasné s tim byl upraven produkt GFI LanGu-
ard tak, aby detekoval zranitelnou verzi knihov-
ny Log4j v nainstalovanych aplikacich.

Michal Hebeda

Autor je Sales
Engineer ve
spolecnosti
ZEBRA SYSTEMS,
distributora

GFI Software.
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Bézny firewall nestaci
Novy pohled na zabezpeceni sité
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Kybernetickych Gtokd pribyva. Ceskd republika
dlouhodobé nepatfi mezi premianty, co se sitové
bezpecnosti tyce, spise naopak. Pro¢ tomu tak je?
A jaké je TeSeni této situace? Praveé na toto téma
jsme se v nasem Kernun CSIRT tymu zaméfili a jsme
presvédceni, Ze zname cestu. Rika Vojt&ch Bumba,
ze spolecnosti Trusted Network Solutions, kterd je
tviircem bezpecnostnich FeSeni Kernun.

Internet je nebezpecné misto

Jak vi kazdy, kdo se nékdy byt jen zbéZné zabyval kyberbezpecnosti,
Internet je piny Gtocnik(i. BéZni uZivatelé to Casto neciti, Internet je pro
né prohlizeni webu, pfipadné instant messaging aplikace v telefonu,
ale nas, co jsme méli odvahu nahlédnout pod poklicku, obCas budi ze
spani myslenka na zapomenuté oteviené porty na perimetru vnitni sité.
VSichni si jeSté velmi zivé pamatujeme na hrozivy kyberneticky ttok na
BeneSovskou nemocnici z roku 2019. O¢ekavani, Ze tato udalost povede
ke zlepSeni ochrany podobnych krizovych zafizeni se ukdzala jako mylna
v okamZziku, kdy byla tspésné napadena Fakultni nemocnice Brno, a to
0 pouhy jeden rok pozdéji.

Nastava doba neviditelna

Neda se predpokladat, Ze by zvySujici se pocet bezpecnostnich incident(i
v Ceské republice byl chybou spravct siti. Kazda organizace, véetné obou
zmiriovanych, ma firewall, ktery se stard o ochranu vnitfni sité. Problémem
je, Ze principy ochrany, na kterych soucasna bezpecnostnifeSeni pracui,
prestavaji fungovat. Nové standardy protokol(i pro Sifrovanou komunikaci,
jako napriklad TLS 1.3, DNS over HTTPS nebo DNS over TLS, sice skryvaiji

uzivatelskou komunikaci pred Utocniky, ale bezpeénostnim experttim
komplikuji praci uplné stejné. Kontrola obsahu provozu na perimetru

prestane byt mozna upIné.

Jak rozpoznat Gtoc¢nika?

Jak tedy kontrolovat sitovy provoz? Stéale navySovat vykon hardwaru,
aby byl schopen rozlamovat ¢im dal slozitgjsi Sifrovaci protokoly, je nejen
ekonomicky narocné, ale hlavné to brzy nebude mit zadny efekt. Kom-
plexnost bezpecnostnich protokoll se zvySuje mnohonasobné rychleji
nez vykon firewalld.

Pro feSeni tohoto problému je nutné zacit o bezpecnosti premyslet
UpIné novym zplisobem. Pokud je aktualné nejvétsim zadrhelem Sifrovani,
proC se nepodivat na informace, které mame a které se nesifruji? Tako-
vymi informacemi jsou napfiklad IP adresy komunikujicich stran. Pokud
bychom byli schopni rozhodnout o kazdé IP adrese, zda se za ni skryva
ttocnik nebo ne, nebylo by vibec potieba divat se do obsahu komunikace.
Jak ale zjistit, kdo je za IP adresou a jak je nebezpecny?

Resenim je adaptivnost

Adaptivnost je vlastnost bezpecnostniho feSeni Kernun Adaptive Firewall,
ktera presné tohle umi. Na zakladé reputace komunikujicich IP adres je
schopna okamzité rozhodnout, zda se mé& komunikace zablokovat, nebo
povolit. Pro ziskani této informace pouziva databazi aktivnich hrozeb,
kterou vytvari a spravuje Kernun CSIRT. Databaze aktivnich hrozeb je
unikatnim vysledkem spoluprace Kernun CSIRT tymu s narodnimi bez-
pecnostnimi autoritami, spravci patefni sité ¢eského Internetu a dalSimi
CSIRT tymy statni spravy i komercnich firem.

Pro tvorbu této databaze jsou vyuzivany tisice sond rozmisténych po
stredni Evropé, které monitoruji nebezpecné aktivity v Internetu a reportuji
je. Na zakladé téchto informaci potom inteligentni algoritmus vyhodnocuje
napfiklad Cetnost vyskytu jednotlivych IP adres, nebezpecnost jejich
chovani a neustale tak adaptivné upravuje jejich reputaci. Takto ziskané
reputace jsou potom vstupem pro Kernun Adaptive Firewall, ktery ma diky
tomu aktudlni informace o vSech Utocnicich, ktefi se v ceském Internetu
pohybuiji a je schopen je identifikovat a zablokovat.

Na kontextu zalezi
Ze znalost §iriho kontextu chovani IP adresy v Internetu je Kligova pro
uréenf jeji nebezpecnosti si miizeme demonstrovat nasledujicim pi-
kladem. Predstavte si nékolik kratkych SSH spojeni z jedné adresy na
druhou, ktera probéhla v ramci kratkého ¢asového useku. Je to dtok
nebo neni? MUZe jit o Gtocné pokusy uhodnout heslo, anebo o legitimni
zkopirovani nékolika mensich soubor(. Standardni IPS systém to mlize
bud odmitnout nebo povolit. V kazdém z téchto pripadd jde o riziko vzniku
false-positive nebo false-negative, pripadné systém vytvori pouze varovani
arozhodnuti necha na Clovéku.

Oproti tomu ma Kernun Adaptive Firewall diky databazi aktivnich
hrozeb navic informaci, Ze se tato adresa pokusila provést obdobna
SSH spojeni také na tisice jinych adres. V takovém pfipadé ji povazuje
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za Utocnou a spojeni nepovoli uz pfi prvnim pokusu, protoze adresa ma
Spatnou reputaci. Naopak absence jakéhokoliv podezielého chovani
zdrojové adresy ve sledované paterni siti Ceského Internetu ukazuje, ze
adresa bude s vysokou pravdépodobnosti neSkodna. Situace se mize ale
rychle zménit. Pokud se zanou z této adresy objevovat spojeni pochybna,
jeji reputace se rapidné snizi a dalSi spojeni s ni uz nebudou povolena.

Plug and Protect

Zapojeni firewallu, jeho konfigurace, zvoleni a nastaveni spravnych
bezpecnostnich politik je ¢asto komplikovana Cinnost, kieré se spravci
siti obavaji. S mySlenkou na vysokou uzivatelskou privétivost a zaroveri
silné zabezpecCeni chranéného subjektu jsme Kernun Adaptive Firewall
pripravili tak, aby byl uz ve vychozi konfiguraci nastaven v duchu best
practices a ochrana byla okamzita a silna.

Administrator se tak nemusi obavat dlouhého konfigurovani bezpec-
nostnich sluzeb. Zafizeni funguje ve smyslu plug and protect. Po zapojeni
jsou automaticky zapnuty vSechny dlleZité prvky ochrany, jako je vyse
zminovana adaptivnost, tradicni IPS modul zajistujici pokrocilou kontrolu
paketl, webovy filtr Kernun Clear Web, ktery se stard o filtraci webového
provozu, a v neposledni fadé stavovy firewall se zakladnimi ochrannymi
mechanismy, jako je zajisténi smérovani, blokovani podvrzenych pakett
a podobné.

Adaptivnost funguje

0 tom, Ze novy pristup k feSeni sitové bezpecnosti je validni a funkéni,
se jiz mohli pfesvédcit uzivatelé a organizace, se kterymi jsme adaptivni
firewall spole¢né testovali. Ve vSech pfipadech se efekt dostavil okamyzité.
V sitovém provozu byly detekovany nebezpecné prvky, které klasickymi
firewally bez obtizi proSly.

Stejnych vysledk testovani bylo dosazeno i v pripadech, kdy bylo
nasazeni nového aktivniho sitového prvku do stavajici infrastruktury
klienta z rGiznych diivodd neschlidné. V téchto pripadech jsme nabidli
a provedli kontrolu provozu tzv. pasivné. Testovani probihalo formou
analyzy logovacich soubor(i provozu, ktery proel jejich stavajicim bez-
pecnostnim feSenim, a ktery byl porovnan s nasi databazi aktivnich
hrozeb. Ve vSech pfipadech doSlo k nalezeni nékolika stovek, v nékterych
pripadechitisicl, IP adres, o kterych jiz Kernun Adaptive Firewall védgl,
7€ jsou nebezpelné.

V Ceském kyberprostoru bezpecnégji

Je tfeba si uvédomit, Ze pro Uispésny prinik do sité staci Gtoénikdm jedina
nebezpecna IP adresa, ktera projde. Priklady toho, Ze toCnici maji navrch
vidime v médiich stéle Castéji. Pokud ale budou na téchto mistech pritom-
na data o aktivnich hrozbach, pljde se véas a efektivné chranit.

Jak jsme zjistili pfi testovani, nasazeni adaptivniho firewallu v ostrém
provozu je oproti béznym bezpecnostnim FeSenim mimoradné Ucinné, ato
praveé diky unikatni znalosti aktivnich hrozeb. Jestlize v Ceském Internetu
probiha néjaky cileny kyberneticky Utok, Kernun Adaptive Firewall se
0 ném zahy dozvi a utok automaticky zablokuje. Chrani tak konkrétni
cile pfimo v misté svého nasazeni. n
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Zranitelny lidsky faktor umoznuje
hackerum obejit i dvoufazové ovéereni

Je dobfe znamo, Ze pro bezpecCny pfistup k on-line sluzbam uz dlouhou
dobu nestaci pouZivat jen uZivatelska jména a hesla. Proto se pouziva dalSi
level zabezpecCeni - vicefdzové ovéfovani - které se stalo v mnoha pfipa-
dech nutnosti. K pfihlaSovani pomoci hesla pfidava jesté dalsi nezavislou
metodu. Jak se vSak ukazalo, ani toto nemusi byt dostacujici, zejména

v pfipadé cilenych Gtoka. Problém neni v samotné technologii, ale nejvétsi
slabinou, jak se ukazuje, je i tady sam uZivatel. Proti automatizovanym
tokidm chrani dvoufaktorova autentizace témér stoprocentné.

Studie ukazuji, Ze k vice nez 80 % vSech bez-
pecnostnich naruseni dochdzi v souvislosti

s hackingem. Predevsim z dlivodu kompromi-
tovanych a slabjch pihlasovacich idaji. Cisla,
kterd pritom zvefejnila spole¢nost Microsoft
naznacuji, Ze uZivatelé, ktefi povolili vicefazo-
vou, nebo také dvoufaktorovou autentizaci, na-
konec zablokovali asi 99,9 % automatizovanych
tokd. , 7o je skvélé cislo, ale jako u kazdého
dobrého feseni kybernetické bezpecnosti litoc-
nici mohou piijit na zpisoby, jak ho obejit.

A jak doklddd nedduvny pripad kryptoménové
burzy Coinbase, to se také stalo, “ prozrazuje
Martin Lohnert, odbornik na kybernetickou
bezpecnost ze spolecnosti Soitron.

Dvoufaktorovou autentifikaci lze obejit na
zékladé jejtho principu fungovani. Tedy pro-
stiednictvim vypétrani, 1épe Feceno odcizeni
napf. jednorazovych kodi zaslanych v SMS
na mobilni telefon uZivatele. Tato metoda
spociva v tom, Ze hackefi nejprve na zakladé
vyzrazeného seznamu e-maili zaslou uZiva-
telim e-mailové sdéleni, které se tvari napf.
jako zprava od banky. Pokud v ném uZzivatel
klikne na odkaz, dojde k otevieni webové
stranky, ktera vypada legitimné - jako kdyby
byla banky. UzZivatelé, ktefi si davaji pozor

a maji jisté IT znalosti, odhali, Ze néco mize
byt Spatné. Vétsinou se podvrzena stranka
ukryva na internetové adrese, ktera nepatfi
bance a obsahuje napfiklad preklep.

AZ sem nejde o Zadnou noveé pouzivanou
techniku. Nové je to, co nasleduje potom.
Jako URL adresa se pouZije néco ve tvaru
www.mojebanka.cz.resethesla.cz. Na prvni
pohled jde o doménu banky, takZe vse vypada
v poradku, ale zkuseny uZivatel vi, Ze doména
druhého fadu neni www.mojebanka.cz, ale

resethesla.cz. A v tom je velky rozdil, protoZe
tato doména patfi itocnikiim. Jesté vice alar-
mujici je, Ze pokud na tento web piejde uZiva-
tel z mobilniho telefonu, tak se mu v pripadé,
7e adresa banky je delsi, nemusi zobrazit
celd. TudiZ vidi jen to, na co je zvykly. V tomto
pfipadé nejde o Zadnou technickou chybu,

ale o vyuZiti zranitelnosti UX - tedy toho, Ze
vime, Ze browser v mobilu zobrazi jen uréity
pocet znakll URL adresy a ten zbytek je skryty.
Podvodna stranka miZe v pfipadé tohoto ,tri-
ku* také pouzit SSL zabezpeceni (URL zacina
https://), aby diky v browseru zobrazenému
zamku evokovala v uZivatelich pocit bezpec-
nosti. Mélokdo, si totiZ otevird a ovéfuje detai-
ly certifikatu, kterym je SSL Sifrované.

Martin Lohnert, odbornik na kybernetickou
bezpecnost

Pokud na podvrzenou adresu uZivatel skoi,
pak hackefi vyuZiji phishingovy titok. K tomu
staci, aby jejich web 1:1 vypadal jako ten patfi-
ci bance. Na pfihlaSovaci strance uZivatel zada
jméno a heslo. Tim hacker ziska prvni kli¢ pro
vstup. Okamzité, tedy v redlném case po ob-
drZent, tyto idaje rucné zada do opravdového
webového rozhrani banky. Ta jeho majiteli na

jeho mobilni telefon posle autentifikacni SMS
kéd, a pokud ho uZzivatel zada opét do podvr-
7ené stranky, ma hacker, co potfebuje.
Béhem chvilky se ocitne v internetovém
bankovnictvi uZivatele, na nic neceka a zada
pfikaz k platbé. Ten je zapotiebi opét potvr-
dit. Proto opét uzivateli na mobil pfijde SMS
kéd, ale protoZe stdle na podvrzené strance
Ceka na vstup do banky, tak se mu v tomto
mezidobi zobrazi napfiklad hlaseni, Ze ho
prihlasuji, at chvilku pocka. Nasledné se
zobrazi informace o tom, Ze prvni prihlasen{
se nepovedlo a at zadd druhy SMS kéd, ktery
mu byl prdvé odeslan. ,A to je ten kdd,
ktery slouzi k potvrzeni provedeni skutecné
platby. JestliZe si tohoto upozornéni v SMS
uZivatel nevsimne, a zada ho do phishingové
stranky, hacker ho prepiSe do internetového
bankovnictvi a penize se mu povede z ictu
odcerpat,“ prozrazuje Martin Lohnert.

Jak je vidét, i s minimalnimi dsilimi Ize prorazit
dvoufazové autentifikacni zabezpecent. , Proto
dvoufdzového overovdni, a to prostiednictvim
specializovanych aplikaci. V nich je prdvé eli-
minouvdno riziko prepisovdni kodii a vse se déje
v rdmci rozhrani banky automaticky, “ uvadi
Martin Lohnert. Star$i podoby, tedy pravé
ru¢ni prepisovani jsou pfitom déle vyuZivany
nejen riznymi sluzbami - mimo jiné v aplikaci
Google Authenticator, Microsoft Authenticator
a pravé nékterymi bankami.

Ackoliv musi byt splnéno nékolik podmi-
nek a na sebe navazujicich kroki, aby vy3e uve-
dené dtoky fungovaly, prokazuji zranitelnost ve
dvoufazovych identifika¢nich metodach zaloZe-
nych na SMS a také to, Ze tyto Gtoky nevyzaduji
vysokeé technické schopnosti.
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6 duvodu, proc do firmy
pozvat hackera
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Penetracni testovani ma zasadni vliv na bezpe¢nost systémi a infra-
strukturu kazdého podniku. Eticky hacker pom(ize zabranit Skodam,
které mizou dosahnout i desitek miliond korun. Cena za ,pentest” pfitom
predstavuje sotva plldruhého procenta roénich investic do IT technologii

a kyberbezpedénosti.

Trend digitalizace firemnich operaci a procest
mé sklon podceriovat novd technologicka rizi-
ka, kterym jsme vystaveni. Pfi vjvoji aplikaci
hraje velkou roli ¢as, za ktery jsou programatofi
schopni praci dokoncit. I proto vznikaji softwa-
rové zranitelnosti, kterych toénici vyuZivaji.

Ve vétsim vyrobnim podniku miZe vznik-
nout ekonomicka ztrata pres padesat milionti
korun za jediny den,“ varuje David Picha ze
spolecnosti Integra Czech Republic. ,,Setkal
jsem se s podniky, které investovaly do ky-
bernetické bezpecnosti velké prostiedky, ale
bohuZel zcela nespravné. Z pohledu vedeni
to vypada, Ze maji zabezpeceni na vysoké
rovni, ale v kybernetickém prostoru to tak
nefunguje. Do bezpe¢nosti se musi investovat
rozvazné a strategicky, aby se vyloucila slaba
mista,“ dodéva.

Pro priklad: firma s obratem okolo 2,5 mili-
ardy korun investuje zhruba deset milioni do
nakupu IT technologii a sluzeb a dalsich 3,5
miliont do kyberbezpeénosti. Do penetrac-
nich testl ¢asto viibec neinvestuje, ackoli na-
klady na né by vysly zhruba na dvé sté tisic, te-
dy 1,48% z celkovych investic do informacnich
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technologii a sluzeb. Penetracni testovani
stoji od padesati do vic neZ tf set tisic korun -
v zavislosti na velikosti IT infrastruktury firmy,
a tedy potfebného ¢asu lidské préce.

Penetracni testovani, nazjvané také etické
hackovani, je forma hodnoceni IT bezpecnos-
ti, ktera testuje pocitacovy systém, sit nebo
softwarovou aplikaci, aby zjistila bezpecnost-
ni chyby, které by Gtocnik mohl zneuzit.

Mezi Sest hlavnich diivodii, pro¢ by kazda
firma méla provést penetracni test patfi:

Pentest ukazuje vektory kybernetickych dto-
ki, které by mohly ovlivnit aktiva IT podniku,
data, lidi nebo fyzické zabezpedeni - odhaluje
tak, jak odolné je vase IT zabezpeceni proti
hackerskym atokiim.

Firma by méla védét, jak dilezZity je plynuly
provoz IT infrastruktury - kolik by ji stél

-tz-

hodinovy, denni nebo tydenni vjpadek. Po-
kud nezna odpovédi na tyto otazky, méla by
najmout odbornika, ktery analyzuje sou¢asny
stav kybernetické bezpecnosti. Vysledek ana-
Iyzy poskytne nejen seznam prioritnich cild,
kterych je tieba dosdhnout k zabezpeceni
podnikén, ale i pfipadné finan¢ni ztraty zpi-
sobené vypadkem.

Nové produkty nebo technologie jsou jednim
z hlavnich il penetracnich testd. Imple-
mentace do podnikii provadéji vétsinou
partnerské firmy, které se zaméfuji na véasné
a ispésné provedeni implementace. Druhy
pfipad je napfiklad pfi koupi spole¢nosti

a migraci jejich IT, zde se otevird spousta ne-
znamych, které je potfeba otestovat.

Po provedeni penetra¢nich testii odhalite,

jak rychle a zda viibec vas bezpe¢nostni tym
takovou ¢innost zaznamena a jak se zachova.
MiZe to byt obzvlast uZitecné k vypracovéni
planu reakce na mimofadné situace, jako jsou
hackerské ttoky.

Pokud jste sprévci jakychkoliv citlivych dat ex-
ternich firem nebo zékazniki, tak vam pene-
tracni testy pomtiZou predejit niku informaci
a naslednému poskozeni povésti firmy. Ztrata
dlvéry casto vede k poklesu pFijmi i zisku.

Spolecnosti jako jsou napiiklad dvérové
instituce a poskytovatelé platebnich sluzeb
jsou povinni penetracni testovani provadét.
Poruseni takové povinnosti mize znamenat
pokutu, trestni odpovédnost, nebo i ztratu
opravnéni podnikat.
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Rizika ransomwaru
u tradicnich metod
ochrany dat

a koncept obnovy
Cyber Recovery

Ale$ Korecek

Neni snadné psat o ransomwaru bez urCité miry pesimismu. Téméf denné
se dozvidame o dopadech kybernetickych atoki na Zivoty lidi i chod
podnikd. Skody se zdaleka netykaji jen hospodafeni firem, ale zpisobuji
rozsahlé problémy v celé naSi spolecnosti tim, Ze naruSuji vefejné sluzby,
a dokonce i zasobovani potravinami a lékafskou péci. A pokud pro nas

z udalosti poslednich let vyplynulo néjaké pouceni, pak to, ze musime byt
pfipraveni na cokoli.

pozornost. Studie Dell Technologies s nazvem
Globalni index ochrany dat (HDPT) 2021,
kterd vychazi z celosvétového prizkumu mezi
vedoucimi pracovniky v IT, zkoumala, jak pod-
niky a organizace ¢eli rostoucim vjzvam v ob-
lasti ochrany dat a kybernetické odolnosti.
Odhalila pfitom zajimavou skute¢nost, a to,

O statistiky a projekce, které vykresluji
pochmurny obraz ekonomickych ztrat a po-
Skozeni reputace v disledku kybernetickych
Gtokii, neni nouze. Presto jim ti, kdo maji za
tikol chrénit své organizace pfed ransomwa-
rem a dalsimi sofistikovanymi kybernetickymi
hrozbami, mnohdy nevénuji patfi¢nou
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7e podniky dosahuji pokrokii v digitalni trans-
formaci navzdory nizké drovni divéry, pokud
jde o jejich pFipravenost chranit data a schop-
nost zotavit se z ransomwarovych dtoku.

Je krutou ironii (a stale ndkladnéjsim pa-
radoxem), Ze ackoli jsou data vseobecné
povaZzovéana za nezbytnou slozku inovaci, jsou
zaroveil nejzraniteln&jsim prvkem celého IT.
Sifen kybernetickych hrozeb, rozmach mul-
ticloudu, rozloZeni tradi¢nich a nativné clou-
dovych pracovnich zatézi mezi edge, lokdlni
datovd centra a cloudova prostfedi a ndstup
novych technologii, jako je Al/ML, spolecné
vnasi do podnikového IT znacnou slozitost.
Nértst prace na dalku tyto problémy jesté
vice prohloubil.
Z vyzkumu GDPI vyplyvaji tfi zajimavé
Udaje:
® 82 9% dotdzanych se domniva, Ze feseni
ochrany dat jejich organizaci nebudou
zcela splitovat budouci naroky
® 74% zaznamenalo zvySené riziko kyberne-
tickych hrozeb v souvislosti s nariistem
poétu zaméstnanct pracujicich z domova
® 67% sineni zcela jisto, zda véechna kritic-
ka podnikové data Ize v pfipadé destruk-
tivniho kybernetického itoku obnovit

Je ziejmé, Ze narocnost ochrany dat i mnoz-
stvi potencidlnich smérii Gtoku dramaticky
nartistd, pfi¢emz se stirajf hranice mezi tradic-
ni ochranou dat a kybernetickou odolnosti.
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Zajisténi kybernetické odolnosti - na zakladé
komplexni strategie pro identifikaci, ochranu,
detekei, reakci a obnovu napfiklad po napade-
ni ransomwarem nebo jiném typu ttoku - vy-
Zaduje nékolik vrstev ochrany, které zajisti, Ze
kritickd data budou pred potencidlnimi Gtoky
chrdnéna a izolovdna od rizikového prostiedi.
V takovém chranéném ramci Ize data po Gtoku
ransomwarem § jistotou obnovit a urychlit tak
obnovu bézného provozu podniku.

Ke slozitosti moderni ochrany dat pfispiva
také ochrana nativné cloudovych aplikaci,
kontejnerti Kubernetes a pracovnich zatézi
SaaS. A samoziejmé potfeba spolehlivé,
konzistentni a G¢inné ochrany dat v riznych
vefejnych cloudovych prostiedich zajisténi
bezpecnosti dale komplikuje.

Vétsina planovact IT projekti si navic neni
jistd, zda jejich stavajici feSeni ochrany dat
vyhovi vsem budoucim narokiim. Nastupujici
technologie jako Al/ML a IoT v kombinaci
s predpokladanym prudkym nérdstem objemu
dat v edge prostiedich postavi podniky a orga-
nizace vSech velikosti ped dal3i nelehké otazky
spojené s ochranou dat. P¥iznivé je, ze Al/ML
Ize vyuzit i v rdmci modernich bezpecnostnich
strategif k propojeni bezpecnostnich produktd,
feSeni a sluzeb do uceleného moderniho kon-
ceptu ochrany a zabezpedeni dat.

Pro mnoho subjekt se sloZitost ochrany
nové vznikajicich technologii pouze znésobi,
musi-i se uchylit ke spolupraci s vice doda-
vateli bezpecnostnich feseni, aby si zajistily
potfebnou kybernetickou odolnost a ochranu
dat v hybridnich, multicloudovych a edge pro-
stiedich. Tato komplikovanost s sebou mnohdy
nese znacné naklady. Subjekty, které vyuzivaji
vice riznych dodavatelti ochrany dat, zazname-
navajf o 66 % vétsi ztraty dat oproti tém, které
spolupracuji pouze s jednim dodavatelem.

Celkove studie HDPI 2021 vyzniva varovné, ale
ukazuje i cestu, jak predejit problémiim, které
mohou podkopat sebediivéru a zpomalit vasi
transformaci. Progresivni organizace, které
chépou, co je v dnesnim svété zaloZeném na
datech v sdzce, zavadi strategie kybernetické
odolnosti k boji proti nebezpeci ransomwaru
adalsich kybernetickych itoki. Uspésna reali-
zace takové strategie propojuje pracovniky, pro-
cesy a technologie do uceleného ramce, ktery
chréni cely podnik, organizaci nebo subjekt.

Investice do noveé vznikajicich technologii
v ramci digitalni transformace jsou bezpochy-
by chvélyhodné, avsak pfinasi s sebou moderni

www.SystemOnLine.cz

hrozby, kterjm Ize elit pouze pomoci moder-
nich feSeni. Podniky si musi uvédomit, Ze tatdZ
data, kterd jsou kli€ovym prvkem jejich podni-
kéni a na nichZ stavi své transformacni snahy,
jsou zdroveti cilem pocitacovych zlocincti. Aby
ochrana dat byla v souladu s tempem zavadén{
novych technologii, potfebuji moderni bez-
pecnostni feSeni. Tradi¢ni ochrana dat je stale
potfebnd, ale jak ukazuje studie GDPI, sama

0 sobé nedostacuje a nebyla koncipovana pro
zabezpeceni komplikovanjch modernich pro-
stfedi a ochranu proti novym hrozbam, jako je
ransomware a dal3i typy dtokd.

Koncept obnovy Cyber Recovery se odli-
Suje od tradicniho zélohovani a zotaveni po
havarii (Disaster Recovery, DR) v nékolika
ohledech. Poskytuje dalsi vrstvy fyzického
a logického zabezpeceni na Grovni fedeni, sys-
tému i dat/souborti, aby byla p¥i uchovéavéni
kritickych dat zajisténa integrita, divérnost
a dostupnost pro pfipadnou obnovu.

Cyber Recovery se zaméfuje na ochranu
aizolaci kritickych dat od kybernetickych hrozeb
a potencidlnich sméri titoku v zabezpeceném,
nezménitelném datovém trezoru, z néhoZ je
moZzna obnova v pipadé potfeby. Na rozdil od
tradicnich feseni obnovy po havérii (DR) fesi Cy-
ber Recovery navic ochranu kritickych dat pred
kybernetickymi hrozbami, ale funguje spolecné
s DR, které chrani pfed jinymi vypadky.

Zotaveni z destruktivniho kybernetického
Gitoku esf jiny typ udélosti a mize se vyrazné
lisit od zotaveni po vypadku napdjeni, pozaru,
zaplavé nebo jiné pohromé. Kybernetické
itoky se obvykle neomezuji na konkrétni
misto, takze jejich dopad lze Gasto pocitovat
globalné, a to i pfi pouziti tradi¢nich feseni
DR. Efektivnéjsi nez provozovat geograficky
odloucena datova centra proto byva infrastruk-
turu vedle fyzické separace oddélit i logicky,
aby se omezilo Sifeni malwaru a zmensil pro-
stor pro mozny Gtok.

havéjsi kviili souvisejici forenzni préaci s tymy
kybernetické bezpecnosti. Proto ma zavedeni
rychlého a spolehlivého fedeni obnovy za-
sadni vyznam z hlediska schopnosti podniku
rychle se z vypadku zotavit a obnovit provoz.
Ransomware a dalsi formy kyberterorismu
moznd zpiisobuji vazné skody mnoha subjek-
tlim, ale prijeti porazky jako pfedem daného
vysledku neni feSenim. Inovace v oblasti
modern{ ochrany dat a kybernetické obnovy
zavdavaji do budoucna diivod k optimismu.

Diivéra ve schopnost zotavit se z destruktivni
udalosti je klicovym faktorem pii budovéni
kybernetické odolnosti. Data jsou alespoii na
urcité drovni kritickou slozkou kazdé organizace
a jejiho samotného fungovani. Proto je naprosto
zdsadni aktivné zavadét technologie, které bu-
dou podporované ovéfenymi a dokumentovymi
programy obnovy, které tvoii posledni linii
obrany podniku. K zajisténi rychlé a celoplosné
obnovy na podnikové tirovni je nezbytné vypra-
covat program kybernetické obnovy organizace,
ktery sladi postupy obnovy s dileZitosti jednot-
livych podnikovych procesti nebo aplikaci pro
bé&Zny provoz. To umoZiiuje opétovné zprovoz-
néni klicovych funkei podniku v co nejkrat3im
Case - 0 coZ jde samoziejmé v prvnf fadé!

Ales Koreéek

Autor ¢lanku piso-
bi na pozici Data

Protection Solution
| Presales Manager
CEE ve spolecnosti
¢ Dell Technologies.
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Udaje uvedené v prehledu poskytli samotni dodavatelé na zdkladé vyzvy redakce a jsou pouze orientacni. Redakce neruci za jejich sprdvnost a tiplnost.

Blizsi informace najdete na jimi uvedenych webech a na www.SystemOnLine.cz, kde jsou vSechny piehledy priibézné aktualizovdny.
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Prehled dodavatelii feSeni informacni bezpeénosti (iinor 2022) zkracena verze

ABIS ITS, s.r.0. Accenture CE B.V. Actinet!Ss.ro. |  AECas. |  ANASOFT, s.r.o.

Web www.abis-its.cz www.accenture.com www.actinet.cz WWW.aec.cz www.anasoft.com
Rok zalozeni spolecnosti v CR 2016 1991 1999 1991 1994
Podet zaméstnanci v CR 6 2000 25 80 5
Sluzby - bezpe€nostni analyza, konzultace, audity.... Ano Ano Ano Ano Ano
Névrh a implementace bezpe€nostnich feSeni Ano Ano Ano Ano Ano
Outsourcing bezpegnostnich FeSeni Ano Ano Ano Ano Ano
Analyza rizik Ano Ano Ano Ano Céstetnd
Implementace bezpecnostni politiky Ano Ano Ano Ano Ano
Penetraéni testy Castetns Ano Ano Ano Castetns
Bezpeénostni audity Castetné Ano Ano Ano Ano
Sluzby certifikace systémii bezpegnosti Ne Ne Castetnd Ano Céstecnd
Skoleni informaéni bezpe&nosti Ne Ano Ano Ano Ano
Source-code Review - ANO NE ANO ANO
Security Awareness - ANO ANO ANO ANO
Antimalware (antivir, antispyware...) Ano Ano Ano Ano Ano
Detekce a prevence priniku IDS/IPS Ano Ano Ano Ano Ano
Reeni autorizace a autentizace Ano Ano Ano Ano Ano
Ochrana dat, prevence ztraty dat (anti-theft protection) Ano Ano Ano Ano Ano
Systémy Sifrovani elektronického komunikace a dat Ano Ano Ano Ano Ano
Reseni pro zalohovani a obnoveni dat Ano Ano Ne Ne Ano
Systémy pro zajiSténi souladu s predpisy Ne Ano Ne Ano Ano

[ Jméno spolecnosti [ ___DNSas. [ Flowmon Networks as. | GORDICspol.sro. | ICZas. [ Lasting shield |
Web www.dns.cz www.flowmon.com https://www.gordic.cz/ WWWw.iczgroup.com lastingshield.cz
Rok zalozeni spolecnosti v CR 1997 2007 1993 1997 2020
Podet zaméstnanci v CR 102 110 250 320 1
Sluzby - bezpecnostni analyza, konzultace, audity.... Ano Ne Ano Ano Castetné
Navrh a implementace bezpecnostnich feseni Ano Castetns Ano Ano Ano
Outsourcing bezpe€nostnich feSeni Ne Ne Ne Ano Ano
Analyza rizik Castetné Ne Ano Ano Céstecnd
Implementace bezpecnostni politiky Ano Casteéné Ano Ano Ano
Penetracni testy Casteéné Ne Ano Ano Ano
Bezpecnostni audity Castecné Ne Ano Ano Ano
Sluzby certifikace systéml bezpecnosti Castetnd Ne Ne Ano Ano
Skoleni informaéni bezpe&nosti Ano Ne Ano Ano Ano
Source-code Review NE - NE NE -
Security Awareness ANO - NE ANO ANO
Antimalware (antivir, antispyware...) Ano Ne Ne Ano Ne
Detekce a prevence priniku IDS/IPS Ano Castetnd Ne Ano Ne
Reeni autorizace a autentizace Ano Ne Ne Ano Ne
Ochrana dat, prevence ztraty dat (anti-theft protection) Ano Ne Ne Ano Ne
Systémy Sifrovani elektronického komunikace a dat Ano Ne Ne Ano Ne
Reseni pro zalohovéni a obnoveni dat Ano Ne Ne Ano Ne
Systémy pro zajiSténi souladu s predpisy Ano Ne Ano Ano Ne

[ Jméno spolecnost | __RSMCZas. | Samohyhsro. [ SEFRAspol.sro. [  SOITRONsro. |  Sunsecsro. |
Web WWW.ISm.cz www.goodaccess.com www.sefira.cz WwWWw.soitron.com WWW.SUNSEC.CZ
Rok zalozeni spolecnosti v CR 1993 2014 1995 2005 2003
Pocet zaméstnancii v CR 260 25 38 67 10
Sluzby - bezpecnostni analyza, konzultace, audity.... Ano Ne Ano Ano Ano
Névrh a implementace bezpe¢nostnich feSeni Ano Ne Ano Ano Ano
Outsourcing bezpe¢nostnich feSeni Ano Ano Ne Ano Ano
Analyza rizik Ano Ne Ne Ano Ano
Implementace bezpecnostni politiky Ano Ano Ne Ano Ano
Penetracni testy Ano Ne Ne Ne Céstecnd
Bezpecnostni audity Castetné Ne Ne Ano Ano
Sluzby certifikace systémi bezpegnosti Ne Ne Ne Ne Ne
Skoleni informaéni bezpegnosti Castecné Ne Ne Ano Ne
Source-code Review - - NE NE -
Security Awareness = = NE = =
Antimalware (antivir, antispyware...) Ano Ne Ne Ano Ano
Detekce a prevence priniku IDS/IPS Ano Ano Ne Ano Céstetnd
Reeni autorizace a autentizace Ano Ano Ano Ano Ano
Ochrana dat, prevence ztraty dat (anti-theft protection) Ano Ano Ne Ano Ano
Systémy Sifrovani elektronického komunikace a dat Ano Ano Ano Ano Ano
Reseni pro zalohovani a obnoveni dat Ano Ne Ne Ano Ano
Systémy pro zajiSténi souladu s predpisy Ne Ano Ne Ano Céstecnd

www.SystemOnLine.cz
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Plnou verzi s podrohnéjsimi informacemi najdete na www.SystemOnLine.cz

Annex NET s.r.o. AXENTA a.s. COMGUARD a.s. Corpus Solutions a.s. Data Protection DG, s.r.o. DCIT, a.s.

www.annexnet.cz www.axenta.cz www.comguard.cz WWW.COrpus.cz DPDC https://www.dcit.cz
1997 2009 2006 1992 2014 1993
14 25 24 50 20 80
|
Ano Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano Ano
Castetns Ano Ano Ano Ano Castecné
|
Ano Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ne Ano
Ano Ano Ano Ano Ano Ano
Ne Ano Ano Ano Ne Ne
Ne Ano Ano Ano Ano Ano
- - - ANO NE ANO
ANO - - ANO ANO ANO
|
Ano Ne Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ne
Ano Ano Ano Castetnd Ano Ne
Ano Ano Ano Castetnd Ano Ne
Ano Ano Ne Ano Ano Ne
| Master Internet sro. | MONET+,as. | _ MWT Solutions SA. | Netias.ro. | Network Security Moritoring Cluster | 0 - COM, spol. s r.0. |
www.master.cz www.monetplus.cz mwtsolutions.eu/cs/ www.netia.cz www.nsmcluster.com WWW.Q-COm.cz
1998 1996 2017 2010 2010 1998
80 250 10 12
|
Ano Casteéné Ano Ano Ano Ano
Ano Ano Ano Ano Ano Ano
Ano Casteéné Casteéné Ano Ano Ano
|
Ano Ano Ne Ano Ano Ano
Castecnd Ano Ne Ano Ano Ano
Ano Casteéné Ne Ne Ano Ano
Ano Castetns Ne Ano Ano Ano
Ne Ne Ne Ano Ne Ano
Castecng Ne Ne Ano Ano Ano
ANO - - - - NE
ANO - - - ANO NE
|
Ano Ne Ano Ne Ano Ne
Ano Ne Ne Ne Ano Ne
Ano Ano Ano Ne Ano Ne
Ano Ne Ano Ne Ano Ne
Ano Castetns Ne Ne Ano Ne
Ano Ne Castetnd Ne Ano Ne
Ano Casteéné Ano Ne Ano Ne
 Trusted Network Solutions, a.s._ [ Unicorn as. [ VUMS DataCom, spol. s ro. | Zebra systems, s.ro. | Al Ni
www.system4u.cz www.tns.cz https://unicorn.com/ www.datacom.cz www.zebra.cz MA"XI MAI‘“' 3
2004 2000 1990 1993 1993 -
30 25 1994 16 15 PREHLED &
| 0 DENi_ £
Ano Ano Ano Ano Céstecnd VE SVETE -
Ano Ano Ano Ano Castecns INFORMACNICH c
Ano Ano Ano Ne Castecnd TECHNOLOGHI (o)
| -
Ano Ano Ano Ano Castetnd “A JEDNE E
Ano Ano Ano Ano Ne ADRESE 3
Ne Ano Ano Ano Ne 0
Ne ; Ano Ano Ano Ne =)
Ano Castecné Ano Ne Ne m
Ano Ano Ano Ano Ne u
5 NE ANO NE = S
- ANO ANO ANO - ;
|
Ne Ano Ne Ne Ano ;
Ne Ano Ne Ne Ano
Ano Ano Ne Ano Castecnd
Ano Casteéné Ne Ne Ano
Ano Castetns Ne Ne Castetné
Ano Ne Ne Ne Ano
Ano Casteénd Ne Ne Castecnd

www.SystemOnLine.cz
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Pandemie jesté vice umocnila moZnost prace
se vzdalenym pfistupem (VPN, RDP, ssh,
apod...) zaméstnanci a vzdalenou plochu
vyuZiva ¢im dél vice externistd. Otazkou v3ak
je, jak Casto se takova udéleni certifikuji, kdo
je viibec povolil a s jakou platnosti. Obcas

se stane, Ze i IT zacne podléhat setrvacnosti
zab&hnutych proces.

Predstavme si, Ze jsme opravdu pod
titokem. Utocnik kompromitoval tcet naseho
administratora. Kam v3ude se ted miZe do-
stat? DokdZeme ho odstfihnout, aniZ bychom

zastavili béh firmy a zplsobili provozni ztraty?

V takovych chvilich miiZe jit o minuty, které

ve vysledku uSeti i miliony. S pofddkem v pii-

stupech do systému miiZe pomoci Identity
Management software (IdM).

Identity manager ma nékolik zakladnich
principti, které udrzi vase pfistupy v perfektni
kondici. Postara se o centralni spravu a pie-
hled o viech ti¢tech v organizaci. Stanovuje
jednoznacnou odpovédnost za pfidélenf
pfistupu. Diky IdM je moZny i rychly audit
vsech spravovanych G¢td. Samoziejmosti je

i automatizace nékterych procest, jako jsou
tfeba tvorba ¢i odmazdvani p¥istupu na zékla-
dé jasné definovanych pravidel.

Pokud fe$ime spravu pfistupti, pak kazdého
napadnou ¢ty zaméstnancii. Ano, mit
prehled o ictech zaméstnance je zéklad pro
kvalitni identity management. Avsak kromé
béZnych Gctl mdme i takové, na které se Cas-
to zapomina, a pfesto jsou zajimavé. Mnohdy

24

Nejdriv si udeélejte
poradek v uctech

Marcel Poul

PocCet kybernetickych utoki vici organizacim se rok od roku zvySuje. Méni
se pfitom zplsob a cil utok, ale zakladni princip stale plati - aby mohl
kyberneticky utok napachat skodu, musi vyuzit néjaké zranitelnosti vaseho
IT systému. Jednou z typickych zranitelnosti je pfitom nefizena sprava
pfistupd do IT systémi. Vite kam pfesné maji pfistup vasi zaméstnanci,
jaké dalSi typy uctl ve vasi organizaci pouZzivate a kdo je jejich vlastnik?
Pokud ne, jak chcete atoku efektivné predchazet?

pro Gto¢niky jesté daleko zajimaveéjsi neZ acet
fadového zaméstnance:

@ Ucty externisti - Nejen zaméstnanci vy-
kondvaji praci v ramci firemnich IT systémi.
Velmi pocetnou skupinou uZivateli jsou
externisté, mezi které pocitdme napiiklad
externi dodavatele, ktefi byvaji ziidka kdy
centralné evidovéni. Dale to jsou stazZisté,

ti byvaji Casto evidovani v personalnim
systému. Casto to jsou kontraktofi, ktefi
evidovan{ v systémech nebyvaji, stejné jako
¢ty partnerskych spolecnosti. Nejen, Ze
externisté byvaji ziidkakdy evidovani na
jednom misté, zapomina se hlavné na jejich
vCasné ukoncovdni a revizi jejich p¥istupd.
Vzdalené pristupy, které casto pouZivaji,
jsou vydavany na dlouhou dobu, nékdy
neomezené. Jednou z nejhorsich praktik
spravy Gcti externistd je vydavani sdilenych
pristupovych ctt - napfiklad jeden Gcet
pro celou partnerskou firmu. P¥i pfipadnych
problémech pak nenf viibec zfejmé, kdo

a kdy pripadny zdsah provedl.

@ Vzdalené pristupy - Specialni typ G¢td,
ktery vyuzivaji jak interni zaméstnanci, tak
externisté, jsou vzdalené pristupy. Evidence
vzdalenych pfistupi a jejich peclivd sprava
by méla byt jednim ze zdklad{ identity ma-
nagementu. Stanice, ze kterych se do interni
sité vzdalené pristupuje jsou totiz malokdy
spravovany danou firmou, je tedy potfeba se
k nim chovat nanejvy$ nediveérivé a pfi pfi-
padné kompromitaci byt schopni je rychle
zablokovat.

@ Privilegované ¢ty - Sem mlZeme pocitat
¢ty s vyssimi privilegii, nez maji bézni
uzivatelé. Casto jde o téty, pod jejichz pravy
bézi napfiklad IT sluzby v organizaci nebo
¢ty pro administraci néjakého systému.

Sprévu specidlnich aétd miZe v zdkladu
zabezpedit identity management - udrii
prehled o tom, kdo a kdy ho zaloZil a jaké
ma napfiklad skupiny vdoméné AD a kdo je
vlastnik (fyzickd osoba) daného tétu. Pokud
dany vlastnik odejde, IdM vyzve opravnéné
osoby k nastaveny novych vlastniki tak,

aby v organizaci neziistavaly specidlni G¢ty
mimo evidenci. Real time Fizen{ p¥istupu

k privilegovanym ¢tim, jako je moZnost
docasné pod Gctem pracovat, pak Fesi spe-
cializovany software PAM (privileged access
management).

@ Docasné a testovaci Gcty - Velky problém
jsou Gcty, které nékdo vytvoril jen k urcité-
mu krdtkodobému pouZiti nebo rychlému
testovéni, aniZ by je nasledné smazal. Toto
»smeti” nejen znepfehlediiuje spravu G¢td,
ale Gasto nen{ zndm ani jejich majitel a dcel.
P¥i kompromitaci pak viibec neni jednodu-
ché urdit rozsah napachanych skod.

V organizacich se vyskytuji rizné typy uctu

a s ohledem na kyberbezpecnost je nutné se jimi
zabyvat. Nefizeni pFistupti nejenZe znepiijemiiu-
je préci IT pracovnikiim, ale miiZe pfedstavovat
pomérné nemalou bezpe¢nostni hrozbu.

Mgr. Marcel Poul

Autor ¢lanku je ex-

pert na spravu Uctd
v IT a feditel realiza-
ce projektl spolec-
nosti BCV solutions.
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Nova vsestranna kamera
s optickym zoomem

Spole¢nosti Axis uvedla na nas

trh novou kameru AXIS Q1715.

Jde o je tzv. block kameru, ktera

je svym designem uzplisobend ke
vSestrannému pouZiti s riznymi
tchyty, kryty a pouzdry. Nabizi HD-
TV rozliSeni 1080p pfi 60 snimcich za sekundu a diky 21nasobnému
optickému zoomu je vyuZzitelna i pfi dohledu na vétsi vzdalenosti.

Diky procesorové jednotce hlubokého uceni (DLPU) je mozné piimo
v kamefe pouZivat aplikace zaloZené na umélé inteligenci. K rozpozné-
vani a analyze zaznamu nebo Zivého obrazu pak lze vyuZit aplikace tfe-
tich stran od vétsiny dodavatelti na trhu. Pfimo v kamefe jsou zdarma
dvé predinstalované aplikace. AXIS Live Privacy Shield pro dynamické
maskovani scény v redlném case a ochranu soukromi lidi pfi monitoro-
vani videa v interiéru i exteriéru. Aplikace AXIS Object Analytics pak
umoziuje klasifikaci objekti (rozlisovani lidi a vozidel, véetné jejich
typd, napfiklad osobnich vozi, autobusii, ndkladnich aut, motocyklt
¢i kol). Obé uvedené aplikace navic mtzou byt zdrojem analytickych
metadat pro dalsi vyuZiti.

K vSestrannosti nové kamery pfispiva Siroké spektrum montéznich
doplitkd, véetné krytt a pouzder, diky nimZ se kamera pfizpiisobi kaz-
dému prostiedi. Jeji sou-
Casti je také sériovy port
k ovladani polohovaci
jednotky nebo motori na
ota¢eni a naklapéni. Diky
rozhrani I12C je pak moZ
né ovladat infracerveny
piisvit a s pomoci HDMI a HD-SDI vystupii Ize zobrazovat Zivé video
pfimo na monitoru.

AXIS Q1715 disponuije i technologii Sirokého dynamického rozsahu
a dokaze i pfi Spatném osvétleni poskytovat kvalitn{ barevny obraz.
Kameru Ize napéajet stejnosmérnym proudem nebo prostiednictvim
PoE vstupu, takze i v pfipadé vypadku proudu méd kamera k dispozici
redundantni napajeni. Hlidané vstupy navic v pfipadé pferuseni spoje-
ni odeslou upozornéni.

ONAP se pousti
i do oblasti videokonferenci

Spolecénost QNAP, ktera patfi mezi predni znacky v oblasti sitovych
dlozist (NAS), se nové pousti i do oblasti videokonferenci. Predstavila
totiz zafizeni KoiBox-100W, které vychazi z konceptu privatniho clou-
du, vyuziva videokonferencni operacni systém KoiMeeter, nabizi 2,5"
pozici pro disk SATA pro ukladani videi a zvuku ze schiizek a klade
diraz na soukromi a zabezpeceni. Poskytuje tak bezpe¢nou komuni-
kacni platformu pro spolupraci napfic tymy. KoiBox-100W je zajimavou
alternativou konferenénich systémd zalozenych na protokolu SIP.

KoiBox-100W je pfenosné a snadno pouZitelné zafizeni - staci jej
pfipojit k zobrazovacimu zafizeni HDMI a siti. UmoZiiuje tak mohou
zahdjit videokonference nebo bezdratové prezentace bez nutnosti slo-
Zitého nastaveni. Staci zavolat jiny systém KoiBox-100W, nebo systém

www.SystemOnLine.cz
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KoiMeeter na zafizeni QNAP NAS, nebo mobilni aplikaci KoiMeeter,
nebo kompatibilni systém SIP (napfiklad Avaya nebo Polycom) a spus-
tit videokonferenci ve vysokém rozliSeni, pfipadné se pfipojit k jinym
cloudovym konferencnim mistnostem.

P¥i videokonferencich realizovanych pomoci zafizeni KoiBox-100W
je zajisténa vyssi bezpecnost a soukromi ve srovndni se schiizkami
pomoci vefejnych cloudi, ale QNAP se nabréani ani integraci s nimi.
Kromé videokonferenci v privatnim cloudu zafizeni KoiBox-100W tak
umoZziiuje i pfipojeni k hovoriim Zoom, Skype, Microsoft Teams, Cisco
Webex a Google Meet. UmoZiiuje tak zefektivnit tak komunikaci mezi
riznymi platformami.

Kromé videokonferenci umoZiiuje KoiBox-100W bezproblémovou
bezdréatovou projekci aZ ve 4K na monitor, velky displej nebo jiné
zobrazovaci zafizeni, které je k nému pfipojené (napf. projektor).
Nastaveni prezentace je pfitom mimoradné jednoduché. Staci otevfit
webovy prohliZec a zadat IP adresu vzdaleného displeje a promitat na
néj obrazovku vybrané aplikace nebo celé obrazovky pocitace. V jedné
spolecné prezentaci Ize pfitom zobrazit aZ ctyfi rozdélené obrazovky
z rliznych zafizent.

Pro sdileni obrazovky mobilniho telefonu staéi naskenovat QR kéd
zafizeni KoiBox-100W a promitat obrazovku mobilniho telefonu nebo
displej fotoapardtu na monitor, ktery je k nému pfipojeny.

Mezi dalsi funkce zafizeni KoiBox-100W patii automatické pfijiméni
hovori, adresaf a funkce Insight View, kterd umoZziiuje d¢astnikiim
schiizky vzdélené sledovat prezentaci na jejich pocitacich.

Novy kompaktni mesh systém
a extender

Spole¢nost D-Link oznamila uvedeni novych zafizeni série EAGLE
PRO Al, konkrétné novych mesh systéml M15-2, M15-3 a extenderu
E15, na Cesky a slovensky trh. Nové produkty pro vytvoreni Wi-Fi 6
sité se prlibézné optimalizuji a nastavuji pomoci umélé intelligence.
Poskytuji tak bezproblémovou konektivitu pro domaci pouziti i do
mensich kancelafi.

D-Link D-Link
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Nové produkty nabizeji kombinovanou dvoupdsmovou bezdratovou
rychlost az 1 500 Mb/s s nejnovéjsimi technologiemi Wi-Fi 6, jako jsou
1024 QAM, MU-MIMO a OFDMA. Jsou navrzeny s vestavénym opti-
malizatorem Wi-Fi s umélou inteligenci (Al Wi-Fi Optimiser), ktery se
neustale pfipojuje k nejvhodnéjsimu kanalu Wi-Fi, a optimalizatorem
provozu s umélou inteligenci (Al Traffic Optimiser), ktery upfednost-
fiuje nejkritictéjsi vyuZiti internetu, coZ zajisti stabilni pFipojeni a lepsi
uZivatelsky zaZitek v online prosttedi.

Vestavény Al Assistant navic neustéle automaticky diagnostikuje
sit, monitoruje vyuzivani dat a nabizi doporuceni. Tyto informace jsou

poté pistupné prostfednictvim aplikace EAGLE PRO Al nebo webové-

ho rozhrani.
Nové mesh systémy EAGLE PRO Al M15-2 a M15-3 (v baleni s 2
nebo 3 jednotkami) jsou navrzeny pro pokryti plochy az 370 m2 Wi-Fi

signalem, respektive 500 m? (v pfipadé 3 jednotek), s moznosti rozsite-

ni aZ na Ctyfi jednotky.

Novy sitovy mesh extender EAGLE PRO Al E15 pak umoziuje roz-
sirit Wi-Fi tam, kde je nejvic potfeba a v kombinaci se stavajicim inte-
ligentnim routerem nebo s mesh systémy pIné vyuZiva viechny funkce
Al a vytvéii inteligentni sitf mesh Wi-Fi, ktera se neustdle optimalizuje
a zlepsuje. Integrovany gigabitovy port zéroveit umoZiiuje prostiednic-
tvim extenderu pfipojit zafizeni kabelem k Wi-Fi.

Epson predstavil novou generaci
projektorii s vysokou svitivosti

Epson uvedl svou nejnovéjsi generaci laserovych LCD projektord,
které nabizeji vysokou svitivost, ale presto jsou relativné velmi
kompaktni. Nova fada PU2200U zahrnuje dva nejmensi a nejleh¢i
modely se svitivosti 20 000 lumend na svété, které jsou o 70 %
mensi a 0 50 % lehéi neZ jejich predchlidce (EBL20000U). Nova
fada projektor(i byla navrzena pro pouZiti ve velkych poslucharnach,
na Zivych akcich, koncertech a v konferenénich mistnostech. Kromé
vyrazné snizené velikosti a hmotnosti nabizi nizsi spotfebu energie,
snazsi instalaci, nastaveni a zjednoduSenou Gdrzbu.

Rada PU2200 obsahuje modely se svitivosti 13 000 Im, 16 000 Im
a20 000 Im s rozlisenim WUXGA, a podporou HDR. Nova generace je
zpétné kompatibilni s existujicimi objektivy Epson a projektory se tak
snadno integruji do soucasnych instalaci.

Nova fada umoZiiuje také skladani obrazii bez pouZiti pocitace.
To znamend, Ze je moZné zkombinovat obraz ze dvou podporova-
nych projektori a tim zdvojnésobit jas. Mezi dalsi vlastnosti patii
funkce NFC pro snazsi instalaci, kterd umoZiuje komunikaci mezi
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projektory a chytrymi zafizenimi Android kompatibilnimi s NFC,
i kdyZ je projektor vypnuty.

Nova fada je také odolnéjsi proti prachu, protoZe hermeticky uza-
viend optickd soustava a jednotka laserového zdroje svétla zabrafiuji
kontaminaci prachem, coZ zajistuje delsi Zivotnost. Opticka soustava
a modul zdroje svétla maji certifikaci IP5x a pouziva vysoce Gcinny
systém kapalinového chlazeni.

Pokud mate prepinac na stole,
mel by byt hezky

reddot winner 2021

| Multi Gigabit

(|50

Spoleénost D-Link udélala radost vSem, ktefi chtéji, aby technika,
ktera nas obklopuje byla nejen vykonna, ale také hezka. Uvedla na
nas trh nefizeny 6-portovy switch DMS-106XT, ktery je velmi elegant-
ni a pravem ziskal ocenéni za design Red Dot Award a Good Design
Award. Stolni switch se nachazi v odoiném matné Sedém krytu

z hlinikové slitiny a jeho konstrukce bez ventilatord zajistuje vyssi
spolehlivost a mimoradné tichy provoz.

Novinka rozsifuje rodinu Multi-Gigabit zafizeni D-Link, které jsou urce-
né pro malé podniky a narocné uZivatele, ktefi hledaji vysoce vjkonné,
ale zdroveii i cenové vyhodné feseni sitové konektivity.

Pfepina¢ DMS-106XT nabizi pét 2,5gigabitovych portii a 10gigabito-
vy uplink. Multi-Gigabit porty jsou zpétné kompatibiln{ se stavajicimi
zafizenimi a kabely. To umoZiiuje prakticky okamzité nasazeni DMS-
106XT v mistech, kde se poZaduje vétsi sitka pasma.

Pro naro¢né instalace ve firmach i domacich sitich disponuje
rezimem Turbo, ktery okamzité sniZi latenci u Gasové citlivych aplikaci
a umozni port-based QoS pro upfednostnéni prioritnich dat v siti, jako
jsou hry nebo streamovani 4K/8K videa.

Nové chromehooky pro hybridni
zpiisob prace

Spolecnost Acer predstavila tfi nové chromebooky urcené pro uziva-
tele, ktefi potfebuji bezpecné, snadno ovladatelné a cenové dostupné
zafizen{ pro zdbavu, komunikaci i produktivni praci. Mezi novinkami
je konvertibilni model Acer Chromebook Spin 513 s 13,5" displejem

s pomérem stran 3:2 a dva cenové dostupné;jsi modely Acer Chrome-
book 314 a 315, které nabizeji velmi atraktivni pomér ceny a uzitné
hodnoty. Oproti pfedchozi generaci budou i modely 314 a 315 vybave-
ny IPS displeji (u vyssi verzi), coz by mélo zasadné zlepsit nabizeny
uZivatelsky zaZitek.

www.SystemOnLine.cz
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Chromebooky vyuzivaji operaéni systém Chrome OS, ktery zajistuje
rychly start, snadné pouzivani, minimalni naroky na spravu a drzbu
systému, robustni zabezpedeni a delsi vjdrZ baterie diky velmi ma-

1ym nérokiim na vykon hardwaru. Chromebooky podporuji webové
aplikace a aplikace na Google Play, takze jejich uZivatelé maji pFistup
k Siroké nabidce oblibenych aplikaci pro produktivni praci, vzdélavani,
kreativitu i dal3i ¢innosti.

Nejzajimavéjsi z nové uvedenych modelt je Acer Chromebook Spin
513 (CP513-2H), ktery je diky stihlému designu a odolnému hlinikovému
télu idedlnim chromebookem, ktery si miizete vzit s sebou do $koly i do
prace. Je pohanén novym procesorem MediaTek Kompanio 1380 s osmi
jadry pro praci na vice ilohach soucasné. Pro spiSe pracovni vyuZiti
je urcen 13,5" displej s pomérem stran 3:2, ktery uzivatelim poskytuje
na obrazovce o 18 % vice vertikdlniho prostoru, takZe na ni uvidi vice
obsahu a nebudou muset obraz tak ¢asto posouvat. Displej ma rozliseni
2256 %1504 px a velmi zké boénimi ramecky (pouze 7,7 mm).

Acer Chromebook Spin 513 je diky své konvertibilni konstrukci
skvélou volbou pro ty, ktefi si své zafizen{ berou s sebou na cesty.
MiZe pfechdzet mezi étyfmi rliznymi reZimy pouZivani, jako je reZim
stanu pro vyuZit{ prostor s nedostatkem mista, napfiklad ve vlaku nebo
letadle, ¢i reZim tablet pro pouZiti na cestach. Vyznacuje se pfitom
odolnosti armadni Grovné MIL-STD 810H. Vestavéna Wi-Fi 6 pomahd
udrZovat spolehlivé pFipojeni k sitim a hotspottim. Chromebook je
navic do mist se slabym osvétlenim vybaven podsvicenou kldvesnici
a portem USB-C pro pfipojeni k periferiim, pfenos dat a nabijeni mo-
bilnich zafizeni. Ve vybavé nechybi ani dvojice reproduktori sméfujici
vzhiiru, které poskytuji vysoce kvalitni zvuk bez zkresleni, at uZ pfi
sledovéni streamované zabavy, nebo pfi videohovorech, kdy najde
uplatnéni i dvojice mikrofon.

Novinky od TGL

V zaplavé novinek, které byly uvedeny na veletrhu CES 2022, se ob-
jevilo i nékolik novych pienosnych zafizeni znacky TCL. Jde o novou
generaci bryli TCL NXTWEAR AIR, viibec prvni notebook TCL s ope-
ranim systémem Windows a tablet fady NXTPAPER s netradicnim
displejem.

Tablet TCL NXTPAPER 10s se odli3uje od bézné produkce pfedevsim
svym displejem, ktery se neleskne a vizudlné se podoba papiru.
Vyuziva totiZ 10 ochrannych vrstev, které zachovavaji pfirozené barvy

www.SystemOnLine.cz

obrazu, a novinka je tak velmi Setrnd k o¢im uZivatele. Redukce mod-
rého svétla je prioritou a tato funkce je zabudovana p¥imo do softwaru
i hardwaru zafizeni. Displej redukuje modré svétlo prochazejici obra-
zovkou o vice nez 50 %. Pohled na obrazovku tabletu je tak mnohem
pohodInéjsi.

TCL NXTPAPER 10s mé pfibalené pero T Pen pro psani pozndmek na
displej, ktery dokdZe rozeznat vice trovni pfitlaku. Baterie s kapacitou
8000 mAh zajisti celodenni vydrz. Volitelnd je klavesnice Folio Keybo-
ard a podlozka Writing Board.

Dalsi novinkou z dilny TCL jsou chytré brjle NSTWEAR AIR, které
podle vyrobce dokdZou po pFipojeni ke kompatibilnimu smartphonu
nebo notebooku vytvofit dojem sledovéni 140palcové obrazovky ze
vzdalenosti ¢tyf metrd. Mohou tak slouzit pro sledovéni filmd na ces-
tach, pro hrani her, ale i nikym nerusenou kanceldiskou praci. Oproti
predchozi generaci jsou nové bryle jesté lehéi (vazi jen 75 gramii) a po-
hodInéjsi. Diky dvéma displejiim typu Micro OLED s rozlisenim 1080p
poskytuji bryle obraz se sytymi barvami a skute¢nou ¢ernou barvou.
Nova generace bryli se bude dodavat se dvéma vyménitelnymi tvary
prednich skel, aby vyhovéla riiznym stylim uZivateld.

Spoleénost TCL také nové rozsifuje svou nabidku o notebooky.
Prvni vlastovkou je notebook TCL BOOK 14 Go s operacnim systé-
mem Windows 11. Ma dhlopficku displeje 14,1 palct, profil tenky
jen 13,95 mm a hmotnost 1,3 kg. Notebook nabizi mobilni pfipojeni
4G LTE a vynikajici vydrz baterie diky pouZité platformé Qualcomm
Snapdragon 7c. Potési i moZnost plynulého prepinani mezi pfipoje-
nim Wi-Fi a 4G. m

-
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Acer predstavil
ctyri novée chromebooky

Spolecénost Acer pfedstavila koncem lofiského roku ¢tyfi nové chrome-
booky, které vychazeji vstfic potfebam riznych typi uzivatelli od domacich
a firemnich uzivateld az po studenty. Nové chromebooky jsou vybaveny

nejnovéjSimi procesory Intel nebo MediaTek (model 514) a technologii
Wi-Fi 6. Dva z nich, modely 515 a 514 jsme méli moZnost testovat pfimo
u nas v redakci, a proto mizeme potvrdit, Ze jde o skvélé chromebooky
s prvotfidnim designem a odolnou konstrukci.

Vsechny nové chromebooky Acer podporuji
aplikace z Google Play a webové aplikace
poskytované z cloudu, které jsou stéle po-
puldrnéjsi a rozsifenéjsi. Nativni integrace
chromebookii s cloudem od Google je velkou
prednosti pro soucasny moderni, hybridni
styl prace v riznjch prostredich a na riznych
zafizenich. Pfechod mezi riiznymi zafizenimi
je u chromebooki prakticky bezesvy a pro
uZivatele neni dulezité zafizeni, na kterém
pracuje, ale jeho data, ktera ma dostupna
odkudkoli a kdekoli.

Modely v provedeni Enterprise navic
odemykaji integrované moznosti systému
Chrome OS pro jednoduché nasazenf
a spravu chromebook ve firmach. Mimo-
fadné snadné nastaveni a ovladani je oviem
typickou vlastnosti vsech chromebooki,
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které maji integrované zabezpecent, velmi
rychle se nasazuji a sniZuji celkové naklady
na vlastnictvi. Velmi pfijemnou vlastnosti
chromebookii jsou také priibézné aktualizace
systému i aplikaci, které uZivatele prakticky
nijak neomezuji a neobtézuji.

Acer k uvedenym vyhodam chromebooki
pridal u svjch novinek navic rychlejsi datové
wloZiste, které bylo dfive typickou slabinou
vétsiny notebookd. Diky Aceru uZ neni a jeho
nové modely nabizeji skvély pomér ceny,
vykonu a uZivatelské p¥ivétivosti.

Acer Chromebook

Spin 514

Prvni novinkou, kterou bych vdm chtél
predstavit je konvertibilni 14" model Acer
Chromebook Spin 514 (CP514-2H), ktery je

se 14ti
a 15palcovym
displejem

nabizen i ve varianté Enterprise. Jde o model
s kompaktnim designem a 14" Full HD IPS
displejem, ktery mé Gzké okraje na v3ech Cty-
fech strandch, coZ umoZiiuje dosdhnout 84%
poméru obrazovky k télu.

Chromebook Spin 514 pohéni procesory
Intel Core 11. generace (podle modelu az Core
i7) a nabizi vysoky vykon, ale pfitom pracuje
tise diky konstrukci bez ventilatord. Pri video-
konferencich vyuziva Full HD webovou kame-
ru s modrym sklenénym filtrem a technologii
redukce Sumu, kterd poskytuje jasnéjsi obraz
aredukuje svételné odlesky. Dva reproduktory
zafizeni sméfujici nahoru lemuji kldvesnici
a v kombinaci se dvéma mikrofony zajistuji pi
videokonferencich Cisty zvuk.

Nové Chromebooky Spin 514 a Chrome-
book Spin Enterprise 514 jsou velmi odolné
a maji zesilenou konstrukci s hlinikovymi
hornimi a spodnimi kryty a maji diky tomu
certifikaci MIL-STD 810H. Mezi dals klicové
atributy novych chromebooki patfi touchpad
ze skla Corning Gorilla Glass, podsvicena
klavesnice a Wi-Fi 6.

Acer Chromebook 515 -
vykon a konference

s velkym 15,6" displejem
Dalsi novinkou je model Acer Chromebook 515
(CB515-1W/T), ktery je také nabizen i ve varianté
Acer Chromebook Enterprise 515. Jde o idealni
zafizeni pro podniky vyuZivajici cloudové tech-
nologie. Nové chromebooky fady 515 maji 15,6
Full HD IPS displej s voliteInym multidotykovym
ovladanim a jsou pohanény procesory Intel Core
11. generace a vykonnou grafikou Intel Iris Xe.
Jsou vybaveny PCle NVMe tiloZistém s kapacitou
az 512 GB a az 16 GB paméti RAM, coz napfiklad
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umoZiiuje probuzeni chromebooku z rezimu
spanku za méné nez sekundu.

Notebooky Chromebook 515 a Chrome-
book Enterprise 515 maji stylovy hlinikovy
horni kryt a zesilenou konstrukei, a proto se
mohou pochlubit odolnosti na Grovni armad-
ni normy MIL-STD 810H. Hladky touchpad ze
skla Corning Gorilla Glass zajistuje plynulé
a pfesné ovladani, posouvani a rolovani,
zatimco podsvicenou kldvesnici vylepsuje
pfitomnost numerického bloku.

Nové 15,6" chromebooky jsou vybaveny
dvéma vSestrannymi porty USB 3.2 Gen 2
Type-C (jeden na kazdé strané) pro pfenos
dat, napdjeni a sdileni obrazu a zvuku na
externich displejich. Pfipojuji se bezdratové
pomoci Wi-Fi 6 a jsou vybaveny i rozhranim
HDMI a ¢teckou karet microSD.

www.SystemOnLine.cz

Acer Chromebook 514
Novy Acer Chromebook 514 (CB514-2H/T)
mad ultrapfenosny design a je pohdnén osmi-
jadrovym procesorem MediaTek Kompanio
828, ktery s prehledem zvladé velmi Gsporny
operacni systém ChromeOS a poskytuje
celodenni, az 15hodinovou vydrz baterie

a Ize jej rychle nabit az na 50 % kapacity této
baterie za pouhych 30 minut. Jde o elegantni
zafizeni, které vazi pouhych 1,3 kg a je tenké
16,85 mm, takze je dostate¢né kompaktni
pro ¢asté prendseni. Stylovy hlinikovy horni
kryt poskytuje ochranu proti promacknuti,
zatimco touchpad ze skla Corning Gorilla
Glass zajistuje plynulé ovladani. Ctrnactipal-
covy matny displej Chromebooku (volitelné
multidotykovy) mé zké ramecky a ve vjbavé
nechybi ani podsvicend kldvesnice.

Acer Chromebook

Spin 314

Posledni novinkou v nabidce Aceru je

cenové dostupny Chromebook Spin 314
(CP314-1H/N), ktery je vybaven nejnovéjsimi
procesory Intel, 14" dotykovym Full HD IPS
displejem s Gzkymi ramecky a nabizi cca
10hodinovou vydrZ na baterii, coz z néj déla
dobrou volbu napfiklad pro studenty. Mnoho
z nich jisté potési, Ze model Spin 314 je vyba-
ven ekologickym touchpadem OceanGlass
vyrobenym vyhradné z plastového odpadu,
ktery byl recyklovan do textury pfipominajici
sklo. Acer Chromebook Spin 314 je také
vybaven Sirokou Skalou moZnosti pfipojeni -
portem USB 3.2 typu C, dvéma porty USB 3.2
typu A, portem HDMI, ¢teckou karet MicroSD
a technologii Wi-Fi 6. m
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Skupina 1GZ ma nového
generalniho reditele

Dan Rosendorf se stal novym generalnim feditelem Skupiny ICZ a zro-
veil byl zvolen i pfedsedou predstavenstva skupiny. O zméné na téchto
pozicich rozhodl jako jediny akcionér ICZ
Holding. Zména byla planované dlouho-
dobé a je icinnd od 1. Gnora 2022. Dan
Rosendorf ve Skupiné ICZ ptisobi od roku
2012 a v poslednich letech zastaval pozici
feditele sekce Bezpecnosti.

Dosavadni generdlni feditel a pfedseda
predstavenstva Bohuslav Cempirek ve
Skupiné ICZ zlstava i naddle. Nové bude
zastavat pozici Chief Operations Officer a bude se vénovat aktivni ob-
chodni ¢innosti u stdvajicich i novych zékazniki. Jako generdlni feditel
a pfedseda piedstavenstva ispésné pisobil 15 let.

Michal Andrasko je novym obchodnim
reditelem Asseco Solutions

Rady top managementu spolecnosti Asseco
Solutions posilil Michal Andrasko, zkuSeny
obchodnik a manaZer, ktery se stal novym
obchodnim feditelem ¢eského lidra na trhu
ERP systémi. Michal Andrasko je absolven-
tem nékolika univerzit, kde vystudoval mar-
keting, ekonomii a management. Cely svij
profesni Zivot, ktery zapocal jiZ pfi studiu
stiedni Skoly, se vénoval prodeji v oblasti
informacnich a komunika¢nich technologii. Postupné ziskaval cenné
zkuSenosti a zastdval vyssi a vyssi, posléze manaZerské pozice. Posled-
ni zkuSenost byla ve Twisto payments na pozici Head of Sales.

Nordic Telecom méni vykonneho reditele

Na pozici vikonného feditele v teleko-
munikacni spole¢nosti Nordic Telecom
nastoupi od 1. Gnora letosniho roku Libor
Dockélek (48). Ten piisobi ve vysokych
manaZerskych pozicich firmy jiz od jejiho
zaloZeni pied Sesti lety. Posledn{ dva roky

" ' zastaval Dockélek funkci feditele pro stra-

= ¥ y tegiia produkty. Nahrazuje dlouholetého
‘ \-, - CEO Jana Corneje, béhem jehoZ piisobeni
se stal Nordic Telecom jednim z péti nejvétsich poskytovateld inter-
netového pfipojeni v Cesku.

Novym generalnim reditelem CDG Data
byl jmenovan Pavel Smolen

Spolecnost CDC Data, poskytovatel kom-
plexnich ICT sluzeb, oznamuje vyznamné
personalni zmény. Novym generdlnim
feditelem spolecnosti se od 6. ledna

2022 stal Pavel Smoleii. Na této pozici
vystiidal zakladatele a spolumajitele CDC
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Data Luboge Strapinu, ktery se ke stejnému datu pfesunul do pfedsta-
venstva spolecnosti.

Dalsi persondlni zmény v CDC Data: novjm obchodnim feditelem
se stane Martin Bedros. Dosavadni obchodni feditel Jif{ Proke$ bude
zastavat pozici provozniho feditele spolecnosti.

Katerina Tréalova nove
Fidi marketing systémii HELIOS

Management firmy Asseco Solu-
tions posilila Katefina Tréalov4,
kterd se stala novou $éfkou mar-
ketingového oddéleni. Katefina
plisobi v Asseco Solutions jiz
od roku 2006 (s prestavkou na
rodi¢ovskou dovolenou) a pra-
covala zde postupné na nékoli-
ka pozicich v oblasti marketingu. Diky svym Gspéchiim na pfedchozich
pozicich byla na po¢atku letodniho roku povéfena fizenim marketingu
systémi HELIOS.

Ireneusz Kubies bude fidit rozvoj
partnerske sité Inforu v regionu CEE

p;, e

Spolecnost Infor oznamila, Ze
~na pozici Alliance Director pro
region CEE byl nové jmenovan
Ireneusz Kubies. Ve své pozici
bude Fidit a rozvijet partnerstvi
s alian¢nimi partnery spoleé-
nosti Infor v regionu s diirazem
. narozvoj cloudovych nabidek
Infor postavenych na platformé Amazon Web Services (AWS).

Ireneusz Kubies pochdzi z Polska, ale studoval a nyni Zije v Praze.
Hovofi Cesky, slovensky, polsky, anglicky a rusky. Soucasti tymu Infor
CEE se sidlem v Praze je uZ od roku 2014, kdy nastoupil jako regionalni
Channel and Direct Sales Manager. Dnes je zodpovédny za rozvoj regi-
ondlnich aliancnich strategii a fizeni vztahii s partnery z fad systémo-
vych integratord, technologickymi ¢i konzulta¢nimi partnery.

Pfed svym ndstupem do spolecnosti Infor stravil 4 roky v Hewlett-
Packard jako Account Executive pro stfedni a vychodni Evropu a pfed-
tim v ICZ jako Product Management Manager. Vystudoval Fakultu
strojni na Ceském vysokém uceni technickém (CVUT) v Praze, obor
automatizované systémy fizeni.

CMIS posiluje technologicky tym

s

Technologicka spolecnost CMIS
posiluje své technické oddéleni.
Na pozici CTO nové nastoupil
Jindfich Micén, ktery prisel

7 firmy DataSpring. Své dlou-
holeté vjvojarské i manazerské
zkuSenosti chce zirocit i ve
CMIS, zaméfi se piedevsim na
zkvalitnéni stavajicich sluzeb pro nové i stavajici klienty, mezi néZ patii
napfiklad e-commerce lidfi Rohlik.cz, Shoptet nebo Pilulka.cz. Rovnéz
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www.SystemOnLine.cz



Business

se bude vénovat optimalizaci internich procesii a posilovani stdvajictho
technického tymu.

Rady top managementu Asseco Solutions
nedéavno rozsfil novy feditel divize vyvoje,
Ing. Petr Vitek. Jeho dkolem je stéle zlepSo-
vat kvalitu produkti i sluzeb ceského lidra
na trhu ERP. Petr Vitek vystudoval obor
hydraulika na Fakulté strojni CVUT, ovsem
uz od détstvi se intenzivné zajimal o infor-
macni technologie. Od 90. let pak pracoval
na mnoha IT projektech, predevsim pro
Ceskeé banky, kde vedl vyvojové tymy. Pfed ndstupem do Asseco Soluti-
ons piisobil v CSOB.

PraZskou vyvojarskou spole¢-
nost eMan, zalistovanou na praz-
ské burze Start pocinaje novym
rokem vede Michal Kosek, jeden
ze zakladajicich ¢leni firmy. Po
vice neZ jedenacti letech precha-
zi z postu provozniho feditele
avroli CEO vystfida Jifiho Ho-
rynu, ktery bude nadale zastavat roli predsedy predstavenstva.

V brnénském vyvojovém cen-
tru SAP Labs se otevird nové
oddéleni Business Process
Intelligence, které planuje
vytvofit silny tym mistnich vy-

1.4 i vojaid. Oddéleni povede Jana

L ; Honkova, manazerka startupu

e y — | Signavio, ktery pfed rokem
prevzala spolecnost SAP. Brnénské oddéleni se bude vénovat tzv. pro-
cess miningu, tedy analyze a vylepSovani firemnich procest na zékladé
nasbiranych dat. Moravska metropole je prvni lokaci ze stfedni a vy-
chodni Evropy, kde oddéleni zaméfené na analyzu firemnich procesii
vznika. Do budoucna uvazuje SAP rozsifit oddéleni Business Process
Intelligence i do dalsich lokalit v regionu stfedni a vychodni Evropy.
Mezi kandidéty figuruje Bratislava ¢i Budapest.

Spolecnost Tricentis, kterd je globalnim lidrem v oblasti testovéni mo-
dernich cloudovych a podnikovych aplikaci, otevird v Praze vyzkumné
a vjvojové centrum, které nabidne préci vice neZ 200 lidem vcetné
netechnickych pracovnich pozic. Prioritou ale bude ziskani schopnych
vyvojaii. Jednim z cild prazského centra Tricentis totiz bude podpofit
uvedenf dal$iho feSeni pro automatizaci testovani na trh.

www.SystemOnLine.cz

V ramci pocovidové obnovy unijni ekonomiky bylo Ceskeé republice

z evropského Nastroje pro oziveni a odolnost alokovano bezmala 180
miliard korun, kdy 15 procent - necelych 28 miliard - pfipadne digitali-
zaci. 0 dotace na digitalizacni procesy se mohou podélit soukromé
firmy, statni podniky, organy statni a vefejné spravy i startupy.

Digitalizace je jednim ze dvou hlavnich pi-
lifd Nérodniho plénu obnovy; néstroje pod-
pory, jehoz finalni podobu zastupei Ceské
republiky sloZité vyjednavali u Evropské
komise. Jednotlivé pilife Narodniho plénu
obnovy maji vlastniho gestora, tedy organ statni spravy, ktery je odpo-
védny za distribuci finanénich prostfedkit NPO koncovym piijemciim.
V pfipadé digitalizace jsou to vétsinové Ministerstvo primyslu a ob-
chodu a Ministerstvo vnitra, na které se pak jednotlivi Zadatelé obraci.

, 0 dotaci na digitalizaci miiZe Zddat kazdy subjekt spliiujici pod-
minky vypsané prdvé pro jejich skupinu. Alokovanych 28 miliard korun
bude rozdéleno mezi Sest takzvanych komponent, kde napiiklad veiej-
né sprdvé je piidéleno pies 7 miliard, start-upim a novym technologiim
pak pres 5,5 miliardy, “ dodéva Jaromir Hanzal, pfedseda Asociace pro
aplikovany vyzkum v IT (AAVIT).

Tab. 1: Financni prostredky alokované na digitalni transformaci. Zdroj: AAVIT

Digitalni sluzby ob&anim a firmam 2 857
Digitalni systémy vefejné spravy 7054
Digitalni vysokokapacitni sité 5787
Digitalni ekonomika a spole¢nost, inovativni start-upy 5710
a nové technologie

Digitalni transformace podniki 5000
Zrychleni a digitalizace stavebniho fizeni 1446

Kromé toho, Ze digitalizace zna¢né napomahd produktivité trhu a tech-
nologickému rozvoji, miize zna¢né snfzit emise takzvanych sklenikovych
plyndi. Digitalizace tak umozni splnit kritéria Zelené dohody pro Evropu,
v niz se Ceska republika zavéazala ke sniZeni produkce oxidu uhliitého
055 procent do roku 2030. Vzhledem ke struktufe ¢eského hospodarstvi,
které stale z velké casti tvofi priimysl, by digitalni inovace mély zjedno-
dusit jednotlivé interni procesy, a tim i sniZit jejich emise.

LZnacny rozdil miiZe nastat tieba v emisich z dopravy. Napiiklad
rozvoj technologii v oblasti rozsitené a virtudini reality zjednodusi fir-
mdm vyrdbéjicim jakékoli stroje potiebné pravidelné revize a s tim spo-
Jjené vyjezdy - jejich produkty totiz mohou v ftomto prostiedi revidovat
,na ddlku". Dalsim prikladem mohou byt i aplikace jako Bank ID, diky
které obcané usetii fadu zbytecnych cest na iifady, “ vysvétluje Michal
Kosek, CEO spole¢nosti eMan.

Systém bankovni identity je jednim z pfednich projekti vize digitél-
niho Ceska. Vjhody vnimaji nejen uzivatelé, ale i samotni dodavatelé
sluzeb ve vefejném a soukromém sektoru.

»Je nepochybné, Ze rozsifovdni digitalizace je zdsadni pro dalsi
rozvoj konkurenceschopnosti nasi ekonomiky. Skutecnost, Ze o digita-
lizované sluzby maji rostouci zdjem domdcnosti i firmy, ndm potvrdil
i rychly ndrist obliby vyuzivdni bankouni identity k online prokazovdni
totoznosti nejen viici bankdm, ale i vici stdtu a také firmdm. Kdyz
Jsme si loni délali priizkum spokojenost s vyuZivdnim bankouvni identi-
ty, ukdzalo se, Ze vyhrady maji lidé viici stdle nizkému poctu digitali-
zovanych sluzeb. Rozsireni nabidky digitalizovanych sluzeb je oblast,
na kterou se musi stdt i firmy intenzivné zamerit, “ zdiiraznil Petr Zima,
manazer bankovni identity v Ceské spofitelné.
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Vydani IT Systems 3/2022 bude vénovano IT feSenim v sektorech:

m Banky a finance, pojistovnictvi

m Verejny a statni sektor

m Zdravotnictvi, Sluzby

Zaméfime se mimo jiné na témata:

CX trendy, omnichannel, digital onboarding, RPA

CRM - automatizace kontaktnich center, chatboti

BankID v praxi, digitalizace pojistovnictvi

Oborové BI feseni, pokrocilé technologie pro analyzu dat

Vyuziti technologii Al v praxi

HRM/HCM, dochézkové systémy

Digitalizace statni spravy a vefejného sektoru

IT FeSeni pro zdravotnictvi - eHealth

Moderni feseni pro préci s dokumenty, digitalizace, automatizace workflow
ITSM - vybér feseni pro fizeni IT sluzeb a spravu IT infrastruktury, SDx
Kyberneticka bezpecnost, zabezpeceni a Fizeni hybridni pracovni sily

Do IT Systems 3/2022 pfipravujeme pfehled CRM Fe$eni na trhu.

Soucasti vydani bude ptiloha ERP systémy 1/2022, ve které se zaméfime na témata:

m ERP trendy - flexibilita, mobilita, diraz na UX a moZnosti integrace,
automatizace procest, technologické trendy...

m ERP v cloudu - vyhody, nebo omezeni?

Jaké budou ERP systémy v dobé postcovidové?

m Klicové otazky pfi vybéru ERP systému - jaké vlastnosti ERP systému nejvice
ovliviiuji jeho dlouhodoby pfinos pro podnik?

m Priprava a realizace ERP projektd, kriticka mista ERP projekti, nejcastéjsi
problémy a chyby p¥i implementaci ERP systémi, modernizace a rozvoj ERP

m Skryté moznosti - jak naplno vyuZit moZnosti ERP systému

m Digitalizace zlozvyk - jak soucasné digitalizovat a optimalizovat procesy

m Branzova ERP feSeni - jak na vybér a implementaci ERP systému s vysokou
mirou customizace, ERP systémy z hlediska potieb riznych odvétvi

® Modernizace a rozvoj ERP systému - release management

Soucasti pfilohy bude také pfehled ERP systémi na trhu.
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Optimalizujte logisticke procesy s EDI

v_ Ugetiete naklady
v Zuyste kvalitu sluzeb

Bez ohledu na oblast, ve které poskytovatel logistickych sluzeb plsobi, hlavni zasadou
z(stava: ,Cas jsou penize!

Aby bylo mozné dodat spravné zbozi ve spravném ¢ase na spravné misto, muse;ji si
obchodni partneri rychle a efektivné vymeénit a zpracovat velké mnozstvi informaci.

Harmonizace této vymény dat pomoci EDI (elektronické vymény dat) prinasi podstatné
zjednoduseni vymeny informaci.

da BB

) SKLAD / POSKYTOVATEL OBCHODNIK
VYROBCE LOGISTICKYCH SLUZEB

Vvhody procesu podporenych EDI

» \/ysoky stupen automatizace procest

» Eliminace rucniho zadavani dat a souvisejicich chyb
(dodadi listy, stavy skladovych zasob)

» Kratsi doba odezvy na objednavky klientd

» Moznost dlouhodobého planovani

Fyzicky tok

zbozi

©

; A

<

(O]

('/)'

b4

o

8]

o)

EDI zpravy tykajici EDI zpravy tykajici EDI zpravy tykajici

se skladového hospodarstvi se procesu dodavek se objednavkového procesu

Dodaci list: DESADV Expediéni piikaz: INSDES Objednavka zbozi: ORDERS

Potvrzeni pfijmu zbozi: RECADV Dodaci list: DESADV Dodaci list: DESADV
Faktura za logistické sluzby: INVOIC Faktura za zbozi: INVOIC

Zprava o stavu skladovych zasob: INVRPT

P a - t P ' obchod@editel.cz
www.editel.cz | | | +420 261009 011



