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GFI uvadi nové reseni pro spravu
firemnich siti

Spole¢nost GFI Software pred-
stavila pod nazvem GFI Clear-
View nové feSeni pro dosazeni
maximalni vykonnosti a ochra-
ny firemnich siti. Reseni, které
je postavené na pivodnim
produktu GFI Exinda Monitor,
poskytuje spraveim IT mnoZstvi informaci pro pochopeni sitového
provozu a dosazeni maximalni vykonnosti. Nabizi potfebnou vizibilitu
sitového provozu a informace o zatéZi kritickych aplikaci. Odemyka
tak potencial ke zvySeni vykonnosti podnikové sité.

GFI ClearView poskytuje odpovédi na nésledujici otazky:

@ S jakou vykonnosti funguji kritické aplikace v organizaci

e Kdy dosahuji spic¢kového provozu

e Které aplikace se vyuZivaji nejcastéji

e Ktefi uZivatelé spotfebovavaji nejvice internetové $ifky padsma
@ Jaké jsou trendy vyuZivani aplikaci

Podle aktudlniho priizkumu spole¢nosti GFI Software vyuziva né-
jaky specificky ndstroj k monitorovani své sité pouze necelych 30%

Jak monitorujete svou sit?

S pomoci firewallu
m NewyuZivdme specidlni ndstroje

m S pomoci specidlniho nastroje
m S vyuZitim MSP sluiby

organizaci a neceld 2 % jej nakupuji formou sluzby od MSP partnerd.
TéméF polovina organizaci tak vidi jen to, co vidi jejich firewall, a 22%
nemonitoruje svou sit viibec. Takovéto organizace pak nemaji ponéti
o0 tom, co se dé&je v jejich siti, a nedovedou pochopit, pro¢ napfiklad
jejich diileZité aplikace najednou pracuji pomalu nebo dokonce viibec.
»Velka ¢ast podniki a organizaci spoléhd pfi ochrané svych siti pou-
ze na firewall,“ upozoriiuje Jozef Kacala ze spole¢nosti GFI Software
a dodavé: ,Firewall ale nedokéze poskytnout odpovédi na véechny di-
leZité otazky. GFI ClearView je v tomto ohledu mnohem komplexnéjsi
feSeni a umoziiuje dosdhnout maximélni vykonnosti aplikaci a ve fina-
le takeé vyssi drovné sifové ochrany nez bézny firewall.“ GFI ClearView
bude k dispozici od kvétna 2023.

Gisco vylepsuje komunikacni platformu
Webex o funkce Al

Spoleénost Cisco integrovala do své videokonferenéni platformy We-
bex sadu inovaci zalozenych na vyuziti umélé inteligence (Al). Cisco
jiz implementovalo prvky umélé inteligence do operacniho systému
RoomOS pro zafizeni v konferenénich a zasedacich mistnostech.
Nyni pfinasi nové inteligentni funkce v platformé Webex Suite a jeSté
v pribéhu leto$niho roku se diky nasazeni umélé inteligence zdoko-
nali také fungovani aplikace Webex Contact Center pro komunikaci
firem se zakazniky

Inteligence v konferenc¢nich mistnostech

Cisco implementovalo prvky umélé inteligence do operacniho systému
RoomOS pro zafizeni v konferencnich a zasedacich mistnostech. Jedna
se o funkee:

@ Automatické rozpoznavani - Inteligentni kamery sleduji jed-
notlivce v mistnosti a s pomoci rozpoznavani hlasu a obliceje se

:1‘;'/\\\!/5 |I=' I!:A§I NUM
7N Soane:

Prekonejte konkurenci

diky ERP systému, ktery ma vas ob 3
Zmeény na trhu vyzaduji inovativni pristup. Seznaf%se s IFS Cloud!
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automaticky pfepinaji, aby zachytily pravé aktivniho Fecnika z nej-
lepsiho Ghlu. Tato funkce dokdZe mimo jiné vzdalené pfipojenému
pracovnikovi pfindset schiizku v podobé blizké tomu, jako by se ji
téméF icastnil osobné.

® Zony schiizek - Funkce ,Meeting zones“ umoziiuje v jakémkoli
prostoru nastavit virtudlni hranice, v nichZ se odehrava schiizka. Do
schlizky ve Webexu jsou zahrnuti pouze lidé uvnitf definované virtu-
alni hranice, zatimco zbytek mistnosti se nepokryva. I kdyZ schiizka
probihd v rusné mistnosti, kde je hodné dalsich lidi, dovoluje tato
funkce vytvofit intimnéjsi prostiedi vyhrazené virtudlné pravé jen
jejim Gcastnikim.

Vylep$eni pro schuzky s Webexem

o Dalsi inovace Fizené umélé inteligence se soustfedi pfimo na
vylepSeni uZivatelské zkuSenosti pfi schlizkdch prostfednictvim plat-
formy Webex Suite.

@ Schiizky ve vysokém rozliseni - Webex diky Al nabizi schtizky
ve vysokém rozliSeni, aniZ by vyZadoval sitku pasma HD. Vysoké
rozlisen{ a ¢isté video dokdze zajistit i p¥i nizké kvalité kamer nebo
nizké Sifce pasma.

o Chytré nasviceni - Webex umi reagovat na kvalitu osvétleni a au-

tomaticky vylepsit zabér na snimanou osobu v pfipadech, kdy je Sero
nebo naopak na pfimém slunecnim svétle.

o Funkce ,Be right back“ - Webex automaticky zobrazi zpravu
BRB (be right back), rozmaze pozadi a ztlumi zvuk v okamziku, kdy
uZivatel odejde od schiizky. Napfiklad k domovnim dvefim vyzved-
nout si zasilku. Ve chvili, kdy se vrati pfed kameru, zprava BRB auto-
maticky zmizi a schlizka pokracuje v normalnim reZimu.

Inteligence pro kontaktni centrum

Jesté v priibéhu letosniho roku se diky nasazeni umélé inteligence zdo-
konali fungovéni aplikaci pro komunikaci firem se zakazniky: Webex Con-
tact Center a cloudové komunikaéni platformy Webex Connect. Inovace
jsou zaméfeny na posileni personalizace a lepsi zdkaznickou zkugenost:
® Agent Answers vyuZivd umélou inteligenci jako poradce, ktery
dokaze v redlném Gase pomahat skutecnému lidskému operdtorovi.
Al sleduje komunikaci operatora se zdkaznikem a v redlném case po-
skytuje operatorovi informace ze své znalostni databaze, které mize
operator dél sdilet se zdkaznikem.

o Topic Analysis odhaluje kli¢ové diivody, pro¢ se zdkaznici obra-
ceji na kontaktni centrum. Shromazduje data z pfepisti hovorl a na
jejich zdkladé modeluje klicové trendy pro obchodni analytiky. Ti
mohou na zékladé modeli pFizplsobit pFistup potfebam zékazniki.
Tato samoucici se funkce se navic neustéle zlepsuje prostfednictvim
dalsi interakcf se zdkazniky.

@ Automatizované souhrny chatd. Uméld inteligence dokaze zpra-
covat tisice stran textl konverzaci se zdkazniky a kli¢ové informace

z nich poskytnout ve stravitelngjsim formdtu. Odpada tak potfeba pro-
chazet zdlouhavou historii. Naopak ze souhrni Ize rychle identifikovat
problémy a otazky, které firma jiz se zdkazniky fesila v minulosti.

Bezpecnostni reseni Acronisu
bude vyuzivat vykon graficke karty

Acronis vylepSuje své bezpecnostni feSeni o technologii Intel Threat
Detection Technology (Intel TDT), ktera vyuziva integrované grafické

Inzerce ——
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jednotky (GPU) k odleh¢eni zatéze procesoru béhem skenovani. Diky
tomu dojde k vylepSeni ochrany pred bezsouborovymi dtoky.

Kybernetické hrozby se aktudlné
méni na kazdodenni bézi. Jsme tak
svédky vzniku novych typii malwaru
a lto¢nych vektord, jako jsou po-
lymorfni malware a bezsouborové
itoky. Rada aktualnich hrozeb pfitom vyuzivé pouze pfistup do pamé-
ti, coZ je velmi narocné na detekei. Technologie Intel TDT umoziiuje
uvolnit zdroje béhem skenovéni pevnych diskl a paméti, coz vede ke
zvyseni systémového vykonu.

»Integrace Intel TDT do feSeni kybernetické ochrany Acronis je
logickym krokem ke splnéni potfeb nasich uZzivateld,“ fekl Patrick Pul-
vermueller, CEO Acronis. ,,BEhem minulého roku jsme pozorovali, Ze
témér polovina detekovanych hrozeb jsou bezsouborové titoky. VyuZiti

Acronis

intel

technologie Intel je skvélym milnikem na nasi cesté k optimalizaci a vy-

lepSovéni nasich anti-malwarovych engind.“

Kombinace kybernetické ochrany Acronis s technologii Intel TDT
zplisobuje niZsi zatéZ na procesor, kdyz vypocetné naro¢né bezpecnost-
ni operace probihaji na grafické jednotce, coZ umoZiiuje vyuzit vétsi
vjpoctovou kapacitu na jiné aplikace.

Vyvojati Acronisu zjistili, Ze béhem skenovani vSech procesii v sys-
témové paméti sniZuje technologie Intel TDT - diky zapojeni integrova-
né jednotky GPU - zatéZ na CPU 2,4krat.

Inovace s vyuZitim Intel TDT bude dostupna v rdmci platformy
Acronis Cyber Protect Cloud a fedeni Acronis Cyber Protect Home
Office.

Gatema PGB nasadila systém
pro automatizované fizeni zasoh

Gatema PCB, ktera je pfednim evropskym vyrobcem desek plosnych

spojil a prototypil DPS, nové vyuZziva na podporu fizeni zasob softwa-
rovy modul BERGHOF Adaptive/SRM od spole¢nosti BERGHOF SYS-

TEMS. Reseni je po nékolikamésiéni implementaci v ostrém provozu

od konce roku 2022, a proto jiz bylo mozné zhodnotit jeho pfinosy.

SRM déld piesné to, co jsem ocekdval a jsem proto s pouzivdnim

tohoto ndstroje velmi spokojen “fika pan Radim Vitek, vedouci vyroby
v boskovické firmé Gatema PCB.

Pro spole¢nost Gatema PCB je klicovou konkurenéni vihodou
rychlost dodani. To ale klade velmi vysoké naroky na oddéleni nakupu,
kterému nové pomaha software BERGHOF Adaptive/SRM:

,Vzhledem k nasemu druhu vyroby musi byt nase sklady stdle pied-
zdsobeny materidlem. NaSe skladouvé zdsoby byly vZdy slepé a limity se
fidily pocitem. LeZelo ndm spoustu nevyuzitého materidlu na sklade.

Diky automatizované predikci BERGHOF Adaptive jsme nyni schop-
ni regulovat a ridit skladové zdsoby, drZet presné takové mnoZstvi ma-
teridlu, jaké ndm progndza doporucuje a diky tomu uspokojit potieby
nasich zdkazniki. “

Na implementaci nové fedeni izce spolupracovala spolecnost BER-
GHOF SYSTEMS se spolecnosti Gatema IT, kterd je stejné jako Gatema
PCB soucésti Gatema Holdingu.

Moneco nasadilo systém
pro automatizaci investicnich sluzeh

Moneco investicni spole¢nost si
pro automatizaci celého investicni-
ho fetézce v oblasti spravy podilo-
vych fondu zvolilo feSeni AMS od
firmy Arbes Technologies. Arbes
AMS je nastupcem velmi rozSifené-

ho produktu pro finanéni organizace Topas.

B cENTRALNI
MOZEK
I FIRMY

ELASTICITA

moznost okamzité
reakce na aktualni
situaci zménou
rozsahu licenci i vysi
poplatkli podle
vasich pozadavki

Inzerce ——

INFORMACNI SYSTEM,
KTERY STROJIRENSTVI

-
ROZUMI

Gpravy, kombinovani
a nastaveni funkci

s ohledem na
specifické potreby
kazdé spole¢nosti

stabilni zazemi produktu

(23 let tradice, 38 partnerd),
zkuSenosti (1 446 implementact)
a pravidelné aktualizace systému

S QI kazdy den pracuje cca 50 000 uZivatell, kterym vyrazné usnadiiuje praci. : 1
Jak pomaha strojirenskym spole¢nostem, zjistite zde: www.gi.cz/strojirenstvi
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Arbes zajisti Monecu implementaci informacniho systému, ktery bude
spravovat aktiva v nékolika otevienych podilovych fondech, stejné jako
ve fondech kvalifikovanych investorti. Vyhodou AMS je skute¢nost, ze
proces zadavani a vypofddani obchodi s cennymi papiry u adminis-
trtora téchto investic pokryva systém Arbes Topas od stejného doda-
vatele. Komunikaci obou systémi tak spolehlivé zabezpeci messaging
systém Kafka. Propojen{ mezi Topasem a AMS je vjznamnym krokem
v integraci obou systémi Arbesu, ktery v budoucnu nabidne rozsifené
moznosti FeSeni i pro potfeby dalsich klienti v oblasti front office pfi
spravé cennych papird.

Informacni systém Arbes AMS by mél Monecu zajistit Gsporu ¢asu,
lidské prace, zrychleni procesii a sniZeni chybovosti diky automatizaci.
Projekt zacal na konci roku 2022 analytickou fazi a v soucasné dobé
paralelné probiha vyvojové cast, kde se
systém upravuje pro specifické potfeby
klienta. V ostrém provozu by mél byt uZ
v Cervnu tohoto roku.

,Nejuétsi pridanou hodnotou zakdzky
bude pind automatizace administrace
nejen internich procest, ale také evi-

dence v obchodnich systémech admi-
nistrdtora fondu, “ fekl Tomas Geissler, business consultant v Arbes
Technologies.

Soucdsti projektu bude také implementace modulu ARBES LIMITY,
ktery usnadni a zjednodusi proces kontroly jak limitii dle pravnich
predpisi pro finanéni trhy, tak i statutarnich limitd jednotlivych fondi,
které podléhaji kontrole ze strany CNB.

7

Therma FM nahradila excelove fizeni
systétmem HELIOS Nephrite

Spolecnost Therma FM je plivodni ¢eska vyrobni spole¢nost, pod-
nikajici od roku 1998 v oblasti elektrotechnickych plechii a daliho
hutniho materialu. Firma se primarné zabyva vyrobou kvalitnich
magnetickych obvod( (transformatorovych jader) pro konstrukci
elektrickych strojdl a zafizeni. Nedavno se vedeni spolecnosti rozhod-
lo zasadnim zpGsobem modernizovat systém fizeni podniku a nasadit
informacni systém. Volba nakonec padla na ERP systém HELIOS
Nephrite, ktery zde implementovala spole¢nost BERGHOF SYSTEMS
a ktery od 1. dubna v Therma FM pokryva vSechny kli¢ové podniko-
Vvé procesy.

,V nasi spolecnosti jsme dlouhodobé pocitovali vSeobecné zndmé ne-
blahé diisledky tzv. dispecerského Fizeni a , excelového hospoddstui
a proto jsme se rozhodli pro poiizeni podnikového informacniho systé-
mu, “ika Ales Kiiva, jednatel spolecnosti Therma FM.
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»INa zdkladé dlouhodobych pozitivnich zkusenosti se spolecnosti BER-
GHOF SYSTEMS jsme akceptovali jejich doporuceni HELIOS Nephrite.
Dnes jiz mohu potvrdit, Ze vybeér produktu i dodavatele byl dobrou vol
bou. Systém ndm uspésné pokryvd vSechny podnikové procesy a mimo
podpory operativnich cinnosti zacindm vyuzivat dostupnych informaci
i pro manazZerské rozhodovdni. Diky tomu, Ze jsme vybrali feSeni kate-
gorie Enterprise, jsem si Jist, Ze nds bude tispésné podporovat pii ristu
firmy i v budoucnu, “ dodava Ales Kfiva.

Spole¢nost BERGHOF SYSTEMS s.r.0. na projektu zce spolupra-
covala s renomovanymi implementacnimi partnery ze sité HELIOS
Open: NVSP, a.s. a POSYS,spol. s r.0. Reseni bylo v souladu s harmo-
nogramem (spésné predano do rutinniho provozu od 1.4.2023.

[lustraéni foto: Therma FM

HP TRONIC prechazi na novou
generaci systémii SAP

h huiils MIali

Spole¢nost HP TRONIC, pod kterou spadaji znacky DATART, Euronics
nebo i sit hotelll a welness resort(, piechazi na systémy nové gene-
race od spolecnosti SAP. Slibuje si od nich kromé Gspory nakladi

i rychlej8i planovani, doru€ovani zbozi zakaznik(im a jednodussi
expanzi na nové trhy. Pro spole¢nost SAP se jedna o migraci zatim
nejvétSiho objemu dat na ¢eském trhu v ramci produktu RISE with
SAP, jehoz soucasti jsou i systémy nové generace SAP S/4HANA Pri-
vate edition nebo SAP Signavio. Neni proto prekvapenim, Ze migrace
systémil v HP TRONICu zabere dva roky.

Proménou postupné projde téméf kazdé oddéleni ve firmé od planové-
ni zdroji a logistiky aZ po finance a produktovy management. Zasadni
zjednoduseni pro firmu pfedstavuje pfechod na procesni model, ve
kterém odpada nutnost znat jednotlivé transakce k jejich realizaci.
Nové systémy umozni i rychlejsi tvorbu komplexnich zprav, ke kterym
patfi i nefinancni reporting cilii v oblasti udrZitelnosti.

LAbychom dokdzali dlouhodobé riist a nabidnout zdkaznikim co
nejlepsi servis, musime myslet nekolik let do budoucna. Pro byznys
bude c¢im ddl zdsadnéjsi umét rychle reagovat a pracovat s daty napiic
riiznymi oddélenimi ve firme, abychom méli neustdly piehled. Diky
tomu budeme mit moznost lépe se rozhodovat a nabizet zdkaznikim
personalizovanou nabidku, “ uved! k migraci na novou generaci infor-
macnich systémi Karel Rocak, feditel ICT spole¢nosti HP TRONIC.

»Dnes uz prechod na systémy nové generace neni otdzkou zda, ale
kady. V piipadé spoluprdce s HP Tronic, kterd piekracuje jednu dekddu,
to bylo jedno z castych témat nasich diskuzi. Zdsadni bylo rozumet
prioritdm nejen technickym, ale i byznysovym, cemuz jsme reSeni pii-
zpiisobili, “ doddva Hana Souckovd, generalni feditelka SAP CR.
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Penize investované do IT museji
mit realny prinos, rika Robert Farek,
reditel a predseda predstavenstva
spolecnosti [Teuro

Robert Farek stoji v Cele ostravské softwarové a konzultacni firmy [Teuro od Cervna 2022, kdy prevzal
pozici feditele spole¢nosti a predsedy predstavenstva po Petru Bohacovi. [Teuro je prednim ceskym
partnerem mezindrodni softwarové spolecnosti Infor. Vizi R. Farka je dodavat vyrobnim firmam komplexni
informacni feSenti, ktera pruzné reaguji na zmény na trhu a poskytuji zdkaznikdm potfebné informace
a nastroje pro spravné rozhodovani.

Pane fediteli, pojdme prosim na
avod vasi firmu stru¢né predsta-
vit. Cim se zabyvate, kdo je vas
typicky zakaznik a v ¢em vidite
hlavni pfednosti vasi spole¢nosti?
Firmam z oblasti diskrétni vyroby, tedy tém,
které pracuji s kusovniky, dodavame komplex-
ni informacni feSeni postavené predevsim na
technologiich a produktech naseho partnera
Infor. UZ to ale zdaleka neni jen naSe vlajkova
lod ERP Infor SyteLine nebo sestersky ERP
Infor LN pro velké podniky. Stale ¢astéji nasa-
zujeme u nasich zakaznik( konfigurétor Infor
CPQav posledni dobé roste poptavkaipo B2B
partnerském portalu Infor Enterprise Quoting
(EQ) a integracni a technologické platformé
Infor OS. Kromé toho v ITeuro vyvijime vlastni
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MES aplikaci InduStream, kterd je také stan-
dardni soucasti nasich projektd.

Vedeni spolec¢nosti jste prevzal

v lonském roce, ale pokud vim,

v ITeuro pusobite uz Fadu let

a v oblasti podnikového IT mate
zkuSenosti z riznych pozic. M-
Zete je prosim blize popsat?
Zacinal jsem pracovat jako ucetniv Ucetni a da-
Hové kancelfi v Ceském T&sing. Zde jsem zis-
kal potfebné znalosti v oblasti UCetnictvi, které
jsem pak vyuzil, kdyz jsem pracoval dvanact let
ve spolecnosti KVADQOS na pozici konzultanta
za oblast ekonomiky. Kromé konzultantskeé pra-
ce jsem ziskal i cenné zkuSenosti v oblasti fizeni
projektd, vedeni tymu a vyvoje ekonomickych

.|g.jv.

modul,, ale i napfiklad jako product owner pro-
jektového tymu SharePoint.

Vroce 2015 jsem pak ve spolecnosti ITeuro na-
stoupil opét jako konzultant za oblast tcetnictvi.
Mél jsem na starost vyvoj Ceské lokalizace pro
systém Infor SyteLine, zaroven jsem ved! i né-
kolik zajimavych projektd.

Nasledné jsem dostal moznost vést celé
oddéleni realizace, kde jsem mohl zuro€it své
zku$enosti zimplementace projektd. Myslim si,
Ze jsem zaty roky praxe poznal, co je pro projek-
ty potfebné, a to jak z pohledu implementétora,
tak ale i z pohledu zakaznika. Dva roky jsem pra-
coval jako feditel oddéleni péCe o zakazniky a uz
odroku 2017 jsem byl i ¢lenem predstavenstva
[Teuro. Takze postup na pozici feditele firmy jde
asi oznacit za takovy pozvolny vyvoj.

www.SystemOnLine.cz
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Pojdme nyni k vasim zakazni-
kiim. | kdyz to v uplynulych dvou
letech vypadalo, Ze globalni pan-
demie je tim nejhorsim, co nas
muze potkat, celi i v soucasnosti
vyrobni podniky Fadé problému.
PFetrvavajici problémy v dodava-
telskych Fetézcich, vysoka inflace
a ceny energii jsou pro mnoho fi-
rem vaznou hrozbou. Mohou vy-
spélé informacni systémy pomoci
podnikiim obstat v tak slozité si-
tuaci? Rika se, Ze $tésti preje pfi-
pravenym, ale da se vibec na ta-
kové zmeény pfipravit?

Pipravit se urCité do znacné miry da. Z pohledu
informacnich systémd potfebujete mit dispozici
takové softwarové produkty, které jsou schopné
spolecné s vami se prizplisobit novym zménam,
trendCim, ale i pripadnym hlubsim ekonomickym
a socialnim zménam ve spolecnosti. Potfebujete
mit stabilni, ale i flexibilni systém. Ale neni to jen
o softwaru. Stejné dlezité je mit i kvalitniho a spo-
lehlivého dodavatele téchto softwarovych feSeni.

Pokud mam byt konkrétni a zminit néjakou
vlastnost systému, ktera v téchto ¢asech fir-
mam pomaha, tak je to urcité pokrodilé planova-
niarozvrhovani vyroby APS (advanced planning
and scheduling). Bezesporu velkou vyhodou
nami dodavaného ERP Infor SyteLine je fakt,
Ze nastroj APS je zaclenény pfimo do jadra
systému. To znamend, Ze dllezita data v sys-
tému jsou, nemusite je pofizovat dodatecné,
Ucelové, nebo dokonce duplicitné. Pandemicka
zkuSenost nasich zakazniki potvrdila dlileZitost
efektivniho planovani. A z druhé strany z trhu
vime 0 mnoha firmach, které poridily externi
APS, ale ¢asem jej odepsaly, protoze kvili
postaveni mimo systém neplnilo svou funkci
spravné. Se spravné fungujicim APS efektivné
vyuzivate dostupné zdroje a adaptujete se na
vypadky v dodavkéch vstupt mnohem lépe.

Pokud jste zminil cenu energi, tak se vyslo-
veng nabizi vyuziti internetu véci pro efektivni
energeticky management. Platforma Infor OS
ma pripravené loT konektory a za ITeuro jsme
navazali partnerstvi s firmou, ktera se na tato
Cidla a sbér dat specializuje.

Samostatnou kapitolou je konfigurator
CPQ a B2B feSeni EQ. Konfigurator Infor CPQ
umoziiuje pruzné reagovat na déni okolo vas,
tedy napfiklad omezit nabidku variant produkti
v zavislosti na dostupnych dilech, s garanci
terminu dodani ve vazbé na planovani vyroby
APS. S portalem EQ provazete realné moznosti
s dealerskou siti.

Navic je tady platforma Infor OS s priimyslovou
umélou inteligenci Infor Coleman, ktera posouva
na novou Uroven kvalitu analytickych informaci

www.SystemOnLine.cz

Z provoznich dat, takze se umite |épe a rychleji
rozhodnout, jak ke zménam na trhu pristoupite.

Nebyva to ale pravé informacni
systém, ktery firmu do urcité miry
svazuje, protoze vytvari jakousi
Sablonu, podle které jsou fizeny
jednotlivé procesy vcetné ob-
chodni strategie a zpasobu pro-
deje? A zmény systému byvaji slo-
Zité a ¢asové i financné narocné.
V ITeuro budujeme informacnifeSeni, ktera tro-
chu paradoxné Cini zakazniky méngé zavislymi
na nas jako na dodavateli. Agilita a flexibilita
jsou ta spravna slova ve spojeni s informacnim
systémem. Systém je modularni, firma vyuzi-
va funkce a nastroje, které potiebuje. A kdyz
potfebuje jiné, ma je k dispozici. Zaroven si
miZe definovat a ménit procesy, nastavovat
workflow a podobng. Diky low-code platformé
si administrator udéla i modifikace ERP svépo-
moci, pfipadné ,naklika“ kompatibilni aplikace.
A protoze i do on-premise ERP systému dnes
dodavame prlibézné rozvojové balicky, maji
naSi zakaznici neustale nejnoveéjsi verzi systé-
mu s nejmodernéjSimi nastroji.

Na zmény v procesech obchodu reaguiji
nasi zakaznici pravé konfiguratorem Infor CPQ
anyniiportdlem EQ. Jednoznacné se projevila
kvalita téchto produkt(l a jejich prinosy v rych-
lejSim zpracovani nabidek, v nabizeni pouze
vyrobitelnych produkt(l i v presnéjsich kalku-
lacich. V B2B se projevuji ¢im dal vice prvky
B2C a feSeni Infor CPQ i EQ tyto trendy nejen
odrazeji, ale pomahaji formovat.

Zménila se néjak struktura toho,
co dnes vyrobni podniky popta-
vaji po zkusenostech z uplynu-
lych let a pod vlivem aktualnich
zmeén na trhu? Je napfiklad vétsi
poptavka po feSenich v cloudu?
Vzrostla poptavka po konfiguratoru. Vyrobnifir-
my pochopily dlileZitost individualnich produktd
alnfor CPQ se stard kromé prodejni faze io TPV
s presahem do planovani a s pfimou vazbou na
dealerskou sit. Jinak fec¢eno, je to rychly a uzi-
vatelsky prijemny prodej vyrobkd na zakazku.
Toto feSeni vyrazné Setti ¢as uzivatellim, snizuje
chyby, zrychluje cely proces zpracovani nabid-
ky. A logicky, ¢im vice budete schopni zpracovat
nabidek, tim je vétsi pravdépodobnost, Ze se
z nabidky stane i zakazka.

JelikoZ nékteré funkce Infor CPQ a EQ jsou
dostupné pouze v cloudu, tak zde poptavka
vzrostla. Platforma Infor OS pak za nas neméa
v on-premise ani smysl, prestoze je i tato va-
rianta k dispozici. Ale nejsilnéjsi nastroje jsou
vyhradné v cloudu.

V posledni dobé také vyrazné
roste popularita low-code platfo-
rem, které usnadnuji a zrychluji
vyvoj podnikovych aplikaci. Mate
s timto zpusobem vyvoje zkuse-
nosti? Nejsou jeho vyhody prece-
nované a souvisejici omezeni,
napf. v mensi flexibilité vyvoje,
naopak podcenované?

Oba ERP systémy z naseho portfolia, tedy In-
for SyteLine (CloudSuite Industrial) a Infor LN
(CloudSuite Industrial Enterprise), jsou dokonce
uz nékolik generaci postaveny na low-code
platformé Infor Mongoose. Pro administratory
systému jde o velkou pomoc, protoze v ceském
prostredi se k ERP traditné vytvarela riizna
,2udélatka“. Pokud vzniknou na frameworku
Mongoose, jsou pIné kompatibilni se systémem
nadesktopu, nawebuiv cloudu. A je jedno, jest-
lijde 0 jednoduchy formular, nebo viceucelovou
aplikaci. Navic nejste omezeni na know-how
jednoho Clovéka.

Skoleni pro vyvojaFe na vytvareni customi-
zaCnich Uprav je soucasti kazdého projektu.
Umime nabidnout i zkuSenosti, jak customizace
spravné skriptovat. Aplikace novych softwaro-
vych bali¢kl je pak prehlednd a jednoducha.

Dalsim z trendu, o kterém se ny-
ni hodné mluvi, je tzv. konzume-
rizace. Do B2B prostredi se stale
vice promitaji postupy a pro-
stiedky ze spotrebitelského trhu,
z oblasti B2C (nakupni portaly,
produktové konfiguratory...). Je
uvedeny trend patrny i na pro-
duktech spolecnosti Infor, na kte-
rych stavite rfeSeni pro vase za-
kazniky?

Ano, uzZ jsem to zminil. Z&kaznik si chce vybi-
rat, skladat finalni produkt. Chce védét, kolik
ho kazda varianta bude stat. A nechce na tyto
informace Gekat, az mu je nékdo kdovikdy poSle
e-mailem.

V této oblasti je Infor lidrem a mame z toho
radost. Dodavali jsme napfiklad konfigurator
Infor CPQ jako zaklad pro portal czconfigura-
tor.com, cozZ je projekt, ktery ziskal ocenéni
Digitalni transformace roku 2020 v soutézi
WebTop100. Nyni bézi nékolik implementaci
naSeho konfiguratoru nad ERP jinych vyrobc(
pravé z diivodu jejich lepsi funkénosti a flexibi-
lity, kde zména konfiguracnich modeld nevy-
Zaduje zasah administratora ERP. Konfigurator
CPQ je tahoun a jsme tomu radi.

Podniky dnes generuji a zpraco-
vavaji obrovské mnozstvi dat, kte-
ré by se v idealnim pfipadé méla
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stat zdrojem informaci pro fizeni
viech procesu napfic firmou, od
nakupu az po zdkaznicky servis.
Jenze v praxi to tak jednoduché
neni, ze? Jednotliva oddéleni si
¢asto spravuji ,vlastni“ data a haji
si své zajmy. Jak tomu Ize predejit
a dosahnout stavu, kdy vSechny
¢asti podniku sleduji spolecny cil?
Natoto Infor uzZ pfed Casem zareagoval provoz-
ni, technologickou a integra¢ni platformou Infor
0S. Jedna se o hybridni feSeni, jehoz t6zisté je
v cloudu postaveném na Amazon Web Services.
Jednim z nastrojli je Infor Data Lake, coZ je
spolecné datové tloziSté, kam podnik nasype
naprosto vSechna data a s nimi se pak dale
pracuje. Tim padem nehrozi zadna duplicita.
VSechny aplikace a vSichni uzivatelé pracuji
s jednémi daty, neexistuje zadna alternace.
K tomu Infor OS pridava dalSi nastroje, jako vy-
spélou analytiku s pokroGilym strojovym ucenim
aumeélou inteligenci, digitalniho asistenta nebo
tymovou spolupraci Ming.le.

Sdileni spolec¢ného cile ale neni pouze
0 spravné ulozenych a pouzivanych datech.
Nezbytna je spravna firemni komunikace mezi
oddélenimi. Toto musi spravné nastavit a Fi-
dit management firmy. Kazdy uzivatel by mél
chapat, Ze jeho prace ovliviuje praci ostatnich
uzivateld, ovliviiuje celek. UzZivatelé si to Gasto
neuvédomuji a nechapou dopady své prace. Je
nutné to lidem vysvétlovat, vzdélavat je. Osob-
né vidim ve firméch v oblasti této komunikace
velky prostor na zlepSeni.

V ¢em miize systém pomoci, tak jsou kont-
rolni mechanismy a nastroje. Typickym pfikla-
dem jsou kontrolni workflow, KPI ukazatele,
ale i napriklad takova trivialnost jako spravné
nastaveni pristupovych prav.

Neni tajemstvim, Ze moznosti
komplexnich informacnich systé-
muU nejsou v fadé pfipadl vyuzi-
vany naplno. Jak pracujete s vasi-
mi zakazniky, aby se to u nich
nestavalo?

Casto to pripodobriuji hite, kterou jsme hravali
jako déti, tiché posté. Konzultant v ramci pro-
jektu proskolil klicového uzivatele. Ten pak
Skolil koncové uzivatele. Za par let, kdy se
uzivatelé méni, tak dochazi k predavani ale
uz jen Casti informaci, ¢asto zkreslenych a uz
neplatnych. Je to podobné jako v té hie na
tichou poStu. Na konci kolecka vypadne zcela
jina informace, nez byla pfedana na zacatku.
Pokud je to jen hra, je to legrace. V praci uz
to bohuzel tak zabavné neni. Osobné jsem se
nékolikrat setkal se situaci, kdy uzivatel pnil
slozitou evidenci jen proto, ze mu to nékdo
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pfi nastupu fekl. Nevédel pro€, nevédél, na
€0 Se pouziva.

Neustale se snazime praci s naSimi zakaz-
niky vylepSovat. Kazdy z nasich zakaznik( ma
svého key account manazera, ktery se 0 ného
stara. V urcité periodé délame u naSich zakazni-
k(i audit procest. Provadime Skoleni pro jednot-
liva oddéleni. Pro oblast Sirsiho zaSkoleni mame
jiz nékolik let vzdélavaci platformu AdviAcade-
my, kde pfipravujeme vzdélavaci kurzy jednot-
livym firmam na miru - individualné dle potfeb
té které firmy. Pro tuto oblast vyuzivame Casto
i moznosti riiznych dotacnich programa.

Pro nase zakazniky poradame i riizné semi-
nare a spolecna setkani, kde se snazime pre-
davat nové ziskané zkuSenosti. Jelikoz je nas
partner Infor globalni organizaci, inspirace pri-
chézi nejen od nasich ostatnich zakaznik(, ale
iz celého svéta. Efektivni vyuzivani informacniho
feSeni ale nenijen o zavedeni nastrojli a prosko-
leni, ale izméné firemnich procesd a mysleni lidi.
Pouhaimplementace novych technologii zménu
neprinese. Musi se zménit zplisob uvazovani
a pristupu napfi¢ celou firmou, protoze pokud
k tomu nedojde, nebudou nové technologie
prinaset potfebna zlepSeni a inovaci.

Jednim z Casto zminovanych pro-
bléma v procesu vybéru a imple-
mentace informacniho systému
jsou neredlna oc¢ekavani a soucas-
né mald angazovanost manage-
mentu na strané zakaznika. Setka-
vate se i vy s timto problémem?
Ano, nema smysl si nalhavat, ze tomu tak neni.
My do kazdého vybérového fizeni vstupuje-
me férové a fikame véci na rovinu. Nechceme
ziskavat zakazky ,podstrelenymi“ naklady na
implementaci s naslednym navySenim ceny po
podpisu smlouvy aninesplinitelnymi sliby. To, co
prezentujeme a nabizime, umime spinit. Chce-
me mit zakazniky spokojené. V&Ffime, 7e penize
investovang do IT museji mit realny prinos.
Ale implementacni projekt se bez soucin-
nosti na strané zakaznika neobejde. A pokud
k tomu firma nema vlastni vhodné lidi, osvédCilo
se nam zapojit zkuseného externiho projekto-
vého manazera, ktery vede projekt za klienta
a postara se, 7e se implementace nezadrhne.

Dokoncili jste v posledni dobé
néjakou implementaci, za kterou
byste chtél zvlast pochvalit vas
tym a ktera muaze byt inspiraci
pro nase Ctenare?

Velmi dobfe se nam dafi prevadét nase sta-
vajici zakazniky ERP Infor SyteLine na novou
verzi 10. S upgrady jsme zacali v loriském roce
a uz se nam podafilo prevést na novou verzi

osm nasich zakaznikd. V leto$nim roce pak
dokoncime prechod na SyteLine 10 u dalSich
Gtyr. Krom novych funkénosti je prechod diile-
Zity z pohledu dalSiho rozvoje zakaznika. Nova
verze umoziuije realizovat rozvojové projekty
napfiklad s integrovanym DMS systémem, Siri
vyuziti oblasti loT anebo vyuzivat realné prinosy
s pouzitim umélé inteligence Coleman.

Z pohledu novych zakaznik( pracujeme na
velmi pékném projektu ve spolecnosti ZALU-
ZIE NEVA. Je to priklad projektu, kde je patrna
synergie moderniho informacniho feSeni a pro-
gresivniho uvazovani majitel( o fungovani §tih-
I€ho vyrobniho podniku, ktery klade zakaznika
na prvni misto. Je to projekt, kde bude prvné
nasazen produkt Infor CPQ s B2B portalem En-
terprise Quoting. Ten pfinese vyrazné zlepSeni
v fizeni procest s dealery.

MUzete na zavér prozradit, na co
se chcete v rozvoji ITeuro zameé-
fit v nejblizsi dobé, at uz z hle-
diska nabizenych produkta, vyu-
zivanych technologii nebo
napfiklad novych partnerstvi?

V letoSnim roce budeme vyvijet cloudovou verzi
Ceskeé lokalizace pro ERP Infor SyteLine ve verzi
10, takze naSi zakaznici si budou moci vybrat,
zda budou chtit SyteLine v on-premise, nebo
v cloudové verzi.

Letos také dokoncime vyvoj webového
klienta nasSeho MES systému InduStream.
Novy webovy klient bude znamenat pro naSe
zékazniky snizeni nakladd na provoz systému
z pohledu investic do hardwaru a zaroven bude
znamenat i nizSi naklady spojené s tidrzbou sys-
tému. Novy InduStream jiz nebude potrebovat
pro sviij provoz poditac, ale je mozné ho provo-
zovat napriklad pouze v televizi s internetovym
prohlize¢em. Zesilené obchodni aktivity bude-
me cilit smérem k implementaci ERP systému
Infor LN pro velké podniky. Tomuto novému
produktu v naSem portfoliu véfime a vidime
v ném budoucnost.

Nase nadSeni z konfiguratoru Infor CPQ bylo
asi v rozhovoru patrné. Budeme chtit s timto
produktem cilit nejen na vyrobni firmy a zarover
nejen na Cesky trh. UzZ se na to téSim.

Co se tyce novych partnerstvia spoluprace,
tak jsme se v letoSnim roce stali Clenem sdru-
Zeni Patrioti Moravskoslezského kraje a v sou-
Casné dobé jedname o partnerské spolupraci
s nékolika specializovanymi firmami. Chceme
zékaznikdm pomanhat fesit jejich potfeby kom-
plexné a pomahat jim praveé i napfiklad pro-
strednictvim partnerskych reseni.

Rozhovor pfipravili Lukas Grasgruber
a Jifi Vaculik.

www.SystemOnLine.cz
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Pod kompozitni umélou inteligenci si lze pted-
stavit kombinaci riznych analytickych technik
- od machine learningu pfes operations re-
search aZ po kauzalni rozhodovéni a symbolic-
kou umélou inteligenci nebo neurolingvistické
programovani. O¢ekéva se od ni, Ze nabidne
dosud nejvice Skalovatelnd feseni v oblasti
inteligentni automatizace a Ze v budoucnu
pomiiZe firmam optimalizovat a vyhodnocovat
digitaln prostredi bez zasahu ¢lovéka.

V soucasnosti se jiZ feSeni postavend na
tomto principu v fadé projektii nachazeji
v pilotni testovaci fazi. Zjistuje se, které ana-
lytické metody pomdhaji Fesit konkrétni typy
problémi napfic primyslovymi odvétvimi
a jakym zplisobem by bylo mozné je kombi-
novat tak, aby kompozitni uméla inteligence
sama pfichdzela na zdkladé firemnich dat
s navrhy automatizace provozu a optimalizace
celého fungovani firmy.

Aby bylo moZné spravné sestavovat sadu
analytickych metod pro fedeni konkrétniho
obchodniho problému, sleduji se Gspésné
use-cases stojici tfeba na technologii machine
learningu nebo matematické metodé operati-
ons research (OR). Ta poskytuje kvantitativni
zéklad pro manaZerské rozhodnuti. Kombi-
nace téchto technik ma totiz velky potenciél
tfeba ve stavebnictvi, v logistice nebo pod-
nicich zaloZenych na rozvozu zboZi autem.
Operations Research napfiklad pomaha
planovat pribéh stavby - do planovani zvlad-
ne zahrnout hned nékolik proménnych - od
mnoZzstvi délniki pres rozliSovani pracovnich
dnf a vikendu, po posloupnost jednotlivjch
ikonii - v idedlnim pfipadé potom pomiize

www.SystemOnLine.cz

Filip Dvofak

Na podzim roku 2022 oznacila americka spolecnost Gartner kompozitni
umeélou inteligenci za technologii, ktera se v pfistich letech stane hlavnim
predmétem védeckého zkoumani a aplikaci pro komercni feSeni v ramci
celého oboru Al. Kompozitni uméla inteligence tak vystfidala samotny
machine learning i na pozici vedouciho nastroje pro optimalizaci primyslo-
vych odvétvi. S ¢im bude umét tato technologie pomoci a které prekazky
je tfeba prekonat, aby jeji nasazeni pfineslo oéekavané vysledky?

projektantiim stavbu rozpldnovat tak, aby
vznikla co nejrychleji, s maximalnim vyuZitim
dostupnych zdroji a bez ne¢ekanych ved-
lejsich nakladii. Dalsim p¥ikladem miize byt
schopnost vypocitat, kolik zboZ Ize naloZit
do urcitého poctu kamioni tak, aby vozidel
bylo co nejméng, ale zdroveii nedoslo k jejich
pretizeni. Nebo urcit, jakou cestou se ma vy-
dat kuryr, aby rozvezl co nejvice objedndvek
a najel pfitom co nejméné kilometrd.

Kompozitni uméld inteligence zaroveri vy-
chézi z propojeni nestrukturovanych a struktu-
rovanych dat. Ve zdravotnictvi je dnes mozné
spojit model pocita¢ového vidéni (computer
vision), ktery se diva na CT hrudniku, s mo-
delem analyzujicim pisemné poznamky ¢i
léka¥ské recepty. V kombinaci s daty z nositel-
nych zafizeni je mozné lépe stanovit diagnézu
a doporucit [écbu. Vzniklo také nékolik praci
v oblasti podvodi. VyuZila se k tomu multi-
modalni uméld inteligence, kterd kombinuje
riizné analytické metody. Vysledkem je vy3si
ance odhalit vzory a anomélie, tfeba ve vjro-
bé. Nyni bude zéleZet pfedevsim na tom, co
viechno je moZné spocitat.

Na za¢atku kazdého Feseni, které se vyviji

za pouZiti umélé inteligence stoji diikladna
analyza problému a shromazdovani véech
potfebnych dat. Pravé vstupni data nebo
logy, které by firmy mély priibézné sbirat

a s jejich pomoci reflektovat, co se déje uvnitf
firmy a jak probihaji riizné typy operaci, jsou
¢astym kamenem irazu. Rada firem data
nesbird. Nevi, jaké by bylo jejich vyuziti, nebo
je uklada v nespravném formatu. Jindy zase
naopak schrafiuje vSechna mozna data, ale

neumi je procistit a predat ve stavu, ktery
umoZiiuje rychlé nasazeni efektivniho FeSeni
pro optimalizaci za vyuziti Al.

Védci a vjvojafi, ktefi aktudlné pracuji na
feSeni na principu kompozitni umélé inteli-
gence tak fesf fadu sloZitych dloh. Jak data
ziskdvat, jak bude vysledny model fungovat,
aby byl uzivatelsky privétivy jsou v3ak jen
pocate¢ni otdzky. Nasleduji naroky na vysvét-
litelnost modelu neboli explainability, kdy by
mélo u kazdého feseni byt jasné a dohledatel-
né, na zakladé jakych dat ¢ini composite Al
sva rozhodnuti. Tato technologie vak mize
vést k zdsadnim zméndm a pomoci firmam
fesit Casté disproporce v zapojeni Al, kdy ¢ast
procesi funguje automatizované a jiné aktivi-
ty zlistavaji bez jakékoliv optimalizace nebo
aktualizace postupd.

Filip Dvordk

Autor ¢lanku je ex-
pert na umeélou in-
3 teligenci. V minu-
losti pracoval jako
vyzkumnik a vyvo-
jar pro spolecnosti
v Silicon Valley, na-
pfiklad Google

v a Microsoft. V z&fi
roku 2022 spoluzaloZil startup Filuta Al zamé-
fujici se na inteligentni automatizaci za pomo-
ci kompozitni umélé inteligence.
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Sest rozhodujicich kritérii pro
vybeéer systemu MES a sest chyb,
kterych byste se meli vyvarovat

Vybér a nasazeni nového MES
systému patfi mezi kliCova rozhod-
nuti podniku. Pfipravili jsme pro
vas kratké shrnuti, na které body
byste se méli zaméfit pfi vybéru
MES systému.

V dobé nariistajici automatizace a nezasta-
vujici se digitalizace se stdva MES systém
klicovym feSenim pro jakykoli vyrobni provoz.
Vybér takto rozsdhlého softwarového fesenf
nemusi byt vZdy jednoduchy. A stejné se ani
implementace nemusi obejit bez vyzev. Jak
tedy vybrat MES systém, ktery se nejlépe hodi
do vaseho provozu?

Funkénost systému je jednim z nejdiileZi-
t&jSich kritérii, nakolik urcuje, jaké dkoly mize
MES systém provadét. A na funkénosti a viast-
nostech systému zarovei zavisi, i jak dobfe bu-
de systém pridélené tikoly provadét. Neobétujte
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viak jednoduchost pouZivani ve prospéch
funkénosti. SloZity a téZkopadny MES systém se
je také kritickd, protoze dobry MES systém by
mél byt schopen se bezproblémové napojit na
ostatni softwarové feSeni ve vaSem provozu,
jakoZ i na vyrobni ¢i montazni zafizeni.
Dilezitym aspektem je také podpora a tdrz-
ba. Ujistéte se, Ze mate k dispozici odborniky
nejen pro piipady vypadkd, ale také pro dalsi
rozvoj. Skalovatelnost také patfi mezi kritéria,
ktera by neméla byt prehlédnuta. Zvlasté
pokud teprve zacinate s pilotnim projektem
nebo ocekavate narlist a rozvoj vyroby.

A konecné, nezapomeiite pfi vybéru
zohlednit nejen cenu dila, ale také ,,skryté*
néklady, kterymi miZe byt napfiklad integra-
ce nebo zaskoleni.

[ kdyZ vybér spravného feseni MES pro
vas vjrobni provoz se miiZze zdat narocny,

s nasledujicimi 6 kli¢ovymi kritérii se budete
snaze orientovat. Pfi vybéru MES systému
byste méli zvazit téchto 6 kliCovych kritérii:
1. cile a funkénost

2. uzivatelsky komfort

3. celkové a provozni néklady

4. Skalovatelnost

5. integrovatelnost

6. zakaznicka podpora a idrzba

V praxi to predstavuje ndsledujici postup:

1. Definujte si své obchodni
cile a oéekavani funkénosti
nového MES systému

MES systém predstavuje vynikajici prileZitost
pro podniky, které chtéji optimalizovat své
vyrobni procesy, zestihlit je a automatizovat.
Vybérem a Gspésnym nasazenim sprav-

ného MES systému bude podnik schopen
dosahnout svych provoznich, a predevsim

www.SystemOnLine.cz
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obchodnich cild rychleji, efektivnéji a s men-
$imi néklady, neZ nabizeji tradi¢ni alternativy.
Proto je prvnim krokem vytvoreni sezna-
mu o¢ekavanych funkci. Funkce by mély byt
predevsim odvozeny od vykonnostnich oceké-
vani provozu a typu procesi, které ma pristi
MES systém fidit. Tento seznam poslouZi jako
zékladni referencni rdmec pro identifikovani
nejvhodnéjsich feSeni pro vas provoz.

2. Ujistéte se, Ze systém je
uzivatelsky privétivy

MES systém se predevsim nasazuje do vyrob-
nich provozii. Castokrat se jedna o naroéna
prostiedi. I to je jeden z diivodd, proc by
mélo byt rozhrani MES systému ergonomické
a uZivatelsky privétivé.

Dalsim nezanedbatelnym diivodem
uZivatelské jednoduchosti je i doba uceni.
Praktické rozhrani zkracuje dobu potfebnou
k tomu, aby se obsluhujici personal seznamil
s novym systémem. A zacal ho smysluplné
pouZivat. Pfijemnd uZivatelska zkuSenost ma
i psychologicky efekt: minimalizuje odpor
zaméstnancil k novému systému a novému
zplsobu préce.

DlimysIny design rozhrani, ktery zohled-
fiuje, jak se zaméstnanci uci a interaguji se
softwarem, pomaha vytvaret uzivatelské
prostiedi, ve kterém jej Ize snadno pouzivat.
Vétsina ovétenych MES systémi prosla di-
slednym uZivatelskym testovdnim. Nicméné
vZdy milZete pozadat své zaméstnance o zpét-
nou vazbu, se kterym typem MES systému se
jim lépe pracuje.

3. Zvazte celkové naklady
projektu i na provoz MES
systému

Cena za Fidici software zfistava klicovym fak-
torem. U tendrd to ani jinak nejde. Je tieba
si vsak disledné prohlédnout, jaké polozky
predloZend cenové nabidka obsahuje. B&Znou
soucasti cenové nabidky jsou:

@ pocatecni nakupni naklady,

o instalacni poplatky,

@ licence,

@ konzultace,

@ zaskoleni

® nebo priibézné néklady na adrzbu.
Nasazeni MES systému se témér vidy vaze

i na dal3f ndklady. Ve vétsiné pripadi se jedna
o ndkup automatizacnich technologii a pri-
myslovych zafizeni. Pfipravé rozpoctu by proto
vZdy méla predchazet i studie mapujici, jakd
dalsf zafizeni bude nutné pofidit, aby podnik
dosahl pozadované vykonnosti a dal3ich sta-
novenych cilti. Zaroven je tfeba si s dodavateli

www.SystemOnLine.cz

vyjasnit, zda cena v predloZené nabidce se
tykd vyhradné pouze dodavky MES systému,

nebo i jeho provozu. Tim pfedejdete nedorozu-

ménim a piekvapenim, kterd by pozdéji mohla
ohrozit vase planované provozni naklady.

4. Ujistéte se, Ze systém

je skalovatelny

P¥i vybéru MES systémi pfedstavuje Skalova-
telnost vjznamnou vlastnost systému. Provo-
zy se Casto rozsifuji a podniky rostou, proto si
potiebuji byt jisty, Ze jejich vjrobni systém se
dokéZe adekvatné rozsifovat s pfibyvajicimi
poZadavky.

Pokud se ujistite, Ze vas novy vyrobni MES
systém je Skalovatelny, budete mit jistotu, Ze
dalsi rist podniku nebo jeho nové potfeby
neohrozi funké&nost systému, a v konecném
ddsledku ani podnik.

Kromé toho, Ze Skalovatelny MES systém
doda provozu dnes jiz nezbytnou flexibilnost,
je zaroven efektivni zarukou ochrany investic.

MES systém, ktery je skdlovatelny, nebu-
de nutné nahradit, pokud dojde k zménam
provoznich nebo obchodnich priorit, roz-
Sifeni nebo zmen3eni samotného provozu.
Skalovatelnost MES systému zaruuje jeho
adaptabilnost i na nec¢ekané zmény, zménéné
zdkaznické chovani a nové trzni okolnosti.

5. Ovérte, zda je MES systém
integrovatelny s vasim
podnikovym softwarem

a zafrizenimi

Pro Gspésné nasazen{ MES systému a jeho
bezchybny provoz je rozhodujici, aby byl
integrovatelny s jiz pouZivanymi podnikovymi
systémy (napfiklad ERP, WMS, MRP, CRM)
ve vaSem podniku. Je dileZité vénovat ¢as
prezkoumani specifikaci, pozadavkii na
kompatibilitu a analytickych nastroji. Ujistite
se tak, Ze vami vybrany MES systém bude
fungovat podle oc¢ekavani pfi integraci se
stdvajicimi feSenimi a v pfipadé automatizace
i zafizen{mi.

Plati to i z hlediska bezpecnosti a datové
integrity. Kompatibilita mezi softwary pomé-
hé pfi pfedchazeni naruseni dat a potencial-
nim tokdm Skodlivého softwaru (malware).

6. Ujistéte se, Ze je k dispozici
spolehliva zakaznicka podpora
MES systém je pomérné komplexni a sofisti-
kovany Fidici software. I po bezproblémovém
nasazeni, hladkém testovéni a ispésném za-
Skoleni pfislusného persondlu mohou nastat
nedorozuméni nebo nestandardni operace.
Kvalitni zakaznicka podpora (hotline) dokéze
i v pfipadé atypickych nebo kritickych situaci

zajistit, aby nedoslo k odstaveni vjrobni linky
nebo nezaddoucimu poskozeni vyrobnich zafi-
zeni a technologii.

Standardem je poskytovani zdkaznické
podpory béhem vyrobnich zmén, v pfipadé
potieby je moZné ziskat i permanentni podpo-
ru v rezimu 24/7.

Kromé zakaznické a technické podpory je
dobré zjistit, jak potencialni dodavatel prové-
di adrzbu MES systému.

Velikost vaseho podniku nebo
provozu

Jednim z faktort, ktery musite zvazit pii vybé-
ru MES systému, je velikost vaseho podniku
(nebo provozu). Pokud se vas podnik fadi me-
zi mensi a stiedni, nemusite nutné potfebovat
cely rozsah funkénosti, jakou MES systém dis-
ponuje. Naopak v pfipadé ocekavané rozsahlé
implementace budete potfebovat robustnéjsi
systém, ktery zvlada zpracovavat velké obje-
my dat v redlném Case a zaroven bezvadné
Fidit vyrobni zafizeni a nastroje.

Typ provozu a odvétvi

Dalsi faktor, ktery ovliviiuje rozhodovéni pfi
vybéru MES systému, je povaha vaseho pod-
nikani. Mate-li sloZity vjrobni proces, budete
potiebovat systém, ktery je schopen jej cely
pokryt. To miiZe znamenat napfiklad i fizeni
materidlového toku nebo Fizeni adrzby zafize-
ni a nastrojl. MES systémy mohou dispono-
vat i odvétvovymi specifikacemi a funkcemi
navrZenymi pro konkrétni vyrobni oblasti.
MES pro vyrobu v automotive se odlisuje od
MES systému pro farmaceutickou vjrobu
nebo pro kovovyrobu. Provéite si, pro jaky
typ provozu je pfislusny MES systém vhodny,
nebo se porad'te s dodavateli, jak umi pFizpQ-
sobit systém unikatnim pozadavkim a zvIast-
nim parametriim vaseho provozu.

Plan rozvoje a investic

Projektovy rozpodet zlistava urcujicim aspek-
tem pfi vybéru MES systému. P¥i planovani
investic je dobré pocitat i s potencidlnim upra-
vovanim funkénosti nebo rozsifovanim systému
po jeho nasazeni. Obzvlasté pokud vase provoz-
ni strategie zahrnuje i dynamicky rozvoj.

Funkce, které potiebujete,

a funkce s pridanou hodnotou
Kazdy MES systém disponuje stejnymi zaklad-
nimi funkcemi. Nékteré MES systémy nabizeji
rozsifen{ funkci.
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[ proto je diileZité zvéZit, zda kromé funkei,
které nezbytné potfebujete, neexistuji i ta-
kové, které nejsou bezprostfedné nutné pro
fizeni vasf vjroby, ale dokdZou vdm usnadnit
nebo zefektivnit praci.

Spravné kombinace rozsifenych funké-
nosti dokonce dokdZze zrychlit navratnost
investice (ROI) a zlepsit piivodné projekto-
vanou efektivnost MES systému. Napfiklad
rozsifenim MES systému o modul Fizeni prace
azameéstnancli miiZete automatizovat agendu
spravy pfitomnosti, odbornych osvédéeni, ne-
bo odepisovéani pracovnich vjkont a uleh¢it
tak manaZzeriim od persondlni byrokracie.

6 chyb, kterych byste se
pri vybéru MES
méli vyvarovat

1. Nedostateéna
technologicka infrastruktura
P¥i vybéru MES systému vstupuje zasadné do
rozhodovani technologicka infrastruktura.
Mate-li zastaralou nebo neexistujici infra-
strukturu, MES systém nebude moci plnohod-
notné plnit svou funkei.

Zavedeni adekvatni infrastruktury mize
byt soucasti dodavky MES systému, av3ak
tato polozka se nutné projevi i na celkovém
rozpoctu projektu.

2. Nedefinovani zadani
systému

Jednou z nejcastéjsich chyb pfi vybéru
nového systému MES je nejasné definovani
zadéni. Bez jasného pochopeni toho, ¢eho
ma systém dosahnout, miZe byt obtizné
vybrat sprdvny vyrobni software a zarovei jej
i bezchybné nakonfigurovat, aby vyhovoval
potfebam vaseho podniku.
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Navic nedefinovani cilii systému miZe vést

k frustraci zaméstnanci, ktefi si nejsou jisti,
jak jim ma systém pomoci zlepsit jejich préci.
A tim padem vést i k demotivaci pfi zaskolo-
vani na praci s novym systémem.

3. Nezapojovani zaméstnancu
do pripravného procesu
Dalsi chybou, kterd se ¢asto provadi pfi
vybéru nového MES systému, je nezapojeni
zaméstnancd. Je dileZité ziskat informace
od personalu, ktery bude at uz pfimo, nebo
nepiimo pracovat se systémem, o tom, jaké
potieby by mél MES systém napliiovat.
Zarovei zaméstnanci z provozu jsou dob-
rym zdrojem relevantnich podnétd, které by
mohly byt zohlednény pfi pFipravé a definova-
nf zadavaci dokumentace.

4. Nevys$koleni zaméstnancu
Dalsi chybou, které je dobré se vyhnout pii
vybéru nového MES systému, je nedostatecné
zaskoleni zaméstnanci. Je diileZité zajistit
zaméstnancim piimérené Skoleni af uz pred
implementaci, nebo béhem testovaci faze,
aby byli schopni systém spréavné a efektivné
vyuZivat. Kromé toho mize spravné Skoleni
pomoci predchdzet frustraci zaméstnanct pfi
zméné pracovnich postupt a snizit pravdépo-
dobnost chyb, kterych by se mohli dopoustét
pfi préci s novym systémem nebo souvisejici-
mi zafizenimi.

5. Neotestovani MES systému
Souéast{ vybérového procesu je také vy-
zkouseni si preferovanych MES systémi.
Pomérné béZnou soucasti vibérového
procesu jsou referencni navstévy, kde se
miZete podivat, jak systém funguje v redl-
ném provozu.

Je to takeé prostor pro odsledovéni jednot-
livych rozhrani MES systému, jak s nimi
zaméstnanci mohou interagovat, zda jsou do-
state¢né ergonomické pro vase potieby nebo
pro va3 typ provozu. V piipadé moZnosti je
vhodné vyzkouset, jak se s pFislusnym MES
systémem pracuje, jaka je jeho responzivita
a slozitost ovladani.

6. Nepripraveni dodavatelé
Souéast{ implementace MES systému je
jeho integrace na ostatni podnikové systémy
(vétsinou ERP) a vyrobni nebo automati-
zacni technologie. Integracni proces proto
nutné predstavuje koordinaci vice dodavate-
lii nejen pfi samotné implementaci, ale i pfi
testovani MES systému v provozu. Proto

je tfeba pfipravit dodavatele na nezbytnou
soucinnost, napfiklad i asovym harmono-
gramem. Druhou moZnosti je pronajmout

si integra¢niho manaZera nebo pozadat
dodavatele MES systému, aby tento postup
cely zastesil.

Vybér nového MES systému je pomérné kom-
plexni proces. Diisledna pfiprava usnadni
cely proces a zamezi nedorozuménim a zby-
tecnému protahovani celého postupu. ]

Peter Bilik

Smart Industry
solution designer,
ANASOFT

Marketing
specialist,
ANASOFT

Autori ¢lanku pracuji ve spolecnosti
ANASOFT, kteréa se zaméfuje na digitalizaci,
optimalizaci a inteligentni automatizaci
priimyslu a logistiky.

www.SystemOnLine.cz
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5 davodu, proc zvolit
ERP systém IFS Cloud
pro prumyslovou vyrobu

fetézce. Velikost této vyrovnavaci zasoby je
nastavena pomoci algoritmC schvalenych a cer-
tifikovanych Institutem DDMRP.

Pokud hledate komplexni a spo-
lehlivé podnikové feSeni pro pri-
myslovou vyrobu, ERP systém IFS
Cloud je tou spravnou volbou.
Zde je pét davodd, proc:

1. Kompletni jednotné
podnikové Feseni

Podpora celého zivotniho cyklu
od vyvoje a konstrukci pfes tech-
nologii, vyrobu az po dodavku

a nasledny servis Ci opravy

S ERP systémem IFS Cloud najdete vSe na
jednom misté a mate k dispozici jedinou verzi
pravdy. To znamena rychlejSi uvedeni vyrobku
na trh, vyrobu kvalitnéjSiho produktu, zvySeni
kvality, zlepSeni prodejnosti a eliminace chyb
Ci plytvani.

2. Pokrocilé techniky
planovani

Predikce poptavky se s vyuzitim
umélé inteligence (Al)

Uméla inteligence je nedilnou soucasti funka-
cionality IFS Demand Planner, ktera pomaha
identifikovat vzorce a trendy. M{ize byt propo-
jenais externimi zdroji, aby se zvySila presnost
predpovédi.

Planovani materialovych pozadavk( fizené
poptavkou (DDMPR), které je certifikovano In-
stitutem DDMRP (Institute of Demand Driven
Material Requirements Planning)

DDMRP pracuje s nastavenymi ,buffery* (vyrov-
navaci zasobou materialu ¢i polotovard) pro mi-
nimalizaci vlivu vypadki v ramci dodavatelské

www.SystemOnLine.cz

3. Rizeni projektu
integrované pfimo v ERP
Kompletni projektové fizeni
zdroju a nakladd

IFS Cloud zahrnuje kompletni planovani zdrojii
amaterialu v ramci projektu. To znamena, Ze Ize
presné planovat predpokladané naklady, kapaci-
ty a Cas a porovnavat je se skutecnosti tak, aby
vSechny zdroje byly vynaloZeny co nejefektivnéji.

Rizeni projektovych zasob

Rizeni a rezervace materiald & polotovard zakou-
penych pro pouziti na konkrétnim projekt je vzdy
vyzvou. Se systémem IFS Cloud jsou projektové
z4soby spravné prifazené k projektu a chranéné,
ale zaroven je moznost jejich alokaci pruzné
ménit v ramci nastavenych byznys pravidel.

4. Provozni reporting
Oborova lobby, obsahujici pre-
hled klicovych informaci, které
vasi zaméstnanci potfebuji pro
svlj pracovni den, jsou okamzité
k dispozici v ramci instalace sys-
tému. Diky tomu usetfite ¢as po-
tfebny ke Skoleni uzivatela.
Uzivatelské rozhrani IFS Cloud obsahuije Lobby
(dashboardy), ktera uzivatele vedou na spravné
obrazovky v ramci Fizeni procesu. Lobby jsou
standardni soucasti produktu a diky nim uzi-
vatelé mohou rychle najit obrazovku, kterou
potrebuiji k vykonu své role.

Klicové ukazatele vykonnosti

(KP1) ve vyrobé jsou k dispozici
ihned a poskytuji optimalni pfe-
hled pro rozhodovani o dal3im
postupu

KPI se obvykle nastavuji v ramci implementace
systému. Kromé toho jsou v systému IFS Cloud
obvyklé Kklicové ukazatele vykonnosti pro jed-
notlivé oblasti k dispozici v ramci standardu,
coz uSetfi tydny Gasu potfebného k nastaveni.
To také znamena, Ze uzivatelé maji pfistup k po-
uzitelnym informacim od samého pocatku.

Vizualni planovani vyroby, zobra-
zuje dostupné zdroje v porovna-
ni s planovanou vyrobou

UZivateldim se zobrazuji grafické prehledy zdro-
jb (materidl, lidé, stroje), které diky vizualizaci
umoznuji uzivatellim rychly prehled o prebytcich
nebo nedostatcich kapacit v riiznych obdobich
a poskytuji jim tak cenné informace pro lepsi
rozhodovani.

5. Integrované fizeni kvality
a DMS

Rizeni kvality, véetné dodrzovani
pfedpis, audit a planu kvality
HlaSeni odchylek pfi vyrobé nebo hlaseni ne-
shod je mozné v kterémkoli bodé vyrobniho
procesu primo zaméstnancem, ktery problém
zjistil, ato v okamziku jeho zjisténi. Mdze to byt
obsluha stroje nebo zaméstnanec na pfijmu
materialu, kdo problém zachyti pfimo u zdroje.
Tim se uSetfi Gas a vytvofi se prehled o tom, kde
se problémy s kvalitou vyskytuji. Tyto problémy
pak Ize fesit prostfednictvim piné auditovatelné-
ho a konzistentniho procesu kvality.

Sprava dokumentud s plnou kont-
rolou pfFistupu a revizi

VIFS Cloud je k dispozici pné kontrolovany sys-
tém spravy dokument(. To znamena, Ze jiz ne-
bude nutné prohledavat fyzické archivy a hledat
prislusné dokumenty, tim uSetfite Cas a snizite
podet zadosti o nalezeni informac ¢ dokumentd.
Napfiklad vSechny bezpecnostni dokumenty
nebo zpravy o méfeni mohou byt pfipojeny k za-
znamu o piijmu zboZ, takze se k témto informaci
rychle dostane kdokoliv, kdo takové dokumenty
potrebuje a ma prislusné opravnéni. m

InfoConsulting Czech

sevénuje ERP systému IFS jiz 23 let
ato zejména segmentu vyrobnich
a stavebnich firem - od implemen-
tace ERP, pres Spickovou podporu,
az po kontinualni rozvoj dle vyvoje
podniku, trhu, ale i dle technolo-
gickych inovaci.

IT Systems 4,/2023 ’| 8
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Pokrocilé planovani
a rozvrhovani vyroby vede

k usporam a vyssi efektivite
Pramysl 4.0 vyzaduje nové metody
[izeni vyroby zalozené na datech

Ctvrta pramyslova revoluce,
oznacovana jako Primysl 4.0, za-
sadnim zpUsobem méni zptsob,
jakym podniky vyrabi, zlep3uji
a distribuuji své produkty. Nové
procesy a pristupy viak kladou
nové naroky na planovani a roz-
vrhovani vyroby.

0 &trté priimyslové revoluci se mluvi priblizné
poslednich deset let, kdy vyrobci do svych provo-
z0 zavadi nové technologie, jako je cloud, internet
véci, strojové uceni, digitalni dvojCata, 3D tisk
a dalsi. Vznikaji chytré tovarny, které vyuzivaji
robotické a kyberneticko-fyzikalni systémy. Do-
chazi k vyrazné automatizaci celého procesu od
navrhu a konstrukce pres vyrobu po distribuci
7bo7i a sluzeb s vyuzitim dat a umélé inteligen-
ce, pricemz pracovnici maji k dispozici techniku
pro sbér dat a pristup do podnikovych systémd,
véetné chytrych telefond, prenosnych pogitac,
terminalli nebo informadnich kiosk(. Robotizace
a automatizace zaroven u nékterych cinnosti
nahrazuje lidskou silu, k ¢emuz prispiva i dlou-
hodoby nedostatek technickych odbornik(i na
trhu prace. Zaroven vznikaji nova pracovni mista
vyzadujici vySSi nebo odliSnou kvalifikaci.

Tradi¢ni metody fizeni
vyroby v modernich
provozech neobstoji

Nové procesy a pristupy vSak kladou nové naroky
na planovani a rozvrhovani vyroby. Tam, kde jsou
slozité vyrobni operace a 0 omezené prostredky
pomysIné soupefi riizné produkty, byva nesmirng
komplikované sestavit takovy rozvrh vyroby, ktery
by optimalizoval vyuziti jednoho kazdého vyrobni-
ho prostiedku. Navic jakmile podnik dosahne urci-
té velikosti a poctu soubéznych zakazek, prestava
byt efektivni Fidit vyrobu operativnim rozdélovanim
prace. Je nutné, aby podnik opustil dosavadni

’| 4 IT Systems 4,/2023

retrospektivni praci s daty a zacal je vyuzivat onli-
ne kizeniv rediném Case a k prediktivni analyze,
pricemz cilem vSech ¢lank( dodavatelského fe-
tézce by mélo byt zvySovani flexibility, zkracovani
dodacich Ihit, zvySovani kvality, snizovani nakladd
a urychlovani vyvojového cyklu vyrobkd.

polozek, objednavek, stroji a pracovniki je
obtizné efektivné planovat vzhledem k velkému
poctu proménnych a riiznych omezeni. Proto
odvétvi, jako je prlimyslova vyroba, logistické
sluzby a dalSi, prechazi na systémy pro pokroci-
I planovani a rozvrhovani vyroby (oznacované

IS KARAT ma vyhodu v tom, ze ma ve svem stredu vyborné konzultanty, kteri
se spolu se zakazniky zabyvaji budoucim smérovani pozadavki na vyvoj ERP,
APS, MES atd. Na zakladé toho KARAT pripravuje reseni, které zapada do
mozaiky nejen podnikovych informacnich systémd, ale i Primyslu 4.0. Zaklad-
nim pozadavkem je jasna datova struktura s provazanymi moduly, ktera uzivate-
Im umozni v ramci ERP propojit informace, které drive vystupovaly do nesou-
visejicich analyz.

To umozriuje zohlednit mnoho vstupnich para-
metr(, maximalizovat vyuZiti klicovych vyrobnich
zafizeni av neposlednifadé optimalizovat nasa-
zeni stale nedostatkovéjsich lidskych zdrojg.

Pokrocilé planovani

a rozvrhovani vyroby
optimalizuje vyuziti
vyrobnich prostredku

NaStésti dnes existuji nastroje a techniky, které
naroky moderni vyroby pomahaji zvladat. V dy-

namickych prostiedich se znaCnym mnozstvim

Jakub Benes, vedouci tymu logistiky a planovani

zkratkou APS). Ty nabizi zpGisob, jak synchroni-
zovat a optimalizovat material a lidské a strojni
kapacity s objednavkami.

Software pro pokrocilé planovani a roz-
vrhovani je nejvétSim prinosem pro podniky
s komplexnimi vyrobnimi nebo manipulacnimi
operacemi. Uplatnéni pfitom nachazi jak v sa-
motné vyrobé, tak v dalSich ¢astech podniku,
jako jsou sklady a zasobovani.

Koncept pokrocilého planovani a rozvrhovani
vyroby zahrnuije Siroké spektrum softwarovych
nastrojli a technik, které planovactm umoziuji

Besss . - . K

x oL AT [mress—

] ‘.
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Prehled zakazkovych postupt v Ganttové diagramu
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pohotové analyzovat dopady rliznych variant
rozhodnuti, ukazou dlisledky a mozné problémy
a navrhnou optimalni nebo maximalné optima-
lizovany plan a harmonogram. Zohledriuji pfi
tom maximum parametrd a maximalizuijf vyuziti
kligovych vyrobnich prostiedki a stle nedostat-
kovejsich lidskych zdrojd. Ve vysledku systémy
APS podniku pomahaiji zkratit dobu pfipravy
vyroby, efektivné Fidit zdroje a poskytovat zakaz-
nik(im realistické terminy vyfizeni objednavek,
pripadné dosahnout Uspory pracovni sily v oddé-
lenich planovani, logistiky a manipulace.

APS KARAT - systém
pokrocilého planovani
a rozvrhovani vyroby ceské
provenience
APS KARAT rozSifuje moznosti podnikového in-
formacniho systému KARAT jako volitelny dopli-
kovy modul, ale mize fungovat i jako samostatny
systém. Kombinuje dopfedny i zpétny zplsob
planovani aumozriuje urcit optimalni termin zaha-
jenivyroby a objednavky. S vyuzitim ddmysinych
algoritm(l planovani a fizeni systém sam vyhleda-
va optimalni cestu a nejkratsi dobu vyroby, coz
vede k nejvétsim financnim dsporam.

Systém umoznuje planovat s omezenymi
i neomezenymi kapacitami zdrojii s moznosti
fidit vyrobu podle limitd danych uzkymi misty.

Zakdzkové postupy / operace / poiadavky

Vyrobni data, pomocna data

Dokiad pldnu - model piénovini

!

Tim Ize dosahnout skute¢né realistického planu
vyroby, jimz |ze efektivné spinit zakaznické poza-
davky. Planova¢ m0ze provadét i ur¢ité simulacni
kroky v rdmci daného planu, napfiklad zamény
zdrojC, presuny rezervaci apod. Takto Ize vytvorit
nékolik alternativnich pracovnich pland.

na zdroje z hlediska vytizenosti jejich kapacit.
Ganttlv diagram pfitom slouzi nejen k auto-
matickému planovani a vizualizaci vysledkd,
ale nabizi i prostfedky pro rucni planovani,
kterymi Ize aktivné provadét zmény v planu
podle uvazeni planovace.

Jak nasadit systém pro pokrocilé planovani a rozvrhovani vyroby? Z vlastnich
zkusenosti bych zacal pripravou a popisem procesnich vazeb a zmapovanim
materialovych tokd. Je tfeba mit pfipravené co nejpresnéjsi technologické po-
stupy se spravne stanovenymi normocasy, a to jak pro stroje a pracoviste, tak
pro obsluhu. DalSim kritériem, které si musi kazda firma rozhodnout, je poza-
dovany stupen automatizace planovani. A klicovym predpokladem samoziejme
je vlle managementu podniku zavedeni APS prosadit. Na mysli je nutné mit to,
ze kazdy plan je jen tak dobry, jak dobra jsou vstupni data pfi jeho tvorbé.

Vizualizace zefektiviuje
planovani

Klicovym prvkem systému APS KARAT je
Ganttdv diagram, ktery slouzi k vizualnimu
sledovani a modifikovani planovanych po-
Zadavk( a projektl z hlediska dostupnych
kapacit zdrojd a materiald. Vyhoda pouziti
tohoto vizualizaniho nastroje spociva v jeho
prehlednosti pfi sledovani planovanych poza-
davk( na ¢asové ose, vzajemné navaznosti
jednotnych pozadavk( a projekti a v pohledu

Al - rozhodovaci

algoritmus planovani

Algoritmus plénovini

Vstupni data z GANTT l @ Modifikovand data z Al

Monitoring

Zapldnovat
P vystupnicha \
Blokovat . o vstupnich >
= Projekty, pozadavky, - \ e/
odblokovat rezervace \ o /
GANTT
o
Ddvkové piikazy plénovini Rozhrani externiho
GANTT diagram Ppldnovdni
Z@l <‘;J)
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Jakub Bene$, vedouci tymu logistiky a planovani

Gantt(lv diagram nabizi pohledy z riiznych per-
spektiv - podle projektd a jejich pozadavk(,
podle zdrojli a jim pfifazenych pozadavkl nebo
podle vazanych zdrojli, zobrazeni Uzkych mist
S moznostmi feSeni a zobrazeni Casové osy
s vyhodnocenim dostupnosti zdroji. Pfimo
v Ganttové diagramu Ize i definovat nahrady za
nedostupné vstupy.

Zkusenosti uzivatelll z fad ¢eskych pri-
myslovych podnikd, které vyuZivaji systém
pokrocilého planovani a rozvrhovani vyroby
APS KARAT, potvrzuji vyznamné pfinosy jeho
nasazeni. Patfi mezi né pfedevsim zkraceni
prlibéZné doby vyroby a zkraceni doby dodavek
zakaznik(im, snizeni trovné zasob na vSech
Grovnich podniku, efektivnéjsi vyuziti lidskych
zdroj0, celkové snizeni naklad( nebo zvyseni
presnosti predikci. Tyto a dalSi pfinosy na strané
podniku vedou ke zlepSeni kvality sluzeb a ve
vysledku k vy$si spokojenosti zakaznikd. =

informacni systém

IT Systems 4,/2023 ’| 5



Strategie

Pét klicovych trendu

v roboticke automatizaci
v roce 2023

Automatizace postavena na autonomnich mobilnich robotech (AMR) pfed-
stavuje pro velky pocet spole¢nosti vyznamny potencial jak zvysSit svou
efektivitu. Tito autonomni pomocnici mohou navysit kapacitu skladu,
zlepsit pracovni prostfedi a uvolnit cenné lidské zdroje. Odbornici z MiR
vyhodnotili své zkuSenosti u stavajicich zakaznik(i a sumarizovali tak
klicové trendy, o kterych jsou pfesvédéeni, ze prispéji ke zvySeni tempa
automatizace v letoSnim roce.

Trend 1: Investice do
automatizace znovu
rostou
Valka, energeticka krize, nasledky pandemie
COVID, to v3e zpiisobilo rostouci nejistotu
ohledné vyvoje v ekonomice a spole¢nosti.
Tato nejistota vedla mnoho firem k zvéru,
7e musf odloZit své projekty, véetné téch au-
tomatiza¢nich. Nyni v3ak vidime, Ze podniky
plisobici napfiklad v logistice, elektrotechni-
ce a automobilovém priimyslu - stejné jako ve
vjrobnim sektoru obecné - postupné vykazuji
zajem znovu rozjet své projekty a lze oceka-
vat, Ze se uroveil investic bude do konce roku
2023 viceméné normalizovat.

Rozvoj technologii a vyhlidky na vétsi sta-
bilitu zvy3uji poptavku po novych logistickych

1 & T Systems 4,/2023

feSenich a tim i po automatizaci. Stéle vice
podniki investuje ¢as a finanéni prostredky
do logistickych fedeni navrzenych tak, aby
jim pomohly udrZet si konkurenceschopnost
ve daném oboru. Podle prizkumu spolec-
nosti McKinsey fada firem pravdépodobné

v pristich péti letech vénuje az 25 % svého
investovaného kapitélu do automatizovanych
systémi.

Trend 2: Nedostatek
pracovnich sil nahrava
automatizaci

Vzhledem k tomu, Ze se trhy opét zacaly stabi-

lizovat a vjroba se postupné pfibliZuje Grovni
pred pandemii, musi spole¢nosti stéle Fesit
jednu velkou vyzvu: pretrvavajici nedostatek

Rasmus Smet Jensen

kvalifikované pracovni sily. Nestabiln{ doda-
vatelské Fetézce zaroveil podnitily mnoho
spolecnosti, aby své vyrobni zafizeni p¥ibliZily
svym domécim trhiim prostfednictvim resho-
ringu a onshoringu, coz nevyhnutelné zhor-
Suje problém hledéni lid{ na obsazeni stale
rostouciho poctu volnych pracovnich mist.
Prostfednictvim automatizace mohou si
tyto firmy zajistit optimalni vyuZit{ zdroji
a uvolnit si lidské ruce a intelekt pro komplex-
né&jsi dkoly. Jako bonus navic tyto spolecnosti
pak také zaznamendvaji zlepSeni pracovniho
prostiedi tim, Ze roboty pfebiraji rutinni tiko-
ly, které jsou casto téméf synonymem mono-
tonnich a nepopuldrnich pracovnich ¢innosti.
Dalsi z velkjch vyzev v oblasti automatizace
je aktudlni nedostatek kvalifikovanych
zaméstnancl s dovednostmi nutnymi pro
implementaci samotnych roboti. To vyzaduje
dodateéna Skolen, a to jak v ramci jednotli-
vjch podnikd, tak ve spolecnosti celkove.

Trend 3: Zapojeni
zaméstnancu do
automatizace

Stale vétsi pocet spolecnosti zvysuje své
investice do autonomnich mobilnich roboti
a dalsich forem automatizace, ale myslenka
mit roboty za kolegy obvykle neni mezi za-
méstnanci automaticky povazovana za diivod
k oslavam. Je velmi béZné, Ze s takovymto
ozndmenim pfichédzejicim od vedeni formy
se mnoho pracovniku miZze zacit citit nejisté
ohledné svych vlastnich kompetenci a pra-
covnich prileZitosti. A jednim z kli¢ovych
tkold, kterym spolecnosti ¢eli, je rozptylit
tyto obavy. Ve skutecnosti miZe byt totiZ pro
zaméstnance velmi jednoduché, bezpe¢né

a intuitivni osvojit si préci s roboty, jen k to-
mu potiebuji dostat prileZitost.

Strategif ispésného zaveden{ automatiza-
ce je tedy to, aby spole¢nosti se svymi zamést-
nanci jasné komunikovaly pfed, béhem i po
samotné implementaci roboti. Pfi automati-
zaci procesu je nezbytné zapojit zaméstnance
s pozadovanymi procesnimi dovednostmi
a znalostmi od samého zacatku, a tim jim
umoznit, aby na findlnim implementovaném

www.SystemOnLine.cz
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feSeni zanechali sviij podpis. Zapojeni za-
méstnanci v rané fazi jim také pomiize zjistit,
jak velky potencidl roboty maji pro veskerou
budouci praci.

Trend 4: Trh vyzaduje
flexibilitu

Trh s mobilnimi roboty a automatizaci stéle
dospiva, ale neni pochyb o tom, Ze se vyviji
exponencidlni rychlosti. Zaznamenavame ros-
touci tendenci u stale vétsiho poctu spolec-
nosti pouZivat mobilni roboty k automatizaci
ve vy$s$im poctu a pro rozmanitéjsi pracovni
procesy neZ difve.

Spolecnosti také zacinaji integrovat
komplexnéjsi procesy, které zahrnuji mobilni
roboty spolupracujici s jinymi automatizova-
nymi systémy. Nové zavedené automatizované
procesy navic vyzaduji roboty se schopnosti
prepravovat rizné materidly a predméty riiz-
né hmotnosti a vykonavat fadu funkci, které
jsou v souladu s vyrobnimi procesy spolec-
nosti. To pfirozené vyZaduje vétsi flexibilitu
jak pri vybéru robotl a pFislusenstvi, tak
i souvisejiciho softwaru.

Trend 5: Vétsi flotily robotu
V diisledku zvysenych investic do automatiza-
ce pocet robotii v jednotlivych spole¢nostech
neustale roste. To plati zejména pro velké
globalni spolecnosti, které dnes obvykle dis-
ponuji velkym mnoZstvim robott, jeZ zvladaji
riizné ikoly na vice lokacich. S ohledem na to
je nezbytné implementovat robustni a pokro-
¢ild softwarova feSenti, aby velké flotily robott
mohly fungovat optimalné.

Ma-li byt automatizace velkych robotic-
kych flotil Gspésnd, je také nutné redukovat

€as - a s tim spojenou komplexnost - nutné
k fizeni kazdého robota. Napfiklad musi byt
snadné a intuitivni upravovat programovani
robott, kdykoli maji provadét nové a odlisné
tikoly. V takovych situacich je nepraktické
kazdého robota nastavovat manualné. Soft-
ware pro inteligentni spravu vozového parku
je rovnéz zasadni pfi feSeni kaZzdodennich
rutin: napfiklad zajistuje, aby se roboty
automaticky vracely do svych nabijecich bo-
dd, aby nepredstavovaly prekazku sobé ani
svym lidskym koleglim a aby je bylo mozné
integrovat do dalsich firemnich systémi jako
ERP a WMS.

Priklad z praxe: Flotila
mobilnich robotu ve
Faurecii

Prikladem z lokélni praxe je implementace
flotily roboti ve Faurecii v Pisku. Zavod Fau-
recia Clean Mobility se zaméFuje na vjrobu
vyfukovych systémil pro Siroké spektrum za-
kaznikd. Vyrobni aredl v Pisku je v provozu od
roku 2006 a v soucasnosti zaméstnavé kolem
500 lidi. Aby spole¢nost dokézala neustéle dr-
Zet krok, spustila nékteré automatizacni pro-
jekty véetné nasazeni technologie mobilnich
roboti v oblasti logistickych procesi.

V soucasné dobé je v piseckém zavodé
nasazeno 14 roboti MiR. Z toho 7 robott
zaméfenych na pfepravu tézsich nakladi,
zejména MiR600, operuje v oblasti hotového
zboZi, kdyZ pfivazeji prazdné palety k mon-
tdZnim linkdm a vychystéavaji pIné palety do
expedice. Druhou oblasti, kam byly roboty
instalovéany, je zasobovani komponent ze
skladu na montézni linky - zde byly nasazeny
MiR250. Roboty operuji 24 hodin denné, 7 dni
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v tydnu a zvlddnou kompletné pokryt tfismén-
Ny provoz.

K organizaci jednotlivych mis se zde vyu-
Ziva software MiR Fleet pro fizeni robotickych
flotil, ktery i s pomoci vlastnich skripti pomé-
hé v tomto vjrobnim zévodé optimalizovat lo-
gisticky tok materidlu k linkdm a mezi linkami.
Veskera komunikace s dvefmi, vraty, paskovac-
kou a jinymi zafizenimi je pné automaticka
bez potfeby asistence ze strany operatord.

Drive logistika v zdvodé Faurecia v Pisku
spoléhala prevazné na manudlni procesy, vy-
sokozdvizné voziky a nakladace. Dnes je plné
autonomni a technologie jako takovd v zdsadé
nepotiebuje zadny lidsky zasah. Namisto
prace s manudlni nakladkou a vykladkou mate-
riald a hotovych vyrobkii se nyni zaméstnanci
v provozu mohou soustfedit na ¢innosti s vy3si
hodnotou, jako je supervize ¢i programovani
robotd. m

Rasmus Smet Jensen

Autor ¢lanku je
viceprezidentem
spolecnosti Mobile
Industrial Robots.
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Kdyz kamery sleduji prehrivani

aneb Konec obavam z pozart na Cerpacich stanicich

To, co se jeste pred par lety mohlo zdat jako sci-fi, se stava realitou. Takzvané inteligentni maze v sou-
Casnosti byt v podstaté cokoli, od domacich spotfebict az po kamery s integrovanymi pokrocilymi
videoanalytickymi funkcemi. Témi disponuji i kamery Mobotix od spolecnosti Konica Minolta, které nové
nachdzeji uplatnéni v oblasti cerpacich a dobijecich stanic.

,Poté, co se kamery Mobotix osvédCily napfi-
klad v primyslu, logistice nebo retailu, pozoru-
jeme rostouci zdjem i v segmentu auto-moto.
Provozovatelim ¢erpacich a dobijecich stanic
pomohou nejen
s odhalovdnim
rizik poZart a za-
jisténim celkové
bezpecnosti are-
dlu, ale napriklad
laké s vyhodnoco-
vanim zakaznickeé-
ho chovani ¢i opti-
malizaci provozu.
Obecné mohou
rovnéz prispét k rozvoji elektromobility Ci funk-
¢i bezobsluZnych stanic, tekl Michal Sotek,
feditel divize Video Solution Services spolec-
nosti Konica Minolta Business Solutions Czech.
Jak dodal, feSeni Konica Minolta vyuzivaji jen
v sousednim Némecku desitky Cerpacich stanic
a v tomto roce se zacaly objevovat prvni insta-
lace i v Ceské republice.

Riziko pozéaru je hrozbou nejen pro Cerpaci
stanice, u nichz je standardné zakazana mani-
pulace s otevienym ohném, ale stale akutnéjsi
je i v souvislosti s provozem elektromobil(i.
Chytré kamery vybavené termovizi dokazou
rozpoznat rostouci teplotu akumulator( vozidel
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nebo samotnych dobijecich stojan{ a upozornit
na rizikovou situaci jesté dfive, nez samotny po-
zar vypukne. Navazujici systémy mohou poslat
upozornéni obsluze Ci vybranému operatorovi,
automaticky spustit poplach, pfivolat slozky
HZS nebo napfiklad poSkozenou dobijeci sta-
nici rovnou odpoijit ze sité. Senzory jsou pfitom
natolik citlivé, ze dokazou odhalit tfeba jen za-
paleny zapalovac nebo nardist teploty sledova-
ného zafizeni o pouhou desetinu stupné.

Pokrocilé videoanalytické systémy umi rovnéz
vyhodnocovat podezielé chovani jednotlivel
nebo skupin a tim predchazet napfiklad moz-
nému vandalismu. ,VyuZiti chytrych kamer se
u nasich zakaznikii osvédcilo i pfi monitoringu
automycek, jejichZ provozovatelé stéle Castéji
fesi se zakazniky tidajna poSkozeni vozidel bé-
hem procesu myti. Diky naSim zafizenim se
0arf odhalovat a prokazovat poSkozeni vozidla
jesté pred viezdem do mycky a fakticky tak sni-
Zovat pocet pojistnych udélosti, kterym by jinak
nasi zékaznici museli celit,“ vysvétlil M. Sotek.

Optimalizace provozu

i zvySeni komfortu

Vlyuzivat chytré kamery jen pro zajiSténi bezpec-
nosti by vSak bylo plytvani jejich potencialem.
Snadno je Ize totiz propajit s riiznymi softwarovy-
mi nastroji a databazemi. Moznosti jejich vyuziti

jsou pak témér neomezené. Po vzoru vyuziti
v retailu se nabizi sledovani a analyza zakaznic-
kého chovani, jez umozni optimalizovat provoz
samotné Cerpani stanice. Jednoduse Ize napfi-
klad zjistit, jaké typy vozidel a kdy na Cerpaci
stanici nejCastéji pfijizdéji nebo o jaky dopliikovy
sortiment je nejvétsi zajem. Na zakladé takto
ziskanych dat mohou provozovatelé prizpGsobit
druhy nabizenych paliv, optimalizovat prodejni
sortiment a jeho rozmisténi uvnitf stranice nebo
upravit oteviraci dobu €i vyuziti personalu.

DalSi moznosti se pak oteviraji u samoobsluz-
nych cerpacich nebo dobijecich stanic s plat-
bou pfimo na stojanech. Metadata, jako je roz-
poznavani tvari nebo SPZ, I1ze vyuzit napriklad
k evidenci plateb. ,Dovedeme si pfedstavit, Ze
by v budoucnu mohla byt napfiklad sparovana
SPZ s platebni kartou fidice. Ten by pak jen
natankoval a chytré kamery by na zakladé
rozpoznani SPZ zajistily automatickou platbu
7 jeho uctu. Obesli bychom se tak bez pla-
tebnich termindld, zakaznickych karet nebo
dobifecich &, “ uzaviel M. Sotek. "

www.SystemOnLine.cz



Partnersky prispévek _

Vyznam archivace e-maili roste
a jde o nedilnou soucast kybernetické odolnosti

~oevs

~oevs

Martin Drexler, MailStore

E-maily jsou jednim z nejcennéjsich a nejautentictejSich informacnich zdroji nasi doby. Uprostied pande-
mie exponencialné vzrostl objem e-maild, pficemz digitalizace a prace na dalku se staly jadrem kontinuity
podnikani. Podle databaze Statista se odhadovalo, Ze v roce 2020 bylo kazdy den odeslano a prijato zhruba
306,4 miliardy e-mailti. Ocekava se, ze toto Cislo do roku 2025 vzroste na vice nez 376,4 miliardy.

E-maily jsou nezbytnou soucasti kazdoden-
nich pracovnich postupl a komunikace kazdé
organizace, protoze obsahuiji velké mnozstvi
ddlezitych informaci, jako jsou smlouvy, faktu-
ry, personalni Udaje a objednavky. Udrzovani
ddleZitych obchodnich informaci a dat trvale
k dispozici hraje zasadni roli. Ztrata dlezitych
dat v ramci IT infrastruktury narusi podnikani,
a mlze dokonce ohrozit povést spole¢nosti.
Pokud se ztracena data neobnovi, mize byt
v sazce i samotna existence spolecnosti - v za-
vislosti na rozsahu ztraty.

Existuje nékolik pricin ztraty e-mailovych
dat, vCetné: Skodlivé Cinnosti v ramci organi-
zace, nevinné chyby nebo vymazani e-mail(
zaméstnanci, kybernetickych Gtokd, pfirod-
nich katastrof. Existuje také riziko z externich
faktor(, jako je naruSeni obchodnich operaci
zplisobené poskytovateli cloudovych sluzeb -
jejichz sluzby mohou byt zastaveny z ddvodu
technickych probléma.

Aby se spolecnosti vyporadaly s témito vy-
zvami a co nejvice minimalizovaly rizika, spo-
|éhaji se stale vice na koncept kybernetické
odolnosti, ktery je s rostouci digitalizaci stale
dilezitéjsi. Spolecnosti terminem kyberneticka
odolnost oznacuji nejen opatfeni a koncepce
ochrany pred kybernetickymi utoky, ale také
fizeni kontinuity podnikani.

Obnova po havarii jako soucast
fizeni kontinuity podnikani
Dilezitou soucasti fizeni kontinuity provozu je Di-
saster Recovery, ktera se zabyva zabezpecenim

MailStore Software GmbH

EEN Email Security Made
in Germany

a obnovou potfebné technické infrastruktury,
tedy kritickych podnikovych dat a vSech IT siti
a systémU. Zalohovani a archivace e-mailll zde
poskytuji cennou podporu.

Aby byla zajiSténa kontinuita podnikani, je
pii vytvareni zasad zalohovani pro nouzové si-
tuace nutno vzit v ivahu mnoho potencialnich
rizik a zranitelnosti. Archivace e-maili miize byt
cennym prispévkem k zabezpeceni kritickych
obchodnich dat obsazenych v e-mailech a spolu
se zalohami mGze hréat klidovou roli pfi imple-
mentaci funkéniho planu obnovy po havarii.

Archivace e-maila pro trvaly
pfistup k e-maildm

Resenf pro archivaci a zalohovani e-maildl jsou
nezbytna pro kontinuitu podnikani, ale vzajem-
né se nevylucuji. Firemni strategie zalohovani
zpravidla slouzi k ochrangé dat (idealné véetné
samotného e-mailového archivu) ve stiedné-
dobém az kratkodobém horizontu a dokaze
tato data obnovit dle potreby. Regeni archivace
e-mailli, pokud je soucasti strategie zalohovani,
umozriuje, aby e-maily byly uloZeny v plivodnim
stavu po mnoho let a aby byly snadno dohleda-
telné a trvale dostupné. Diky pouzivani obou
feSeni najednou mohou organizace zajistit
zvySeni kybernetické odolnosti v celém svém
IT prostredi.

Archivace e-mailt pro dodrzovani
pfedpist a ochranu dat

Silné regulovana odvétvi, napf. zdravotnictvi,
finance a vefejna sprava, maji obzvlasté prisné

Je soucasti spolecnosti OpenText a je jednim z prednich svétovych posky-
tovatelu FeSeni pro archivaci e-maild. Jeji vlajkovou lodi je feSeni MailStore
Server, kterému duvéruje vice nez 80 000 firem, organ( verejné spravy
avzdélavacich instituci z vice nez 100 zemi. Spolec¢nost MailStore Software
GmbH nabizi také MailStore Service Provider Edition (SPE), coz je FeSeni
poskytovatele spravovanych sluzeb, na které se spoléha vice nez 1 000
poskytovatell sluzeb na celém svété, aby svym zakaznikim nabidla archi-
vaci e-maild jako sluzbu. Soucasti portfolia spole¢nosti je také bezplatny
nastroj MailStore Home pro jednotlivce.
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predpisy o dodrZovani pfedpisd a potiebuiji
uchovavat vétsinu dat v plvodnim forméatu po
mnoho let. Mnoho spolecnosti si vSak neuve-
domuie ddlezitost archivace e-maill a nema ani
zavedenou strategii spravy e-maild.
NedodrZovani predpistl a pozadavk( na dodr-
Zovani predpisd, které maji dopad na obchodni
e-maily, mize mit vazné dlsledky a vést k po-
kutam a dalSim sankcim. Za urcitych okolnosti
mize dokonce vést k soudnimu sporu podle
ob¢anského prava, kdy subjekty Udajd uplat-
nuji sva prava podle obecného nafizeni EU
0 ochrané osobnich tidajti (GDPR). Tomu se Ize
vyhnout diky vyuzivani profesionalniho reSeni
pro archivaci e-mail(, které bylo auditovano
a certifikovano, aby vyhovovalo praviim sub-
jektd udajd podle GDPR, pokud jde o ukladani
e-mailovych dat.

Zavér

Profesionalni archivace e-maild mize byt
z4sadni pro zachovani kontinuity podnikani
a vyznamné prispiva ke koncepci podnikové
kybernetické odolnosti. Zajistuje také soulad
s pravnimi pozadavky na ukladani kritickych
informaci. Jde o velmi cenny pilif, ktery je z&
kladem strategie spravy dat. m

Martin Drexler

Autor ¢lanku je Senior Channel Manager
softwarové spolecnosti MailStore.
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|. dil: Jak prekonat Uskali nasazeni datové analytiky
s technologii strojového uceni

Dnes se firmy doslova topi v datech. Ta se shiraji rychleji, ve vétSim mnoz-
stvi a ve vice formatech nez kdykoli pfedtim. Teoreticky by vice dostup-
nych informaci mélo znamenat kvalifikovanéjsi rozhodovani. Skute¢nost
je vSak ponékud odlisna. Objem shromazdovanych dat a rychlost jejich
shéru zacina lidem prerQstat pfes hlavu a tradiéni analytické techniky den
ode dne pozbyvaji na uzZitenosti. Otevira se tedy spousta prostoru pro
vyuZziti analytickych modeli se strojovym ucenim (ML). Na druhou stranu
ani jejich implementace neni bez problému. Vyzkumy napfiklad zjistily,

Ze jen asi 10 % vyvinutych funkénich modell je skute¢né nasazeno do
praxe, a to zejména z dlivod(i nedostate¢né komunikace a sdileni znalosti

Tento ¢lanek si bere za cil pomoci zejména
noviclim v oblasti Data Science a Machine
Learning (DSML) porozumét vétsiné skali,
se kterymi se typicky setkavame pfi imple-
mentacich téchto technologii. Budeme se na
problémy a moZna feSeni divat jak optikou
implementa¢nich zkusenosti a metodik, tak
z pohledu softwarovych platforem. Bavime
se 0 oboru, kterému se v anglictiné fikd Data
Science, ale pro potieby tohoto ¢lanku si
dovolim Castéji uzivat jen ,obycejnéjsi“ da-
tova analytika. TaktéZ zjednodusim oznaceni
roli datovych specialistdi souhrnné na datovy
analytik ¢i expert namisto ptivodniho jemnéj-
$iho déleni na Data Scientist, Data Engineer
a Data Analyst. Dovolim si timto ¢lankem
predat zkusenosti implementacnich tymi
spolecnosti RapidMiner a Altair, se kterymi
v Advanced Engineering spolupracujeme,

The Importance of
Data Science for
Competitiveness

25% of early adopters say that data

science is the most important factor for

their competitiveness today.

51% expect it to be the most important

v projektovych tymech.

a dale se odvolavat na prizkumy napfiklad
Forrester Consulting.

Pripomeiime si na vod ponékud zprofanova-
ny termin digitlni transformace. Je to proces
zavadéni informacnich technologii do celého
podniku zpisobem, kterj vam pomiize zménit
zplisob fungovani firmy a vytvofit vétsi hodno-
tu pro vase zdkazniky. Tedy v3e se toci kolem
pfinosti a kolem toho, Ze se firma chce strate-
gicky zlepSovat, upevilovat své postaveni na
trhu nebo se stat leaderem svého oboru. A jak

51%

Tomas Curda

miZe v rdmci firemni strategie pomoci pravé
Data Science? Datova véda je multidiscipli-
nérni pistup, ktery poméhd spole¢nostem
vyuZivat jejich stavajici data k predpovédim
toho, co se pravdépodobné stane v budouc-
nosti. Tedy firmy maji moznost napfiklad

v€as ménit objem vyroby, ménit procesy, 1épe
vyhodnocovat rizika a chépat chovani svych
zékaznik{l. Potencial je tedy zfejmy. Dokladem
budiZ zpétna vazba respondentti zahrani¢niho
prizkumu, kde asi 25 % firem, které datovou
analytiku se strojovym ucenim jiZ zacaly vyuzi-
vat, ji berou za nejdilezitéjsi faktor své konku-
renceschopnosti. A dalsich 50 % respondenti
tohoto prizkumu si mysli, Ze tomu tak bude

The single-most important factor

One of the most important factors

Two to
three years
from now

factor in 2-3 years.

www.SystemOnLine.cz
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The six phases of
CRISP-DM

Finally, you need to deploy the model
that you've developed to ensure

that it can have a positive impact

on your business. It might seem

like a no-brainer to deploy a model
once it's created, but fully half of
completed models never make it into
production, contributing significantly
to the Model Impact Epidemic.

5. EVALUATION

Once you're happy with the model
that you've built, you need to
evaluate whether or not it effectively
addresses the business criteria laid
out in the first phase.

béhem uZ dvou tf{ let. Bez zajimavosti neni, Ze
pionyfi vyuZit{ strojového uceni neboli early
adopters mivaji navic témé¥ dvojndsobnou
néavratnost investic do datové analytiky ve
srovnani s témi, co zacnou pozdeji.

Pokud se rozhodnete, Ze chcete zacit s po-
kro€ilymi datovymi analyzami, nabizeji se tfi
b&Zné vyuZzivané pristupy - outsourcing celé
tilohy konzultacni firmé, ndbor datovych spe-
cialistl do firmy a tfeti cestou je vybudovani
know-how zejména u stavajicich pracovniki.

Outsourcing zadani smérem ke konzultag-
ni firmé na prvni pohled davé smysl - konzul-
tanti existuji proto, aby pomohli zaplnit meze-
ry v kompetencich a kapacitach svych klientd.
Navic maji ve své specializaci §pickové know-
how. Pokud je vSak vasim strategickym cilem
zlepsit datovou gramotnost v celém podniku
a fesit postupné celou fadu p¥ipadl pouZiti,
pfinese spoléhani se vyhradné na externi kon-
zultanty fadu omezeni. Specificky pro oblast
strojového uceni je zde problém tdrzby mo-
deld. I ty nejrobustnéjsi se stavaji postupné
nepfesnymi a zacinaji davat chybné predpove-
di. Musi se o né nékdo nadéle starat.

Druhym pfistupem je nébor zkusenych
datovych analytikii do vasi spolecnosti.
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1. BUSINESS UNDERSTANDING

In the first stage of CRISP-DM, you work
through what the project looks like, and what
the business expectations for the project are.

4. MODELING

Then, you iterate through various
versians of a model, using the prepared
data from phase 3.

Tato cesta miize byt dobra, zejména pokud
budete do tymu potiebovat lidi s hlubokou
specializaci v Data Science a se schopnostmi
programovani. Chybou ale Gasto byvd, Ze firmy
tyto specialisty nechaji pracovat izolované od
okoli, a tak neumoZni, aby se datova analytika
stala klicovou kompetenci celé organizace.
Problémem je bohuZel i velky nedostatek tako-
vych lidi na trhu prace a jejich fluktuace. A po-
dobné jako u prvniho pFistupu jejich obrovskéa
neznalost feSené oblasti. Nelze napiiklad oce-
kavat, Ze pro tyto datové experty bude snadné
optimalizovat efektivitu néjakého vyrobniho
procesu, pokud jej dostatecné nepochopi.
Treti cestou je rozsifovani kompetenci
stavajiciho tymu o schopnost pracovat s daty.
Mluvime o internich odbornicich na jednotli-
vé ¢innosti firmy, napiiklad o stfednim mana-
gementu ¢i zkuSenych internich analyticich.
Tito lidé se musi umét z povahy své prace roz-
hodovat, respektive ¢init vrcholovému vedeni
kvalifikovand doporuceni. P¥i vyuZziti DSML
musi navic ke své dosavadni praci pridat
dilei kompetenci datového analytika. Pokud
chtéji potencidl téchto technologii vyuzit,
tfeba i ve spolupraci s externimi konzultanty,
potiebuji datovym modeliim a procesu jejich
tvorby dobfe rozumét, byt schopni na vjvoji
participovat a vysledky umét déle srozumi-
teln€ interpretovat. Sou¢asné technologie

2. DATA UNDERSTANDING

Next, the data that are available for
analysis are examined in light of the
business objects that were decided on in
the first phase.

Once you have an understanding of the
data that's available, the next step is

to clean, sort, and process said data to
make it useable for your purposes. This
phase often takes the greatest amount of
time and effort.

se snaz$im osvojenim a intuitivnéjsi pract jiz
um{ pomoci.

Cest je tedy vice a moZné jsou i kombina-
ce, ale klicem bude ,,nedrhnouci® komunika-
ce v tymu a schopnost porozumét modeliim
a dosazenym vysledkim. Pfedstavte si
nésledujici situaci. V podstaté izolovany tym
specialisti-analytiki pfipravi model, tfeba po-
moci kodovéni v Pythonu nebo R, ktery bude
spravné navadét management spolecnosti ke
strategické zméné s dopadem mnoha milion{
korun. TéZko si dovedete piedstavit, Ze model
bude nasazen, pokud analyticky tym nebude
umét tento model vysvétlit - jak vznikl, na
zékladé jakych predpokladi a dat, jak funguje
jeho algoritmus a s jakou pravdépodobnosti
dosahuje prezentované presnosti. Pokud
vechny zainteresované strany, véetné mana-
gementu a vlastnik{i business procesi, ne-
budou od zacatku vtazeni do projektu a dale
nebudou mit k dispozici nastroje usnadiujici
vhled do modeld, je pravdépodobné, Ze se
vyvinuty model octne na hromadé onéch 90 %
nikdy nenasazenych.

Projektovy tym pro datovou analytiku sestava
z odborniki na data, na IT infrastrukturu, na
vlastni business i dalsich. Tedy lidi s riznym
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pohledem na véc. A pro porozuméni mezi
nimi je tieba nalézt spravny ,,jazyk", typicky
vhodnou projektovou metodiku Asi nejrozsi-

process for data mmmg). Pomiize porozumét

fazim vyvoje, spole¢nym ciliim i vyhodnoceni.

V tomto ¢lanku neméme prostor se ji zabyvat
detailngji, ale pfipomefime si alespoi, jak
definuje jednotlivé faze projektu:

1. Business Understanding
Nejprve se zabyvejte tim, jakd jsou obchodni
o¢ekavani projektu. Datovi analytici casto
povazuji za hlavni problém projektu strojové
uceni - ale pravda je, Ze vée musi byt zamé-
feno na businessové problémy. Dejte prostor
business analyze a nespéchejte. Pokud v této
fazi pfilis rychle ptejdete k navrhu fesent,
hrozi, Ze problémy vyfesite nevhodné tfeba
tim, Ze budete vynucovat feSeni pomoci
strojového ucen{ tam, kde se viibec nehodi.
Mohli byste také zcela minout zacileni na
obchodni problém a vytvofit néco naprosto
neuzZitecného.

2. Data Understanding
Prozkoumejte data, kterd mate k dispozici,
jejich dostupnost v agregované ¢i zdrojové
podobé, déle pFistupova préva, frekvenci
jejich aktualizace a podobné.

3. Data Preparation

Vyéi§téni tﬁdéni a zpracovéni dat je nejprac
lizce spolupracovat s business specialisty,
aby datovy profil byl dplny, hutny a data

pro model fadné vycisténd. Tak bude model

22 T Systems 4/2023

plné reprezentativni, ale nebude obsahovat
zbyte¢ny Sum.

4. Modeling
Pripravte a zvaZte rizné verze modelii na
zékladé dat pfipravenych z predchozi faze.

Nésledné validujte a porovnévejte jejich kvali-

tativni parametry.

5. Evaluation
Jakmile jste spokojeni s vytvofenjm mode-
lem, ktery jste vytvorili, musite vyhodnotit,

zda (¢inné spliiuje obchodni kritéria stanove-

né ve fazi Business Understanding.

6. Deployment

Nakonec je tfeba vyvinuty model nasadit do
produkce, aby mél realné pozitivni dopad

na vase podnikani. Mohlo by se zdat, Ze
nasazeni modelu po jeho vytvofeni je samo-
zfejmosti, ale jak uZ bylo zminéno vy3e, opak
je pravdou.

Pojdme se, v rdmci rozsahu tohoto ¢lanku,
déle podivat na nékolik typickych problémdi,
Gskali a potazmo nejlepsich zkuSenosti, které
vedou k jejich feSeni - alespoii podle vyse
zminénych implementacnich tymd.

Datovi experti si musi byt védomi, Ze zdsadni
je prodat své metody vSem zainteresovanym
strandm. Pokud je nepfesvédcite, nikdy se
modely nedostanou do produkce. Zistaiite

u jednoduchosti. Vsechny koncepty strojové-
ho uceni miiZete vysvétlit jednoduse pomoci

algoritmu rozhodovaciho stromu. Rozhodné
se nesnazte, minimalné na zacatku, vykladat
napfiklad teorie neuronovych siti. Velmi
dillezité je naopak jasné vysvétlit, jak budou
vypadat vysledky, jakou formou budou pre-
zentovany (interaktivni dashboard, tydenni
report, soucast webovych stranek apod.)

a jaky budou mit dopad. A nezapomeiite
komunikovat hodnotu vaseho projektu uz od
samého zacatku.

Definice hledaného cile analyzy (tzv. label) je
formulovanim otazky, kterou chcete ,,poloZit*
vasim datlim. Jakmile v tom budete mit jas-
no, ujistéte se, Ze vas cil spliiuje tfi zakladni
poZadavky.

Za prvé, cil musf odpovidat potfebdm pod-
niku. [ pokud Fesite pilotni projekt, je lepsi
pfemyslet o ovéfeni pfinosu neZ o ovéfen|
konceptu (proof-of-concept). V této fazi je dii-
leZité ziskat diikaz, Ze projekt miZe pro firmu
vytvofit hodnotu, tedy Ze vas cil pfimo souvisf
s jejimi potfebami (proof-of-value).

Za druhé, cil musi existovat. Jsou situace,
kdy neni mozné cil redlné zmé¥it. Predstavte
si napfiklad, Ze ve vasi tovdrné je technolo-
gie, kterd se jen malokdy dostane do havarij-
niho stavu. KdyZ se tak stane, stoji vas to hod-
né penéz. Ale k havarii doslo asi jen tfikrat za
poslednich deset let. A¢ se jednd o cil, ktery
je o¢ividny a zdvazny, s tak malym mnoZzstvim
udalosti je mimoradné obtizné natrénovat
presny model, a pro predikci havérie tedy
DSML neni vhodné. Na druhou stranu mizete
pro DSML najit jiné cilové funkce pro tézko
méfitelné jevy. MiiZete pro méfeni pouZit
tfeba lidsky dsudek. Klasickym piikladem je
analyza sentimentu néjakého textu, kdy se ja-
ko trénovaci data pouzivaji lidska hodnocent,
zda je komentdf pozitivni, nebo negativni.

A za tfeti, hledany cil musi byt pouZitelny.
[ ten nejlepsi algoritmus strojového uceni ne-
pomiize, pokud poznatky, které z n€j ziskate,
nejsou pouzitelné v praxi. Musite byt schopni
odpovédét na otdzku: Jaké opatfeni bych ve
firmé podnikl, kdybych to mohl pfedvidat?

Ale prekvapivé, ne nutné potiebujete
dokonale presny cil. Je potfeba si uvédomit,
Ze 7adné méfeni neni bezchybné. | kdyZ ctete
data z méficiho pristroje, tfeba voltmetru, i ta
maji svoji nepfesnost, se kterou naddle musi-
te pocitat. | kdyZ budete mit cil zaloZeny jen
na lidském tsudku, jako napfiklad zminéné
hodnoceni sentimentu textu, miZete postavit
funkéni model. Jen je tfeba si uvédomit, Ze
nepresnost cile musite zohlednit pfi stanove-
ni pfesnosti vaseho modelu.
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Jakmile je obchodni problém jasné defino-
van, je tkolem datového experta pfifadit pro-
blém metodé datové védy. V idealnim p¥ipadé
chtéjte problém transformovat na problém
supervised learning, tedy ,ucenf s ucitelem*®.
Napfiklad v problému kategorizace to zname-
N4, Ze jiz znate kategorie, do kterych chcete,
aby vé3 algoritmus data roztfidil. P¥ipady
pouZiti modelu ,,bez ucitele“ je mnohem
kvalitativni méFitko, na jehoZ zdkladé byste
mohli model vyhodnotit a vyladit.
Alternativni moznosti je zménit fedeny
problém na problém s ucenim (supervized)
a namisto kategorizace jej povaZovat za
problém cileni (targeting problem): chcete
predpovédét, zda si nékdo koupi néjaky
produkt, nebo ne. Tomuto postupu se Fika
segmentation by one.

Castou chybou v této fazi projektu je, ze
vezmete své datové experty, predate jim
néjaka data a poslete je na nékolik tydni
pracovat. Pfitom ocekavate, Ze vysledkem
jejich snazeni bude model, ktery bude mozné
veelku snadno nasadit do produkce. Bohuzel
tento v praxi béZny postup je spise receptem
na katastrofu. Pouze kdyz vite, ¢eho chcete
dosahnout, miZete si odpovédét, zda jste
dany problém vyfesili, nebo ne. Musite si
poloZit otdzku: Jak zmé¥im kvalitu vyvinutého
algoritmu?

Zaméfme se nyni ne na matematické
metriky, ale na vztah k podnikéni. Ukazme
si to na pikladech. Resime regresni ilohu
a chceme predpovédét pocet kusii objedna-
ného zboZi nasimi zdkazniky, abychom mohli
s predstihem zabalit objednané polozky.
Precenéni poptavky znamend pripravit prilis
mnoho baleni, ktera zistanou lezet na skladu.
Podcenéni objednévek ale znamena zpoZdéni
v dodéavkach. Obchodni dopady, a tedy i n&-
klady spojené s obéma predpovédmi se lisi.
To je rozdil od typickych statistickych ukaza-
teld vikonnosti, jakymi jsou RMSE nebo R,
které predpokladaji, Ze ilohy jsou symetrickeé.

Pro dlohy Klasifikace jsou dokonalym
piikladem domaci zdravotn{ testy. ,Self-test,
ktery falesné predpovi, Ze méate danou nemoc
(falesné pozitivni vysledek), vyvola potiebu
rozséhlejsich a drazsich naslednych testi.
Tyto testy pak spravné urci, Ze danou nemoc
nemate. Druhym typem chyby je situace,
kdy vysledky testu ukazuji, Ze danou nemoc
nemate, prestoze ji ve skutecnosti mate (fa-
lesné negativni vysledek). V tomto pfipadé
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nespravny vysledek zabréani spravné a véasné
16¢bé, coZ miliZe zplisobit vazné poskozeni
zdravi, nebo dokonce smrt pacienta. Opét,
béZné miry klasifikacni presnosti, jakymi jsou
skore F1 a AUC, predpokladaji, Ze falesné
pozitivni a falesné negativni vysledky jsou
stejné zdvazné.

Resenim je tedy stanoveni vikonnostni
metriky zaloZené na hodnoté, které bude co
nejvice odpovidat obchodnimu problému
identifikovanému v prvni fazi projektu. Tady
miZe pomoci i samotny softwarovy nastroj.
Napt. feSeni RapidMiner je prikopnikem
pfistupu k vytvéfeni modelli zaloZenych na
ekonomickych hodnotach tim, Ze poskytuje
zplisoby, jak zohlednit néklady a pfinosy. To
pomaha urit nejlepsi model pro dany pripad
poufZiti, a to nejen na zdkladé statistické
a matematické presnosti modelu, ale také na
zékladé dopadu, ktery budou mit predpovédi
modelu na vaSe hospodérskeé vysledky.

A kdy je nas projekt ispesny? Casto se
doporucuje, Ze tehdy, jakmile model generuje
»slusné hodnoty“. V praxi vznikla spousta
modelt, které mohly uSetfit statisice dolart
rocné a které nebyly nasazeny, protoZe tym
datovych expertl byl pfesvédceny, ze jesté
nejsou dokonalé. Jak ale definovat tuto slus-
nou hodnotu? Proto si potfebujete definovat
kritéria ispéchu na zacatku projektu. Pokud

vite, jakd je vase prahovéd hodnota, a dosdhne-

te ji, miZete vyvoj prerusit a model nasadit.
Nebo miZete nasadit prvni verzi a paralelné
budete pokracovat v dalsim zdokonalovén{
tohoto modelu.

Jako vychozi hodnotu (baseline) mizete
pouZit jakékoli aktudlné nasazené fesenf
anebo tzv. ,naivni feSeni“. Vychozi hodnotou
miZe byt napiiklad regrese vypocitand v MS
Excel a bude to skvélé. Mate totiZ s ¢im
porovnévat. Pokud Zadné stavajici feSeni
nemate, miZete se porovnat s vétsinovou
tfidou v klasifika¢nim problému, s primérem
v regresnim problému nebo historickou po-
ptavkou ve scénafi predpovédi poptavek.

Popularita umélé inteligence zpiisobila
problémy vyplyvajici z toho, jak se na praci
datovych expertl divaji ostatni. Ti obvykle
maji pfedstavu, Ze projekt vypada asi takto:
Vhodime data do modelu pro Deep Learning
a problém se sam vyfesi. BohuZzel to tak
nefunguje. NeZ datovi experti zacnou mode-
lovat, potfebuji kvalitné pfipravena data pro
dany dkol. Jedna se o vytvofeni tzv. profilu,
kdy vytvéfite jednofadkovou reprezentaci pro
kazdého zakaznika (nebo kazdy stroj, akti-
vum apod.). Tento profil by mél byt ,,aplny*

a ,hutny*. Uplny (complete) znamend, ze da-
ta obsahuji vSechny mozné informace, které
mohou algoritmu pomoci pfi predpovédich.
Hutny (dense) znamené, Ze jste doséhli tpl-
nosti s nizkym poctem jednotlivych atributi.
Obtiznost dosazeni spravné rovnovhy mezi
Giplnosti a hutnosti ¢ini z kroku pfipravy dat

Dale budete Fesit pistupy (pfistupova
prava), dostupnost (zda mizete data zpraco-
vat v redlném case nebo v davkovém rezimu,
a s jakou frekvenci aktualizace), a samozfej-
mé datové typy a formaty. Nas budou nejcas-
téji zajimat surova zdrojova (raw) data, Gasto
v podobé zaznamii s povahou casovych fad
(time series). Casto se setkame s tim, Ze tato
data mame k dispozici v datovych skladech,
ale jiz agregovana. To je dobré pro prototy-
povani, ale na druhou stranu agregace vzdy
znamenaji urcitou ztratu informaci oproti
zdrojovym (surovym) datiim. Chcete-li tedy
ve svém projektu ziskat co nejlepsi vysledky,
je dilezité ziskat p¥istup k podkladovym
datim a pouZit je pro trénovani a vyhodnoco-
vani modeld.

Jakmile mame pfistup k datlim, nasleduje
Cisténi dat. Jak asi tusite, data vZdy obsa-
huji chyby. Jsou netiplna, nekonzistentni,
obsahuii lidské chyby nebo duplicity. Casto
existuji technicky ziejmé zplsoby, jak data
vyCistit. Ale existuje spousta ,,Sumu* a chyb,
pro jejichZ identifikaci a ¢iténi potfebujeme
informace a ndpady business specialisti,
ktefi jejich vyznamu rozumi. Proces &isténi
a piipravy dat patfi mezi nejpracnéjsi faze
projektu, proto je tfeba vcas si udélat pred-
stavu, kolik budeme na tento proces potie-
bovat casu.

Z toho, co zde zaznélo, je zfejmé, Ze pro
projekty budete potfebovat pomocnika.

A to vhodnou softwarovou platformu jak pro
vyvoj, tak pro provoz. V druhé ¢asti tohoto
¢lanku, kterou najdete v pfistim vydani IT
Systems se podivdme se na to, jaké vlastnosti
jsou dillezité pro riizné typy uZivateld a jaké
funkce byste méli pozadovat, pokud z vyuziti
datové analytiky a strojového ucenf chcete
udélat svou konkurencni vyhodu.

PokraCovani pristé

Ing. Tomas Curda, Ph.D.

Autor ¢lanku je Business Development
Manager spolecnosti Advanced
Engineering, s.r. 0.
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Altair RapidMiner:
Analyza dat a predikce
pro kazdého

\‘
- -~ :"

Vojtéch Rulc

Mate spoustu dat, ktera vam lezi ladem, nebo mdte pocit, ze by z nich mélo jit ziskat vice informadi,
nez se vam daff ziskavat béznou statistickou nebo jinou analyzou? Nedarfi se vam najit faktory, které
nejvyznamnéji ovliviuji kvalitu vasich produktd? Chtéli byste byt schopni predikovat budouci vyvoj?
Nebo vam prosté vase soucasné analyzy nedavaji odpovédi na viechno, co by vas zajimalo?

Altair RapidMiner je nastroj pro strojové uceni
s vyuzitim pfedevsim pro analyzy dat a pre-
dikce, jehoz prvni vydani se datuje do roku
2006. Pred nékolika mésici byl vSak akvirovan
spolecnosti Altair Engineering Inc., kterd ho
nyni nabizi v ramci svého bohatého portfolia
nastrojd. RapidMiner poskytuje jednoduchy
a efektivni zplsob, jak zpracovat a analyzovat
velké mnozstvi dat. Tento nastroj umoziiuje
uzivatelm snadno importovat, transformovat
aanalyzovat data z riiznych zdrojd, databazemi
a CSV soubory pocinaje, pres webové stranky
az po loT zafizeni nebo komplexni firemni sys-
témy, jako tfeba SAP.

Obsahuje Sirokou $kalu algoritm(i strojového
uceni k vytvareni modelli pro klasifikaci, regresi,
shlukovani a dalsi ulohy. Tyto algoritmy jsou
efektivni a snadno pouzitelné, coz umoziuje
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uzivateldim rychle vytvaret a testovat riizné mo-
dely a vybirat pro jejich ucely ten nejlepsi.
Diky intuitivnimu uzivatelskému rozhrani
a nastrojlim pro vizualizaci dat mohou uZiva-
telé snadno zobrazovat a porovnavat vysledky
svych analyz. K sestavovani model(l se pouziva
grafické rozhrani s blokovymi diagramy tak, aby
bylo pfistupné i uzivateldm, ktefi s analyzou dat
a programovanim nemaji doposud zadné zkuse-
nosti. Jedna se tedy o nastroj vhodny i pro Upiné
zaGatecniky. Na druhou stranu stale uchovava
moznost do model(i zasahovat i klasickym kodo-
vanim v Pythonu, Javé, R nebo dalSich jazycich
tak, aby si na své priSel i zkuSeny datovy expert.

Desktopova distribuce - RapidMiner Studio -
je urCena pro jednotlivé uzivatele, ktefi chtgji
pouzivat RapidMiner na svych pocitacich. Tato

verze je vhodna pro mensi projekty a analyzy
dat.

Serverova distribuce - RapidMiner Al Hub -
je urCena pro organizace a firmy, které potrebuji
analyzovat velké mnozstvi dat a sdilet vysledky
analyz s dalSimi uzivateli. Tuto verzi RapidMineru
Ize instalovat na serverové a cloudové systémy
a umoznuije efektivné zpracovavat velké obje-
my dat vetné jejich analyzy v redlném c¢ase.
Serverova verze RapidMineru také poskytuje
nastroje pro automatizaci procesd a integraci
s dalSimi systémy, coz umozriuje opakovat a op-
timalizovat analyzy a z nich vychazejici predikce
S minimalnim mnozstvim manualni préce.

RapidMiner Al Hub nabizi riizna prostredi
pro rlizné typy uzivateld. Jiny vhled do systému
potfebuje datovy védec, jiny datovy analytik
nebo inZenyr a jiny manazer, ktery nepotrebuje

www.SystemOnLine.cz



Partnersky prispévek _

znat pozadi modeld a umét je sestavovat. Na
zékladé nové ziskanych informaci se potre-
buje predevsim rychle a spravné rozhodovat.
Tteba pohledem na obrazovku s informacemi
vizualizovanymi formou prehlednych a snadno
interpretovatelnych ukazatel(i ve formé budikd,
graftl a porovnani.

Velkou vyhodou Altair RapidMineru je jeho
snadnd rozSifitelnost a moznost bohatého na-
pojovani na dalSi nastroje jak na vstupu, tak
na vystupu. Do RapidMineru Ize pomoci néko-
lika kliknuti instalovat zasuvné moduly, které
umozniuji napojovat uzivatelsky privétive vstupy
avystupy napfiklad na e-mail, CRM, ERP, webové
stranky, nebo dokonce na Facebook. DalSich
mnoho doplriujicich modul{ pFidava pokrogilé
funkce modelovani nebo vizualizace dat.

TreSnickou mezi schopnostmi Altair RapidMi-
ner miZe byt vyspéla funkce pro textové tézeni,
ktera umozriuje provadét analyzu textovych dat
na zakladg jejich sémantického vyznamu a ex-
trahovat z nich relevantniinformace. Tato funkce
u jinych nastrojli pro analyzu dat neni bézna.

Nemate s analyzou dat a strojovym ucenim
zadné zkuSenosti, docetli jste az sem a nena-
padaji vas zatim konkrétni priklady pouziti?
Podivejme se na né:

@ Marketing: RapidMiner mGze byt vyuZit pro
analyzu dat v oblasti marketingu, jako je ana-
lyza chovani zakaznik(, segmentace zakazni-
kU, analyza kampani a predikce vykonnosti.
@ Finance: V této oblasti Ize jmenovat vyuziti
pro analyzu financnich dat, jako jsou investic-
ni strategie, predikce trhu, rizikové analyzy
nebo detekce finanénich podvodd.

@ Zdravotnictvi: Analyza dat v oblasti zdra-
votnictvi, jako jsou predikce vyskytu onemoc-

néni, analyza Ucinnosti l&Chy a predikce kapa-

city zdravotnickych zafizeni.
@ Védecky vyzkum: RapidMiner Ize vyuzit

pro analyzu dat v oblasti védeckého vyzkumu,

jako jsou analyzy genetickych dat, analyzy
chemickych a biologickych dat a predikce vy-
sledk(l experimentd.

@ Vyroba: Spoustu finanénich prostredk(
miZe usetfit analyza dat v oblasti vyroby. Na-
priklad analyzy vyrobnich procest, predikce
vyrobnich vykond a analyzy jakosti.

@ Projektovy management: Zde nalezneme
vyuziti v analyze riiznych faktord, jako jsou
napfiklad ¢asové odhady, naklady, rizika

a dalsi faktory, které ovliviiuji projekt. Pomoci

téchto informaci mizete lépe planovat a opti-
malizovat své projekty a zajistit tak Uspésny
vysledek.

@ Logistika: RapidMiner mdze byt vyuZit pro

analyzu logistickych dat, jako jsou Casy doru-
¢eni, naklady na dopravu a efektivitu trasy. To
mdZe pomoci firmam optimalizovat své logis-
tické procesy a snizit naklady na dopravu.

ZplisobU vyuziti je pochopitelné nezmérné vice
a jisté jich vas jiz ted napada celd spousta. Ne-
vahejte tedy a pustte se do datovych analyz
s RapidMinerem. Jak jiz bylo zminéno, je vhod-
ny jak pro vas, ktefi nemate s touto oblasti zad-
né zkuSenosti, tak i pro vas, pokrocilé datové
geeky, ktefi si chcete usetfit Cas s opakovanymi
rozsahlymi tpravami kod( pro kazdou specific-
kou analyzu zvlast, ziskat vétsi Casovou efektivi-
tu a usetfeny ¢as vénovat detaildim.

Pokud se chcete dozvedét vice, nevahejte
kontaktovat spolecnost Advanced Engine-
ering, s. 1. 0., kterd je oficialnim zastupcem
Altair Engineering Inc. v nasi zemi. Jejich tym
vam rad pomGZe s vybérem a implementaci
feSeni, které nejlépe odpovida vasim potrebam
a pozadavkdm. n

Ing. Vojtéch Rulc, Ph.D.

Autor ¢lanku je Project Engineer ve spolecnosti

Advanced Engineering, S. 1. 0.
e |

NEXT 3D

Inovace diky 3D tisku

Odborna konference formatu

Profesionalové profesionaliim

Trendy vyuziti 3D tisku a 3D skenovani

v pramyslu

Atraktivni reCnici a ukézky

z Ceské praxe Vymeéna zkusSenosti

8. cervna 2023

Fabrika Hotel, Humpolec (u D1)

Vice informaci a registrace na:

www.SystemOnLine.cz
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Strategie

Smlouva o dilo vam skveélou spolupraci a vysledky nezajisti

KdyZ chce firma inovativni software, pravdépodobné na néj vypiSe vybé-
rové fizeni. Ve vétsiné pfipadi se v ném firmy orientuji hlavné podle ceny

byt na prvni pohled logicky a v mnoha odvétvich se stal v podstaté stan-
dardem. Bohuzel, fada firem se tim pfipravuje 0 moznost ziskat opravdu
uzite€né feSeni. Misto technologického partnera, se kterym se budou
spoleéné snazit o naplnéni byznysovych cild, postavi dodavatele do role
obchodnika, s nimZ se budou handrkovat o kazdé slovicko. Vét$inou tak
vznikne polovi¢até feSeni bez pfidané hodnoty. Jak tomu pfedejit?

Mit jasné vymezeny ramec spoluprace je sa-
moziejmé v pofddku. Detailni smlouva o dilo
pfi vyvoji softwaru vak pfinasi pouhou iluzi
garance doruceni uZitecnych feSeni. Dodavka
se misto transparentni spoluprace zméni

v pravni bitvu. Dnesni svét softwarového
vjvoje je velmi komplexni a ke kjZenému vy-
sledku Ize dojit vicero cestami, které nemusi
byt na za¢atku ziejmé a nelze je pred spolu-
praci jednoduse vnést do smlouvy. Popsat za-
myslenou aplikaci bez chyb a do naprostého
detailu je prakticky nemozné pro zkuseného
vjvojaie, natoZ pro cloveka bez technickych
znalosti. Smlouva o dilo tak do vyvoje softwa-
ru pfinasi jen spoustu problémi.

Smlouva o dilo ze své podstaty predpoklada
pevny rozsah plnéni, ktery nedokaze pruzné
reagovat na zmény priorit a potfeb zadavate-
le. Uz tento fakt vede k nespolupraci, hledani
levnych a samoucelnych feSeni a napliiovéni
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specifikace bez pfemysleni a invence. K tomu
pridejme netransparentni komunikaci, auto-
matickou tvorbu ¢asovych i financnich rezerv
ze strany dodavatele, které prodrazuji vyvoj,
a vznikne ndm pomérné rozsifeny nesvar

v podobé ,,spoluprace*, v niZ nen{ spokojena
ani jedna strana.

V takovém médu proti sobé stoji dva
vzdjemné vice ¢i méné nespolupracujici
tymy zadavatele a dodavatele, které neustéle
jednaji o tom, co bylo a nebylo soucasti
nabidky a ceny - misto aby se soustfedily na
vytvofeni uZite¢ného softwarového feseni. To
je v pfimém rozporu s tim, jak si spolupraci
zadavatelé predstavuji.

Ve vysledku tak zadavatel dostane jen iluzi
garance, kdy nedodéni vysledku znamend
pendle pro dodavatele. Pfitom si staéi poloZit
otazku: Co je vyhodnéjsi? Pracovat s uzitecnym
feSenim, které p¥indsi trzby nebo zvysuje efek-
tivitu, ¢i ¢astecnd kompenzace ztracenych pro-
stiedkil na dodavateli, ktery nesplnil terminy?
0O uslém zisku ¢i promarnéném ¢asu nemluve.

Tomas Paral

Co ma tedy zadavatel délat, kdyZ chce ino-
vativni feSeni vyvinout? Pfedevsim zahodte
detailn{ soupis vSech poZadavkii a soustiedte
se na hlavni byznysové cile a problémy, které
chcete fesit. Nasledné vénujte maximalni
péci vybéru technologického partnera - ne-
vybirejte pouze na zdkladé nejnizsi ceny, ale
predevsim dle pfistupu ke spolupraci a feseni
problémi. A nepodceiiujte také chemii -
vyberte si dodavatele, se kterym si sednete

a spoluprace vam piijde od ruky.

Vytvofte jeden spolecny tym, ktery bude
usilovat o naplnéni byznysovych cilii v daném
rozpoCtu a Gase. Uzaviete smlouvu o spolupré-
ci, jez bude popisovat byznysové cile a pfinosy
poptdvaného systému, proces spoluprace
a kvalitu tymu, ktery se bude na projektu po-
dilet, nehledé na to, jestli jsou jeho jednotlivi
¢lenové od zadavatele nebo dodavatele.

Garance hledejte na bazi kvality tymu,
dodrZovéani procesu a na dodavkdach sprinti,
coZ jsou dil&f ctrnactidenni ¢i mésicni iterace,
ve kterych se tym zavazuje dodat pfedem do-
mluvenou funkcionalitu. Nakonec vénujte ¢as
pravidelné retrospektivé - jednou za 14 dni
¢i za mésic si sednéte s tymem a vyhodnoftte,
co jde dobfe a co zménit. Pak uZ sta¢i jenom
dohliZet, Ze se dana véc opravdu stane.

Praxe nam jiz mnohokrét ukazala, Ze smlouva
o dilo nevede k inovativnimu pfemysleni,
proaktivité, hledani nejefektivnéjsich a uZite¢-
nych feseni, ochoté experimentovat a risko-
vat. ProtoZe inovace riskovani pfimo vyzaduiji.
Naopak, transparentni pfistup, spravné
nastavend spoluprace a spolecné zaméfen{

na byznysové cile zvy3uji Sanci, Ze vzniknou
uZite€nd a inovativni feeni.

Tomas Paral

Autor Clanku

je CEO a spoluza-
kladatel technolo-
gicko-konzultacni
spolecnosti
MoroSystems.

www.SystemOnLine.cz



Partnersky prispévek _

Resenim téchto probléma je vyuZiti mérent
primo na stroji jak pro ustaveni dilce, tak pro
prvotni kontrolu kvality obrabéni. CAD/CAM
platforma Autodesk Fusion 360 s vyrobnim roz-
Sifenim poskytuje komplexni nastroje pro me-
feni obrobkovou sondou pfimo na obrabécim
stroji a zefektivnéni procesu vyroby a méreni.
Podivejme se detailnéji na jednotlivé moznosti,
které Autodesk Fusion 360 pro méfeni nabizi:

Méreni a aktualizace

nulového bodu

Z&kladni funkce, ktera pomaha nastavit pozici
nulového bodu obrabéni, nebo také zpresnit
pozici dfive jiz naméreného nulového bodu
obsluhou. Vysledkem je nastaveni spravné
pozice nulového bodu do NC programu. Tato
funkce je dostupnai v zakladni edici Autodesk
Fusion 360.

Mé&Feni geometrie

Umoznuje na stroji méfit 2D prvky jako jsou
kapsy, diry, vystupky, drazky nebo plochy pod
Uhlem. K tomuto méfeni se vyuzivaji méfici
cykly, které jsou dostupné v fidicim systému
stroje. V pfipadé zjiSténi odchylky CAD dat od
obrobku Ize nastavit pozadovanou operaci -
zastavit obrabéni s upozornénim obsluhy na
odchylku méfeni, aktualizovat korekci nastroje
a provést obrabéni znovu, nebo aktualizovat
pozici nulového bodu.

Mé&Feni tvarovych ploch

Umoznuje mérit volné tvarové plochy 3D mo-
delu. Pro tento typ méfeni vyuzivame zapis na-
mérenych hodnot pozice obrobkové sondy do
souboru. Tento soubor je ndsledné nahran do
Autodesk Fusion 360, ktery provede porovnani
téchto hodnot s CAD modelem a zobrazi vy-
sledky méfeni bud grafickymi znackami na 3D

www.SystemOnLine.cz

Meéreni na stroji
v Autodesk Fusion 360

MeéFeni presnosti a kvality obrobku je nedilnou soucasti vyrobniho
procesu. V pfipadeé zjisténi nedostatkd v kvalité obrabéni na meéficim
zafizeni je nutné obrobek vratit zpét na obrabéci stroj a proveést
dodatecné obrobeni zbyvajiciho materidlu. Tento postup je viak
Casové velmi narocny, obzvlast pokud se jednd o rozmérné dilce.
Také samotné ustavovani tvarove slozitych dilcd pro obrobeni vy-
zaduje mnozstvi Casu, ktery viak neni produktivni, protoze stroj pri
ustavovani obrobku nemuze obrabét.

modelu, nebo prehlednou tabulkou. Samoziej-
mosti je moznost tvorby mérového protokolu
vysledk( méfeni.

Zarovnani dilu

UmoZriuje zarovnani tvarové slozitych dilcd,
jejichz rucni ustaveni by trvalo velmi dlouho,
popf. umoziuje znovu obrobeni dilce s lepSimi
vysledky. Po zakladnim zméfeni aktualni pozice
obrobku jsou vysledky méfeni nahrany zpét do
Autodesk Fusion 360, ktery provede vyhodno-
ceni ustaveni obrobku a navrhne tpravu pozice
obrobku s ohledem na vysledky méfeni (tzv.
best fit). Nasledné vytvoreny NC kod pro obré-
béni v sobé obsahuje transformaci souradnic
obrabéni pravé dle vysledkd méreni, a obrabéni
je tak presnéjsi. Pripadné prvotni nedostatky
obrabéni jsou zjiStény jeSté pred tim, nez je
dilec presunut na 3D méfak. Diky tomu se uSetfi
Cas potfebny pro opétovné ustaveni obrobku na
obrabéci stroji, pokud by nedostatky obrabéni
byly zjiStény pravé az na méficim zafizeni. Takto
je mozné uspofit az 70 % Casu pfi ustavovani
obrobku.

Jaké jsou pozadavky

pro méfeni na stroji?

Méfeni obrobkovou sondou pfimo na stroji fun-
guje na nasledujicich Fidicich systémech:

e Heidenhain

® Siemens

e Fanuc

o Haas

Stroj pro tuto funkcionalitu musf byt vybaven
méficimi cykly Renishaw nebo Heidenhain
av pfipadé nékterych strojli je potfeba mit po-
volené dalsi opce fidiciho systému. Naprosto
klicova je také spravna kalibrace obrobkové
sondy, aby méreni poskytovalo relevantni

vysledky. V neposledni fadé je nutné aktualizo-
vat postprocesor CAM systému, aby podporoval
vSechny moznosti méfeni na stroji.

Aplikacni technici spolecnosti Arkance Sys-
tems CZ s.r.0., véetné dvou zastupct z CR,
v lednu 2023 absolvovali intenzivni Skoleni
v Technologickém centru Autodesk v anglic-
kém Birminghamu, jehoz cilem bylo obsahnout
znalosti potfebné pro vyuziti méfeni na stroji.
Kromé teoretického nastaveni procesu méfeni
v CAM programu a nutnych krok pro aktu-
alizace postpocesoru, se hlavni ¢ast Skoleni
odehravala pfimo u obrabécich strojd, kde se
Gcastnici Skoleni seznamili se vSemi podporo-
vanymi fidicimi systémy a jejich nutnou kon-
figuraci, pro uspésnou implementaci méreni
na stroji v kombinaci s Autodesk Fusion 360.
Spolecnost Arkance Systems CZ s.r.o. je prv-
nim partnerem Autodesk v Evropé, kterd toto
Skoleni absolvovala a je pIné kompetentni pro
implementacitéto technologie u uzivateld CAM
programi Autodesk.

Vyuziti popsané technologie Setfi ¢as, zvySu-
je efektivitu a snizuje zmetkovitost obrabénych
dilli. Soucasny tlak na rychlost dodavek a kva-
litu je dal$im z mnoha argumentd pro¢ tuto po-
krocCilou technologii Fusionu 360 a know-how
Arkance Systems CZ s.r.0. vyuZzit. m

//ARKANCE

SYSTEMS

www.arkance-systems.cz

Usetrete Cas i ve vasi vyrobé! Kon-
taktujte Arkance Systems CZ s.r.o.
pro vice informaci.
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Digitalizujte vsechny
dokumenty, nejen ty ucetni!

Prace s dokumenty je nedilna
soucast kazdého podnikani.
Z pocatecnich nékolika faktur
tydné se agenda rozroste na
stovky az tisice obihajicich doku-
mentu, které je treba efektivné,
bezchybné a v€as schvalovat.
Nastava zasadni potfeba zacit
digitalizovat a pouzivat nastroj
na spravu dokumentu, aby bylo
mozné s dokumenty i nadale
pracovat.

DMS (Document Management System) je
vSeobecné vniman jako archiv na dokumen-
ty, je tfeba ale zdliraznit, Ze DMS je primarné
0 procesech a automatizaci. Diky komplexni-
mu systému ma spolecnost prehled o vSech
procesech napfi¢ oddélenimi a tymy. Kazdy
doklad Ize rychle a jednoduse dohledat, zjistit
v jakém schvalovacim stavu se nachdzi. Bez
tisku, emailu, Ci jediného telefonatu.

Vsestranné reSeni

Ceska spolecnost Socos IT jiZ nékolik let vyviji
systém pro spravu dokumentd DOCU-X DMS
aDOCU-X OCR, ktery je zaméfen na vytéZovani
dat z faktur, dodacich list(i, objednavek, technic-
kych prilkazd, pripadné ru¢né psaného textu.
S ohledem na fakt, Ze kazda firma postupuje
v digitalizace rdizné rychle, nejvétsi vyhodou
DOCU-X je variabilni zaméreni, diky kterému se
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zakaznik nemusiv digitalizaci dokument( néjak
omezovat a je schopen v ramci jedné aplikace
zdigitalizovat r(izné typy dokumentti. DlleZita
soucast DMS je integrace na ERP systémy, kdy

Alexandra Tomeckova

pres 10 milionG doklad(i, zpracovavaji dokla-
dy v ramci stovek firem, fidi az 300 datovych
schranek a denné se u nich spousti témér
1000 procesU.

,Cilime na stredni a velké firmy, kterym uz nestaci Uzce zamérené aplikace na

jednoduché ucetni procesy a zakladni integrace, ale potrebuji pomérné robust-

ni reSeni s maximalni provazanosti na interni ERP systém,“ rika obchodni redi-
tel SOCOS IT Jifi Cmiral.

v ramci procesu SOCOS IT vyuziva data z ERP
pro automatické rozhodnuti, jak se ma schvalo-
vaci proces dale chovat, koho Ukolovat.

Modelovat témér cokoli

K definici procesd ma DOCU-X vyvinuty ro-
bustni graficky designér, kde Ize namodelo-
vat témér cokoliv. Klient si pak dokaze sam
béhem deseti minut vytvofit tfeba proces
schvalovani dovolené. Vzhledem k tomu, Ze
se témér vzdy nasazuje DOCU-X jako rozsire-
ni ERP systému, jde primarné o on-permise
implementaci, tedy na zakaznikovy servery.
Nicméné je mozné v pfipadé potieby fungovat
v jakémkoliv jiném lokalnim datacentru Ci
cloudu. Potfeba digitalizace vzrlstd, coz se
odraziv ¢islech. DOCU-X nyni pouziva nékolik
stovek spokojenych zakaznik v $esti evrop-
skych zemich. Nejvétsi z nich zpracovali jiz

Diky vyuziti FeSeni DOCU-X se podafilo napfi-
klad ve spole¢nosti PBW GROUP s.r.0. vyrazné
zefektivnit praci ekonomicko-administrativniho
Useku (snizit naklady i chybovost) a ziskat tak
pro management. Hlavni ddvod rozhodnuti pro
feSeni DOCU-X byla pfedevsim situace na trhu
prace a problémy s obsazenim ekonomicko-ad-
ministrativnich pozic spolehlivymi zaméstnanci.
Diky DOCU-X si tak spole¢nosti PBW GROUP
s.I.0. vystadi s Ctvrtinou zaméstnancd oproti
plivodnimu planu. n

Alexandra TomecCkova

Autorka ¢lanku plisobi ve spole¢nosti

SOCOS IT, ktera vyviji feSeni DOCU-X.
. ee. |

www.SystemOnLine.cz
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Katalog sluzeb
ve sluzbach businessu ...

Ve svéte IT ma dnes katalog sluzeb své neoddiskutovatelné misto.
Databaze nebo strukturovany dokument obsahujici informace
0 vsech sluzbach IT v provozu véetné téch, které jsou pripraveny
na nasazeni. Takto jej definuje napfiklad ITIL® vykladovy slovnik.

Kazdy z nas se s néjakou formou takového-
to katalogu sluzeb jisté setkal v situaci, kdy
potreboval od IT napfiklad novy pocitac nebo
pfistup do néjakeé firemni aplikace. Formou
takovéto Zadosti pak mdze byt pouze obydejny
e-mail, ktery odeSleme na nékoho, u koho se
domnivame, Ze by nam s timto pozadavkem
mohl pomoci. Obvykle to byva IT oddéleni. Toto
je jisté funkeni v pfipadé, Ze pracuiji ve spo-
le¢nosti, kterd méa jednoho Clovéka k tomuto
uréeného a ja vim, Ze tento pozadavek vyresi
pravé on. Jinak je to u podnik{ a organizaci,
které maji desitky pracovnikli specializujicich
se na rlizné oblasti. V takovém pripadé je jiz
samotny e-mail nebo telefonat nedostatecny,
protoze se Casto dany pozadavek vyiesi az po
nékolikatém pfipomenuti, nebo se dokonce
ztrati UpIné. Redeni je pritom velmi jednoduché.
Staci popsat jednotlivé innosti, které IT doka-
Ze nabidnout, pfifadit k nim osoby, které jsou
schopny danou oblast vyfesit, definovat reakéni
Casy a pfipadné naklady a celé to pak zabalit
do nabidky, ze které si uzivatel mize vybrat to,
co aktualné potrebuje. A prvni interni katalog
sluzeb je na svété. Takovy postup voli obvyk-
le kazda spolecnost, ktera to se zavedenim
ITSM procest mysli vazné. Dokaze si na tom
velmi jednoduse vyzkouSet, jak poskytovani
sluzeb funguje a jaké procesy a prostiedky jsou
k tomu zapotfebi.

www.SystemOnLine.cz

Pro prezentaci katalogu sluzeb staci mnohdy
zvolit napfiklad intranetové prostredi, pro vySsi
automatizovanost poskytovani a dodavky IT
sluzeb Ize pak sdhnout po profesionalnich fe-
Senich, jako je napfiklad CA Service Desk, ktery
nabizi napriklad spole¢nost Gordic. Vysledkem
je pak efektivni a jednoduché portalové feSeni,
které nabidne uzivatelim prehledné rozhrani
privybéru sluzby a jednoduché zadanitoho, co
potfebul. Resitelm pak sofistikovany nastroj,
ktery jim pom0zZe pfi realizaci dodavky sluzeb
jakéhokoliv typu. Ato nejen IT. Ano, opravdu Ize
v dneSni dobé informacnich technologii nabizet
nejenom IT sluzby, jako je nakup zminovangé-
ho pocitaCe nebo zajiSténi pristupu do néjaké
aplikace. Pomoci téchto nastrojli je mozné si
udélat poradek ve vSech sluzbach, které pod-
nik svym zaméstnancm mdze poskytnout.
V tomto pripadé mluvime o sluzbach internich,
tedy o néCem, co Ize v rdmci vnitfnich pracov-
nich potfebach poskytnout. Predstavme si tak
moznost zap(jcky podnikového vozidla nebo
zakoupeni firemniho majetku, jako je napfiklad
kancelarské vybaveni.

Proc katalog sluzeb?

Katalog sluzeb umi poskytnout pfehledny
soupis sluzeb, které Ize poptat. Mize se jed-
nat jak o sluzby interni (tedy co Ize poskytnout
zaméstnanctim), tak o sluzby externi (co podnik

poskytuje zakaznik{im). Pokud jsou sluzby sprav-
né namodelované, popsané a nastavené, prinasi
takovy katalog sluzeb velké zefektivnéni a ispo-
ry. ObzvIasté u vétsich podniki a organizaci
jsou dané sluzby poskytované s jednoznacnou
identifikaci a nesou s sebou mnoho parametrd,
které pomahaji v jejich delivery. Uzivatel, ktery
danou sluzbu Cerpa, tak nemusi védét, kdo mu
tuto sluzbu ma poskytnout, kdo ji bude fesit, kdo
ji bude schvalovat. Pozadavek nikde nezmizi
asystém se postara oto, 7e bude sluzba dodana
vCas. Stejné tak i pro samotné fesitele je katalog
sluzeb velmi prinosny, protoze mize dopredu po
uzivateli pozadovat konkrétni vstupniinformace,
ma prehled o vSech sluzbach, které ma dodat
a vi, kolik Gasu a zdrojli na tuto dodavku ma.
Pokud jsou ke sluzbam nastaveny i nakladové
hodnoty, miiZe i samotny podnik sledovat cel-
kovou nakladovost a dalsi parametry service
delivery a podle toho se rozhodovat, jaké sluzby
optimalizovat, doplnit ¢i vyfadit.

Business sluzby

V dnesni dobé se velka ¢ast podnikii orientuje
na tzv. Business driven development, kdy IT
feSeni pfimo uspokojuji business. Obchodni
strategie, pozadavky a cile jsou tak definovany
obchodnim prostredim a business pozadavky
jsou transformovany do IT feSeni. Toto ma i vel-
ky vliv na samotnou formu poskytovani sluzeb.
Katalog sluzeb je tak jednim z nastrojli, ktery
vtomto dokaze velmi efektivné pomaoci. Mnoho
podniki tak nabizi i non-IT sluzby, a to jak pro
Své zaméstnance, tak pro své zakazniky. Pokud
vas tedy v ramci podniku nebo organizace trapi
neefektivnost dodani sluzeb, nebojte se sah-
nout po implementaci katalogu sluzeb, ktery
vam pomiize dat vSe do poradku. m

Jakub Fiala

Autor ¢lanku je
feditelem odboru
Technologie tfetich
stran spolecnosti
Gordic
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DMS

Prehled IT FeSeni pro spravu dokumentii a obsahu DMS/ECM 4/2023 (zkracena, kontaktni verze)

Nazev produktu Altus Portal BrandCloud DeMoSthenes DIRECTIS

Nézev vyrobce Solitea, a.s. BrandCloud s.r.o. Sunware s.r.0. ACMARK s.r.0.
Web dodavatele www.vario.cz www.brandcloud.pro Www.sunware.cz www.acmark.cz
Nabizené formy implementace systému (Nové)
On-premise ANO NE ANO ANO
Cloud ANO ANO ANO ANO
Tvorba, modifikace a ukladani dokumenti ANO ANO ANO ANO
integrované OCR NE NE NE ANO
mark-sense recognition NE - - ANO
moznost vytvareni Sablon soubor(i ANO ANO ANO ANO
Verzovéani dokument a sledovani historie zmén ANO ANO ANO ANO
moznost zakladani hierarchickych struktur dokument ANO ANO ANO ANO
klasifikace dokument dle kritérii, tfidéni a vyhledavani ANO ANO ANO ANO
moznost vytvareni variant dokumentu (jazykové mutace) ANO ANO ANO ANO
Workflow a BPM ANO - ANO ANO
Integrovany web content management (WCM) ANO - - ANO
Integrovany digital asset management (DAM) ANO ANO - ANO
Records management (RM) - archivace dokumentti ANO ANO - ANO
Standardné dostupna (pfednastavend) business feseni
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JUDr. Jifi Matzner

OZekavana novela zakona €. 634/1992 Sb., o ochrané spotfebitele,

v platném znéni (dale jen ,zakon o ochrané spotfebitele®) a zakona €.
89/2012 Sh., ob&anského zakoniku, v platném znéni (dale jen ,obansky
zakonik“), vstoupila v a¢innost od 6. ledna 2023. JelikoZ online prostiedi
se stava stale vétsi soucasti Zivota moderni spoleCnosti, pfinasi novela
mimo jiné i novinky v pravni Gpravé pravidel tzv. online trZist. Cilem novely
je pfedevsim posileni dlivéry spotfebitelll v nakupovani prostfednictvim
internetu a posileni jejich ochrany pfed subjekty, ktefi se snazi vyhod
online prosttedi uritym zplsobem zneuzit.

Novelou zdkona o ochrané spotfebitele byla
do Geské pravni Gpravy nové vloZena definice
tzv. online trZisté. Podle této definice se
online trzistém rozumi sluzba umoziiujici
spotfebiteli uzavirat distancnim zptisobem
smlouvu s prodévajicim nebo jinou osobou,
za vyuZiti softwaru zahrnujictho interneto-
vou stranku, ¢ast internetové stranky nebo
aplikaci, provozované jinym podnikatelem,
neZ je prodavajici. V praxi pod zminénou
definici budou spadat platformy, diky kterym
je spotiebitelim umoZnéno uzavirat distan¢ni
smlouvy s podnikateli, jako je napfiklad Ama-
zon, eBay, Booking, Aukro nebo Mall.

Cim se vsak od sebe lisi e-shopy a online
trzisté? Hlavni rozdil spo¢iva v tom, Ze na
e-shopu je zboZi poskytovano zpravidla jed-
nim podnikatelem jeho vlastnim zdkaznik{im,
zatimco online trZisté slouzi jako prostor ke
zprostiedkovani prodejii urcitjch vjrobki

32 IT Systems 4,/2023

nebo sluzeb mezi Sirokym spektrem prodava-
jicich a kupujicich. Hlavnim benefitem online
trZist je tedy moznost osloveni Sirokého
spektra potenciondlnich zdkaznik{i. Samotny
nékup a zpiisob placeni za zboZi nebo sluzby
pak probihd velmi podobné jako u e-shopi.
Poskytovatelem online trZisté je podnikatel,
ktery vySe popsany online prostor provozuje,
poskytuje jej jednotlivym obchodnikiim
(prodavajicim) a spotfebitelim (kupujicim)
k uzavirani obchodii, komplexné zajistuje
jeho chod, stara se o jeho marketing vi¢i
zakaznikim (spotfebitelim) a zpravidla si

7 kazdého zprostiedkovaného obchodu také
bere urcitou provizi.

Poskytovatel online trZisté je podle zdkona
povinen poskytnout spotiebiteli jasnym

a srozumitelnym zptisobem celou fadu infor-
maci, a to vZdy v dostatecném ¢asovém pred-
stihu pfed uzavienim smlouvy nebo pred tim,
neZ spotiebitel ucini na online trZisti zavaznou
nabidku. Jednak musi poskytovatel online
trZisté informovat spotfebitele o tom, jakym
zplisobem na online trZisti fadi jednotlivé
nabidky. Musi v takovém pfipadé informovat
o hlavnich parametrech, které uréuji pofadi
zobrazovanych nabidek, jakoZ i o jejich relativ-
ni véze oproti ostatnim parametrim. Tuto in-
formaci ma provozovatel povinnost zp¥istupnit
v konkrétnim oddilu online trZiste tak, aby byla
spotfebiteli snadno dostupnd z mista, na kte-
rém jsou ¢inény nabidky, jeZ jsou vysledkem
vyhledavani na zékladé dotazu spotiebitele.
Povinnosti poskytovatele online trzisté je tedy
podavat informace napf. o tom, zda nejprve
zobrazuje nabidky s placenou propagaci, od
0sob s prémiovym Gétem nebo tfeba od ovére-
nych zékaznikli. Nové tedy uZ nestaci spotfe-
bitele bez dalsiho informovat o tom, Ze urcity
produkt je nejoblibenéjsi, ale musi byt k tomu
vzdy uveden i dlivod, pro¢ tomu tak je.

Déle musi poskytovatel online trZisté
informovat spotfebitele o tom, zda nabizejici
treti strana je i neni podnikatelem ve smyslu
zékona o ochrané spotfebitele. K tomu mize
poslouZit pouhé prohlaseni prodavajiciho.

Na poskytovatele se jiz nevztahuje povinnost
takovéto prohlaseni kontrolovat - za pravdi-
vost a spravnost takovéhoto prohlaseni tedy
odpovida vyhradné prodévajici (podnikatel).
V pfipadé, kdy prodévajici nen{ podnikatelem,
neaplikuji se na p¥islusnou smlouvu pravni
predpisy poskytujici ochranu spotfebiteli,

v diisledku ¢ehoZ kupujici nema prislusna
spotfebitelska prava. Z toho diivodu je posky-
tovatel online trZisté v takovych pfipadech ze
zékona rovnéZ povinen poskytnout kupujicimu
informaci, Ze se na smlouvu neuplatn{ ochra-
na spotfebitele vyplyvajici z pfislusnych prav-
nich pfedpist. V neposledni fadé musi po-
skytovatel online trZisté informovat, za které
povinnosti souvisejici se smlouvou odpovida
treti strana nabizejici vjrobek nebo sluzbu a za
které povinnosti odpovidd pfimo poskytovatel
online trZisté tak, aby tuto skutecnost byl spo-
tfebitel schopen vzdy patficné rozlisit.
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Novela prinasi i detailnéjsi pravidla tykajici
se nékterych nekalych obchodnich praktik
vztahujicich se k online trZistim. Za nekalou
obchodni praktiku se nové povazuje i tzv.
neovéfovani recenzi zboZi, které se dopusti
poskytovatel internetového tristé, jenz
neposkytne spotfebiteli jasnou informaci

o tom, jak zajistuje, Ze jim zvefejnéné recenze
pochazeji skute¢né od spottebiteld, ktefi vy-
robek zakoupili nebo pouzili. Pokud jsou tedy
zpfistupfiovany recenze k vyrobkiim a sluz-
bam, musi k nim byt vzdy pfipojena také
informace, zda se jednd o ovéfenou recenzi
¢i nikoliv, jakoZ i pfipadna informace o tom,
jakym zplsobem jsou recenze ovéfovany
(pokud k ovéFovani recenzi dochazi). Samo-
ziejmosti tedy je, Ze nesmi byt zvefejiiovany
falesné recenze nebo zkreslena doporuden,
jeZ by mohla ovlivnit rozhodnuti spotfebitele
o transakci, kterou by jinak neucinil.

Za nekalou obchodni praktiku je nové také
povaZovano, je-li na pfednim misté seznamu
vysledki vyhleddvani dotazu spotfebitele
umistén produkt, ktery toto pfedni misto zis-
kal za tplatu a spotfebitel o takovéto placené
reklamé nebo lep3im umisténi neni patfi¢né
informovén. Nové se mezi zakdzané praktiky

dale fadi také praktiky tykajici se (i) pfeprode-
je vstupenek spotfebiteliim, pokud je obchod-
nik ziskal na zdklad€ vyuZiti automatizovanych
prostfedkd s cilem obejit stanovené limity
pro pocet vstupenek, které miize zakoupit
jedna osoba, (ii) tvrzeni, Ze recenze produktu
poddvaji spotfebitelé, ktefi produkt skutecné
pouZili nebo jej zakoupili, aniz by byly pfijaty
rozumné a pfimérené kroky k ovéfeni toho,
zda pochézeji od téchto spotfebitel, a (iii)
prezentace falesnych ¢i zkreslenych spotiebi-
telskych recenzi, jakoZ i zadavani jinym prav-
nickym ¢i fyzickym osobdm, aby takové recen-
ze vytvarely. Ceska pravni iprava pfedmétné
praktiky sice vyslovné (pfimo) nezakazuje,
tyto praktiky by vsak mély byt posuzovany
jako zakazané dle generalni klauzule obsazené
v zékoné o ochrané spotfebitele.

Spotiebitelskd novela pfinasi pro online
trzisté celou fadu zmén, které se z velké Gasti
zaméfuji na uZivatelské recenze a parametry
vyhledavéni a fazeni vysledi tak, aby byly pro
spotiebitele, pokud moZno co nejtranspa-
rentnéjsi. Za nedodrZovani shora uvedenych
povinnosti hrozi provozovatelim online trzist
penéZité i nepenézité sankce. Spotiebiteli

miZe napf. vzniknout pravo na slevu z kupni
ceny nebo pravo na odstoupeni ze smlouvy.
PenéZité sankce se pak mohou vy3plhat az do
vyse 4% celkového ro¢niho obratu, a pokud
nenf vjSe obratu znama, lze uloZit pokutu aZ
do vyse 50 miliond K&. Poskytovatelé online
trZist by tak méli zpozornét, a to zejména pii
tipravé svym platforem a internich procest
tak, aby jejich fungovani dali do souladu

s platnymi pravnimi pfedpisy.

JUDr. Jifi Matzner, Ph.D., LLM.

Autor ¢lanku

je zakladatelem

Y advokatni

kancelare
Matzner Legal.

Nejprve musime pochopit

jeho omezeni

Joe Baguley

Déjiny internetu jsou lemované varovnymi pfibéhy. Pfibéhy o katastrofach,
ke kterym nakonec nedoSlo - napfiklad chyba pfechodu na nové tisici-
leti - nebo o Uzasnych inovacich, které mély zménit béh svéta, ale které
zcela zapadly nebo se zafadily mezi ostatni bézné stopy na digitalni cesté
vpred. Dnes se stejnym zplisobem mluvi o generativni umélé inteligenci,
kterou zatim asi nejvyraznéji reprezentuje ChatGPT. Vyvolava nadSeni, ale

soucasné velké obavy.

Povaha techniky a jeji cyklus sebezdokonalo-
vani znameng, Ze se vidy objevi néjaka ,,dalsf
velkd véc“. Od konce roku 2022 je ,,dalsi
velkou véci“ ChatGPT. Pro nékoho je to bily
rytif, ktery pfiklusal vyresit neduhy moderni
spolecnosti a ktery zlepsi zpiisob, jakym
studujeme, piSeme, badame, programujeme,

www.SystemOnLine.cz

pracujeme, tvofime a pracujeme. Je toho
samoziejmé vic, protoZe potencidlnich pfipa-
dd pouZiti je nekonecné mnoho, ale existuji

i divody k opatrnosti.

Za prvé, néco takového jsme uz zaZili.
Pamétnici si jisté vzpomenou na oslavy
pfichodu Wikipedie. I ta méla zpiisobit re-
voluci v ucenf a vyzkumu. I ta méla zménit

svét. A podafilo se? Obavam se, Ze ne tak
docela.

Stalo se to, co se téméF jisté stane
s ChatGPT a inovacemi, které budou nasle-
dovat po ném. Ze se z ni stal zcela b&znj na-
stroj, byt nesmirné uzitecny. Jeden z nastrojt,
ktery ndm poméhd v kazdodennim Zivoté
spolu s dalsimi skvélymi ndstroji, které se ob-
jevily v poslednich letech, jako je Alexa nebo
doruceni do druhého dne. Zméni sdm o sobé
zplisob, jakym fungujeme? Témé¥ jisté. Zméni
svét? Témér jisté nikoli. Stejné jako u Wikipe-
die budeme poznévat jeho limity.

Hlavni otazkou nejspis je, kam a jak daleko
to spolecnost popostrci. Nad3eni kolem
ChatGPT prameni z toho, co to je, nikoli
nutné z toho, co to déld. Tim, Ze se takovy
produkt stal spotfebnim zboZim, které
miZe uzivat kazdy, spatfujeme realitu svéta
protkaného umélou inteligenci. S tou se
miZeme setkat jiZ v odvétvich, jako je napf.
zdravotnictvi (napfiklad véasnd diagnostika,
zobrazovaci technologie a analyza obrazu
nebo prediktivni péce) nebo primyslova
vyroba (napfiklad pro zvyseni vyrobnich ka-
pacit a snizeni emisi), ale to se zatim tjka jen
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nékolika malo vyvolenych, a proto se reakce
na novinky tolik lisi.

Skutecnost je takovd, Ze se jiZ nachazime
ve svété plném umélé inteligence, jejiz je
ChatGPT pouhou dalsi kapitolou a nebude
zdaleka posledni. Je to vsak velmi jasny ukaza-
tel toho, kam se bude vyvoj ubirat déle. DZin
je venku z ldhve, pokud jde o pozitivni dopady
Al ale vedle nadSeni a chuti ji uzivat jako digi-
talni cestovni prostfedek k rychlejsimu presu-
nu do dalsfho bodu se bude spole¢nost muset
naucit ji vyuzivat vhodnym zpiisobem.

To znamend zacit na Grovni vzdélavani. Jiz
se objevuji zpravy o jeho vyuZiti pfi zkouskach.
Pfi nedéavném testu sloZil zkousky ze &ty pred-
mét{l na Minnesotské univerzité a dalsi zkousku
na Wharton School of Business pfi Pensylvan-
ské univerzité, jak uvadi tento clanek na webu
CNN. Celkem neprekvapivé se také zacindme
setkavat s ndstroji k detekci a prevenci jeho
uzivani. To vede ke hie kocky s mysi, kdy Zaci
budou chtit Al pouZivat, protoZe ji pouZivat ne-
mohou, ale také proto, Ze by ji pouZivat neméli.
To vsak vysild Spatny signdl a pravdépodobné
podnécuje skepsi vii¢i umélé inteligenci. Pro-
toZe vime, Ze tu budou i nadéle, méli bychom
ChatGPT a dalsi nastroje umélé inteligence
pfijmout do procesu vzdéldvani a podporovat
studenty v tom, aby se s nimi nauili co nejlépe
pracovat. V podstaté vyuZivat viechny nstroje,
které jsou k dispozici, aby se jim préace dafila
1épe a rychleji, protoZe prave takovy bude svét
préce, do néhoz budou vstupovat.

Vyuzivat Al ke zlepSovani
Stejné poselstvi plati i pro podniky. Je prilis
pfimocaré tvrdit, Ze takovéto pokroky v ob-
lasti umélé inteligence samy o sobé zlikviduji
ta nebo ona pracovni mista. Navic zatim
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ani nevidime konec celého fetézce. To, Ze
ChatGPT um{ sestavovat nabidky préce, psat
propagacni texty nebo pravni dokumenty,
neznamend, Ze by firmy mély rozpustit sva
HR, marketingova a pravni oddéleni. Ani zda-
leka. Tyto tymy jsou diileZitéjsi neZ kdy diive,
protoZe jejich dlouholeté rozmanité znalosti
a zkuSenosti, ,mékké“ dovednosti a jedinec-
né osobnosti jsou nejen tim, co je zapotiebi
k odvedeni prace dnes, ale jsou i zdkladem
spolecnosti zittka.

Na vrchol se dostanou ty podniky, které se
s témito typy inovaci vypofadaji nejchytieji.
Uchopi je, zacleni je do kazdodenniho pro-
vozu a budou rozvijet dovednosti svych tymi
odpovidajicim zplisobem a v souladu s novym
vyvojem. Nova sluzba 365 Copilot spole¢nosti
Microsoft je jen dalsim prikladem rychlého
zaclefiovani téchto technologif do stavajicich
podnikovych nastrojti. Do popfedi se dostanou
ti hraci, ktefi vyuZiji umélou inteligenci k tomu,
aby délali néco lépe nez dnes, aniz by se vzdaly
lidi a jejich dovednosti potiebnych k pFizpiiso-
bovéni neustéle se ménicimu svétu.

Z jiného dhlu pohledu nékdejsi vyvojari
strojového kédu nezmizeli, protoZe jsme vy-
nalezli kompilatory - ve skutecnosti se stalo
to, Ze vypocetni prostiedky byly dostupnéjsi
stale vétsimu okruhu lidi, protoZe programo-
vani se s kaZzdou generaci stavalo postupné
jednodussi a jednodussi. Generativn{ uméla
inteligence, jako je GPT4, kterd nyni generuje
kod a vytvaii webové stranky podle nacrtki,
pouze zpfistupni techniku jesté vice lidem
a umozni jim tvofit.

Poznejme omezeni
Samoziejmé dospéjeme k bodu, kdy si
fekneme, Ze umélé inteligence uZ bylo dost.

MoiZna, Ze v piistich letech toho okamZiku
doséhneme a oznacime toto obdobi za zacd-
tek této cesty, ale to je jesté daleko. Jak bude
takovy okamZik vypadat, je vécna otdzka.
Souvisejici mordlni a spolecenské otdzky jsou
prilis sloZité na to, abychom se jimi na tomto
prostoru zabyvali, ackoli profesor Stuart Rus-
sell tak ucinil v cyklu pfednéasek 2021 Reith
Lectures.

Dnes mame jen novou technologii, nic vic,
nic mifi. ChatGPT je pocitacovy systém, ktery
se velmi zdokonaluje v komunikaci a gene-
rovéni, coZ je GZasny pokrok, ale skutecné
zajimavé je jeho vyuZiti spolecné s dalsimi
néstroji, védeckymi metodami a lidskou inte-
ligenci. Pomérné zahy odhalujeme jeho ne-
dostatky a limity. Kritické pfemysleni o kom-
binacich a aplikacich je to, jak a kde miZzeme
vyuZit potencidl umélé inteligence ke zméné
Zivota k lepsimu. Opét bychom méli hledat,
jak technika mdZe rozsifovat lidské moznosti
a posouvat nds vsechny kupfedu. Abychom to
mohli udélat, musime nejprve pochopit jeji
omezeni a to, Ze jsme vzdy uprostfed déjin,
nikdy na jejich konci. m

Joe Baguley

Autor ¢lanku je
viceprezident

a technologicky
feditel spolecnosti
VMware pro region
EMEA.
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Zamestnanci call center

zatim kvuli umeé

o praci neprijdou

Uméla inteligence (Al) se sice v call
centrech prosazuje stale vyraznéji,
podle expertil vS§ak v soucasnosti
Zivé operatory plnohodnotné
zastoupit nedokaze. Al miZze byt
skvélym nastrojem pro feSeni
rutinnich klientskych pozadavki €i
v ramci analytické prace oddéleni.
Komplexni dkoly a strategické
rozhodovani ale minimalné pro tuto
chvili ziistanou v gesci lidskych
pracovnika.

MoZnosti umélé inteligence se ve spojitosti
s jejim pFekotnym rozvojem stévaji stale
intenzivnéji diskutovanym tématem. Rada
renomovanych védct a podnikatelt dokon-
ce poZaduje zpomaleni vyvoje na tomto poli
do doby, neZ se vyjasni potfebna bezped-
nostni a legislativni pravidla, ktera budou
odvétvi regulovat. Pod touto vyzvou jsou
podepsana takovd jména jako podnikatel
Elon Musk ¢i spoluzakladatel firmy Apple
Steve Wozniak.

Jedna z obav sméfujicich k rychlému zdo-
konalovéan{ Al je jeji moZny vliv na proménu
pracovniho trhu. Nabizi se totiZ fada profesi,
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kde by uméld inteligence mohla v relativné
kratkém horizontu zcela nahradit lidské
zaméstnance. ,,Call centra byvaji v tomto
ohledu ¢asto sklotiovana a je pravda, Ze
uméld inteligence do jejich fungovéni stéle
vyraznéji promlouvd. To, Ze by se vSak méla
Ziva zdkaznickd podpora rusit a lidsti asistenti
propoustét, vdak rozhodné neni na pofadu
dne,” ujistuje Jan Nedélnik, CEO spolecnosti
Comdata Czech a Hungary.

Ani moderni uméli asistenti v podobé
chatbottl ¢i voicebott se totiz v fadé ohledi
lidskym agentiim nevyrovnaji. ,Pfedni firmy
si jiz v dne$ni dobé mohou dovolit pokrocilé
digitdlni asistenty, ktefi se dokdZou rychle

a velice kvalitné popasovat s velkou kélou
klientskych pozadavk(i. Neuméji v3ak Cist
mezi fadky. Chybi jim intuice, empatie nebo
lepsi pochopeni kontextu,“ dopliiuje odbor-
nik na zakaznicky servis.

Al mé velky potencial p¥i odbavovani ru-
tinnich zdkaznickych problémi, které jsou
charakteristické opakujicimi se scéndfi.
Uméli asistenti umi poskytnout odpovéd

v fadu sekund, ve sluzbé jsou neustale

a nedélaji jim problémy rizné komunikacni
platformy. Re3eni komplexnéjsich ikond
vsak, alespofi pro tuto chvili, stale zlistane
v rukou Zivych agentd.

e inteligenci

-comdata-

Je diileZité rovnéZ nezapominat na to, Ze riiz-
ni zékaznici vnimaji komunikaci s virtualnimi
asistenty odlisné. ,,Pro mladsi generace je
chatovani ¢i rozhovor s robotem pfi FeSeni
problémi stale preferovanéjsi variantou. Star-
3i lidé se vsak obecné citi komfortnéji, pokud
mohou jednat s lidskym operédtorem. Spoleé-
nosti by tak mély myslet na preference vsech
svych zdkaznikli a umoznit jim volbu pro né
optimdlni varianty,“ uvddi Jan NedéInik.

Uméld inteligence zarovei neni v call cen-
trech vyuZivana pouze v rdmci fungovéni
virtudlnich asistentd. Pfi analytické praci je
neocenitelnym pomocnikem v pfipadé vy-
hodnocovani hovorii a navrhovani strategie.
Zajistuje rovnéz fungovani sluzby znamé jako
hlasova biometrie, kdy dokaze béhem sekun-
dy identifikovat volajiciho na zakladé jeho
hlasového projevu. m
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Experimentovani s ChatGPT

Jifi Hanu$

vvvvv

model byl ChatGPT vycvic¢en na obrovském mnozstvi dat a dokaZe generovat konverzacni textové odpovédi
podobné lidskym. Diky svym vykonnym schopnostem generovani jazyka ma ChatGPT potencial vyrazné pomoci
a zefektivnit praci vyvojari v riznych oblastech. Schopnosti ChatGPT nabizeji vyvojarim obrovskou hodnotu - od
generovani fragmentd kodu pfes poskytovani dokumentace, pomoc pfi ladéni aZ po funkci virtualniho tymového
kolegy - a Cini z néj slibny nastroj pro zvySeni produktivity a efektivity jejich prace.

V perexu tohoto ¢lanku popisuje ChatGPT
sam sebe, protoZe co by to bylo za clanek

o umélé inteligenci, kdyby alespofi jeho ¢ast
nebyla vygenerovana (a prelozena do cestiny)
pomoci Al. V nésledujicim textu se podiva-
me, jakou skute¢nou hodnotu nabizi ChatGPT
vyvojaiim z hlediska redlnych vyvojarti riizné
Grovné a zaméreni.

K prozkoumani moznosti vyuziti ChatGPT
ve vyvoji softwaru jsme s kolegy z Capgemini
sestavili co moznd nejriiznorodé;jsi tym.
Zprvu jsme se chtéli zaméfit na role vyvojar
a tester. Pro kazdou z roli jsme vybrali rizné
zkuSené kolegy. V roli vjvojaie byl seniorni
.Net vjvoja s pfedchozi zkuSenosti s neuro-
novymi sitémi z univerzity. Jako testera jsme
vybrali kolegu, ktery doposud pracoval na
jiné pozici, ale s testingem chtél zacit. JelikoZ
se pozdéji ukazalo, Ze ChatGPT miZe byt nej-
vice ndpomocen juniornim pozicim, p¥ibrali
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jsme dal3i dva vyvojare, ktefi zrovna dokon¢ili
né&s Java Trainee program.

V tomto pfipadé bylo nasim cilem zjistit, jak
miZe ChatGPT usnadnit prvni kricky zaci-
najicimu testerovi bez predchozi zkusenosti
s programovanim ¢i testovanim. Jeho prvni
dotaz znél nasledovné: ,How can a complete
beginner start with testing using Selenium in
Visual Studio?* Odpovédi byl vycet krokii ob-
sahujici, co si odkud nainstalovat, jak zaloZit
projekt, které knihovny si pfidat a jak spustit
prvni test. Nasledovalo vysvétleni pojmi,
o kterych sam ChatGPT usoudil, Ze by bylo
vhodné je znét (tj. nas zacinajici tester se na
né explicitné nezeptal).

Po nékolika vyjasfiovacich dotazech a pfi-
kladech pouZiti doslo na prvni test: ,,Create

a test code using Selenium API.“ Bez konkrét-
niho zadani ChatGPT navrhl test spocivajici

v navstiveni google.com a vyhledani vjrazu
selenium testing.

Test neprobéhl a vratil 35 chyb. Po stiznos-
ti, Ze test nefunguje a vraci chyby, se ChatGPT
sam zeptal, jestli by nas tester dokazal poskyt-
nout error kédy zmifiovanych chyb. Postupné
chybu za chybou pak navrhoval feseni k jejich
odstranéni. Nakonec zbyla jedind chyba, kte-
rou musel vyfesit seniorni tester.

Nutno jesté podotknout, Ze jedna z chyb
plynula ze smichani dvou technologii. To zna-
mend, Ze ChatGPT v ramci jednoho diskusni-
ho vldkna navrhl pro stejny test atrzky kodu
riznych pfistupd, které dohromady nemohly
fungovat. A to samoziejmé nas zacinajici tes-
ter nedokazal rozlisit.

Po prvnim jednoduchém testu Ul byly
testy zeslozitovany, aZ jsme si troufli na redlny
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test nami vyvijené webové aplikace, kde jsme
narazili na limity ChatGPT 3. Z poskytnutych
diléich kouski kédu ChatGPT strance nerozu-
mél a cely popis by se nevesel to tehdejsiho
limitu osmi tisic tokend.

Po dobu jednoho tydne jsme monitorovali
pocet a délku dotazii a odhadli jsme, Ze pfi
pouZiti nejdrazsiho modelu Davinci by dotazy
naseho testera staly necelé 4 USD. (Pocitdno
z cen pro ChatGPT 3.)

[ pfestoZe bez rad seniorniho testera se
nelze obejit, konverzace s ChatGPT odfiltruje
vétsinu dotazli a na ten zbytek juniora tak pfi-
pravi, Ze diskuse se seniorem je efektivni.

Co jsme si z tohoto

experimentu odnesli:

o [ zacinajici tester mlZe vytvofit znacnou
¢ast kodu sam.

o Neni tfeba v3e fesit se seniornimi kolegy.

@ Ve vétsiné pripadi je konverzace
s ChatGPT jednodussi a rychlejsi nez hle-
dat odpovéd online.

@ Podpora seniorniho kolegy je stéle potfe-
ba, ale v mnohem omezenéjsi mife.

o Tester bez predchozi zkusenosti nebude
védét, na co se v nékterych pfipadech
milZe zeptat.

o Nékdy je potfeba si vyzadat vice alter-
nativ feseni, aby uZivatel ziskal funké&ni
navrh.

@ PrifeSeni konkrétnich chyb miizou navr-
hy ChatGPT skon¢it ve smycce.

Vyuziti ChatGPT pro vjvojaie jsme ovéfovali

v téchto oblastech:

o Generovani zdrojového kédu - konkrétni
kol v libovolném jazyce, napf. ¢teni csv,

parsovani JSON souboru, skripty pro
spravu serverl

@ Generovani Sablon

@ Refaktoring a asistence pfi Gpravach kodu

@ Generovani dokumentace

® Asistence, napfiklad pfi feSen{ chyb

o Testing, napf. generovani Sablon pro unit
testy

o Code review

o Vysvétleni kodu

Jako priklad generovani zdrojového kodu roze-
bereme podrobnéji generovani skriptu v power-
shellu. Powershell je vhodna ukézka vyuZiti
ChatGPT, protoZe je syntakticky sloZity a nepo-
uziva se tak casto. TakZe i zkuSeny vyvojér si jej
musi oprasit. Navic mnoZina jeho vyuZiti je uzsi
(zejména administrace servert) napf. proti
C#, ve kterém je vyvijena spousta riiznorodych
aplikaci. Zarovei existuje na internetu mnoho
jednoduchych pikladli jeho poufiti, takze
ChatGPT je na néj dobfe natrénovén.

Na rozdil od pfedchozich zkusenosti juni-
orniho testera, kde to byl ChatGPT, ktery vedl
testera zdklady tvorby testii v Seleniu, zde je
to vyvojar, ktery vede ChatGPT svymi dotazy
a postupné rozsifuje funkénost skriptu. To je
zérovefl i ndmi doporucovany postup. Nejlépe
rozdélit l’Jlohu na drobné funkéni celky a ty
jaf nedostane vysledek na prvni dotaz, takie
je potieba iterovat k vysledku. Rozdéleni na
funkéni fragmenty kédu je lepsi neZ postupné
nabalovéni funkénosti, protoZe od urcitého
momentu ChatGPT za¢ne svévolné ménit
piivodné zadanou funkénost. Pokud napfiklad
bylo zadani vytvofit Ctyfi slozky na zadatku
skriptu, miZe se stét, Ze po nékolika iteracich
a rozsifeni funkénosti ChatGPT bude vracet
skript, ktery vytva¥i jen dvé slozky.
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Dalsim pfikladem vyuZiti ChatGPT k urych-
leni vyvoje je generovani Sablon. Napriklad
vytvor tfidu v C# na zakladé predloZeného
tabulkového typu.

Béhem testovani moZnosti refaktoringu
byl n&3 tym rozdélen na dva tébory. Zaver
seniornich vyvojari byl: ,,Je dobré si na-
vrhy ChatGPT predist, ale uZivatel nesmi
ocekavat, Ze by ho pfivedl na néco, na co
by sdm po precteni kodu nepfisel.“ Na dru-
hou stranu juniorni kolegové si schopnosti
ChatGPT pro refaktoring pochvalovali. Na-
vrzené pravy do jejich kédu byly mnohem
vyraznéjsi a vysledna citelnost mnohem
lepsi. Tim lze i uSetfit as seniornich kole-
gl béhem code review. Na druhou stranu
ChatGPT do jejich kodu zavedl funkéni zmé-
ny, na které upozornil aZ seniorni vyvojar
pravé pfi code review.

Co se tyce generovani dokumentace, sou-
casnd IDE umi pfedgenerovat XML taky, ale
neumi vyplnit jejich obsah. Zde by ChatGPT
jako nejmodernéjsi jazykovy model mél zazd-
fit. Ale casto se stane, Ze tupé popise to, co
je z kédu na prvni pohled vidét. Nejlepsich
vysledkii jsme dosahli u kodu, ktery uz byl
Castecné okomentovén i heslovité. ChatGPT
z kombinace kédu a stru¢ného popisku vyge-
neroval smysluplny popis.

Dalsim praktickym vyuZitim ChatGPT je
nechat si vysvétlit existujici kod. Malokdy
vjvoj za¢ind na zelené louce. Nejcastéji je
tfeba zasadit Gpravu do existujictho FeSeni
a juniorni vyvojdr si takto miiZe udélat dobrou
predstavu o kontextu. Ale i seniorni vyvojar
miZe diky tomu nahlédnout pod poklicku
jiné vrstvy vyvijené na odlisné technologii.
Vysvétleni poskytnuté ChatGPT je velice
detailni a srozumitelné strukturované. Na-
konec ChatGPT pfida i kratké slovni shrnuti
analyzovaného kédu. DokédZe popsat i vétsi
celky kodu, ale ¢im vétsi fragment kdu je,
tim vétsi je riziko, Ze vynechd deklaraci nebo
naplnéni proménné a dél vysvétleni nebude
dévat smysl. Vysvétleni zavisi na kontextu
dané konverzace. Jinymi slovy, miZe vysvétlit
stejny kod rizné v zavislosti na obsahu pred-
chozich dotazd.

Na zakladé naseho experimentu jsme se-

stavili nasledujici sadu doporuceni:

@ Jasna definice pozadavku. V jakém ja-
zyce je vystup pozadovdn, jaky algoritmus
se ma pouzit, v jaké formé ma byt vystup.
Na druhou stranu, ¢im je zadani vagné;js,
tim rtiznorodéjsi vystupy mize uZivatel
dostat.

o Start simple! Za¢néte s malymi a jedno-
duchymi dlohami, izolovanou funkénosti.
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e Experimentujte s parametry modelu.
Zejména parametr Temperature mize
pomoci pfi zacykleni. Cim vy3si hodnota

e Vzdy peclivé zkontrolujte vygenerova-
ny kod. Viz nase piiklady zaneseni chyby
pfi refaktoringu, vynechéni plivodné
zadané funkénosti nebo smichani dvou
druhl kédu do jedné odpovédi.

e Zvazte Fine Tuning. Pokud ChatGPT vra-
ci neuspokojivé nebo pfili§ obecné vystu-
py, Ize model doucit pro vlastni potfebu.

Jeden z feSenych pripadi, ktery nezapada
ani do role vyvojére, ani do role testera, byl
vytvofit chatbota, ktery pomize uZivateli

s orientaci na webu. P¥iklad otazky miize byt:
»Kde najdu vypis z Gctu?*

Vychazeli jsme z pfedpokladu, Ze ChatGPT
uZ je natrénovan na obrovském mnozstvi
textu, diky cemuZ rozumi kontextu. On sém
na otdzku, jestli rozumi kontextu, odpovi, Ze
ano. Diky tomuto porozuméni by nebylo tfeba
velkého mnozstvi dat, tj. parii (mozné otazka;
spravna odpovéd) k jeho doucent.

Ale nas predpoklad byl patny. Vzhledem
k tomu, Ze se jednd o matematicky model, kte-
1y podle pravdépodobnosti sklada slova. Jeho
porozuméni kontextu je natolik limitované,
jestli viibec néjaké, Ze nds use case naucit ho
odpovidat na riznorodé dotazy pouze na zakla-
dé douceni na jednotkach pérd, a tim ugetfit
préaci tym{im, které pfipravuji trénovaci data
pro chatboty, selhal. Byly by potteba stovky
zaznami (konverzace s helpdeskem, e-maily).

Doséhli jsme dil&ich vysledki upfesnénim
dotazii ve skrytém poli, které Ize k chatu pFipojit
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spolecné s promptem uZivatele. Ale nic, co by
zasadné zmirnilo vytiZzeni zminénych tymd nebo
urychlilo nasazeni chatbota. Na druhou stranu
nase mnozina trénovacich dat byla smyslena

a omezend. Za zvaZeni by stél skute¢ny PoC

s redlnymi daty, ktery by ukazal, jestli Ize sniZit
poZadavky na objem trénovaci mnoziny dat.

Mimo vyuziti ChatGPT ve vyvoji softwaru
jsme narazili i na p¥iklady z jinych oblasti.
Napriklad vygenerovani popisu pozice od HR
na zékladé vagniho nebo heslovitého zadani
od managementu.

Béhem experimentovéani jsme u riznych Gloh

dosli ke stejnym obecnym zavérim:

e Uzivatel musi védeét, co chce, a zaroveil
musi dané problematice rozumét.

e K uspokojivému vysledku Ize dojit aZ po
nékolika iteracich upfesiiovani dotazu.

e Béhem téchto iteraci miZe ChatGPT
zapomenout (nebo ignorovat?) ¢ast pii-
vodniho zaddni.

@ Vhodnéjsi pro juniorni pozice.

e Explicitné jej poZadejte, aby vas upozor-
nil, jestli si neni jist, nebo aby se piipad-
né doptal na upfesnéni.

o Nejcastéji jsme narazili na omezeni z hle-
diska porozuméni, o ¢em je fec. Pfestoze
syntakticky jsou odpovédi srozumitelné,
sémantika je statisticky posklddana z na-

nedava smysl.

Zavérem stoji za to se zastavit nad tim,
jakou skute¢nou hodnotu pfinasi ChatGPT

ST

vjvojaflim a do jaké miry dokaZe zvysit pro-
duktivitu a efektivitu jejich prace, jak sdm

0 sobé vygeneroval v ivodu naseho ¢lanku.
Testovali jsme jej v identickych oblastech,
které sim vyjmenovava, tj. generovani
fragmentd kédu nebo dokumentace, pomoc
pfi ladén{ aZ po virtudlniho asistenta. Vy-
znam a efektivita ChatGPT jako pomocnika
klesd se senioritou uZivatele. Jak jsme si
mohli vdimnout v ¢asti zacinajiciho testera,
ChatGPT je dobrym a levnym priivodcem,
ale pro seniornéjsi pozice se jedna o zefek-
tivnéni drobnosti. Napfiklad nastudovani
nasazeni Blazor projektu do Firebase bez
predchozi znalosti podle navodu na YouTube
zabral 15 aZ 20 minut a podle rad ChatGPT
okolo osmi. Takovych pfikladi Ize vyjmeno-
vat desitky. Uspofeni ¢asu je sice 50%, ale
ve skutecnosti se jednd o minutu k minuté,
takZze Zadna revoluce se podle nasich zavérd
nekond. Minimalné co se tyka nasich pozic
na pracovnim trhu, jak nékteré titulky na
internetu strasi. BohuZel budeme muset dal
jesté premyslet sami.

Jifi Hanu$

Autor ¢lanku pra-
cuje na pozici IT
analytik ve spolec-
nosti Capgemini
Ceska republika,
kde se pres 5 let
vénuje projektim
ve financnictvi

a kde vede tym pro

- — \
o B

Do

vyzkum ChatGPT.
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Adam Sima

Prakticky jakoukoliv ¢innost, ktera pracuje s daty, dokaze zefektivnit
umeéla inteligence (Al). Neni proto pfekvapenim, Ze i v oblasti IT Service
Managementu (ITSM) je Al zhavym tématem. Dokéaze zvysit kvalitu sluzeb,
sniZit naklady a zlep$it obchodni vysledky. Integrace Al do pracovniho
prostfedi proto bude ¢im dal ¢astéjsi. Jak mize Al zlepSit ITSM procesy?
Kde uz pomaha a jakym smérem se bude dale vyvijet?

Al dokéZe sbirat a analyzovat data z riznych
IT nastrojl pro monitorovani sité, spravu uda-

losti nebo spravu konfigurace. Uméla inteli-
gence tak dokaze identifikovat vzorce chovani
v ndvaznosti na vzniklé incidenty, spoustét
automatické pracovni postupy a provadét ana-
Ijzu pravdépodobné priciny vypadku.

Obr. I: Servisdeskovy chatbot v Teamsech od ALVAO

Rostouci trend nakupovat software jako sluz-
bu (Saa$) zacina dominovat trhu. Otédzkou

u nékupu zlistava volba licence. Al mize byt
feSenim. S Al méte data o pouzivani soft-
waru, kterd vdm pomiZou s rozhodovanim.
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Uméld inteligence automaticky vygeneruje
profesiondlni report o ¢etnosti vyuZiti jed-
notlivych softwart. Bez jakékoliv manudlni
préce. Licencovani se pravdépodobné ¢asem
posune k ti¢tovani z kvartalu na dny a hodiny.
Znalost, jak software vyuzivdte, proto bude
do budoucna stézejni.

Vyuziti chatboti a virtudlnich asistenti je
jednou z nejrozsifenéjsich implementaci Al

v ITSM. Chatboti a virtudlni podpora byvaji
prvnim kontaktnim bodem mezi uZivatelem

a fesitelem - technikem na druhé strané
helpdeskového feseni. Dnesni chatboti ne-
jsou hloupé nastroje s par frazemi, které vas
nakonec odkdZou na podporu. Diky neuro-
novym sitim a terabytim dat, na kterych u¢i,
dovede chatbot rozpoznat a fesit pozadavek
uZivatele. DokaZe tak poskytnout uzivateli po-
Zadované informace nebo odpovidajici fesenf
z databéze znalosti.

Podle prizkumu spolec¢nosti IBM
dokaze implementace chatbota sni-
zit naklady na technickou podporu

az 0 30%.

Podpora uzivateldi a poskytovani sluzeb
postupné migruje z primarnich tiketovacich
néstrojli pfimo do oblibenych komunikacnich
kandl, jako jsou napf. Teams. Zaméstnanci
tak mohou jednoduse z Teams vytvofit poZada-
vek na IT ¢i HR a celd komunikace se odehraje
pfimo v jejich oblibené aplikaci, kde je v3e za-
znamenano a snadno dohledatelné. Navic zde
uZivatelé budou mit k dispozici néstroje vyu-
Zivajici Al, kterd se bude ¢im dal castéji stavat
soucasti komunika¢nich kandli (obr. 1).

Uméld inteligence v ITSM se neomezuje na
chatovani. Méné patrna, o to dileZitéjsi, je
celkovd automatizace procesi a prediktivni
analyza. Systémy pro spravu sluZeb jako Ser-
vis Desk (helpdeskovy néstroj) zaznamenévaji
obrovské mnoZstvim dat. I pFesto je minimum
z nich analyzovano nebo vyuzivano k rozho-
dovani. Strojové uceni Al v analytice bude
slouZit k identifikaci korelaci, které clovek
nedokéze efektivné vyhodnotit. Al dokédze

s vysokou presnosti pfedpovidat na zékladé
historickych dat.
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Strategie

Incident management

Al bude schopna identifikovat a klasifikovat
incidenty, navrhnout feSeni nebo vyfeSenti in-
cidentu pfifadit spravnému tymu ¢&i osobg. Al
umi rozpoznat vzorce v datovych sadéach, coz
umozni Service Desku rychle identifikovat

a fesit problémy, které se vyskytuji opako-
vané. Napiiklad pokud dochazi ke stejnému
problému s konkrétnim zafizenim, Al dokaze
identifikovat vzorec a navrhnout trvalé feseni.

Change management

ITSM nastroje obecné pomahaji s Fizenim
zmén. Al posouva Change Management

na dalsi droveii. Analyzuje dopady zmén,
hodnoti rizika i ndklady, doporucuje nejlepsi
postupy a monitoruje vysledky zmén v redl-
ném case. Al miZze pomoci automatizovat
schvalovaci procesy a komunikaci zi¢astné-
nych stran.

Service Configuration
Management (CMDB)

Uméld inteligence miZe rozsiFit moZnosti
spravy konfiguraci (CMDB). Al automatizuje
zjistovant, klasifikaci a mapovani prostedki
IT a jejich zavislosti. Al pomiZze s udrZovanim
presnosti i GpInosti dat CMDB i odhalovanim
a feSenim nekonzistenci a chyb. Al dokéze
poskytovat poznatky a doporucenf na zdkladé
analyzy dat CMDB. Napfiklad identifikovat
potencidlni rizika, pfileZitosti a optimalizace
pro spravu sluzeb IT.

Knowledge management

Uméld inteligence miZe vytvaret, aktualizovat
i sdilet znalosti v organizaci. Al dokédZe extra-

hovat informace z riiznych zdroji - dokumen-
ty, databaze i konverzace. Mize tak pomoci
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vyhledéavat a poskytovat relevantni znalosti
pro feseni problémi nebo zlepSeni procesil.

Asset management

Al'miiZe pomoci optimalizovat vyuZiti aktiv -
sleduje stav, umisténi a vlastnictvi, z ¢ehoZ ana-
lyzuje trendy a vzory chovéni. Al také miZe po-
moci detekovat a fesit problémy s aktivy nebo
pldnovat jejich obnovu ¢i likvidaci. Al v oblasti
prediktivn{ Gdrzby umozni pfedvidat mozné
problémy a upozorni na fesenf jesté pred poru-
chou. To vyrazné snizi vypadky systémd.

Al vés pohltilo a chcete ho zavést do firmy?
Zplsobi nasazeni Al do vaseho ITSM néstro-
je je nékolik. Proces je ndroc¢ny a komplexni,
i pfesto vdm nastinime alespoii zakladni
postup.

Ze vseho nejdfive potfebujete data, se
kterymi budete pracovat. At uZ z vaseho ITSM
néstroje, ¢i jiného zdroje. Zvolend data je
nutné predzpracovat - vyselektovat, normali-
zovat ¢i transformovat. S pomoci frameworki
pro hloubkové u¢eni TensorFlow nebo Py-
Torch se Al trénuje a uci ze zadanych dat.

Déle je nutné integrovat trénovany model
s vasim ITSM néstrojem za pomoci API. M-
7ete pouzit rozhran{ ChatGPT a OpenAl nebo
vytvofit vlastni.

Nésleduje integrace modelu s uZivatel-
skym rozhranim vaseho ITSM nastroje. Miize
jit o tvorbu chatbota, integraci modelu se sté-
vajici platformou nebo vloZeni Al do nastroje
pro generovani ¢lankd apod.

Jako posledni krok musite Al otestovat.
Sledujete, zda Al plni vase poZadavky a odpo-
vida pozadovanému vykonu a pfesnosti.

Al' ma ambice lidské Cinnosti nejenom ze-
fektivnit, ale rovnou nahradit. S pokrokem
Al a tlakem na efektivitu se pravdépodobné
smaze rozdil mezi komunikaci koncového
uZivatele s virtudInim asistentem nebo lid-
skym agentem. Rozvoj technologie umozni
automatické feeni nékterych pozadavki,
aniz by do nich zasahoval pracovnik podpory.
Kromé automatizace procesti bude mit Al
pravdépodobné na starost i celkovou analyzu
procesil a nastavovani jejich optimalizace.
Napfiklad Gpravu ¢lanki z baze znalosti nebo
pridavéni novych - vSe na zakladé dat o cho-
vani a potfebach uzivateld. Dalsim krokem
pak miiZe byt Gprava samotnych sluzeb, vytva-
feni novych, mazani existujicich, zména SLA
apod. Nakonec se mizeme dostat do bodu,
kdy Al bude rozhodovat o zcela strategickych
rozhodnutich.

S migraci Al do ITSM procesti navic
vznikly i nové obory - AlOps (Artificial
inteligence operations) a AISM (Artificial
service management). Oblasti vyuzivaji Al
pro automatizaci a optimalizaci IT operaci.

S tradi¢nimi postupy bude stéle tezsi udrzet
v novém prostiedi krok s konkurenci. Proto
implementace AlOps a AISM bude zasadni

pro vétsinu organizaci.

Uméld inteligence v oblasti ITSM byla jednim
z hlavnich témat leto3ni konference ALVAO
Inspiration Day 2023. Své zkuSenosti s jejim
vyuZitim pfednesl Tomds Kubica z Microsof-
tu, na kterého navazal Filip Jandora z ALVAO,
ktery se vénoval piimo Al v ITSM a experi-
mentalnimu vyvoji umélé inteligence pro Ser-
vice Desk. Téma Al se oviem prolinalo celym
programem konference.

Vice informaci najdete na webu konference
www.alvao.com/cs/aid2023.

Adam Sima

Autor ¢lanku je
specialista na pro-
duktovy marketing
ve spolecnosti
ALVAO.
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Bl Cloud

Cloudova strategie 2023:

Standardizace, udrzitelnost a provozovani

0 nevyhnutelnosti pfechodu z klasickych serveroven ke cloudovym feSenim
uz téméf nikdo nepochybuje. Otazkou je, jak k nému pfistoupit? Faktor

je tolik, Ze se z nich pfi prvnim pohledu miiZe zato€it hlava - kritéria pro
vybér dodavatele, typ a rozsah potfebnych sluzeb, bezpecnost, naklady
nebo hospodarnost. Proto je nesmirné diilezité stanovit si nejprve byznysové
priority a spravnou cloudovou strategii, ktera zohlednuje sou¢asné i budouci
trendy. Diky nim se mlZeme divat na jednotlivé faktory ve vztahu ke sméfo-
vani firmy a délat rozhodnuti tak, aby vSe tvofilo jeden propojeny celek,
ktery poskytne top managementu potfebny prehled pro jejich rozhodovani.

Pokud se bavime o cloudové strategii, do
budoucna ji budou utvéret hlavné tfi aspekty:
standardizace, udrZitelnost a provozovani.

Pokud organizace prochdzi transformaci a usi-
luje o standardizaci procest, miZe byt vhod-
nym FeSenim vyuZiti cloudovych sluzeb typu
Saa$ (Software as a Service) a nasazeni tzv.
odvétvového cloudu, ktery sdruzuje standardi-
zované procesy. Odvétvové cloud feseni firmy
typicky vyuZivaji pro fizeni standardizovanych
procesii v ramci spolupréce s riznymi organi-
zacemi. Pri takovéto spolupraci je vhodné, aby
vechny spolecnosti vyuZivaly standardizova-
né procesy, protoze pak je zejména sdileni dat
mnohem rychlejsi, presnéjsi a jednodussi.

Vhodnym pfikladem pro odvétvovy cloud
muZe byt feSeni pro fizeni dodavatelského fe-
tézce (Supply Chain Network nebo Business
Network). Pro vybér feseni na principu odvét-
vového cloudu je také dileZité najit vhodného
poskytovatele cloudovych sluZeb, ktery ma
zkuSenosti s implementaci podobnych Feseni
amiZe pomoci s optimalizaci procesi a inte-
graci riiznych aplikaci.

Odvétvovy cloud pak prinasi vyhody
zejména pro firmy a organizace, které se zaby-
vaji velkym mnoZstvim dat a procesi v rdmci

dodavatelského fetézce. Aplikace v ramci od-
vétvového cloudu jsou propojeny a poskytuji
uZivatelim pfistup k dileZitym datiim a in-
formacim, jako jsou informace o skladovych
zasobach, objednavkach, fakturach, dopravé
a dalsich. Tento typ cloudového FeSeni mize
pomoci sniZit ndklady a zvysit efektivitu -
sniZit ¢as potfebny pro vyfizovani objednavek
a zlepsit celkovou spolupraci mezi dodavateli,
vjrobci a zakazniky.

S rostoucim globalnim silim o minimalizaci
dopadii spojenych se zménou klimatu a udrZi-

telnosti, se stava dileZitym aspektem také vyuzi-

vani cloudovych sluzeb. Spolecnosti, které maji
své podnikani postavené na digitalizaci anebo
o ni usiluji, pracuji zpravidla s obrovskym mnoz-
stvim dat, které vyZaduje velky vypocetni vykon.
Provoz vlastnich datovych center u takovych
spolecnosti tvoii velmi vjznamnou ¢ast nejen
nékladi na energie a provoz, ale i s tim souvise-
jici enviromentalni dopady jejich podnikani.

Z pohledu nakladové efektivnosti a Skalova-
telnosti mohou byt cloudové sluzby levné;jsi

a energeticky méné narocné. Globalni posky-
tovatelé cloudovych sluzeb se také stale vice
zaméfuji na udrZitelnost a podporu zelené

Michal Riha

energie, investuji do obnovitelné energie
a snizuji své emise sklenikovych plyni spoje-
né s provozem datovych center.

Zé&kaznici, ktefi se rozhodnou pro vyuzi-
vani cloudovych sluzeb u takovych poskyto-
vateld, ktefi garantuji provoz svych datovych
center pomoci obnovitelnych zdroj, si tak
mohou byt jisti, Ze podporuji udrZitelny roz-
voj a snizuji svou enviromentdlni stopu.

Dalsim faktorem, ktery je tfeba zohlednit, je
bezpecnost a ochrana dat ve vazbé na tcel
provozovani aplikaci. Cloudové feSeni musi
byt dostatecné bezpecné a musi poskytovat
zaruky pro ochranu citlivych dat organiza-
ce. V piipadé potfeby pak také garantovat
jejich geografické umisténi. At uZ z divodu
regulace pro praci s osobnimi ddaji platnymi
v ramci konkrétniho umisténi (GDPR pro
Evropskou unii) nebo jako eliminaci rizika

v piipadé eskalace neptedvidatelnych geopo-
litickych konfliktd v rdmci daného regionu.

Déle se pfi provozovéni aplikaci v cloudu
musi zohlednit pfedpisy a regulace v oblasti
ochrany dat, které mohou byt riizné v zavis-
losti na zemi a odvétvi. Prikladem specifické-
ho odvétvi, které je ctendflim jisté znamé, je
statni sprava. V ramci CZ eGoverment cloudu
existuje katalog Cloud computingu, kde jsou
registrovana viechna cloudové fesent, které
spliiuji bezpecnostni poZadavky definované
Nérodnim Gfadem pro kybernetickou a infor-
macni bezpecnost (NUKIB).

Subjekty statni spravy tak mohou pro
provoz svjch feSeni vybrat pouze a jediné
cloudové sluzby, které spliuji urcitou bezpec-
nostni drovei z katalogu zaregistrovanjch
poskytovateli a kterou certifikuje NUKIB ve
spolupréci s MV CR zvefejnénim v katalogu
Cloud computingu.

Michal Riha
Autor ¢lanku
[ \ plisobi na pozici
2 Head of Customer
‘é «r"& = Advisory CZ&SK

i i ?_,:\ ve spolecnosti SAP.
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IT viadne hybri

infrastruktura

Pro koho je

Hybridni infrastruktura prinasi to
nejlepsi z obou svetl - verejného
a privatniho. Je ale vysoce indivi-
dudlni. Kdy dava hybridni FeSeni
smysl, si ukazeme na konkrétnim
prikladu.

Hybridni FeSeni spojuji privatni a vefejnou in-
frastrukturu, aby vytvorila jednotné, flexibilni
a uginné firemni IT. Casto se sklofiuje vyhrad-
né ve spojitosti s cloudem, ale propojit Ize
i hardwarové sluzby umisténé v lokalnich da-
tacentrech s témi cloudovymi u nadnarodnich
poskytovatelU.

Na konkrétnim pfikladu se zaméfime na
to, jak koncept hybridnf infrastruktury pomaha

vhodna?

firmam k tomu, aby ¢erpaly vyhod z obou svétt,
ato bez kompromis v oblasti bezpegnosti.

Hybridni feSeni pomahaji vSem firmam bez
ohledu na podnikatelskou ¢innost. Pro priklad
nam poslouzi spolecnost vyrabéjici elektro-
nické komponenty. Ta ma interni datové cen-
trum s fyzickymi servery. Pro vySSi efektivitu
a dostupnost se rozhodla ¢ast aplikaci umistit

k externimu poskytovateli, konkrétné ve vari-

anté privatniho cloudu. V tomto pfipadé bylo

zplisobem:

@ ERP a CRM systém: jelikoz tyto systémy
obsahuiji citlivé tdaje rozhodla se firma pro
vy$Si ochranu dat zachovat i nadale provoz na
serverech on-premises.

@ Vyrobni systém: také vyrobni systém pro-
vozuje firma interné, propojila ho ale s clou-
dovymi sluzbami, a to z ddvodu monitoringu
a analyzy vyrobniho procesu. Diky tomu sle-
duje vyrobu v realném Case a reaguje na
pripadné problémy.

@ Skladovy systém: bézi v cloudu u exter-
niho poskytovatele. Firma v ném sleduje
objednavky, eviduje pocet kusi v jednotli-
vych skladech a planuje dodavky. Systém
propojila s ERP, diky Cemuz vyrobu efektiv-
né fidi.

e Webovy portal: pro zajiSténi vysoké do-
stupnosti jej firma provozuje v cloudu.
MdZe tak pruzné Skalovat jeho vypocetni
kapacity bez nutnosti vysokych investic do
noveho hardware.

Moznosti architektury hybridni infrastruktury jsou rozsahlé. Schéma demonstruje nékolik variant, které zakaznikim zajistuji v MasterDC, a to véetné

konektivity, load balancingu a spravy infrastruktury.

Premises-based users
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Firma tedy vyuziva vyhody obou feSeni a zaro-
ven minimalizuje rizika s nimi spojena - ma pl-
nou kontrolu nad kritickymi aplikacemi, zatimco
provoz nekritickych ji Setfi naklady a poskytuje
flexibilitu.

Kvalitni propoj - bezpecny
zaklad hybridni
infrastruktury

V praxi se spravci setkavaji s tim, ze firmy pfi
prechodu na hybridni feSeni zapominaji na
konektivitu. Propojent infrastruktury je pfitom
zcela zasadni pro bezpecnost a rychlost pre-
nosd. Zaroveri se jedna o oblast, pro kterou je
nutné vyhradit ¢ast naklada.

Firmy mohou pro pfenos dat pouzivat
vefejny internet, coz sice neni spolehlivé ani
bezpecné, zato se jedna o cenové privétivé
jsou pfenosy pres vyhrazené okruhy.

Jednou z moznosti je primy propoj (Direct
Connect) k poskytovateli. Napriklad v ramci
AWS Direct Connect si firma za jednorazovy
poplatek zprovozni vyhrazenou linku, pres niz
primo komunikuji sluzby v AWS se sluzbami
v datacentru on-premises nebo u poskytovatele.
Dale se plati za pfenesené datové objemy.

FlexibilnéjSi alternativou jsou pak softwarové
definované okruhy, tzv. SD-WAN (Software-
Defined Wide-Area Networking). UZivatelg si
na jiz zprovoznénych infrastrukturach zfizuji
soukromé propoje do datacenter nadnarod-
nich i lokalnich poskytovatel( po celém svétg.
V datovych centrech MasterDC si zakaznici
mohou operativné pfesné takovy propoj zpro-
voznit. Vyuzivat ho Ize nepretrzité, nebo jen
nékolik dni podle aktualnich pozadavki na
Sitku pasma. Diky propustnosti a nizké laten-
ci se jedna o idealni sluzbu pro streamovani

www.SystemOnLine.cz

obsahu nebo propojeni pobocek firem sidlicich
v zahranici. Velkou vyhodou softwarové defi-
novaného feSeni je flexibilita, rychlost zfizeni
a Uspora za fyzickeé linky.

Virtualizaci sité jde vyuzit i pro lokalni potfeby,
tfeba pro spojeni on-premises feseni se sluzba-
mi v datacentru. Pro tyto Ucely vyuZivaji néktefi
zékaznici MasterDC softwarové definovanou sit
(SDN), ktera zajiStuje bezztratové, rychlé pre-
nosy i jejich fizeni. Hybridni infrastrukturu jde
ale propojit i pomoci Sifrovaného VPN tunelu
nebo MPLS (Multiprotocol Label Switching),
zaloZeného na oznacovani pakett prenasenych
v siti a jejich identifikaci.

Kdy zvolit hybridni
infrastrukturu?

Prechod do hybridni infrastruktury firmy zva-
Zuji hlavné v dobé, kdy potrebuiji obménit a ak-
tualizovat hardware nebo pfechazi na jinou
strategii. Jako vSechno maji hybridni feSeni
vedle benefitll i slabé stranky, které je potfeba
vzit v potaz.

Hybridni infrastruktura

firmam pfinasi:

@ Vys8i spolehlivost a dostupnost - systémy
a optimalni podminky profesionalnich dato-
vych salli jsou uzpdsobeny tak, aby odpovida-
ly potfebam serverd a dalSich technologii.

@ Splnéni legislativnich poZadavki - nékdy
je nezbytné uchovavat data on-premises, jindy
je potfeba vyhledat poskytovatele splfiujiciho
fadné normy. MasterDC napfiklad z téchto
divodU pravidelné absolvuje audity spojené

s udélovanim CSN IS0 certifikact.

@ Flexibilitu a bezpeénost - kombinace feSe-
ni umoznuje firmam se prizpdsobovat rozli¢-
nym pozadavkdm na workload, v pfipadé

cloudu je zvySovat podle potieby. SouCasné
snizuje riziko Uniku dat uchovavanych interné
(za predpokladu, Ze je tato Cast infrastruktury
dobre zabezpecena).

@ Snizeni naklad( na provoz - samotny pro-
voz hybridni infrastruktury umozriuje firmam
snizit personalni naklady. Diky prondjmu ser-
ver( u poskytovatele odpada také financovani
Udrzby hardware a obnovy jeho komponent.

Jejimi nevyhodami

viak mohou byt:

e Komplexita - hybridni infrastruktura je slo-
Zitéjsi, jelikoz vyZaduije integraci riiznych tech-
nologii a sluzeb. Zvl4sté problematicka mize
byt v pfipadé, kdy se infrastruktura firmy roz-
riista bez jakéhokoli planu. ,Firmy ¢asto rozsi-
fuji své systémy organicky a pak narazi na
problémy, kterym se dalo predejit ndvrhem,
ktery by zohlednil i potencialni rozSifovani
systému,” komentuje situaci hybridnich feSeni
technicky feditel MasterDC Martin Zidek.

@ VySSi riziko konfiguracnich chyb - kom-
plexnost feSeni je spojena také s vétsi pravde-
podobnosti vzniku chyb v konfiguraci, které
mohou vést k bezpecnostnim hrozbam.

@ DelSi reakce na pozadavky - ve chvili, kdy
firma nema Cast infrastruktury pod vlastni
strechou, pfichazi o pinou kontrolu nad rych-
losti reakce na zménové pozadavky nebo kri-
zové zasahy. V idealnim pfipadé umi externi
poskytovatel feSeni pokryt i tuto vrstvu infra-
struktury a poskytnout firmé vlastni kapacity -
typicky v riznych variantdch managed sluzeb.
@ VysS8i zfizovaci naklady - vstupni naklady
na hybridni infrastrukturu jsou vyS$si a jednim
z diivod( je napriklad nutnost propojeni systé-
md. Pravé proto je vhodné restrukturalizaci in-
frastruktury provést v dobé, kdy ma byt aktua-
lizovana jeji Gast. n
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Pét klicovych faktu
o0 suverenite dat

Jak zajistit, aby suverenita dat
nestala v ceste vasi datové strategie

Data jsou nesmirné cenna pro vsechny podniky a organizace, jsou
vyznamnym vyrobnim prostfedkem v digitalni ekonomice a zéakladnim
kamenem konkurenceschopnosti. Jejich hodnotu vSak ur€uje to, jak je

mohou jejich vlastnici chranit a uzivat.

Problémy spojené se spravou a ukladanim citlivych a kriticky dilezitych
dat nardstaji. Objem vysoce citlivych dat, ktera jsou uchovavana v cloudu,
ma setrvale rostouci tendenci. Podle vyzkumné spolecnosti IDC doSlo

u témé¥ dvou tfetin (64 %) subjektl v regionu EMEA k naristu objemu citli-
vych dat a 63 % sva dlivérna a tajna data uklada ve vefejném cloudu.

Spréva vysoce citlivych dat, kterd mohou ob-
sahovat financni, osobni, statni nebo kritické
informace, vyvoldva potfebu datové suvere-
nity - kde tyto informace podléhaji zakontim
na ochranu ddajt a neopousti struktury fizenf
na rovni statu, primyslového odvétvi nebo
podniku. Umisténi takovych dat do vefejné-
ho cloudu by mélo byt osetfeno v budouci
cloudové strategii kazdého subjektu a véetné
nutnosti vyuziti suverénnich cloudi.

Presto pietrvavaji nékteré problémy.
K dnesnimu dni neexistuje zidné standardni
definice ani evropska certifikace, kterd by

vymezovala ,,suverénni cloud“, a dokonce
i béZnd terminologie mnohdy zaméuje ,,su-
verénni cloud“ a ,divéryhodny cloud®.

Co je v3ak naprosto jednoznacné, je sou-
bor kli¢ovych poZadavki na nakladani s di-
vérnymi a citlivymi ddaji, jako je kontrola nad
daty a metadaty, umisténi a pfipadnd externf
jurisdikce. Na prvnim mist& musi byt dohody
o datové suverenité, aby podnik pochopil, jak
si udrZet kontrolu nad svymi daty, a vybral
vhodnou platformu pro umisténi svjch dat
a bezpecné inovace. To vsak lidé mimo tech-
nické tymy ne vidy chapou. Pokud nema ve-
deni vaseho podniku prilis jasnou pfedstavu

Laurent Allard

o suverenité dat, zde je pét kliGovych faktd,
ktera vim pomohou vysvétlit, jak je dileZita
bezpecnd datova strategie, a pro¢ neexistuje
suverenita dat bez suverenity cloudu:

1. Klasifikace dat je
rozhodujici pro vybér
cloudu

Doby, kdy informace o zdkaznicich lezely

v jediné, monolitické databazi, jsou skutecné
navzdy pryc. Nyni je nezbytné, aby podniky
spravovaly svd data a aplikace v multicloudo-
vém prosttedi, pficemz volba cloudu se Fidi
aplikaci, pracovni zatéZi a typem dat. N&s vy-
zkum ukazuje, Ze témé¥ polovina (47 %) podni-
ki chépe, Ze uZivan{ vicera cloudi jim pomize
fesit problémy se zabezpecenim a ochranou
osobnich tdajti a zdroveii jim umozni data lé-
pe ekonomicky zhodnotit. A v kaZzdém p¥ipadé
plati, Ze ti, kdo na takovy model nepfistoupi,
nevyhnutelné zlistanou pozadu.

TakZe i kdyZ je dnes béZné, Ze podniky
pouZivaji nékolik cloudd k zabezpeceni a spra-
vé svjch dat a aplikaci, potfeba suverenity
vede k pfehodnocent jejich vyuZiti smérem
ke kombinaci cloudi s riiznymi drovnémi
kontroly a certifikace. Roli v tom hrajf faktory
jako typ dat, napfiklad jejich objem, citlivost,
diileZitost a moznost zneuziti, dale priority
vlastnika dat, jako je ochrana soukromi nebo
ekonomicky uzitek, a pravni predpisy.

Suverenita dat se proto musi odvijet od
klasifikace dat, aby byly zajistény konkrétni
zaruky ohledné jejich umisténi, ochrany, inte-
roperability a pfenositelnosti. Poté je mozné
zvolit nejvhodnéjsi cloudy pro jednotlivé
tlohy, od suverénnich privatnich cloudi pres
suverénni vefejné cloudy po diivéryhodné ve-
fejné cloudy, a zajistit tak soulad s pozadavky
na svrchovanost a jurisdikci.

AZ dosud obecné panovala diivéra, Ze
poskytovatelé cloudu dodrZzuji své sliby ohled-
né suverenity dat. BohuZel neddvna blizsi
kontrola ze strany organii dohledu naznacuije,
7e ne vsichni poskytovatelé jsou na stejné
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rovni, pficemz néktef{ jsou vefejné propi-
réni, zda plni, co maji. Jeden poskytovatel

je v Némecku vySetiovan, aby se zjistilo, zda
pIni povinnosti podle GDPR, zatimco jiny pra-
vé vydal novy pfislib digitalni suverenity, coz
vedlo nékteré zdkazniky k pochybdm o jeho
dosavadnim pfistupu.

Je proto také dilezité, aby si ti, kdo roz-
hoduji, sami neskodili tim, Ze budou automa-
ticky predpokladat, Ze vichni velci globalni
poskytovatelé cloudu budou podporovat
suverenitu dat, kdy portfolio, data a aplikace
budou omezeny pouze na to, co lze provozo-
vat v daném regionu. Fyzické umisténi dat
nestaci k tomu, aby bylo moZné hovofit o su-
verenité. Témeé¥ v3ichni vyzadujf jurisdikéni
kontrolu, kterou v3ak nelze splnit zejména
u americkych nebo globalnich poskytovateli
cloudu podléhajicich americkym zakoniim
jako CLOUD (o povinnosti poskytovateli zpfi-
stupnit data zdkaznikiim statnim orgdniim)
nebo FISA (o sledovéni zahrani¢nich zpravo-
dajskych aktivit). Tok a sprava dat jsou také
velmi dilezZité, stejné jako préva spotiebiteli
v zemi, odkud jsou data shromazdovana.
MiZe to byt nesmirné komplikovany proplete-
nec, ve kterém je obtizné se vyznat.

Data jsou nepochybné klicovym faktorem
ispéchu a manaZefi to védi. Zafnym piikla-
dem je spolecnost McDonald’s, ktera Gspés-
né vyuZzila idaje o ndvstévnicich k posouzeni
i¢innosti svych ikonickych billboardi na
Piccadilly Circus a namisto nich pfesméro-
vala marketingové vydaje na mensi, perso-
nalizované reklamy. To zvysilo névstévnost
v poZadovanych lokalitach a v konecném
disledku i obrat.

Vyzkum, ktery jsme provedli na zacatku
tohoto roku, ukazuje, Ze do roku 2024 bude
95% podnikii v regionu EMEA povazovat sva
data za klicovy faktor obchodniho dspéchu,
pricemZ 46 % je bude povaZovat za vjznamny
zdroj p¥ijm - oproti dnesnim 29%. A vzhle-
dem k tomu, Ze trh monetizace dat jiz dosahl
irovné 2,9 miliardy dolarti a jeho hodnota méa
do roku 2027 nardst o dalsi vice neZ 4 miliar-
dy, neni divu, Ze se chtéji zapojit dalsi a dalsi
firmy. Podle Evropskeé komise se ocekavd, Ze
ekonomika zaloZend na datech zvysi do roku
2025 evropské HDP z 2,6 % na 4,2 %.

Firmy si zaroveri velmi dobfe uvédomuji,
Ze se svymi datovymi strategiemi musi za-
chédzet opatrné, aby byla zajiténa ochrana
soukromi zakaznikti. Spotfebitelé totiz davaji
stdle hlasité&ji najevo rostouci znepokojent.
Na cesté je mnoho novych predpisii a zakond,
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jako je DORA, které pomohou harmonizovat
tézko sladitelné pozadavky a standardy vykaz-
nictvi v bankovnictvi v regionu EMEA. I s ta-
kovym zjednoduSenim predpisti na obzoru
miZe byt pro firmy se zahrani¢ni piisobnosti
komplikované dosdhnout souladu.

Zatimco uZiteCnost dat je zfejma, Casto
existuji pochopitelné vyhrady k predpisiim.
Z&kony o datové suverenité se v jednotlivych
zemich lisi, pficemZ vice neZ 100 zemi ma
své vlastni standardy pro nakladani s daty

a jejich uchovévani v ramci jejich svrchova-
nych hranic. A jen malokdy jsou poZadavky
neménné. Podniky, které je nedodrzi, mo-
hou ¢elit finanénim postihiim ve vysi stovek
miliont dolar a ziskat v o€ich spotfebitelt
poveést nespolehlivjch a nedivéryhodnych.
Napfiklad spolecnost Meta v soucasné
dobé celi pokuté ve vy3i 390 miliond eur od
Irské komise pro ochranu osobnich daji
za porudeni soukromi uzivateld Facebooku
a Instagramu.

Vétsina lidi (87 %) je ochotna odejit od po-
skytovatele sluzeb, pokud u néj dojde k tiniku
dat. Diivéryhodnost je stejné cenna jako tvrda
ména. Jak tedy mohou podniky vytéZovat
zékaznicka data a zdroveil neztratit jejich di-
véru? Odpovéd spociva ve schopnosti sdilet,
monetizovat a chranit data, kterd se nachazeji
v riiznych cloudech.

Ti, ktef{ nechtéji na této cest& zakopnout, by
méli navazat partnerstvi s nékterou z nové
vytvotenych globalnich siti poskytovateli
suverénniho cloudu, ktefi spojili své sily kon-
krétné pro tento dcel - zajistit, Ze data budou
uchovavana v bezpedi, v souladu s predpisy
ana tizemi daného stdtu. Spoluprace se
subjektem, ktery mé partnery na ndrodni

i lokalni drovni zarucuje, Ze podnik bude spl-
fovat veskeré poZadavky. ManaZzefi také diky
tomu mohou zvolit spravny cloud pro kazdou
kategorii dat a sou¢asné mit lepsi moZnosti
fizeni jejich mobility. Z definice jsou tyto spe-
cializované cloudy provozovany suverénnim
subjektem, takZe nepodléhaji zahrani¢nim
zékontim. V suverénnim cloudu spravuji data
obc&ané daného statu s pfislusnymi narodnimi
bezpecnostnimi provérkami.

S tim, jak se stale vice podniki zaméfuje
na ekonomickeé vyuZiti svjch dat, stiva se
suverénni cloud nedilnou soucasti strategie
~chytrého pristupu k vyuZiti cloudu*, ktera

umoZiiuje provozovat obchodni operace

v rliznych cloudech tak, aby podnik 1épe
obslouzil své zakazniky a ziskal strategickou
vjhodu. Pokud veden{ podniku nema ponéti
o suverenité dat, dejte si jako predsevzeti do
nového roku zajistit, Ze témto péti klicovym
sdélenim vSichni porozumi. Ve svété, kde je
dlvéra v8im, a to jak ve vztazich mezi firma-
mi, tak ve vztazich mezi firmami a spotie-
biteli, nedovolte, aby vase datova strategie
byla pokfivend nespravnymi pfedpoklady
ohledné suverenity dat.

Dilvodem, proc je suverenita tak diileZita, je
to, Ze umoziiuje podnikiim inovovat s vyuzi-
tim dat a poskytovat nové digitalni sluzby.
Historicky panovala urcitd nedvéra v cloud,
coZ vedlo k nedostatku inovaci. Néktefi z nej-
jsou finance nebo zdravotnictvi, se uzivani
vefejného cloudu stale vyhybaji kviili oba-
vam o soukromi. To vyrazné omezuje jejich
schopnost inovovat a znameng, Ze pFichazeji
i 0 dal3i pfinosy cloudovych technologii,
jako je sniZovani nakladi, agilita a Skdlova-
telnost. Je proto nanejvys diileZité, abychom
se v budoucnu vyvarovali chyb minulosti

a zajistili suverenitu dat od samého pocatku.
V soucasné dobé je suverénni cloud stale
vice vniman jako kli¢ovy faktor umoZziujici
inovace zaloZené na datech.

Laurent Allard
: } Autor ¢lanku

"% je feditelem pro
. suverénni cloud
ve spolecnosti
VMware EMEA.
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Paradox multicloudu

Rovnovaha mezi flexibilitou a slozitosti

Ocekava se, Ze do roku 2023 bude 94 % velkych podnik( vyuZivat vice
riznych cloudt, pficemz dnes primérny podnik vyuZiva osm cloudovych
sluzeb od riiznych dodavatelii. Vyhody tohoto pfistupu jsou dobfe znamé

- vétSi vybér nejlepsich sluzeb ve své tfidé umoziuje vyvojafim byt inova-
tivnéjsi, coz zvySuje konkurenceschopnost a odolnost podnika.

Multicloudovd strategie ale nema jen samé
vyhody. Smésice riznych cloudd mize byt
miZe byt i dodrZovan{ predpist. MiZe to
vyzadovat soustiedit dovednosti a znalosti na
konkrétni cloudové sluzby nebo je rozprostit
mezi vSechny, coZ s sebou nese riziko, Ze
zdroje budou rozdéleny neefektivné. Vy-
znamnym analytickym dkolem se miiZe stat

i sledovani spotfeby, a zda investované penize
pfinaseji pozadovanou hodnotu.

Odpovédi je pfemyslet o vyvoji aplikaci jinjm
zplisobem, a to nikoliv z hlediska jednotlivych
technickych prvki - kontejnert, clusterd,
Kubernetes, siti sluzeb - ale jako o komplexni
platformé, kterd je fizena prostfednictvim
jediné konzole. Pokud to udéléte, svét DevSe-
¢Ops (Development, Security, Operations;
vyvoj, zabezpeceni a provoz) se stane pfi-
stupnym i pro netechnické pracovniky, ktefi
mohou snadno ziskdvat provozni informace
potiebné k pfijimani spravnych obchodnich
rozhodnuti.

Klicovym faktorem je p¥idéleni rozpoc-
tu, pficemz v multicloudovém uspofadani
neexistuje jednotny zplisob, jak jednotlivé
aktivity délat. Clustery provozované v riznjch
cloudech musi dodrZovat rtizna pravidla
a procesy, at uz jde o provisioning, SLA,

Udo Urbantschitsch

operacni systémy, cykly zaplatovani, typy
1loZist nebo sitové systémy. Lisi se i ndstroje.
TakZe sledovat, kam néklady skutecné jdou
¢innosti intenzivnéjsi. Hrozi tedy, Ze oblasti
s nadmérnymi nebo naopak nedostatecnymi
vydaji zlistanou neodhalené.

Zasttedujici aplika¢ni platforma naopak
poskytuje jednotny pohled na vsechny cluste-
ry a pak i snadnéjsi zplisob, jak pfesné urcit
néklady a potencidl pro efektivnéjsi vynakla-
déni prostredkd. Plytvani ddle poméhd elimi-
novat i schopnost takové platformy agregovat
a rozsifovat moznosti riznych cloud, coz
usnadiiuje vytvareni hvézdicovych a cilenych
clustert, které maji p¥istup pouze k tomu, co
je pro dany dkol potfeba. V disledku toho ne-
jsou vyvojafi zatéZovani nastavovanim, takze
jim zbyva vice ¢asu na to, v ¢em jsou nejlepsi
a kde nakonec pfinaseji nejvétsi hodnotu - na
tvorbu skvélych aplikaci.

DodrZovéni piedpisii je dalsim problema-
tickym bodem, ktery Ize zvladnout spojenim
multicloudovych pracovnich dloh na jednom
spolecném zdkladé. Data se stala jednim
7 nejvice regulovanych aspektii podnikani.
Veskeré snahy poskytnout vyvojafiim svobodu
a agilitu musi byt vyvazeny forenznim poro-
zuménim datlim, kterd pouZivaji a vytvareji.
Stejny princip plati i pro zabezpeceni. Mul-
ticloud mZe zvétsit potencidlni plochu pro
litoky, zatimco zranitelnosti mohou byt hiife
odhalitelné. Kompletn{ zabezpeceni je na-
ro¢né, kdyZ chranite mnoho nezavislych 1én
namisto jednoho velkého kralovstvi.

Aplikacni platformou, kterd centralizaci
bezpecnostnich zésad a protokolll poméaha
zajistit konzistentni standardy nap¥ic cloudy,
vyfeSite soulad s pfedpisy a zabezpeceni
v éfe multicloudu. Zajisténi tohoto prehledu
o datech je kli¢ové nejen z hlediska plnéni
povinnosti, ale mohou ho vyuZit i vyvojafi
k optimalizaci datovych tokii mezi riznymi
API (Application Programming Interface,
rozhran{ pro programovéni aplikaci). Sou-
béznym trendem je mentalita ,,shift-left*,
kterd zacleiiuje tvahy o bezpecnosti tam, kde
by mély zacinat, tedy kdyz vyvojafi za¢inaji
psat kdd. To pomaha zkratit dobu uvedeni
produktu / aplikace na trh a agilitu, a také
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podporuje zdsadni aspekty vjvoje modernich
aplikaci, jako je spolupréace, opakovatelnost
a dostupnost.

Od multicloudu

k hybridnimu cloudu

Pridani této integrace a orchestrace mezi
cloudy je to, co povysuje strategii organizace
z multicloudu na hybridni cloud, pfi¢emz
vyhody hybridniho cloudu se umociiuji s riis-
tem vyuZivani edge computingu. Ekosystém
je rozmanity a komplexni, avSak zafizeni na
okraji sité byvaji konstruovéna s ohledem na
specifické tikoly a ¢asto pochazeji od vice

dodavateld. To miiZe rychle skon¢it chaosem.

Ve zahrnujici sjednoceni pomoci Skélovatel-
né aplikacni platformy ale pfinese konzistenci
a flexibilitu, které v kone¢ném disledku pod-
poruji inovace.

Stejnd logika plati i v pfipadé, Ze si vase
IT prosttedi zachovavé on-premise prvky.
Podniky stoji pfed obtiznym rozhodovanim,
jak modernizovat své starsi aplikace. PouZiti
spolecné abstrakéni vrstvy k vytvofen{ intero-
perability mezi on-premise a cloudovymi pro-
stfedimi usnadiiuje pfesun nebo refaktorizaci
konkrétnich prvkid kodu.

Vse vy3e uvedené nam napovida, Ze
aplikacni platforma je komplexnim soustava
schopnosti a protokoldl. Vytvofeni takové

platformy od nuly bude pravdépodobné
nad rdmec soucasnych zdroji mnoha tymi
IT, bude vyZadovat znacné investice, a tedy
i pfedstavovat riziko. DevOps se navic rychle
vyviji, takZe jakoukoli platformu by bylo tfeba
neustale vylepSovat. Misto vlastniho vjvoje
takové platformy mohou podniky udélat to,
co délaji vzdy, kdyz celi nové technologické
pileZitosti - obrati se na technologické part-
nery, ktefi jim tuto vyzvu umozni splnit. Kdyz
Ize vice zaméstnancl nasadit na vyvoj v prvni
linii namisto back-endového inZenyrstvi, od-
ménou je vyssi produktivita a nasledovat by
mélo i zvySeni konkurenceschopnosti na trhu.
|

Udo Urbantschitsch

Autor ¢lanku je fe-
ditelem pro strate-
gie zavadéni tech-
nologii na trh

v oblasti EMEA

. ve spolecnosti
k- RedHat.
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TISKARNA BRNO

Postarame se o vaSe zakazky
od navrhu az po distribuci

Radi vam poradime a doporucime
optimalni FeSeni

katalogy e kalendare

plakaty e vizitky

letdky e knihy
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REPORTY

SPICKOVA CLOUDOVA
RESENIi PRO FIRMY

PETR PILIN CLOUD HOLDING

Mozna to zni jako cloudovy extremismus, ale lokalni IT je mrtvé. Uz ze své podstaty neni schopno
udrZet tempo s potiebami firem v oblasti pokryti viech provoznich procesti. Castokrat nezvlada zajistit
dostatecny vypocetni vykon pro v€asné zpracovani operaci a osetfit nardstajici naroky ve sféfe kyber-

netické bezpecnosti.

Petr Pilin, zakladatel a majite! spole¢nosti Petr
Pilin Cloud Holding

Kdo neprovozuje firmu v cloudu,
toho prfedbéhne konkurence

Uspésna firma pottebuje efektivné komunikovat
s odbérateli, dodavateli, zakazniky i zamést-
nanci bez jasného ohraniceni pracovni doby.
Klade dtiraz na mobilitu svych pracovnik(, ktefi
plynule prechazi mezi praci v prostorach firmy
a mimo ni. SloZeni tym{ Castokrat odpovida

nejen organizaCni strukture, ale podle potfeb
firmy kombinuje jednotlivé lidi i dle pracovni
napIné, odbornosti, kompetenci nebo prifazeni
k projektlim. Do tymu spadaji také externisté,
subdodavatelé a partnefi.

Pro vSechny tyto osoby je tfeba vytvorit flexi-
bilni pracovni prostor, v némz budou bezpecné
spolupracovat v podminkach, které si definuje
sama organizace.

DuSevni vlastnictvi firmy, obsazené v aplika-
cich a ulozené v databazich, musi byt uchovano
bez zavislosti na konkrétni osobé. Nejde jen
0 know-how firmy a pfipadné zneuziti infor-
maci, ale zejména o udrzeni byznys kontinuity
koncového zakaznika. Celé toto téma zahrnuje
i zajiSténi dostatecné RESILIENCE = schopnosti
obnoveni systému po kritickém padu.

Provoz firem je nepretrzity. | kdyz lidé né-
kdy spi, firma pracuje dal. Pracovni zatéZ na
IT infrastrukturu je tfeba rozkladat i do lidsky
neproduktivnich ¢as(l. Na serverech se mimo
L,pracovni dobu” déje mnoho véci. Probihd udrz-
ba, aktualizace, zalohuje se, synchronizuiji se
data z objednavek se skladovymi zasobami atp.
Z toho pak jednoznacné vyplyva, ze vSe musi
béZet v rezimu 24/7.

Nasazenim vhodnych cloudovych sluzeb Ize
vytvorit homogenni pracovni prostredi a nahra-
dit tim problémy roztfiSténych a nedotazenych
feSeni, ktera si zaméstnanci svépomoci zajistili
sami a nad kterymi velmi ¢asto nema firma kon-
trolu. Praxe z dob covidu potvrdila, ze nedala-i
firma zaméstnancdm moznost flexibilni prace
v cloudu, nasli si cestu sami. A do cloudu uz
davno nefizené zmigrovali a vytvorilitak Sedé IT,
ve kterém hrozi kazdeé firmé unik dat. Jaka rizika
to s sebou nese, neni tézké domyslet.

Abyste se zbavili bolesti
interniho IT, nepotfebujete ITaka,
potfebujete CLOUD4ka
V8e zacina analyzou aktudlnich potreb a kon-
zultacemi, jejichz vysledkem je navrh budouci
udrzitelné cloudové IT infrastruktury firmy. Tako-
vy navrh dokaze s Cistym svédomim zpracovat
pouze nékdo s hloubkovou znalosti a zkuSenosti
s provozem cloudovych *MULTICLOUDOVYCH
feseni u rlizného typu a velikosti zakaznikd.
Aby feSeni bylo dlouhodobé udrZitelné a fle-
xibilné reagovalo na rdst firmy, je tfeba vidét za
roh a pfedvidat scénare, kde uz tzv. bézny cloud
a lokalni datové centrum je poloviCaté feSeni.
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< 4clouds

Nasledna implementace cloudovych sluzeb do
pracovnich procesU lidi ve firmé, jejich zasko-
leni a nonstop podpora umocnéna schopnosti
zajistit bezvypadkovy provoz je hlavnim moti-
vem a pointou provozovani pracovnich nastroji
v cloudu. Nejsou to finance.

Profesionalni cloud
neni levna véc
Pokud chcete uSetfit, zadélavate si na ,drahy”
pradvih. Pocit z dobfe investovanych penéz
vam prinese predvidatelnost a transparentnost
nakladd na sluzby. U nami doddvanych feseni
se nemusite obavat efektu ,bianco Seku“s ne-
jasnou hodnotou vysledné fakturace.
Chapeme, Ze je tfeba dopfedu znat objem
budoucich provoznich nékladd. Zpracujeme
kalkulace ve variantach, podle aktualnich
velikosti databazi, poctu operaci a naroki na

CLOUDIFIKACE

zabezpeceni, A vy sami Upravou reziml prace
vasich lidi mGZete dosahnout pripadné cenové
optimalizace sluzby = platite skute¢né jen za
to, co vyuzijete a co vam pfinasi uzitek Ci vy-
hodu. Pfechodem do cloudu neztrécite viadu
nad tim, kolik vas IT zajiSténi provozu bude stat.
Naopak néklady jsou predvidatelné a hlavné
Loperativni®. Nepfekvapi vas akutni neCekana
potreba investice do nakupu nového serveru Gi
nepohlidany termin expirace licenci.

Cloudové sluzby

pod jednou stfechou

Pro efektivni vyuziti moznosti cloudu je klicové
mit tzv. One Stop Shop (0SS). Jedna se o zvlast
ni rezim jednoho spravniho mista pro vSechny
pouzivané cloudové sluzby. Cloud Holding Petra
Pilina (P.P.C.H.) navazuje na 14 let zkuSenosti
s cloudovym provozem vice nez 3,5 tis. ¢eskych

firem. Schopnost zajistit plynuly provoz pracov-
nich nastrojli véetné zajisténi vysoké trovné za-
bezpeCeni denné potvrzuje témér dvacet tisic
uzivateld. Dopravame majiteldm firem klidny
spanek, protoze za zalohovani, aktualizace a jiz
zminénou resilienci dat jsme zodpovédni my.

ZastieSeni tfi spolecnosti iPodnik, 4Clouds
a BYTECA pod jeden subjekt pfinasi synergii
potfebného know-how pro komplexni nabidku
cloudovych sluzeb. A tento subjekt jako jediny
na ¢eském trhu nabizi tzv. CLOUDIFIKACI.

iPodnik (www.ipodnik.cz) je doporucenym
partnerem pro hosting Ucetniho systému PO-
HODA, Pohoda SQL, E1 a produktl spole¢nosti
Stormware.

Spolecnost 4clouds (www.4clouds.com)
se specializuje na hosting riznych softwar(
aaplikaci, napf. Helios, Money, Abra atp. Vénuje
se také zabezpeceni dat a ochrané firem proti
kybernetickym tok(im. Pro svou ¢innost vyuzi-
va primarné sluzby Microsoft Azure a 365.

je Projekt, jehoZz vysledkem je stav, kdy firma ma ve spravé uz jen noteboo-
ky, mobilni telefony a maximalné jesté tiskarnu. V3e ostatni ma prevedeno,
co Cloudu veéetné 24/7 dostupné podpory, ktera dokaze na dalku spravovat

i tu tiskarnu.

Tereza Spetova,
obchodni

a marketingova

feditelka iPodnik
cloud, s. r. 0.

Cloudifikace firmé vyfFesi skladbu jejiho IT idealnim
mixem cloudovych sluzeb. Je feSena komplexné s vizi
flexibility a udrzitelnosti. Hlavnim benefitem je vyma-
néni se ze zavislosti na fyzické infrastrukture a podruci
jednoho IT spravce, na jehoZz pritomnosti jsou vSichni
ve firmé bytostné zavisli.

Pravodnimi pozitivnimi efekty CLOUDifikace je uklid
dokumentace ¢i nasazeni systému smysluplné archi-
vace. Optimalizace cenovych pland MS 365, které jsou
také v CLOUDU zahrnuji i prvky bezpecnosti. Share-
Point je vyuZivan jako zdkladni DMS (dokument ma-
nagement systém) napriklad pro spravu projektové
dokumentace, zakazkovych lista, smluv atp.

Kouzlo dalSich aplikaci, které MS 365 tkvi ve sdileni
informaci napri¢ tymem prostiednictvim jednoho klik-

nuti v ramci aplikace Teams.

TakZze mate vyfeSeno i téma celkové vnitrofiremni komunikace.
Cloudifikace neni téma jen pro velké podniky. Naopak je to cesta budouc-
nosti zajisténi IT i pro mensi a stfedni firmy.

Chcete-li mit ve firmé poradek... CLOUDIFIKUJTE

www.SystemOnLine.cz

Vice na www.cloudifikace.cz

Lidé ze spolecnosti BYTECA (www.byteca.
com) se zabyvaji datovou analyzou a interpreta-
ci vysledkd prostrednictvim nastroje Power BI.
Dodavaji business intelligence feSeni pro ceské
firmy bez ohledu na to, jaky ERP systém nebo
e-shop maji. Nasazuji také automatizované balic-
ky report(i nad POHODOU, ale dokazou slucovat
data z mnoha dal$ich zdrojd a vyrobit na kli¢
jakoukoli sadu report. n

(*) MULTICLOUD

Obecné plati, ze CLOUDovat lze
»vse“.

Ne kazdé technické reSeni je vSak
vhodné pro virtualizaci Ci hosting
kazdého SW ci Aplikace.

Firemni IT infrastrukture vystave-
né na kombinaci rdznych druht
CLOUDovych sluzeb se Fika MULTI-
CLOUD.

Multicloud zahrnuje také kom-
binace lokalnich datovych cen-
ter s hyperscalery/public cloudy,
security a pokryva tak jakykoliv
workload.
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Jak setrit energii v IT?
6 tipu, kde to pomuZze nejvice
Prestoze s pfichodem jara ustupuje otazka drahych energii do pozadi, firmy se intenzivné pfipravuji na mésice, kdy

se mizZe karta opét obratit. Pfitom jedna oblast zlistava stale upozadéna: tou jsou naklady na provoz firemniho IT,
které se vyznamné podili na celkové spotiebé elektfiny a tvofi tak jednu z nejvyznamnéjSich vydajovych polozek

kazdé spolecnosti. Mame pro vas 6 tip(, kde se Uspor dosahne nejsnaze.

1. Vyména pogéitacu,
laptopu a monitoru

a rizeni jejich spotreby
Diky energetické krizi se v Cesku vilbec
poprvé zacala ve vétsi mife sklofiovat proble-
matika fantomovych energii, vyplyvajicich ze
zastaralého hardwaru, ale taky neaktualizo-
vanych opera¢nich systémil. Pravé vyménou
desktopti, laptopti a monitord je mozné
dosahnout nejvyssi jednordzové energetické
spory. Nejde pouze o spotiebu danych
zafizenti, ale predevsim jejich energy mana-
gement. Novéjsi zafizeni se umi sama starat
o to, aby nespotfebovavala energii v dobé
necinnosti. V kombinaci s funkcemi nejnovéj-
Sich operacnich systémi je mozné dosahnout
az 85% Uspory energie.

42 Cloud & Security 2023

V Cesku jsou stale tisice firem, véetné
statnich podnikii a dfadi, kde je bézné

Karel FiSnar

provozovat deset a vice let stard zafizeni. Ta
maji navic kvili kompatibilité se starym soft-
warem zcela nevyhovujici operacni systémy.
V podstaté neustale funguji v pohotovostnim
rezimu s vysokym odbérem. Nicméné i u sou-
kromych firem s vyrazné novéjsimi pocitaci je
béZné, Ze zbytecné Cerpaji energii i v dobé ne-
¢innosti. Pfitom pocita¢ s monitorem, ktery
se bude pfepinat do isporného reZimu auto-
maticky, dokédZe Setfit stokoruny mésicné.

2. Navrat inkoustovych
tiskaren

Drahé energie otevrely také jednu zajimavou
otazku, tykajici se tiskaren. Koronavirové
mésice v celé Evropé véetné Ceska nakoply
prodeje firemnich inkoustovych tiskaren

www.SystemOnLine.cz
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a tento trend by mohl letos déle rist. Presto-
Ze se standardem posledniho desetileti staly
tiskarny laserové, s rozsifenim barevného tis-
ku jejich ekonomickd vyhodnost klesa. A jesté
vice se snizuje, pokud vezmeme v potaz ener-
getickou narocnost.

V zdvislosti na typu mohou byt inkoustové
tiskarny az o 90 % energeticky G¢innéjsi.
Pfitom v soucasné dobé tvofi podil inkousto-
vych tiskaren ve firemnim prosttedi jen 19%.
Jedna tiskarna prilis penéz neusetfi, ale celé
portfolio podnikovych tiskaren by mohlo pfi
prechodu z typu laser na inkoust pfinést neza-
nedbatelnou dsporu.

Dalsi kapitolou, na které firmy ro¢né ztraci
zbytecné penize, je Spatnd IT architektura. Ta
zahrnuje nevyuZivand, ale zdroveii zapnuta
zafizeni nebo nedostatecnou ¢i neexistujici
virtualizaci serverd. Virtualizace pfitom miize
prinést az 80% Usporu nékladii na energie.
Penize dokdzi tcinné palit i jiné zlozvyky.

V praxi se setkdavdme napfiklad s udrzovanim
archivnich dat stale online, i kdyZ to neni

z hlediska byznysu potfeba. To je skutecna
dira na penize a je nezbytné nutnd optima-
lizace, kterd povede k pfimé dspote. Potom
napfiklad zjistite, Ze nékterd zafizeni miizete
vyfadit Gplné a nékterd zapnout jen v pfipadé
potieby. A neni ostuda se poradit s odborniky
mimo vlastni firmu, ktefi mohou pfijit se zaji-
mavym feSenim.

www.SystemOnLine.cz

Rust cen energii byl také jednim ze silnych
impulsd, pro¢ firmy zacaly ve vétsi mife uva-
Zovat o presunu do cloudu. Z i¢etniho hledis-
ka tento krok sém o sobé€ usetf{ 100 % nékladd
na energie, potfebnych k provozu vlastniho
datového centra - tedy elektrickou spotfebu
serverll a chlazeni. Na druhou stranu i do
ceny cloudovych sluzeb se mohou vykyvy

cen energif logicky promitnout. A prave to je
potieba si ohlidat predevsim.

neZ pozdéji, v minulosti tyto situace vedly
napfiklad k neimérné dlouhym terminiim
dodani techniky.

Kazdé serverovna musi mit pochopitelné

své klimatiza¢ni jednotky. A ty jsou velkymi
konzumenty elektrické energie. Kazdy stu-
pefi, o ktery je sniZena cilova teplota, miize
usetfit aZ 4 % nékladt. Vétsina klimatizacnich
jednotek je nastavena tak, Ze prostor pfechla-
zuji - vétsinou s ohledem na servery starsiho

Vhodnym krokem je komplexni a kompletni audit IT v uzké spolupraci
s vedenim IT oddéleni spolec¢nosti. S naslednym vyhodnocenim
soucasného stavu a nastinénim moznosti zmény smérem k usporam.

Klicové je kontrolovat takzvané energetické
dolozky. Pojistit si s dodavatelem, aby cena
za sluzby pod hlavickou zvySovéni cen energif
na trhu nezacala neimérné rist. Poskytovatel
cloudovych sluzeb by mél byt na podobné
situace pfipraven a nemél by tuto zatéZ beze
zbytku prenaset na své zdkazniky.Jen pro za-
jimavost - podle prizkumu cerpaji komercni
datacentra pfiblizné 1% celosvétové spotieby
elektfiny. Neexistuje srovnani, kolik energie
pfipada na servery v prostordch firem, ale je-

getického pohledu je tedy cloud jasnd volba.

Ne v3echny firmy vSak maji moznost fungovat
v cloudu a vlastni servery jsou pro né klicové.
Ty vétsi pak maji zabéhnuty systém obmény

pétiletych intervalech. A kdo md interval del-
8i, ten ho bude chtit v letodnim roce pravdeé-
podobné zkrétit. Soucasny primérny server
ma totiZ polovicni spotfebu neZ jeho pét let
stary ekvivalent. Zaroveii pojme mnohem
vice dat a aplikaci. Jeho spotieba energie je
men3i, stejné jako naroky na chlazen.

Dé se ocekavat, Ze v nasledujicich dvou
letech bude z&jem o vfménu hardwaru pro
datacentra vyrazné vyssi. V tomto ohledu
plati pravidlo, Ze je lepsi jednat spi3e dfive

data pofizeni. JenZe moderni zafizeni nemaji
tak velké naroky na kompenzaci vlastniho
odpadniho tepla.

V tomto ohledu nenf tfeba bat se expe-
rimentti a vyhodnocovani, jakd je optimélni
teplota. Z praxe vime, Ze pfechlazend byva
a7 tfetina serverovych mistnosti. Tato pro-
blematika je ostatné velmi disledné fesena
v datovych centrech, kdy vyspélé technologie
umoZiiuji nepotiebné tepelné vyzafovani dale
vyuzivat.

Setiit se da pochopitelné celou fadou dalsich
zplisobil, které jsou pro kazdou firmu spe-
cifické. Jak tedy urcit tu nejlep3i strategii?
Nejlepsim krokem je audit tfetf strany - n&-
klady na néj se totiZ vétsinou hraveé zaplati
z realizovanych dspor.

Odhady fikaji, Ze spotfeba miZe klesnout
0 15-50%. A to i tam, kde se dil¢i zmény jiz
udaly. D4 to relativné dost préce, ale vysledek
stoji za to, protoZe je trvaly a pfi troe snahy
i udrZitelny.

Karel FiSnar

Autor ¢lanku plso-
bi na pozici Head
of Cloud Solution
and Services pora-
denskeé spolecnosti
RSM.
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DDoS utoky
na ceske organizace

Petr Kadlec

Intenzita DDoS dtoki na ¢eskeé firmy roste. Uto&nici napadajici servery
navic stale vice hledaji apIné nové cesty svych DDoS dtoki a prodluzuji
dobu jejich trvani. Roste i efektivita utoku, protoze jsou zacilené pfimo na
aplikagni vrstvu. Jaké jsou ale nejcastéjsi techniky, které se pro volumet-
rické atoky pouzivaji?

Podle analyzy statistik provozu nasf sluzby
FlowGuard patfi mezi tfi nejcastéjsi techniky
pouZivané pro volumetrické dtoky ampli-
fikace, packet generdtor a simulace sifové
komunikace.

Princip ttoku spocivd ve zneuziti mnohdy
legitimnich aplika¢nich sluzeb, u kterych se
velikost odpovédi ocekdva mnohem vétsi nez
velikost otdzky. Vygeneruje se dotaz, ktery se
rozesle na tisice serverd a nahradi se IP adresa
odesilatele (iitocnika) IP adresou cile ttoku.
Tisice serverli pak nemaji jak zjistit, Ze odpovi-
daji tomu, kdo se na nic neptal - své odpovédi
tak doruéf nic netusicimu cili itoku.

Pro tento typu dtokd se vyuziva UDP
protokol, protoZe se u néj o¢ekava jen jedno-
smérnd komunikace a podvrzeni zdrojové IP
adresy a portu nema vliv na jeho funkénost.

Stejnym zplisobem je mozné modifikovat
i zdrojovy port a zacilit tak Gtok na konkrétni
aplikacni sluzbu. Casto vidime napfiklad tto-
ky na UDP/443.
Pomoci amplifikacnich ttoki je mozné vel-
mi snadno vygenerovat opravdu vysoké datové
toky. Z praxe zndme dva zpiisoby zneuZiti - vy-
generovani velmi vysokého toku, ktery zahlti
trasy véetné internetového pfipojeni, nebo
naopak relativné nizkého toku, ktery je pod
rozlidovaci schopnosti transitnich operétori
a pfitom danému cili skodi. Rozdil je v dobé
trvani - v prvnim pfipadé masivni dtok trva
obvykle v fadech nizsich desitek minut, v tom
druhém i nékolik dni ¢i tydni v kuse.
Amplifikacni dtoky prichdzeji mimo jiné
iz legitimnich servert aplikacnich sluzeb,
napfiklad u DNS se bézné objevuje 8.8.8.8.
To je tfeba mit na paméti, protoZe ne vidy
je Ize blokovat bez nezadouciho dopadu na

legitimni provoz. Misto blokace se tak pro
ochranu spiSe nabizi ratelimit. Kromé speci-
alizované AntiDDoS sluzby vyuzivajici beha-
viordlni analyzu ¢i signatury zndmych ttoki
tak miZze byt relativné snadnou ochranou ra-
telimit UDP fragmenti a ratelimit pro kaZdou
unikatni [P adresu chranéné UDP sluzby.

Nazev sluzhy Protokol a port

DNS UDP/53
NTP UDP/123
LDAP UDP/389
Memcached UbP/11211
WS Discovery UDP/3702
SNMP UDP/161
CharGEN UDP/19
SSDP UDP/1900

Tab. 1: Nejcastéjsi sluzby zneuzivané pro
amplifikacni utoky

V tomto pripadé itocnik pouZiva jeden ¢i
vice generatori sitovych packetd. Podoba
generovanych packett je v podstaté libovol-
nd, zaleZi jen na kreativité dto¢nika. Mize si
vymyslet libovolné sitové protokoly, zdrojové
a cilové adresy ¢i porty. Je moznd jen jedno-
smérnd komunikace z obvykle zfalSovanych
zdrojovych adres. Nejcastéjsi typem ttokil
jsou rtizné varianty TCP nebo UDP floodu

s cilem vyCerpat systémové prostfedky cilové-
ho serveru a tim zp{sobit kolaps hostované
aplikacni sluzby. Pokud ale dto¢nik generuje
packety, ktery ma kazdy unikatni zdrojovou IP
adresu, tak miiZe dojit i k jistym problémiim
na transitnich sitovych prvcich (napiiklad

v podobé vycerpani kapacity flow cache

a chybéjicimu exportu Netflow).

Tento typ ttoku ovliviiuje dvé kli¢ové
metriky sitového provozu - primérnou veli-
kost packetu a pocet unikéatnich zdrojovych
IP adres. Ten obvykle vzroste na milionové
fady. Co se tyce velikosti packetd, tak dtoky
typu TCP SYN flood tdhnou prazdnymi
packety primér doli, Gtoky typu UDP flood
naopak plnymi packety nahoru - v obou
pripadech se primérné hodnoty vyrazné lisi
od téch béznych.

www.SystemOnLine.cz
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V rdmci ochrany je mozné analyzou TTL

v paketech a naslednou kontrolou zdrojovych
IP adres v geolokacni databazi prokazat jejich
ndhodné generovéani. Privodnim jevem Gtokl
z neexistujicich IP adres ¢i neotevienych
porttl je i zvyeny vyskyt ICMP zprav typu
Destination Unreachable ¢i Time Exceeded.
Pomoci tak miiZe pomoci stavovy firewall

s dostatecnym vykonem - respektive kapaci-
tou paralelnich spojenti, nebo jiné techniky
detekce obousmérné komunikace.

U této techniky dtocnik simuluje sitovou
komunikaci s napadenou aplikacni sluzbou

s cilem ji kompromitovat. Podstata kompro-
mitace miiZe spocivat napiiklad v ziskdni
neautorizovaného pfistupu tfeba uhddnutim
pFistupovych tdajt (¢i jinych idajti, napii-
klad slevového kddu u e-shopu) nebo otesto-
vanim znamych pfistupovych ddaji. Jedna
se tak vlastné o pretizeni diky komunikaci

s autentiza¢ni databdzi.

Druhou moZnosti, jak aplika¢ni sluzbu
kompromitovat, je dosdhnout jejtho vypadku
pretizenim - simuluje se tak mnoho uZivateld
sluzby najednou, nebo se generuje velké
mnoZstvi sloZitych vyhledavacich dotazii do
databdze. Nejcastéji se tato technika pouziva
proti webovym sluzbdm a API. Diisledkem
je selhani, opakované vypadky ¢i pomalost
napadené aplikacni sluzby. V pfipadé ziskani
neautorizovaného pfistupu pak samozfejmé

Principy detekce jsou v tomto p¥ipadé
pfimo zdvislé na typu aplikacni sluzby. Napfi-
klad pro webové sluzby je mozné detekovat
kadenci pozadavki (pocet HTTP/HTTPS po-
Zadavki za jednotku ¢asu z unikatni zdrojové
IP adresy), geografické rozlozeni (pomérné
rozloZeni geografického umisténi zdrojové
IP adresy), zda se jedna o ¢lovéka, nebo

stroj (ndhodnost chovani, drobné nepfes-
nosti a chyby), vérohodnost (sbér informaci
o prohliZeci, instalovanych rozsirenich atp.

a porovnani se zndmymi tidaji) nebo oblibena
vyzva typu captcha. Funkéni ochranou jsou
specializované AntiDDoS FeSeni pro aplikacni
sluzby a Web Application Firewall.

Petr Kadlec

Autor ¢lanku
je Senior Data
Engineer

ve spolecnosti
ComSource.

OSINT analyza ukaze, co je 0 vas mozné zjistit
z otevrenych zdrojd, a pomuze obrané pred utoky

Open Source Intelligence, neboli
zkracené OSINT, je uméni ziska-
vani informaci z vefejné dostup-
nych zdrojd a nasledna analyza
za UCelem vytvoreni Intelligence.
MuZe pfinaSet cenné informace

i chranit organizace pred hacker-
skymi Gtoky. Z vefejné dostupnych
zdrojli Ize totiZ nalézt mnoho
informaci, které jsou zneuzitelné
a to€nikovi mohou pomaoci
realizovat napadeni firmy ¢i orga-

www.SystemOnLine.cz

nizace. Pokud si organizace toto
riziko uvédomuje, mlize se branit.

~Zkratka OSINT (Open Source Intelligence)
oznacuje sbér, zpracovani a analjzu dat
z volné dostupnych zdroji. Tuto metodu
bé&Zné vyuzivaji novinafi, detektivové, ale
takeé firmy pfi analyze obchodnich partnerd
¢i konkurenti. Je tfeba si ale uvédomit, Ze
s témito daty pracuji i Gtocnici pfi planovéni
kybernetického toku. Proto ma toto uméni
své misto i v ramci penetracniho testovani,
fikd Pavel Prochorov, ktery k tomuto tématu
vede kurzy v Pocitacové Skole GOPAS.
Externi penetracni testy simuluji aktivitu
tocnika pfistupujiciho prostiednictvim
internetu, ktery v pocatecni fazi disponuje
velmi omezenymi informacemi o svém cili.
Pomoci rtiznych otevienych zdrojii vsak mize
byt schopny zjistit dalsi informace, coz mu
¢asto umozni ¢i usnadni pokracovéni titoku.
»OSINT postupy se mtiZze naucit kazdy.
Zejména, jak vyuzivat zdroje, nastroje,

-gopas-

postupy, techniky, a specialni triky. OvSem
pro ispésné a efektivni vyuZiti tohoto umént,
je potfeba mit také dalsi schopnosti. Za
nejdileZitéjsi povazuji out of box mysleni, la-
teralni mysleni, vsimavost, analytické schop-
nosti, hackersky mindset, uméni propojovéni
a zejména kreativni kombinovani technik,“
dopliiuje Pavel Prochorov.

S OSINT postupy souvisi i dalsi intelli-
gence discipliny jako jsou SOCMINT (social
media intelligence), GEOINT (geospatial in-
telligence) a HUMINT (human intelligence),
které 1ze povaZovat za nedilnou soucast kom-
plexniho uméni OSINT. Pro OSINT vy3etfova-
ni jsou tyto i discipliny zasadné dilezité.

,Nejvétsi vihody vyuZiti téchto technik
vidim v odhalovéni nekaljch praktik a trest-
nych cinnosti, zajistovani dikazt pro soudni
cely, a zejména v zajisténi vlastni informac-
ni bezpecnosti. Nejvyssi vyuZitelnost shledéd-
vam ve vySetfovani kriminality v kyberprosto-
ru a ovéfovani fakti a skutecnosti* uzavira
Pavel Prochorov.
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Jak zabezpecit koncové zarizeni pomoci
Managed Microsoft 3657
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Jifi BeCka

S novymi technologiemi a rostouci potfebou bezpec¢nosti dat se organizace
potykaji s nelehkym ukolem zabezpecit a spravovat sva zarizeni. Nastesti
existuji inovativni Feent, ktera umoznuji rychlou, efektivni a bezpec¢nou spravu

zafizeni v celém jeho zivotnim cyklu s minimalni kooperaci ze strany IT.

S vyuzitim cloudovych nastroji Microsoft pro
spravu zafizeni, staci pouze pfipojit zafizeni
k internetu a ziskate komplexni spravu a za-
bezpeceni. Diky kombinaci sluzeb, jako jsou
Microsoft Intune pro spravu mobilnich zafizeni,
Conditional access pro kontrolu uzivatelského

spusténi se automaticky implementuji ves-
keré firemni politiky bez nutnosti dalSiho
zasahu Ci komunikace s IT. Zaroven Ize
automaticky aplikovat i politiky Condtional
Access (podminény pristup), ktera nam napf.
mohou vynutit pfipojeni k firemnim datlim

»Revoluce ve spraveé zafizeni: Bezpecné, efektivni a bezproblémové“
,S managovanymi sluzbami Microsoft 365 od KPCS CZ ziskavate nejen nejmodernéjsi technologie,
ale také $pickovou ochranu pred riziky a nevhodnou konfiguraci politik. MiZete si byt jisti, Ze vase
data jsou v bezpeci a vaSe zafizeni jsou spravovana efektivné a s minimalni namahou ze strany IT.
AniZ byste museli investovat vice ¢asu a zdroji, mate jejich plnou kontrolu od objednéavky az po
vyrazeni z provozu. Nebudte vazani na misté a pracuijte odkudkoliv, kdykoliv a bez obav o bezpeénost
vasich dat. To vSe diky moderni a bezpecné spraveé zafizeni.”

pristupu a Microsoft Defender for Endpoint
pro zabezpedeni koncoveého zafizeni si mizete
byt jisti, Ze jsou vaSe zafizeni v bezpedi a plné
aktualizovana bez nutnosti uzivatele pripojovat
se k firemni siti nebo VPN.

Nasazeni zafizeni do firemni
spravy bez nutnosti komunikace
s IT? S Microsoft Intune je to
mozné
Microsoft Intune je sluzba, ktera nabizi feSeni
pro spravu koncovych zafizeni s rznymi ope-
racnimi systémy jako jsou Windows, i0S, Andro-
id, MacOS a Ubuntu. Proti klasickym metodam
spravy (jako SCCM nebo GPO) neni nutné pri-
pojeni k interni siti, ale pro nasazeni jakékoliv
konfigurace staci pouze pripojeni k internetu.
To zjednoduSuje management zafizeni a umoz-
nuje snadné aplikovani potfebnych zmén.
Sluzba umoznuje také bezobsluzné
nasazeni zafizeni do firemni spravy, napf.
prostrednictvim programi jako Windows Au-
topilot, Apple Device Enroliment Program,
Samsung Knox a mnoho dalSich. Propojte
Intune s distributorem hardwaru a vSechna
zakoupena zafizeni jsou automaticky pridana
do firemni spravy. Diky tomu Ize nasledné
zafizeni zaslat pfimo uzivateli a po prvnim

pouze ze spravovanych zafizeni a také vyuzit
zabezpeceni koncového zafizeni Microsoft
Defender for Endpoint.

Intune nabizi snadnou a efektivni spravu
koncovych zafizeni, coz mize byt velmi uzitecné
pro firmy vSech velikosti. ZjednoduSeni spravy
a moznost bezobsluzného nasazeni zafizeni
mohou vyrazné snizit naklady na IT a zlepSit
produktivitu zaméstnancd.

Microsoft Defender for Endpoint:
Komplexni zabezpeceni pro
vSechny operacni systémy
Microsoft Defender for Endpoint (MDE) je
bezpecnostni feSeni, které poskytuje plno-
hodnotné zabezpeceni koncovych zafizeni
s operacnimi systémy Windows, iOS a Android.
V pfipadé vyuzivani spravy Microsoft Intune
jsou tyto sluzby pIné integrovany a neni tedy
nutné pofizovat licence na bezpecnostnifeseni
tretich stran.

Diky MDE mame moznost sledovat a dete-
kovat potencialni hrozby v realném Case a ak-
tivné jim predchazet. To zahrnuje jak pokusy
0 Utok, tak i identifikaci novych zranitelnosti.
Tyto funkce jsou k dispozici v ramci cloudové
konzole, ktera poskytuje prehledné a intuitivni
rozhrani pro spravu zabezpeceni.

Navic MDE umozriuje vyuZiti pokrocilych tech-
nologii jako je strojové ucCeni, aby dokazalo
identifikovat i ty nejsofistikovanéjsi hrozby, at
uz se jedna o malwarové utoky nebo vyuziti
zranitelnosti v softwaru. MiZete tak byt krok
pred potencialnimi hrozbami a ziskat vysokou
Uroven zabezpeceni pro vase koncové body.

Conditional Access: Komfortni
zabezpeceni vasich dat

Podminény pristup umoznuje nastavit podmin-
ky pro pfipojeni k firemnim datlim a aplikacim.
V kombinaci s Microsoft Intune a Microsoft
Defender for Endpoint Ize definovat podminky
pro pfipojeni konkrétnich zafizeni, jako napf.
nutnost spravovaného zafizeni nebo aktualni
operacni systém. Pro zachovani uzivatelského
komfortu je stale mozné povolit uzivateldm pi-
stup k datdim i z nespravovanych zafizeni, ale
napriklad pouze z webového prostredi. To vSe
s moznosti nastavit vice faktorové ovérovani
(MFA), geolokacni podminky nebo blokaci ba-
sic Authentication. S Conditional Access jsou
vaSe data v bezpeCi a zaroven zachovavame
pohodli pro uZivatele. n

Jifi BeCka

Autor ¢lanku pliso-
bi jako senior kon-
zultant na pozici
Microsoft 365 Ser-
vice Owner ve spo-
le¢nosti KPCS. Zku-
B Senosti s Microsoft
i technologiemi roz-
X il nikolik let, od
podpory zékaznikdim az po architekturu samot-
nych feseni. V ramci KPCS webinard predava
své znalosti také v oblasti hardwaru a bezpeé-
nostnich technologii.
e |

www.SystemOnLine.cz



Managed Microsoft 365 — ,Rizené prostredi
cloudovych sluzeb”

Implementace a nasazeni Microsoft 365 neni pouhy nakup licenci a jejich aktivace. V ramci
licencniho modelu mate nejen moznost efektivné pokryt uzivatelské pozadavky produkty
Microsoft. Zaroven vam diky spravé a automatizaci prostiedi umoznime vyuzivat veskeré
funkcionality a sluzby, které vam tyto produkty nabizeji. Pomoci spravné adopce dokazete
zvladnout vice s méné prostredky.

Zjednoduseni spravy IT a zvyseni jeji hodnoty
Bezpecnost prostredi a digitalni prace

Efektivni licencovani Microsoft CSP

Eliminace nadbytecnych reseni

‘:” I( P C S www.kpcs.cz
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Al a etické hackovani podporuiji

reseni kybernetickych rizik

Rostouci vliv technologii, jako jsou neuronové sité, automatizace, ale také
rozvoj cloudovych sluzeb, maji zasadni vliv na kybernetickou bezpeénost
- ato jak v dobrém, tak i Spatném slova smyslu. Jak ¢im dal pokrocilejsi
algoritmy méni oblast kyberzabezpeceni? A miize s obranou pfed kyberu-

toky pomoci eticky hacking?

Kyberiitok a kyberobrana jsou ve své podstaté
dvé strany jedné mince, pfi¢emZ o sile jedno-
ho ¢ druhého rozhoduje finanéni ndroc¢nost
Gtoku ¢i obrany a potencialni zisk z odcizeni,
nebo naopak hodnota uchranéni dat. ,Nic ja-
ko 100% ochrana pied kyberitoky neexistuje.
KaZdy systém je napadnutelny, ma-li k dto¢nik
dostatek prostredki a véFi-li, Ze se mu dtok

i s vynaloZenim téchto prostfedkd vyplati,*

fikd Adam Paclt, spoluzakladatel spolecnosti
APPSEC, ktera je pfednim specialistou na
kybernetickou bezpecnost na éeském trhu.

Kyberiitoky Ize rozdélit na t¥i zakladni skupi-
ny: V prvni skupiné najdeme hackery, jejichZ
cilem je ,pouze“ disrupce a pachani skody.

Z Gitokii tim padem neplynou Zadné vyznamné
finanéni zisky, a proto jsou tyto Gtoky pomér-
né jednoduché, byt potencidlné nepfijemné.
Typickym prikladem jsou DDoS ttoky, které

Ize pirovnat k hozeni cihly do vylohy a jedno-
razové Skodé, jeZ z takového €inu plyne.

Na druhé strané spektra kybernetickych
hrozeb jsou stéty organizované ¢i sponzoro-
vané hackerské akce, které maji velké zdroje
financovéni a sousttedi se obvykle na strate-
gické cile a kritickou infrastrukturu. Prikladi
takovych dtoki jsme mohli vidét v aktudlni
rusko-ukrajinské vélce nékolik. Ruskym
hackerlim se napfiklad podafilo krdtce pred
vypuknutim invaze vyfadit z provozu satelitni
komunikaéni systém americké firmy Viasat,
ktery vyuZivala ukrajinskd arméda. Hlavni
motivaci téchto Gtokii jsou (geo)politické ¢i
vojenské zaméry, at uZ se jedna o odcizeni
dat nebo péachéni skod za i¢elem oslabeni
jiného statu a jeho sloZek.

ProtoZe brénit se staty sponzorovanym
tokiim je pro bézné firmy, jejich uZivatele,

a predevsim rozpocty témé¥ neredlné, je pro
né nejvétsim rizikem tieti skupina kyberne-
tickych hrozeb. Do ni spadaji profesionalni
skupiny soukromych hackert, jejichZ cilem

je zisk. JelikoZ je jejich primarni motivaci
vydélavat na titocich penize, zvySuje se i so-
fistikovanost atokt. Hackefi obvykle nakupuji
komercni exploity, s jejichZ pomoci se snazi
proniknout do firmy a ziskavat z ni data, které
posléze prodaji. Tyto skupiny tak funguji jako
plnohodnotné ,hackerské firmy* se vsim
vsudy, véetné specializovanych tipafi, ktefi
vyhledavaji cile Gtoki, hacker, ktefi Gtok

-APPSEC-

provedou, a obchodnik, ktefi odcizena data
zpenéZi na darknetu.

Prévé v pfipadé komer¢nich skupin hacke-
rll, ktefi Gtoci na komercni subjekty, hraj
klicovou roli technologie - a to jak na strané
itocnikd, tak na strané firem.

Kybernetické hrozby jsou totiz ¢im dal sofis-
tikovan€jsi. Black hat hackefi mnohdy pouZivaji
k nalezeni slabin spole¢nosti zcela automatizo-
vané prostfedky, at uz pro ziskani informaci v re-
alném Case nebo analyzu velkych dat. Mezery
v zabezpecen firem diky tomu nemusf hledat
ru¢né - mnohé hackerské skupiny vyuzivaji auto-
matizaci a algoritmy strojového ucent, které zra-
nitelnost odhali za né. Cilem hackerského itoku
se tak mohou firmy stit pomérné nahodile -
hackefi zkrdtka zadtoci na organizaci jednoduse
na zékladé odhalenti jeji zranitelnosti.

Jednim ze zplisobi, jak mohou firmy udrzet
pred hackery néskok, je eticky hacking. Acko-
liv mnoho lidi stéle pohliZi na legalni hackery
skrz prsty, pravé praxe etického hackingu
nabizi v obrané pred kyberttoky obrovsky
potencidl. Poméha totiz firmdm vyuZit ve svij
prospéch stejné technologické prostredky,
které pouZivaji samotni hackefi.

V ¢em eticky hacking (nékdy se nazjva
white hat hacking) spociva? Specializované
firmy se pfi ném pokousi simulované pronik-
nout skrz firemni zabezpedeni, aby otestovaly
jeho skuliny a chyby. VyuZivaji pfitom tech-
niky a taktiky typické pro black hat titocnika.
Jednd se o jednu z nejmodernéjsich metod
penetracniho testovani bezpe¢nostnich slabin
podnikovych systémi.

»Nase sluzba ,Blackhat' testovani se obvykle dé-
li na dvé zakladni kategorie. P¥i externim testu
se pokousime o vné&jsi proniknuti skrz zabezpe-
¢eni, aniz bychom méli o firmé detailni interni
informace. Pfi internim testu naopak prové-
dime tok z vnit¥ni sité s pouZitim pristupi
béZného uZivatele, tedy napiiklad zaméstnance
spolecnosti,“ popisuje rizné typy etického

www.SystemOnLine.cz
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hackingu Adam Paclt. Spole¢nost APPSEC, jiZ
spoluzaloZil, se na zajistovani a aktivni testové-
ni kybernetické obrany firem specializuje. Vyu-
Zivé k tomu vlastni databéze a interni néstroje
zaloZené na algoritmickém testovani, s jejichz
pomoci Ize demonstrovat i exploitace. Diky
tomu se analyzuje cely perimetr testovaného
systému, predchoz{ iniky dat a dalsi mozné
priniky do systému a jeho aplikaci.

»Sluzba ,Blackhat‘ testovani otevira
organizacim oci. Penetracni testem jsme na-
piiklad zjistili, Ze se d& béhem 10 minut pro-
niknout do systému jisté fakultni nemocnice,
béhem jedné hodiny pak ovladnout kritické
systémy, véetné systému pro monitoring
Zivotnich funkci pacienta, fikd Adam Paclt.
»Hlavnim cilem ale samozfejmé neni na zrani-
telnost pouze ukézat, ale predevsim zjisténé
mezery oSetfit a organizacim se zabezpede-
nim odborné pomoct.“ VyuZiti zbrani black

hat hackingu k obrané systému je jednim

z nejicinnéjsich zptisobd, jak se pred ttoky
branit. Tym APPSEC proto tvofi nejen eticti
hackefi, ale také experti na kybernetickou
bezpecnost.

Stejné jako se technologie neustale vyvijeji,
je i kybernetické zabezpedeni nepfetrZity,
nikdy nekon¢ici proces. ,Nejpokrocilejs
kybernetické zabezpeceni poskytuji v soucas-
né dobé technologie XDR, které identifikuji
hrozby v redlném Case a automatizuji jejich
napravu. Typickym pfikladem je SentinelOne,
jenZ k ochrané systému vyuziva neuronové
sité a chrani kompletni IT infrastrukturu, od
pracovnich stanic pres servery az po loT zafi-
zeni,“ popisuje Adam Paclt.

Platforma XDR shromaZduje data o hrozbach
z riiznych, dfive separovanych ndstroji zabez-
peceni. Bezpe¢nostni telemetrii ziskava z kon-
covych stanic, cloudovych pracovnich zatéz,
sifovjch e-maili a dalsich zdroji napfic orga-
nizaci. To usnadiiuje a urychluje vyhledavani
hrozeb, vySetfovani bezpecnostnich inciden-
tl, a pfedevsim reakci na ttok.

Aktudlni vyzvou je pak zabezpeceni clou-
dovych sluzeb, které firmy vyuzivaji ¢im dal
Castéji. ,To viak zdroveii pro firmy znamend
méné starosti, nebot hlavni zodpovédnost
za bezpe¢nost maji v takovém pfipadé
poskytovatelé cloudovych sluzeb. Prave ti
zfejmé rozhodnou, jakym smérem se oblast
kyberbezpecnosti vyda do budoucna, nebot
oni budou mit hlavni kontrolu nad daty i zod-
povédnost za jejich zabezpeceni,“ zakoncuje
Adam Paclt.

APPSEC nabizi kyberzabezpeceni na bazi neuronové sité.
Chrani v realném case a zcela autonomné

Spolecnost APPSEC, predni specialista na kybernetickou bezpec¢nost, md nyni feseni pro firmy, které
chtéji skutecné proaktivni a komplexni zabezpeceni celé IT infrastruktury. APPSEC je v sou¢asné dobé
jedinym platinovy partnerem pro feseni SentinelOne XDR v Ceské republice. Tato technologie rozsi-
fené detekce a reakce na kybernetické hrozby funguje na bazi neuronové sité a prinasi nejen detekci
kybernetického napadeni, ale také pomoc se zastavenim Gtoku dfive, nez dojde k odcizeni citlivych
dat nebo naruseni aktivit spole¢nosti.

Na rozdil od béznych antivirovych feSeni Sen-
tinelOne nevyuziva k identifikaci podezrelého
chovani databdze zndmych signatur v kombina-
ci se skenovanim soubord na koncové stanici.
,Jakmile se objevi infekce, kterd neni v antivi-
rové databazi nebo ve formatu souboru, jsou
tradicni reSeni vétsinou bezbrannd. Soucasni
hackefi navic velmi ¢asto pouZivaji nové typy
Utokd. Patii sem tzv. file-less Utoky pres ope-
racni pamét, exploity dokumentd, webovych
prohlizect a mnoho dalsiho, “ vysvétiuje Adam
Paclt, spoluzakladatel spolecnosti APPSEC.

Neuronové sité ve sluzbach
kyberzabezpeceni
Diky technologii na bazi neuronoveé sité vSak
SentinelOne nespoléha pouze na signatury, ale
pro Ucely detekce vyuziva mnozstvi pokroko-
vychtechnik véetné behavioralni analyzy. Proto
je toto FeSeni schopné odhalit podezrelé vzory
chovani a v redlném Case je zastavit.
,SentinelOne vyuZivd neuronové sité
k prevenci, detekci a zastaveni kybernetickych
hrozeb na riznych bezpecnostnich drovnich,
které byly dfive strikiné oddélené. Kontroluje

www.SystemOnLine.cz

koncové stanice, cloudové pracovni zatéze,
sitové e-maily a dalSi zdroje napric organizaci,
pricemz analyzuje kod, sitovy provoz i chové-
ni uzivateld. To vSechno organizacim pfinasi
jednu z nejvyssich dostupnych drovni kyber-
netické ochrany,” popisuje Adam Paclt.

SentinelOne dokaze zvratit
hackerské zasahy do systému
Platforma SentinelOne Singularity XDR fun-
guje jako centralni kontrolni mechanismus IT
infrastruktury, nebot predstavuje vrstvu mezi
uzivatelem a jadrem operacniho systému. To
ji umozniuje monitorovat veskeré procesy, de-
tekovat anomdlie a sestavovat Casovou linku
udalosti. Diky tomu umi SentinelOne v pfipadé
napadeni stopovat chovani hackera az k sameé-
mu pocatku utoku. S tim souvisfi klicova funkce
Rollback - platforma dokaze napravit veSkeré
zmeény, které Utok napachal.

Moderni principy zabezpeceni

s jednoduchym nasazenim
Inteligentni platforma tak v pripadé podezie-
ni na kyberneticky atok ucini kroky k jeho

zastaveni zcela autonomné a bez nutnosti
intervence administratora ¢i jiného uzivatele.
V tomto sméru navic SentinelOne vyznava
princip Zero Trust - pokud se tedy samotny
administrator systému chova podezrele, Sen-
tinelOne zakroCi. Z principu povazuje vSechny
pracovni zatéze, uzivatele, koncové stanice
a aplikace za neddvéryhodné.

Spolec¢nost APPSEC dodava resSeni
SentinelOne ve tfech zakladnich baliccich:
Core pro rychlé posouzeni stavu informacni
bezpecnosti organizace, Control pro vyhod-
noceni rizik, jimz organizace Celi, a Complete
pro kompletni podnikové zabezpeceni véetné
simulace realneho utoku a interniho auditu.
Nasazeni feSeni je pfitom pomérné rychlgé,
bezproblémoveé a i ve vétSich firmach se ob-
vykle zvladne v fadu dni. Agenty SentinelOne
tak staciinstalovat do jednotlivych koncovych
bodi (pracovnich stanic ¢i servert), odkud se
propoji s centralni cloudovou sluzbou.

Vice se dozvite na www.appsec.cz

fi) appsec (i) sentinelone:
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Archivace dat
vs. zalohovani

V cem se lisi a kdy co pouzit?

Jan M{cka

Archivace dat a zalohovani pomahaji udrzovat firemni systémy a sluzby
v chodu, chranit know-how nebo skladovat soubory mimo produkéni
prostiedi. Jsou proto kliCovou soucasti IT infrastruktury. Védéli byste ¢im

se od sebe odliSuji?

Ztrata duleZitych dat miZe znamenat vazny le-

gislativni problém, nefunkénost e-shopu nebo
obrovské finanéni naklady. Nastést{ existuje
celd fada postupli a metod, které dokazi tém-
to Gernym scénaflim zamezit. Patii mezi né

i archivace a zélohovani dat.

Obé zminéné metody jsou zaloZené na
kopirovéni dat z jednoho tloZisté na druhé
za i¢elem budouciho pouZiti. Tim ale jejich
podobnost kon¢i, zato zasadnich odlisnosti
je celd fada. Mezi ty nejdleZitéjsi patii Gcel
uchovavani dat, interval zapisovani, zplisob
skladovéni, rychlost obnovy a s tim v§im
souvisejici typ storage Feseni. V ¢lanku proto
shrnujeme hlavni rozdily mezi obéma meto-
dami a uvadime i moZnosti, jak se s archivaci
i zalohovanim technologicky vyporadat.

Ucel uchovavani dat

Zakladn{ délici ¢drou mezi zdlohovanim

a archivaci dat je diivod, pro¢ chceme data
duplikovat a skladovat na oddéleném dloZisti.

Od toho se odviji i dal3i rozdily a vhodné
technologie.

Ucelem zalohovani je pfedevsim moznost
obnovy dat ve chvili, kdy dojde k jejich ztra-
té. Takova situace miiZe nastat napiiklad kvili
selhani hardwaru nebo chybé v softwaru zajis-
tujiciho zapis dat. Divodem miZe byt i lidsky
zasah, a to jak nechtény (pfepséni ¢i smazani
dat), tak chtény (hackersky ttok).

Oproti tomu archivace dat se provadi zce-
la jinym zdmérem - dlouhodobé skladovat
data, u kterych neni prioritou rychla obnova.
Typickym pfikladem jsou daiiové doklady
ariizné Gcetn{ zaznamy, které je ze zdkona
nutné uchovévat po urcitou dobu.

Obecné se archivace dat pouziva pro sou-
bory, které nejsou potfebné pro kazdodenni
chod firmy, ale je dobré je mit uloZené na
bezpe¢ném misté. Mize jit tfeba i o kamerové
zdznamy, které mé smysl prochazet az v pfipa-
dé&, kdy mohou odhalit piivod ngjakého pro-
blému. Oba procesy - zdlohovani i archivace

dat - se v praxi Casto kombinuji a vzdjemné
se dopliiuji.

Interval ukladani

Jednim z hlavnich rozdild vyplyvajicich

z povahy obou konii je rychlost a interval
ukladani dat na oddélené dloZisté. Zatimco
zélohovani probihé obvykle v pravidelném
intervalu, k archivaci se ¢astéji pristupuje
nepravidelné, zkratka ve chvili, kdy se objevi
soubor vhodny k archivaci, napfiklad pfi pro-
placenti faktury nebo po ticetni uzavérce.

V pfipadé intervalu zalohovani dat hraji
dileZitou roli tyto dvé otazky: ,,0 kolik dat je
pfijatelné pfijit?” a ,,Za jak dlouho se tato data
nasbiraji &i vytvof{?”. Pfedstavme si tfeba jed-
noduchou situaci - programatora vyjvojaiské
firmy, ktery osm hodin denné programuje no-
vou aplikaci, jejiz kod se uklada na vzdaleném
serveru. Jak Casto jeho praci zélohovat?

Pravdépodobné nebude pro spole¢nost
velkou ztrdtou, pokud pfijde o par hodin
programovani svého zaméstnance. Kdyby ale
doslo k poskozeni serveru, na kterém by bez
zélohy byla uloZena jeho nékolikamési¢ni pra-
ce, jednalo by se uZ o citelnou Skodu. Nasta-
veni vhodného, napfiklad denniho, intervalu
zéloh tak miZe byt vhodnou strategii, ktera
je kompromisem mezi potencidlnim rizikem
a cenou za zalohovani (s vyssi frekvenci ob-
vykle rostou naklady).

Bezpecnost pouzivané
technologie

Pro oba zplisoby odlévéni dat do specidlniho
tloZisté se vzhledem k odlignym néarokiim
vyuZivaji riiznd feseni. V obou pfipadech je
vsak diileZita bezpecnost. Napfiklad je tfeba
zvéZit, jestli data p¥i pfenosu ¢i ukladan Sifro-
vat a jaky hashovaci algoritmus poufZit.

Na misté je rovnéZ uklddat data do geo-
graficky oddéleného mista od piivodniho
zdroje. Tim se predejde ztraté dat z diivodu
pfirodni katastrofy, pozaru nebo fyzického
toku na datové centrum. Samoziejmosti by
pak mélo byt pravidelné testovani a provéio-
vani funkénosti.

Pro archivaci je pak dilezitd durabilita dat
(trvanlivost). Tu umi zajistit rizné softwaro-
vé definované storage. Pikladem miiZe byt
lloZisté zaloZené na technologii Ceph, které
v piipadé vypadku identifikuje zasaZend data
a vytvofi novou repliku, aby byla zajisténa
mozZnost opravy, a tim i konzistence dat.

Kli¢ovou roli hraji, jako vidy, i ndklady,
které se odviji od individualnich potfeb
firmy. Obecné vsak lze fict, Ze pro icely
archivace se vyuzivaji spise levnéjsi dloZis-
té. V MasterDC je tfeba mozné séhnout po

www.SystemOnLine.cz
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sdileném backup serveru nebo nesdileném
storage serveru. Drazsim feSenim jsou pak
softwarové definované storage, jako je na-

pfiklad zminénd Ceph Storage.

U zélohovani, na rozdil od archivace, je
zésadni rychlost ukladani a obnovy dat, aby
byla zajisténa vysoka dostupnost aplikaci ¢i
webovych stranek. Vhodné jsou proto feSeni
obsahujici rychlé disky (tfeba SSD NVMe)
zapojené pies SAN do diskovych poli nebo
softwarové definované storage, které umi
zajistit i takika bezvypadkovy prechod z po-
8kozeného uzlu na zéloZni uzel.

Rozdilem je také prace se soubory na
cilovém dloZisti. Pfi zdlohovani se ¢asto

ukladé aktualni stav aplikaci a soubord. Pfi
dalsim zapisu (zaloze) se tato data smazou
nebo prepiSou, aby na tloZisti ziistala pouze
aktudlni verze. Velikost dat tak nutné nemusi
(ale miZe) nardstat. Moznosti, jak tohoto
stavu dosahnout i zptisobi, jakym se data
zélohuiji, je celd fada.

Proces archivovani dat je mnohem jedno-
dussi. Soubory se zkrdtka ukladaji na cilové
tiloZisté a jejich objem nariistd az do chvile,
kdy uZ nejsou potiebné a Ize je smazat. Aby
nevznikl chaos, a bylo mozné data snadno
dohledat, vyuzivajf se riizné programy na
prohliZeni a vyhledavani soubori v archivu
(tzv. archive browser).

NeZ piejdete k volbé toho spravného fesent,
je nutné si zodpovédét zakladni otazky:
Kolik bude firmu stat vypadek zésadnich IT
aplikaci a systémi za urcity ¢as? Které soubo-
ry jsou pro kaZzdodenni chod firmy nezbytné
a které je nutné dlouhodobé skladovat z legis-
lativnich ¢i jinych divodd? Jaké naklady na
zélohovani a archivaci jsou pro firmu pfijatel-
né a kolik by oproti tomu stala ztrata dat?

Jakmile budete znét co nejjasnéjsi odpo-
védi, je na misté se spojit s IT odbornikem,
ktery prevede vase predstavy do konkrétni-
ho technologického ndvrhu a pomiize vam
s realizaci.

Jan Micka

Autor ¢lanku

je PR specialista
spolecnosti
MasterDC.

Recovery po utoku aneb
Krizovy IT management v praxi

www.SystemOnLine.cz

Michal Stuséak

Na koho se obratite, kdyZ pfijdete
do préace a zjistite, ze nic nefun-
guje? Zastavi se vyroba, zastavi
se logistika. Zakaznici se s vami
nemohou spojit a na serveru
vyskakuje okno se Zadosti

0 vykupné. Hraje se o ¢as. Nedo-
kaze-li vase firemni IT na situaci
reagovat, je nutné spojit se

S experty.

Expert na kybernetickou bezpecnost vétsinou
dorazi do firmy v fadu hodin od okamZiku
kontaktovani. OkamZité rozjede fazi jedna,
znadmou jako incident response nebo digital-
né forenzni response. Zasadni rada, kterou
v3ak udéli pfi prvotnim kontaktu, je odpojeni
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od internetu. Jen tak Ize spolehlivé tito¢nika
odstfihnout a minimalizovat $kody. Skutecné
jde v3ak pouze o odpojeni ze sité. Pocitace
ani servery se vypinat nedoporucuje, mohou
obsahovat v paméti Sifrovaci klic.

Expert zjistuje vektor Gtoku a celkové
hled4, odkud ttok pfisel. Hlavnimi stopami
byvaji zasifrované servery, logy i sitové
sondy, ze kterych dokaze expert rozpoznat
Cas titoku, kam se dtocnik dostal a co napa-
chal. Sestavuje casovou osu itoku a snaZ
se dostat do takzvaného bodu nula, ktery je
kli€ovy pro obnovu dat. Tyto kroky musf pro-
b&hnout s naprostou presnosti - pokud neni
tento bod odhalen pfesné, dtok se mize
opakovat znovu.

Expert tak zjisti, o jaky $lo dtok, pfipadné
kdo se za nim skryva a jaké chce vykupné.

A predevsim jaka ¢ast struktury byla tim zra-
nitelnym ¢lankem, pes ktery se tto¢nik do-
stal do systému. Celd tato faze mize trvat jed-
notky, ale i desitky hodin. ZaleZi na velikosti
firmy, poctu serverti, pobocek a pocitacu.

Nejtypictéjsimi atoky jsou ty pfes e-mai-
lové servery. Slabym mistem vSak mohou
byt také VPN bez dvoufaktorového ovérent,
kterjch je zhruba 70 %. Utocnici si zpravidla
vybiraji spole¢nosti, do kterych najdou snazsi
cestu. Pokud je firma v public cloudu nebo
v hybridnim cloudovém médu, neni tak snad-
né na ni zattocit. Nicméné i cloud lze nastavit
tak Spatné, Ze miZe byt snadnym cilem.

Prvni faze reakce na dtok se odhalenim
typu dtoku, Skod a bodu nula chyli ke konci.
Bezpecnostni expert sepisuje takzvany secu-
rity report, ktery se v nékterych pfipadech
predava Policii CR nebo NUKIB. Rychly zasah
a rychlé prezkoumani stavu zaruci odstfizeni
tocnika a pomiZe zanalyzovat typ Gtoku
arozsah skod. Dalsim neméné diileZitym
androcnym krokem je obnova byznysové
kontinuity.

Vypadek IT mé ¢asto konsekvence, na které
se spolecnost za béZného chodu mélokdy
zvladne pfipravit. Vypadnou systémy v celé
budové, karty na odemykani mohou pfestat
fungovat, IT mtZe zjistit, Ze nemd pfistup

k hesliim, protoZe jsou uloZena na zasifrova-
ném disku, a mohou nastat nepfedvidatelné
situace. Proto je extrémné dileZité nejen
rychle zareagovat, ale také zachovat chladnou
hlavu. Z praxe je ale béZné, Ze spolecnosti
napfic velikostmi i odvétvimi nevédi, jak rea-
govat, jak postupovat, kdo ma jaké kompeten-
ce, a celkové nejsou dostatecné pripravené

a netusi, jak dlouhy a ndro¢ny proces obnovy
je cekd, ani kde v ném zadit.

V takovém pfipadé je nejlepsi nechat ex-
terniho kyberbezpecénostniho odbornika, aby
je déle recovery procesem provedl a poradil,
jak sit do budoucna zabezpecit a byt na po-
dobnou situaci patfi¢né pfipraveny, idedlné ji
zamezit zcela.

Ve fazi obnovy na IT oddéleni dopadé obrov-
skd mira stresu. Management tla¢f na rychlé
recovery dat, zarovei volaji dodavatelé nebo
zékaznici. V3ichni poZaduji co nejrychlejsi
reakci a feSen{ problému. Jde o krizovy ma-
nagement a mél by mit sviij pfedem pfipra-
veny takzvany Disaster Recovery scénafr.
Podobné jako je diileZité cviceni IZS, je klico-
vé védét, jak postupovat v piipadé vypadku
systému, jak obnovit firmu z iplného bodu
nula. Také s timto scéndfem muZe expert na
kybernetickou bezpe¢nost pomoci, jelikoz
nepfipravenost je nejcast&jsim problémem IT
pracovnikii i managementu.

Pokud scénaf neexistuje, expert na ky-
berbezpecnost funguje jako stycny distojnik,
ktery radi, jak efektivné postupovat, aby
doslo k co nejmen3im ztratdm. Pomaha
s prioritizaci a feSenim kroki nutnych pro
zachovén{ business kontinuity. Po podniknuti

konii nezbytnych k fungovani spolecnosti
nésleduje obnova pocitacl, béhem které

se stavi vét3inou zcela nové sit. Jednotlivé
servery se oddéluji od uZivateld a vytvofi se
management sité&, aby se zamezilo obdobné-
mu kolapsu v budoucnu.

Zasifrovana data se nedoporucuje mazat,
firmy tak stoji pfed problémem, kam je pe-
sunout. Pfi obnové dat vedle zaSifrovanych
serverll by mohlo dojit k dal3i ,,kontaminaci®.
Resenim je vyuziti externiho mobilniho dato-
vého tloZiste, které pii recovery procesech ve
firméch vyuziva i nase spolecnost. Toto zafize-
ni dokaze prispét aZ k o polovinu rychlejsimu
procesu obnovy.

Posledni faze celého procesu zahrnuje pie-
vaZné ndpravna opatfeni, kterd vychazej

z doporuceni bezpecnostniho experta. Za-
¢ind se drobnymi, ale diileZitymi zménami
konfiguraci bez vétsich investic. Zavede se
napfiklad a¢inné dvoufaktorové ovéreni
VPN a podobné. Jednim z opatfeni miZe
byt napfiklad sanitizace dat (CDR) - novy
prvek na Grovni kybernetické bezpecnos-
ti - ktery dokdZe rozpoznat rizika jiz pfi
vstupu do sité.

Déle se nastavuji stfednédobd a dlouho-
doba opatfeni, zreviduje se sit a upravi se
zélohovani a nastartuje se kybernetickd bez-
pecnost. Expert pak miiZe nadéle fungovat ja-
ko konzultant a pomoci firmé nastavit veskeré
procesy tak, aby se minimalizovaly, idealné
eliminovaly dalsi hrozby.

Cely proces recovery po ttoku je velmi
nérocny. A pokud se spolecnost dostane do
situace, Ze jim musi projit, je dobré byt na
néj pfipraven. At uz to znamend mit v trezoru
v papirové podobé schovany podrobné a peé-
livé zpracovany Disaster Recovery scéndr,
nebo minimalné védét, na koho se v takové
situaci obrétit. Timto ¢lovékem vétsinou
neni intern IT, jelikoZ nemd a nem{Ze mit
kapacity pro tuto oblast, ale extern{ expert na
kybernetickou bezpecnost.

Michal Stusak

Autor ¢lanku je ex-
pertem na kyber-
netickou bezpec-
nost

a spolumajitelem
spolecnosti Com-
“ Source.
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| ale i zalohy

Ransomware z(istava vyznamnou kyberbezpe€nostni hrozbou pro vSechny typy organizaci, protoze ransomwarovi
GtoCnici stale vyvijeji nové metody. Jejich cilem uz neni pouze zaSifrovat data, aby donutili obéti zaplatit vykupné, ale
zcela zlikvidovat schopnost organizace zotavit se z takového Gtoku.

K dosaZeni tohoto cile nyni dto¢nici vyuzivaji
nové pristupy - znesnadiiuji odhaleni svjch
prinikd a pridavaji nové cile, jako jsou zalohy
dat, aby organizaci zcela ochromili. Organi-
zace proto musi vyvinout robustni strategie
zélohovani dat, které umoziiuji rychlou

a iplnou obnovu dat, a ovéfené pohotovostni
plany, které zajisti zmirnéni potencialnich
ransomwarovych atoki.

Nové metody utoéniku =
Sifrovani mensich casti

Jakmile ransomwarové skupiny najdou a vy-
uZiji zranitelnost své obéti, musi ziskat a za-
Sifrovat co nejvétsi mnoZstvi dat, neZ spusti
vydirani. Zasifrovani dat ale trva dlouho a ¢im
déle je ato¢nik v siti, tim vétsi je pravdépo-
dobnost, Ze bude odhalen. Nové technika pfe-
ruSovaného Sifrovani tento problém zmirfiuje.
| zasifrovanim pouze ¢asti dat dostatecné
malych na to, aby se vyhnuli odhaleni, mohou
itocnici zpiisobit, Ze bude soubor pro orga-
nizaci bez desifrovaciho klice nepouZitelny.
Délaji to tak, Ze zasifruji kazdych 12 nebo

18 bajtii dat a mén{ denni dobu své aktivity

i mnoZstvi zasifrovanych dat, takze se mohou
vyhnout automatickym detekénim nastrojiim
a zlistat v siti déle.

Kradez zalohy

Jakmile dto¢nici zasifruji dostatek dat pro
spusténi ransomwarového titoku, mohou
Zvysit své Sance na zaplaceni tim, Ze zat-
toci také na zdloZni GiloZisté organizace.
Pravdépodobnym cilem jsou zalohy ucho-
vavané v oteviené siti nebo v siti se slabymi
pfihladovacimi hesly a bez vicefaktorového
ovéfovani. Pokud jsou napfiklad zalohy auto-
rizovany primarni doménou Active Directory,
budou se tto¢nici snaZit kompromitovat tuto
doménu, aby ziskali pFistup k zdlohdm i pro-
dukénim datim.

www.SystemOnLine.cz

Zabezpeceni dat v reakci

na vyvoj ransomwaru

[ kdyzZ taktiky ransomwaru se vyvijeji, jak je vi-
dét z vy3e uvedenych piikladd, nejlepsimi me-
todami kybernetické bezpecnosti zlistavaji ty
nejtradicnéjsi - kvalitni sprava zaplat softwaru
a vzdélavani v oblasti kybernetické hygieny.
Obé strategie pomohou sniZit riziko vystaveni
organizace ransomwaru, zejména v prostredi
préce na dalku.

Silna strategie spravy softwarovych zdplat
omezuje zranitelnosti softwaru, které mohou
Gitocnici vyuZit k ransomwarovému dtoku,

a komplikuje dto¢nikiim Zivot jesté predtim,
neZ se dostanou do systému. Rychle nasaze-
né softwarové zaplaty a aktualizace snizuji
pravdépodobnost, Ze to¢nici budou schopni
ziskat pristup k datlim v siti. Ackoli se tato
taktika zda byt jednoduchd, ¢asto se jedna

o oblast, kterou mohou organizace zlepsit.

Kromé toho je tfeba zlepsit i kyberne-
tické vzdélavani. Zaméstnanci jsou ¢asto
nejslab3im ¢lankem, ktery umozni zahdjeni
toku. Kazdy v organizaci by mél byt schopen
rozpoznat bézné postupy infiltrace, jako jsou
phishingové e-maily nebo taktiky socidlniho
inZenyrstvi. Skutecnosti ale je, Ze i po zlepse-
ni v téchto oblastech, bude k ransomwarovym
itokiim dochézet i nadale.

S vjvojem ransomwaru roste vjznam ze-
jména strategie zdlohovani. KdyZ se ale cilem
stavaji samotné zalohy, zkratkovity pFistup
k zdlohovani uZ nestaci. Organizace musi di-
kladné vypracovat a naplanovat své strategie
zélohovani a ochrany dat. To znamend zavést
strategii, kterd zohledni vyvijejici se taktiky
a procvici planované kroky, které je tieba
podniknout v pfipadé ransomwarovych nebo
jinych kyberbezpecnostnich incidentd. Jediné
néacvik umozni identifikovat potencidlni ne-
dostatky v tomto planu, sezndmit zicastnéné
strany s jejich rolemi a technologiemi, které

mohou potfebovat pouzivat, a zajistit, aby se
pod stresem reakce na skutecny kyberdatok
tento scénar plan necetl poprvé.

Silné strategie spravy dat Ize shrnout po-
moci ¢isel 3-2-1-1-0, kterd znamenaji: udrzujte
tfi kopie dilezitych dat; alespoii na dvou
riznych typech médii; pricemz alespon jedna
z téchto kopii musi byt mimo pracovisté;
veetné jedné zdlohy dat, kterd je offline nebo
neménnd, protoZe hackefi nemohou ohrozit
to, k cemu se nemohou dostat. P¥i automatic-
kém testovani zalohovéni a ovéfeni obnovitel-
nosti dat by pak nemélo dochazet k Zadnym
chybam. Organizace by mély zavést plan pro
vice krizovych situaci, aby zajistily, Ze jejich
data mohou byt obnovena bez ohledu na ran-
somwarovy ttok.

Dokud budou titoénici nachazet zplisoby,

jak profitovat z ransomwaru a dal$ich dtok,
neni pochyb o tom, Ze se jejich taktiky budou
nadéle vyvijet. A pokud jsou ransomwarové
skupiny inovativni a pfizplisobivé, musi orga-
nizace doséhnout toho samého. Kombinace
disledné zékladni kybernetické hygieny,
vzdélavani zaméstnancl a promyslené
strategie spravy a zalohovéni dat slouZi jako
nejsilnéjsi obrana proti dynamickym kyberne-
tickym dtok{im.

Rick Vanover

Autor ¢lanku

je Senior Director
pro produktovou
strategii ve
spolecnosti Veeam.

Rick Vanover
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Bezpecnost, ktera ridi vasi budoucnost

llja David

OT bezpecnost je klicovym faktorem pro UspéSnou budoucnost pramyslovych spole¢nosti, jako nedilné
soucasti jejich procest a systém. Spravné fizeni a ochrana OT prostfednictvim modernich bezpecnost-
nich opatfenr a strategii je klicem k udrzeni kontinuity provozu, konkurenceschopnosti a minimalizaci
rizik spojenych s kybernetickymi hrozbami.

OT: novy pojem,

ktery je nutné znat

OT (Operational Technology) oznacuje techno-
logie a systémy, které jsou pouzivany pro fizeni
amonitorovani primyslovych procest a zafize-
ni. Pocatky OT sahaji do 60. let minulého stoleti,
kdy byly priimyslové procesy fizeny manuaing

podnik{ nebo vyssi efektivitu zdrojli a z toho
plynouci ziskovost a konkurenceschopnost.

OT technologie: odlisny pfistup
ke kybernetické bezpecnosti

OT technologie se od ICT vyrazné lisi svym
zamgéfenim na monitorovani a fizeni fyzickych

KPCS CZ: cesta k bezpecnosti OT systému

Existuje nékolik bezpecnostnich ramc(i a standardd, poskytujicich strukturovany pristup k feseni
OT Security, které pomahaji zabezpecit provozni technologie proti hrozbam. Spravna volba zavisi
na konkrétnich potfebach organizace, pozadavcich regulatori a normativnich dokumentd, se
kterymi organizace pracuje. Se systémem fizeni je dileZité souc¢asné zavést opatieni, jako jsou
fyzicka bezpecnost, spravna konfigurace a aktualizace systémd, monitorovani a detekce (tok,
segmentace a segregace industrialnich siti nebo Skoleni zaméstnancd. Pouze tak Ize minimalizovat
rizika kybernetickych Utok{ a zabezpedit hladky a bezpecny provoz OT systém0.

nebo pomoci jednoduchych mechanickych
zafizeni. S nastupem digitalnich technologii
a zavadeénim sofistikovanych fidicich systém
se priimyslové procesy stale vice automatizuji
apostupné tvori stredobod veskerého priimys-
lu. Mezi nejvétsi vybrané mnoziny dnes patfi
systémy monitorovani a fizeni prlimyslové vyro-
by, integrovaného fizeni budov, fizeni transportu
a systémy fizeni fyzického prostredi.

Konvergence OT a ICT: hnaci
motor technologického pokroku
a kybernetické riziko

Hnacim motorem Prdmyslu 4.0 je vyznamné
obohacovani OT systém( o technologie ICT.
Konvergence OT a ICT technologii je jednim
z hlavnich pilit( technického pokroku lidské
spolecnosti. Smyslem této konvergence je digi-
talizace a automatizace, ktera prostrednictvim
ICT technologii v ramci OT systémd generuje
technologicky pokrok. Primyslové prostieditim
ziskava sledovatelnost vyroby, flexibilitu v FeSeni
poruch, vyhody prediktivni Gdrzby na zékladé
dat z jednotlivych komponent, moznost efek-
tivni orchestrace dfive nesouvisejicich procest
nebo optimalizaci procest stavajicich, kvalifiko-
vangjsi rozhodovani na trovni managementu

procest v realném Case. Provoz téchto systé-
md vyZaduje ¢asto obsluhu operatorem v re-
alném Case a prioritou je dostupnost v fadu
milisekund. | kratkodoby vypadek mize zpliso-
bit ztratu v fadu milionGi korun, nebo dokonce
ohrozit zdravi lidi &i poSkodit zivotni prostredi.
Proto je dileZité, aby bezpecénost OT technologi
zahrnovala nejen ochranu divérnosti a integrity
dat, ale také dostupnosti a minimalizaci rizika
vypadk, které mohou mit negativni dopad pre-
devsim na tyto oblasti:

Bezpecnost zaméstnancil, vefejnosti a Zivot-
niho prostiedi: kybernetické Utoky na OT sys-
témy mohou mit nebezpecné a zivot ohrozuji-
cf dasledky. Potencialni dopad incident(
mize mit také dalekosahlé disledky smérem
k zneCisténi nebo poskozeni Zivotniho pro-
stredi.

Zamezeni finanénim ztratam: uspésny kyber-
neticky ttok mize zpdsobit znacné financni
ztraty v fadu i vyssich miliond korun, které
mohou nastat diky dopad(im pozastaveni vy-
roby nebo z hlediska samotné zpétné rekon-
strukce systému a nakladného opétovného
uvedeni do provozu.

DodrZovani zakonnych pozadavki: OT sys-
témy Casto Fidi kritickou infrastrukturu provo-

z0 elektraren, chemické vyroby, logistickych
cest, vyroby lék(i nebo ropného pramyslu,

s dopadem na celou spolecnost. Tyto systé-
my musi byt chranény pfimo na zakladé od-
povidajici legislativy a zakonnych pozadavk(
na kybernetickou bezpecnost.

UdrZeni diivéryhodnosti u zakazniki a part-
nerd: (spésné Utoky na OT systémy mohou
zplisobit ztratu ddvéryhodnosti u zakaznik(,
dodavatelli a partnerC. To v mnoha pfipadech
vede ke ztraté image organizace a snizeni jeji
trzni hodnoty. Vybudovani dobrého jména
trva léta, ale ztrata maze byt dilem okamziku.

Ochrana diivérnych ddaji: OT systémy velmi
¢asto pracuiji s davérnymi Gdaji, jakymi jsou
vyrobni data a postupy, konstrukéni nakresy,
tajné sloZeni receptli nebo specificka nasta-
veni provozd. Tyto Udaje vyZaduji komplexni
ochranu pfed neopravnénym pfistupem
a zneuzitim. m

OIKPCS

Ing. llja David, MBA

Autor ¢lanku pliso-

bi jako OT Cyber

Security Architect

v KPCS, kde mé na

starosti tym OT ky-

bernetické bezpec-

nosti. Pri tvorbé

o R strategif a feSeni vy-
I \ uziva svych zkuse-
nosti z Airbus Defence and Space (projekt Cy-
berSEAS se zaméfenim na metodologii fizeni
kybernetickych hrozeb v dodavatelském fetézci
vyroby elektriny) nebo z DNV (projekty architek-
tur kybernetické bezpecnosti pro ndmorni, rop-
ny a plynarensky sektor). Je ¢lenem Ceského
institutu manazerd informaéni bezpe¢nosti
a autorem nékolika publikaci souvisgjicich s ky-
bernetickou bezpecnosti.

e |

www.SystemOnLine.cz



OT Security - "Bezpecnost, ktera ridi vasi
prumyslovou budoucnost”

OT bezpecnost je klicovym faktorem pro Uspésnou budoucnost primyslovych spolecnosti
jako nedilna soucast jejich procest a systému. Spravné fizeni a ochrana OT prostiednictvim
modernich bezpecnostnich opatreni a strategii je klicem k udrzeni kontinuity provozu,
konkurenceschopnosti a minimalizaci rizik spojenych s kybernetickymi hrozbami.

® Bezpeclnost operacnich technologii

® Udrzeni kontinuity provozu

® Minimalizace rizik

OKPCS

www.kpcs.cz
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Udaje uvedené v prehledu poskytli samotni dodavatelé na zdkladé vyzvy redakce a jsou pouze orientacni. Redakce neruci za jejich sprdvnost a tiplnost.

Blizsi informace najdete na jimi uvedenych webech a na www.SystemOnLine.cz, kde jsou vSechny piehledy priibézné aktualizovdny.

N
(o)}

Prehled dodavatelii feSeni informacni bezpeénosti (4/2023) zkracena verze

ABIS ITS, s.r.o. Accenture CE B.Y. ActinetiSsro. | _____MAECas. |

Web www.abis-its.cz www.accenture.com www.actinet.cz WWW.2€eC.CZ
Rok zalozeni spolecnosti v CR 2016 1991 1999 1991
Podet zaméstnancii v CR 6 2200 25 80
Sluzby - bezpecnostni analyza, konzultace, audity.... Ano Ano Ano Ano
Navrh a implementace bezpe€nostnich feSeni Ano Ano Ano Ano
Analyza rizik Ano Ano Ano Ano
Implementace bezpecnostni politiky Ano Ano Ano Ano
Penetracni testy Castetnd Ano Ano Ano
Bezpeénostni audity Castecné Ano Ano Ano
Sluzby certifikace systémli bezpecnosti Ne Ne Casteéné Ano
Skoleni informaéni bezpegnosti Ne Ano Ano Ano
Red Teaming - ANO NE ANO
Source-code Review - ANO NE ANO
Security Awareness - ANO ANO ANO
Antimalware (antivir, antispyware...) Ano Ano Ano Ano
Detekce a prevence priniku IDS/IPS Ano Ano Ano Ano
Reeni autorizace a autentizace Ano Ano Ano Ano
Ochrana dat, prevence ztraty dat (anti-theft protection) Ano Ano Ano Ano
Systémy Sifrovani elektronického komunikace a dat Ano Ano Ano Ano
Reseni pro zalohovéni a obnoveni dat Ano Ano Ne Ne
Systémy pro zajiSténi souladu s predpisy Ne Ano Ne Ano
| Jméno spoletnosti | DNSas. | FlowmonNetworksas. [ _ GORDICspol.sro. [ ICZas. |
Web www.dns.cz www.flowmon.com https://www.gordic.cz/ WWW.iczgroup.com
Rok zaloZeni spoleénosti v CR 1997 2007 1993 1997
Podet zaméstnanci v CR 102 110 250 320
Sluzby - bezpe¢nostni analyza, konzultace, audity.... Ano Ne Ano Ano
Navrh a implementace bezpe¢nostnich feSeni Ano Casteéné Ano Ano
Analyza rizik Castedns Ne Ano Ano
Implementace bezpecnostni politiky Ano Castetns Ano Ano
Penetracni testy Castecnd Ne Ano Ano
Bezpetnostni audity Castetné Ne Ano Ano
Sluzby certifikace systémli bezpecnosti Céstetnd Ne Ne Ano
Skoleni informaéni bezpednosti Ano Ne Ano Ano
Red Teaming NE - NE NE
Source-code Review NE - NE NE
Security Awareness ANO - NE ANO
Antimalware (antivir, antispyware...) Ano Ne Ne Ano
Detekce a prevence priniku IDS/IPS Ano Castetns Ne Ano
Reeni autorizace a autentizace Ano Ne Ne Ano
Ochrana dat, prevence ztraty dat (anti-theft protection) Ano Ne Ne Ano
Systémy Sifrovani elektronického komunikace a dat Ano Ne Ne Ano
Reseni pro zalohovani a obnoveni dat Ano Ne Ne Ano
Systémy pro zajisténi souladu s predpisy Ano Ne Ano Ano
[ Jméno spolegnosti | 0-COM,spol.sro. [ RSMCZas. [  Samohyhsro. |  SEFIRAspol.sro. |
Web WWW.g-Com.cz WWW.rSm.cz www.goodaccess.com/cs www.sefira.cz
Rok zalozeni spolegnosti v CR 1998 1993 2014 1995
Pocet zaméstnancii v CR 12 260 25 38
Sluzby - bezpecnostni analyza, konzultace, audity.... Ano Ano Ne Ano
Navrh a implementace bezpeénostnich feseni Ano Ano Ne Ano
Analyza rizik Ano Ano Ne Ne
Implementace bezpecnostni politiky Ano Ano Ano Ne
Penetracni testy Ano Ano Ne Ne
Bezpetnostni audity Ano Castetné Ne Ne
Sluzby certifikace systéml bezpecnosti Ano Ne Ne Ne
Skoleni informatni bezpecnosti Ano Castetns Ne Ne
Red Teaming NE - - NE
Source-code Review NE - - NE
Security Awareness NE - - NE
Antimalware (antivir, antispyware...) Ne Ano Ne Ne
Detekce a prevence priniku IDS/IPS Ne Ano Ano Ne
Reeni autorizace a autentizace Ne Ano Ano Ano
Ochrana dat, prevence ztraty dat (anti-theft protection) Ne Ano Ano Ne
Systémy Sifrovani elektronického komunikace a dat Ne Ano Ano Ano
Reseni pro zalohovani a obnoveni dat Ne Ano Ne Ne
Systémy pro zajisténi souladu s predpisy Ne Ne Ano Ne

www.SystemOnLine.cz
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Plnou verzi s podrobnéjSimi informacemi najdete na www.SystemOnLine.cz

ANASOFT, s.r.0. Annex NET s.r.0. AXENTA a.s. COMGUARD a.s. Corpus Solutions a.s. DCIT, a.s.

www.anasoft.com www.annexnet.cz www.axenta.cz www.comguard.cz WWW.COrpus.cz DPDC www.dcit.cz
1994 1997 2009 2006 1992 2014 1993
5 14 25 24 50 20 80
| |
Ano Ano Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano Ano Ano
| |
Casteéné Ano Ano Ano Ano Ano Ano
Ano Ano Ano Ano Ano Ano Ano
Castetné Ano Ano Ano Ano Ne Ano
Ano Ano Ano Ano Ano Ano Ano
Casteéné Ne Ano Ano Ano Ne Ne
Ano Ne Ano Ano Ano Ano Ano
NE - - - ANO NE ANO
ANO - - - ANO NE ANO
ANO ANO - - ANO ANO ANO
| |
Ano Ano Ne Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ano Ne
Ano Ano Ano Ano Ano Ano Ne
Ano Ano Ano Ano Castecnd Ano Ne
Ano Ano Ano Ano Castecnd Ano Ne
Ano Ano Ano Ne Ano Ano Ne
| KSP Computer & Services | Lasting shield | Master Internet s.ro. | MONET+ as. | MWT Solutions S.A, | Netia s.ro. | NetworkSecurity WonorngGusor |
WWW.KSpcs.cz lastingshield.cz www.master.cz www.monetplus.cz mwtsolutions.eu/cs/ www.netia.cz www.nsmcluster.com
2021 2020 1998 1996 2017 2010 2010
24 1 80 250 10
| |
Ano Casteéné Ano Casteéné Ano Ano Ano
Ano Ano Ano Ano Ano Ano Ano
| |
Ano Castetns Ano Ano Ne Ano Ano
Ano Ano Casteéné Ano Ne Ano Ano
Ano Ano Ano Castecné Ne Ne Ano
Ano Ano Ano Casteéné Ne Ano Ano
Ano Ano Ne Ne Ne Ano Ne
Ano Ano Castetné Ne Ne Ano Ano
NE - ANO - - - -
NE - ANO - - - -

ANO ANO ANO - - - ANO
| |
Ano Ne Ano Ne Ano Ne Ano
Ano Ne Ano Ne Ne Ne Ano
Ano Ne Ano Ano Ano Ne Ano
Ano Ne Ano Ne Ano Ne Ano
Ano Ne Ano Casteénd Ne Ne Ano
Ano Ne Ano Ne Castetné Ne Ano
Ano Ne Ano Castetns Ano Ne Ano
[ SOITRONsro. | Sunsecsro. | Systemduas. | Trusted Network Solutons,a.s. | Unicorn a.s. | VUMS DataCom. spol. s ro._| Zebra systems, s.r.o. |

WWW.S0itron.com WWW.SUNSEC.Cz www.system4u.cz Www.tns.cz https://unicorn.com/ www.datacom.cz www.zebra.cz
2005 2003 2004 2000 1990 1993 1993
67 10 30 25 1994 16 15
| |
Ano Ano Ano Ano Ano Ano Castetnd
Ano Ano Ano Ano Ano Ano Castetné
| |
Ano Ano Ano Ano Ano Ano Castecnd
Ano Ano Ano Ano Ano Ano Ne
Ne Castetns Ne Ano Ano Ano Ne
Ano Ano Ne Ano Ano Ano Ne
Ne Ne Ano Castetns Ano Ne Ne
Ano Ne Ano Ano Ano Ano Ne
- - - ANO ANO NE -
NE - - NE ANO NE -

- - - ANO ANO ANO -
A
Ano Ano Ne Ano Ne Ne Ano
Ano Casteénd Ne Ano Ne Ne Ano

Ano Ano Ano Ano Ne Ano Castetné

Ano Ano Ano Castetns Ne Ne Ano
Ano Ano Ano Casteéné Ne Ne Castecnd
Ano Ano Ano Ne Ne Ne Ano
Ano Casteénd Ano Casteénd Ne Ne Castecnd

www.SystemOnLine.cz
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Efektivni log management je

dulezity pro zajistéeni kyberbezpecnosti
| splneni

Tisice subjekti v Ceské republice musi nejpozdgji do druhé poloviny

pristiho roku zavést opatfeni, ktera budou v souladu s poZzadavky nové
evropské smérnice o kybernetické bezpecnosti NIS 2. Ackoliv se novy
zakon o kybernetické bezpecnosti teprve pfipravuje, otalet se rozhodné

nevyplati.

Spousta firem a instituci otdzku kyberbez-
pecnosti dosud pfili§ nefesila nebo se k ni
stavéla velmi laxné. Podle priizkumi vice neZ
50% Ceskych manaZeri neabsolvovalo Zadné
Skoleni v této oblasti.

Ve spojeni s kritickym nedostatkem
odbornikii v oblasti IT a kyberbezpecnosti
z toho miiZe vzniknout tiaskavd smés, kterd

a citlivych informaci, ale také znacné financ-
ni sankce a osobni odpovednost konkrétnich
0sob v pripadé nesplnéni poZadavkii, které

egislativnich pozadavkU

-teska-

zafizeni, operacni systémy, cloudova tloZisté

apod. Logové zaznamy zpracovavaji udalosti,

které se odehraly v IT systému, at uZ jde

o chyby, vjjimky, Gspé3na i netispésna piihla-

Seni nebo pristupy k datiim. Diky efektivnimu

log managementu je moZné:

@ Vcas odhalit problémy v systému (chyby,
vypadky, utoky),

@ zlepsit bezpecnost diky informacim o ak-
cich provedenych v IT systému,

e optimalizovat vykon systému,

@ asplnit poZadavky na compliance - napf.
NIS 2.

Absence kvalitniho log managementu miize
vést k fadé problémi, na jejimZ konci stoji
negativni dopady na bezpe¢nost, ekonomiku,
vykon i reputaci firmy. Patfi k nim mj. zvy3e-
né riziko bezpecénostnich hrozeb, zpozdéni
detekce problémi, omezena schopnost analy-
zy dat nebo obtizné opravy problémi.

Reseni téchto problémi je Casto velmi
nékladné a casové naro¢né. Vénovat dlouho-

z NIS 2 a ZoKB vyplyvaji, “ iké Ales Teska,
CEO spolecnosti TeskaLabs, a dodéava, Ze za-
kladnim prvkem k zajisténi kyberbezpecnosti
je kvalitni log management.

Log management se vyuZiva k centralizované-
mu sbéru, ukladani, analyze a vizualizaci logli
z riznych zdroji. MiiZe jit o aplikace, sifova

dobou a hlavné systematickou pozornost log
managementu se rozhodné vyplati.

Smérnice o opatfenich k zajisténi vysoké spole¢né drovné kybernetické bezpecnosti v EU, tzv.
smérmice NIS 2 byla pfijata v listopadu lofiského roku. Clenské staty EU nyni maji 21 mésicii na
to, aby jeji ustanoveni zaclenily do svého vnitrostatniho prava.

Smérnice NIS2 rozSifuje okruh tzv. povinnych osob v oblasti kybernetické bezpecnosti, zpfisiuje
pozadavky na hlaseni bezpeénostnich incidenti, zavadi osobni odpovédnost managementu
a zasadné zvySuje sankce za nedodrZeni povinnosti.

NIS 2 déli organizace do dvou skupin - na subjekty zasadniho vyznamu a subjekty dilezité.
OpatFeni se tak budou tykat vice nez 6000 firem a instituci v Ceské republice - od energetiky,
zdravotnictvi, potravinarstvi nebo chemicky prdmysl pres dopravu, bankovnictvi, vodarenstvi, vy-
robu potravin €i digitalni infrastrukturu po poStovni a kuryrni sluzby, nakladani s odpady, vefejnou
spravu a mnoho dalSich odvétvi. Kromé oboru plisobnosti je jednim z kritérii pro zafazeni pod NIS
2 také rocni obrat a pocet zaméstnancd.

www.SystemOnLine.cz



Prazkumy

Podle prizkumu spolecnosti Gartner finanéni feditelé, ktefi v pribéhu
roku 2023 ocekavaji vyrazné zmény v rozpoctech jednotlivych oddé-
leni, uvedli oddéleni IT, prodeje a nakupu jako nejpravdépodobné;si
oblasti, kde dojde k navySeni rozpoctu. Financni feditelé je vnimaji
jako prioritni oblasti, které pfispivaji k rlstu obratu a zisku. Nejno-
vejSi data také naznacCuiji, ze dalSi v pofadi, pokud jde o navySeni
rozpocti, mohou byt v mnoha firmach marketingova oddéleni, ktera
maji za sebou vyznamné Skrty v dobé pandemie.

Podle prizkumu Gartneru mezi téméf 300 financnimi fediteli z listo-
padu a prosince 2022 je obchodni oddéleni tim Gtvarem, ktery se letos
s nejvétsi pravdépodobnosti dockd navyseni rozpoctu. Uvadéji jej
bezmala tfi étvrtiny dotazovanych CFO (73 %), pficemz témé¥ polovina
z nich uvadi zvyseni o 10% ¢i vice. Dvé tfetiny finan¢nich feditelt pla-
nuji navySeni pro podnikové IT, pficemZ 29 % planuje navyseni o 10 %

a vice. Tretf nejpravdépodobnéjsi oblasti, kde dojde k navyseni, je
nakup - respektive dodavatelské fetézce - uvedlo jej 61 % finan¢nich
fediteli, i kdyZ navyseni bude spise mirnéjsi (viz graf).

Graf: Jakeé zmény v rozpoctech podnikovych oddéleni planuji CFO v roce 2023

Prodej [obch, cddéleni]  EVET I £ W% 1WA
Podnikavé IT [ — % 1% 5 EEEED
Nakup/dodavatelsky fetézec  [EERTNIIN 8% 25% 8% EE3
Vizkum avjve] R 33%: 2% 4 X

Marketing [/ %% 2% 11 % EEETEY

Zikaznické slulby/podpora  INEETIEEEEN 3% 28% %% B
Finance/cken. odd. TR 5% 2% 14%  EETEA

Lidské zdroje/HR  [EETS 325 %% 1% EEED
Privniodd. |EEEN 2% /% 10% EEEER

W 2vj3eni 0 10 % nebovice [ ZviSenio 3-10% 1 Zdand/minimalni zména [ Snifeni o 3-10 % [l Snifeni o vic nef 10%

Zdroj: Gartner, leden 2023

Od investic na IT je océekavana rychla
navratnost
Podnikové IT je druhou nejpravdépodobnéjsi podnikovou funkei, kterd
se do¢kd navyseni rozpoctu. Digitalni transformaci povaZuji vedouci
pracovnici za strategicky diileZitou i tvaii v tvaF rostoucim nékladim.
»Exekutioni tymy museji v pribéhu roku 2023 cturtletné zvySovat
ziskovost a cashflow a pokracovat v zavddéni technologii, jeZ zjedno-
dusi pracouvni postupy, snizi ndklady na lidi a zvysi celkovou produk-
tivitu, “ vysvétluje Bant. CFO, CEO a spravni rady nicméné pozaduji
lepsi navratnost investic do technologii.

Zvys$eni rozpoétu oddéleni nakupu

Po sérii Sok, jeZ zasahly dodavatelské Fetézce v poslednich letech
a zplisobily mnoha podnikiim vdzné problémy, neni podle analytiki
Gartneru ptekvapivé, Ze tato podnikova funkce bude v roce 2023 na
tfetim misté z hlediska vydajovych priorit.

Plany v oblasti vydaju na marketing jsou
smiSené
Devadesét procent marketingovych oddélen{ zaznamenalo v dobé

vrcholicf pandemie Skrty. Jesté v ¢ervenci 2022 vétsina financnich fedi-

telt (79%) planovala bud zachovat, nebo snizit marketingovy rozpocet
pro prvni polovinu roku 2023. Nejnovéjsi data nicméné naznacuji, Ze
pandemii vy¢erpana marketingova oddéleni mohou byt v mnoha fir-
méch dalsi v pofadi, pokud jde o navy3eni.

www.SystemOnLine.cz

LFinancni feditelé jsou v této oblasti nejvice polarizovdni: jedna Cturti-
na pldnuje velké navyseni marketingovych vydaji o deset procent a vi-
ce, dalsi ctvrtina pldnuje Skrty a zbyvajici polovina se nachdzi nékde
mezi tim, “ uzavira Bant a dodava: , Financni feditelé nechtéji redukovat
marketing v nevhodném obdobi hospoddiského cyklu. “

Podle analyzy spo-
lenosti ComSource
proniknou kyberneticti
Gtocnici do firmy nej-
Castéji pres Skodlivé
e-maily, a to az v po-
loviné pfipad. Druhy
nejCastéji pouzivany
zpiisob ziskani pfi-
stupu do firemni sité

: ma ve 25 % pfipadi
na svédomi zranitelnost zabezpeceni systému nebo aplikace. 20 %
ransomware (toki se do firmy dostane skrze zranitelny vzdaleny
protokol chranény pouze jménem a heslem, typicky se jedna o nedo-
statecné zabezpecené VPN.

» LYDICkY scéndr ransomware titokii je stdle stejny - titocnik se dostane
do firemni sité zpravidla diky nepozornému zaméstnanci, ktery klikne
na skodlivy odkaz v e-mailu. Jakmile titocnik ziskd oprdvnéni adminis-
trdtora, md i neomezeny pristup do celé firmy. Vypne antivirové pro-
gramy, vytvori jednoduchy script na vSech pocitacich a zacne Sifrovat,
¥{ka Michal Stusak ze spolecnosti ComSource. ,Jednd se o organizova-
né skupiny, kterym se béhem pdr hodin podaii ovlddnout celou firmu.
Strategicky si pro zahdjeni iitoku voli posledni pracovni dny v tydnu,
aby mely pres vikend dostatek casu ve firmé v klidu Skodit. “

Za polovinou ransomware itoki stoji phishingové e-maily, kdy diky
»maskované*“ zpraveé vydavajici se za e-mail od dodavatele nebo tfeba
interniho spravce IT zaméstnanec klikne na skodlivy odkaz. Ctvrtinu
itokl ma na svédomi zranitelnost zabezpeceni systému nebo aplikace,
velice Casto se jedna o e-mailové servery. , Zde se ukazuje, Ze vlastni
firemni e-mailové servery casto nemaji posledni aktualizace a std-
vaji se tak mnohem vice zranitelné. Je to vidét zejména v porovndni
s cloudovymi sluzbami, kde je obvykle vSe aktualizovdno vice a castéji.
Utocnici samoziejmé jdou tou nejjednodussi cestou, takZe radéji si vy-
berou Spatné zabezpeceny Exchange server piimo ve firmé, “vysvétluje
Michal Stusak z ComSource.

AZ 20% atoki se do firmy dostane skrze nedostatecné zabezpece-
nou VPN. Ta je Casto chranéna pouze jménem a heslem. , Dle nasich
odhadii az 70 % firem u VPN viibec nepouZzivd dvoufaktorové ovérent,
pritom rozsieni VPN bylo v poslednich letech i diky stdle castéjsimu
vyuzivdni home office obrouvské. Podle nds je to do budoucna velky
strasdk, firmy by mély zapracovat na lepsSim zabezpeceni tohoto
zpiisobu vzddleného pripojeni k firemni IT siti, “ uzavird Michal Stusak
z ComSource.

IT Systems 4,/2023 A1



_ Partnersky prispévek

Synology DS423+ ochrani vase
data, ale umi toho mnohem vic

Spole¢nost Synology pred nékolika tydny uvedla nové zafizeni Dis-
kStation DS423+, které bychom vam radi predstavili. Jde o v3e-
stranné feSeni datového Ulozisté v kompaktnim provedeni, které
je vhodné pro domdci kancelare a malé podniky nebo samostatné
pobocky a provozovny, kde mdze plnit fadu tkoll. Synology Dis-
kStation DS423+ je totiz nejen feSenim pro bezpecné ukladani,
zdlohovani a sdileni dat, ale nabizi i Sirokou Skalu aplikaci pro tymo-
vou spolupraci, vzdaleny pristup k soubordm a daldi potfeby malych
firem. MUze se tak napfiklad stat dstfednim prvkem sledovaciho
systému slozeného z IP kamer, jak si dale ukazeme.

Nejprve se ale pojdme podivat na samotné
zafizeni DiskStation DS423+, které je nejno-
véjsim prirGstkem do mimoradné Siroké na-
bidky Synology, ve které najdeme jak snadno
pouzitelna stolni zafizeni pro domacnosti, tak
i velmi vykonné servery pro montaz do racku,
které nabizeji vykon a kapacitu pro velké pod-
niky. DiskStation DS423+ patii mezi nejdostup-
néjsi modely v nabidce Synology a je skvéle
prizplisoben potfebam mensich firem, které
Casto preferuji zafizeni ve stolnim provedeni
s jednoduchou spravou a vSestrannym vyuzitim.
Pravé takové moznosti model DS423+ nabizi.
Jde 0 48achtové zafizeni v kompakini velikosti
stolniho pocitace, které pfitom nabizi maximaini
kapacitu ulozisté az 72 TB. Novinku pohani
Ctyfjadrovy procesor Intel Celeron J4125 se 2
GB paméti DDR4, kterou Ize v pfipadé potfeby
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rozsifit az na 6 GB. Pro pfipojeni do sité ma
DS423+ dva gigabitové porty LAN s podporou
funkci Link Aggregation pro zvySeni propust-
nosti pripojeni k siti, nebo Failover pro zajisténi
vysoké dostupnosti.

Zarizeni DS423+ obsahuje také dva snad-
no pristupné sloty M.2 NVMe, které umozriuji
instalaci rychlych flash diskd, které Ize konfigu-
rovat jako SSD cache nebo vytvorit samostatny
svazek ulozité typu SSD, aniz by se pfitom
zabraly standardni Sachty pro disky. Vytvoreni
SSD cache dokaze zvySit vykon u aplikaci vyu-
Zivajicich pomalejsi pevné disky HDD. Vytvoreni
Ulozisté typu SSD je pak idedlni pro aplikace
vyzaduijici nizkou latenci a vysoky vykon na-
hodného zapisu.

_|g-

DiskStation Manager (DSM)
Tak jako ostatni zafizeni Synology stoji zafizeni
DS423+ navSestranném operacnim systému
DiskStation Manager (DSM), cozZ je systém
na bazi Linuxu, ktery je optimalizovany pro
funkce datového ulozisté. DSM predstavuje
komplexni feSeni pro sdileni a zalohovani dat,
pro vytvoreni privatniho cloudu s moznosti
jednoduché spoluprace na dokumentech
a vzdaleného pfistupu k souboriim, nebo uz
zminéné feSeni pro ukladani a zpracovani dat
z dohledovych kamer - to vSe v mimofadné
prehledném a uZivatelsky privétivem prostre-
di DSM. Z Siroké nabidky aplikaci a nastrojd,
které jsou v DSM dostupné, vyberme alespon
ty nejCastéji vyuzivangé:

Sluzba Synology Drive nabizi pristup k ndstrojim pro spravu a sdileni soubort nezavisle

na platformé.

Synology Drive
Plistup k webovému portdiu

2]

. SSL/TLS # Klientska zaffzeni #
.

Synelogy Drive Client
Plocha

[y

Synchronizace dat mezl poditali

Synology Drive
Webovy portal

Zobrazenl a safleni soubord

Konzole spravee sluzby Synalogy Drive
Konfiguratnl ndstroj pro sprvce

g

] Synology Drive Server

Synology Drive ShareSync
Synchronizace souborl mezi pracoviftl

7

.
Synology Drive ShareSync
Synology NAS

K.

Synchronizace soubor( mezi servery

Synology Drive
Mobilnf
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Synchronizace, zobrazeni a sdilen!
souborl
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Active Backup for Business

Snapshot Replication NAS
NFS/isCsI T
NAS Hyper Backup Synology C2

Synology Drive - sdileni soubort
s podporou hybridniho cloudu

Pro DSM je k dispozici fada aplikaci pro spré-
vu a sdileni dat. Napfiklad feSeni pro spravu
a sdileni soubor® Synology Drive funguje na
riznych platformach a umozriuje organizacim
vytvorit privatni cloud, ktery bude tym(im slou-
Zit k bezpecnému pristupu, Upravam a sdileni
soubor(l s moznosti granularniho nastaveni
opravnéni zajistujicich maximalni zabezpeceni
a dodrzZovani predpisd.

Firmy s vétSimi naroky na synchronizaci dat
mohou vyuzit vykon vefejného cloudu a zajistit
tak jesSté vySSi produktivitu. Integrace s cloudem,
bud se sluzbou C2 Storage provozovanou spole¢-
nosti Synology, nebo cloudem néjakého jiného
provozovatele, umoziuje efektivni synchronizaci
soubor(i mezi servery pouzivanymi distribuova-
nymi tymy. Funkce hybridniho cloudu nabizené
sluzbou Synology Hybrid Share pfitom umozriuiji
uzivateldim propojit prednosti lokélniho a cloudo-
vého ulozisté. Ukladanim studenych dat do clou-
duasouctasnym uchovavanim ¢asto pouzivanych
soubor(lv mezipaméti zarizeni Ize zajistit pristup
k témto soubordim rychlosti sité LAN.

Active Backup for Business -
spolehlivé zalohovani
s vicevrstvou ochranou dat
Klicovou funkci kazdého NAS zafizeni je zalo-
hovani a ochrana dat. Zarugit, Ze jsou dllezita
Ci citliva data vzdy chranéna pred modernimi
kybernetickymi hrozbami, je nezbytné k tomu, aby
nedochazelo k nevratnym ztratam cennych infor-
maci. Soucasti systému DSM je proto sada Active
Backup for Business, ktera umozriuje bezpecné
zalohovani zafizeni se systémy Windows, Linux
imacOS, virtualnich pocitac(i se systémy Hyper-V/
VMware a (¢l v platforméch Microsoft 365 nebo
Google Workspace do zafizeni DS423+ a jgjich
rychlé obnoveni v pripadé potfeby.

Active Backup for Business je centralizova-
né feSeni pro zalohovani dat a jejich obnoveni.
Mezi jeho klicové prednosti patfi:

www.SystemOnLine.cz

e Centralizovana sprava - nasazeni, sprava
a sledovani vSech dloh zélohovani z jediné
konzole zjednoduSuje plan ochrany dat
a snizuje naroky na udrzbu. Nastaveni
a monitorovani vSech uloh zalohovani pro-
biha z centralizovaného ovladaciho panelu,
navic je mozno nastavit automatické zasi-
lani prehledl o stavu zaloh pfimo do mailu.

e Efektivni zalohovani - prirlistkové zaloho-
vani a deduplikace dat minimalizuji dobu
zé&lohovani a spotrebu UloziSte.

@ Flexibilni obnoveni - miZete si vybrat z né-
kolika metod obnoveni, napfiklad obnoveni
kompletniho systému, obnoveni na Urovni
soubor(i a okamzitého obnoveni do virtual-
niho pocitace.

@ ZabezpecCeni zaloh - pfi vytvareni nové
Ulohy zalohovani je mozné nakonfigurovat
komprimaci zaloh a jejich Sifrovani. Pomo-
ci Sifrovani AES-256 tak ochranite zaloho-
vana data pred nezadoucim tnikem nebo
fyzickou kradezi.

Bezpecnost Ize navic zvysit vytvarenim zaloh
a snimki dat ulozenych v zafizeni NAS v ¢aso-
vém bodé a jejich odesilanim do vzdaleného

serveru nebo cloudového ulozisté, které s mi-
nimalnim vyuzitim Glozisté chrani soubory
ajednotky LUN pfed neimysinym odstranénim
a pred hrozbami, jako je ransomware.

Surveillance Station — kompaktni
server pro videodohled

V systému DSM je k dispozici také aplikace
Surveillance Station pro zajisténi videodo-
hledu, kterd umoziuje vytvofit z DS423+
kompaktni server pro sledovani. Surveillance
Station je kompatibilni s vice nez 8 300 typd
IP kamer a zafizeni ONVIF vice nez 130 zna-
Cek. UzZivatelé zafizeni Synology si tak mohou
prakticky libovolné zvolit kamery a dalSi za-
bezpedovaci zafizeni, ktera nejlépe vyhovuiji
jejich pozadavkim.

Ke kazdému zafizeni DS423+ Ize pripojit
az 40 kamer a vzajemnym propojenim né-
kolika server(i Synology pomoci systému
Central Management System vytvaret jesté
rozsahlejSi nasazeni. Sluzba Surveillance
Station je totiz vysoce Skalovatelnd a vhodna
pro nasazeni vSech velikosti - od malych fi-
remnich nasazeni s nékolika kamerami az po
rozsahla nasazeni s tisici kamer rozmisténych
na stovkach mist. U kamerovych systémd
rozmisténych v rozsahlych oblastech nebo
ve vice budovach Ize provést prelozeni plan
podlazi a map ze sluzeb Google Maps nebo
OpenStreetMap, aby se maximalizoval pre-
hled o situaci.

Surveillance Station nabizi fadu vykonnych,
ale soucasné velmi intuitivnich nastrojd pro
monitorovani a spravu kamerovych systémd,
které jsou dostupné pro pocitaCe i mobilni za-
fizeni. Sluzba Surveillance Station umoziuje
snadné Sifrovani, zalohovani a archivaci za-
znam{ a také soucasné nahravani zdznamu
do cloudu prostfednictvim volitelné sluzby C2
Surveillance. m
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Sirokouhly monitor nahradi sestavu

dvou obrazovek

Na trh pfichazi novy monitor Philips 45B1U6900C, ktery ma ambice
oslovit uzivatele, ktefi pracuji na dvou a vice obrazovkach soucasné.
Novinka ma mimoradné velkou obrazovkou s thlopfickou 44,5 palc(
a rozliSenim 5120 x 1440. Obrazovka ma pomér stran 32:9 a je
mirné zakfivena. Monitor je vybaven USB-C dokovaci stanici, KVM
prepinaéem a dalSimi funkcemi, které jsou navrzeny tak, aby poma-
haly profesionalim zefektivnit pracovni postupy pfi praci ve vice
aplikacich soucasné a pfi vyuZiti dvou pocitacu.

Philips 45B1U6900C se svou 44,5palcovou obrazovkou s pomérem stran
32:9 elegantné nahradi dva samostatné monitory a umozni profesiond-
lim snadno oteviit vice oken a mit extra Sirokou perspektivu pfi sledové-

ni video obsahu. VA displej monitoru se zakfivenim 1500R poskytuje Siro-

ké pozorovaci dhly 178/178 stupiiii a vjrobce u néj slibuje ostry a vysoce
kontrastni obraz. Certifikace VESA Display HDR 400 napovidd, Ze nejde
o plané sliby. Monitor ma i certifikaci TUV Rheinland Eyesafe RPF 50,

kterd deklaruje ochranu pfed tinavou o¢i zplisobenou modrym svétlem.

Diky vestavéné dokovaci stanici s USB-C konektorem se mohou k mo-

nitoru jednoduse pFipojit uZivatelé notebooki a vyuzit ho jako externi
monitor a soucasné sva mobilni zafizeni dobijet. Vestavény 4portovy
USB rozbocova¢ monitoru navic umoZiiuje propojeni notebooku s dalsi-
mi zafizenimi (klavesnice, mys, externi disk, webkamera atd.) pomoci
jediného kabelu. Nechybi ani LAN konektor pro pfipojeni do sité.
Dokovani pes USB-C se hodi nejen pro pfipojeni notebooku, ale
i v kombinaci se stolnim pocita¢em pro rozsifeni a lepsi pristupnost
USB konektorli nebo optimalizaci kabeldZe na stole. Diky vSestrannym
mozZnostem pfipojeni pres rozhrani USB-C Ize vytvéret €istsi pracovni
prostory s minimem kabel.
Dalsi vfhodou monitoru jsou funkce MultiClient a Mul-
tiView. S integrovanym prepinadem KVM MultiClient
miZete z monitoru ovladat dva pocitace (pokud mate
klavesnici a mys pfipojené do monitoru) a pomoci
praktického tlacitka rychle prepinat mezi nimi. A po-
kud potFebujete zobrazit obraz z obou zafizeni soucas-
né, miZete aktivovat funkci MultiView, kterd umoZiiuje
aktivni dudlni pfipojeni. U takto velkého monitoru je
soucasné zobrazeni z vice zdrojli nespornou vyhodou.
Zajimavym prvkem nového monitoru je hacek na slu-
chétka pro jejich snadné zavéseni.
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Nova rada NASii pro umisténi
do racku s malou hloubkou

Spole¢nost QNAP predstavila novou modelovou fadu zafizeni NAS

v rackovém provedeni 2U s malou hloubkou. Nova fada TS-855eU
zatim zahrnuje model TS-855eU s jednim napajecim zdrojem a model
TS-855eU-RP s redundantnimi napajecimi zdroji.

@
QO
O

— i
" . " .’.
= . 3
== !

,Rada NAS TS-855eU mé hloubku jen 297,4 mm, takZe je vhodna pro
instalaci do malych sk¥ini a IT mistnosti s pfisnymi poZadavky na kabe-
187 a ventilaci,“ uvedl Andy Chuang, produktovy manaZer spole¢nosti
QNAP. , Hodi se do malych prostor a zaroveii podporuje spolehlivy
kazdodenni provoz.*

Zafizeni z modelové fady TS-855eU jsou pohanéna 8jadrovym
procesorem Intel Atom C5125 s frekvenci 2,8 GHz a podporujici az
64 GB paméti DDR4 paméti (s podporou paméti ECC). Nabizi osm
pozic pro disky SATA a dva porty 2,5GbE. Duélni pfipojeni 2,5GbE
umoZziuje slucovani portt pro zvyseni efektivity pfenosu nebo odol-
nosti viici chybam.

Navic diky dvéma volnym slotim PCle Gen 3 x4 mohou uZivatelé do
NAS instalovat sifové karty 10GbE/25GbE pro lepsi propustnost. Dva
integrované sloty M.2 PCle NVMe pak umoZiiuji osazeni SSD cache pro
zvy$eni vikonu NAS.

Diky tomu nova fada spliuje pozadavky podnikovych souborovych
serverd, virtudlnich pocitaci, zdlohovani SaaS a virtualizacnich apli-
kaci, co se tyce vjkonu a kapacity. Rada TS-855eU je také certifikovana
pro virtualiza¢n{ iloZisté VMware vSphere a Microsoft Hyper-V.

NAS fady TS-855eU jsou standardné vybaveny operacnim systémem
QTS. Pro vétsi spolehlivost a integritu dat je Ize flexibilné pfepnout na
operacni systém QuTS hero na bézi ZFS.

Rada TS-855eU tak predstavuje univerzalni feseni pro zalohovani a ob-
novu a poskytuje viestranné cloudové sluzby pro vytvoreni hybridniho
cloudu. Pracovnici IT mohou pravidelné pofizovat snimky a chrdnit tim
NAS pied ransomwarem a vytvaret virtudlni privatni sité pomoci sluzby
QVPN pro bezpeény vzdaleny pfistup k datiim.

a;
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Novy meshovy systém od TP-Linku
kombinuje Powerline a Wi-Fi 6

Spole¢nost TP-Link predstavila
zajimavou variantu meshového
systému. Jeji novinka Deco
PX50 spIni poZzadavky na kva-
litni pfipojeni i tam, kde jsou
stény ¢i dalSi prekazky bariérou
pro Sifeni bezdratového signalu.
K pokryti celého prostoru vyuzi-
va kombinaci technologie Power-
line a bezdrétové rozhrani Wi-Fi
6. Sada dvou spolupracujicich
jednotek tak dosahne pokryti Wi- deco

Fi aZ na ploge az 400 m2 —
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Meshovy systém Deco PX50 s dvoupasmovou Wi-Fi 6 s kombinovanou
rychlosti az 3 Gb/s prendsi data mezi jednotkami pomoci technologie
G.hn Powerline, jeZ efektivné vyuziva elektrické vedeni. Dochdzi tak
k inteligentnimu samoucicimu se mechanismu, ktery vytvaii pevnéjsi
spojeni mezi jednotkami Deco, jemuZ nezabrani ani silné nebo kovem
vyztuzené stény. Takovy pfenos Ize ucinit na vzdalenost az 300 metri.

Systém je navic vysoce flexibilni. Vjkonnou, ale hlavné jednotnou
mesh sit, Ize totiz jednoduse rozsifovat prostfednictvim dalSich jed-
notek TP-Link Deco. UZivatel se pfitom se svym zafizenim vzdy auto-
maticky pFipojuje k meshové jednotce s nejlepsim signdlem, a to bez
nutnosti zmény hesla.

Jednotky TP-Link Deco zvladnou i husty provoz na siti, kdyZ najed-
nou obslouzi az 150 zafizeni. Lze tak v jedné vykonné siti pouzivat bez
omezeni chytré telefony a tablety, pocitace, televize, ale i zafizeni pro
chytrou domécnost, jako jsou IP kamery nebo vysavace.

Instalace jednotek Deco PX50 nevyzaduje Zadné odborné znalosti,
ani zvlastni technické dovednosti. Jednoduse se postavi a pfipoji k in-
ternetu. Samotnd konfigurace probiha prostfednictvim volné dostupné
aplikace Deco, kterd uZivatele provede jednotlivymi kroky. Aplikace
slouzi i pro spravu sité. Deco PX50 zaroveii podporuje hlasové asisten-
ty Amazon Alexa ¢i Google Assistant.

TP-Link Deco PX50 k ivodu.jpg + TP-Link Deco PX50 do textu 2.jpg

Nové barevné tiskarny HP jsou
vykonnejsi

4 )44

a pritom asporné;jsi

Spoleénost HP predstavila nové tiskarny Color LaserJet 4200/4300
uréené piedevSim pro mensi firmy. Pfedstavené tiskarny pouzivaji
novou generaci toneru nazvaného TerraJet, ktery pry umoziuje
snizit spotfebu energie az 0 27 % a obsahuje az 0 78 % méné plastil
v obalech. Nova technologie toneril tak umoZiiuje udrzitelnéjsi, ale
zaroven vykonngjsi kancelafsky tisk.

Tiskarny HP Color LaserJet 4200/4300 maji kompaktni design a nabizi
rychly oboustranny barevny tisk a skenovéni. Nova modelové fada
4200/4300 navazuje na fadu LaserJet Pro, jeZ je zdkazniky z malych
firem jiz léta provéfena. Nabizi ovsem o 25 procent vyssi rychlost tisku,
coZ firmam umoZiiuje zvysit produktivitu.

www.SystemOnLine.cz

Diky toneriim TerraJet Ize tisknout s ostiejsimi detaily a podle HP
dokéZi zajistit aZ o 20 % vice tisknutelnych barevnych odstini.
Soucasti softwarového vybaveni novych tiskdren jsou robustni nastroje
pro spravu decentralizovanych zafizeni véetné integrovaného feseni
HP Wolf Security a HP Smart Admin Dashboard, coZ je univerzalni
néstroj pro spravu tiskdren, jenz umoziiuje zobrazovat, ovladat a spra-
vovat tiskdrny z jediného displeje.

Nova robustni 4K PTZ kamera
pro venkovni prostredi

Spole¢nost Panasonic predstavila
novou venkovni PTZ kameru AW-
UR100, ktera bude k dispozici ve

tfetim Ctvrtleti kalendafniho roku
2023. Novy model kombinuje robust-
ni provedeni s flexibilitou IP rozhrani.
Kamera nabizi snimani obrazu
v rezimu 4K/60FPS s funkci ofezu
a dynamickym systémem stabi-
lizace obrazu (DISS). Diky tomu
se kamera se hodi pro riiznoroda
venkovni prosttedi, od stadion(i
pres sklady a letiSté aZ po vyuziti na
lodi. Ve vybaveni kamery totiz nechybi
ani rozmrazovac a stéra¢ objektivu.

Pro sniméni z riiznych dhli na velkych akcich nabizi kamera UR100
Sirokotdhly objektiv s horizontalnim thlem zabéru 74,1° pro panora-
matické zabéry s 24x optickym zoomem a 10x digitdlnim zoomem.
Disponuje také tfemi typy systémi stabilizace obrazu pro video bez
chvéni: optickd stabilizace obrazu (OIS), elektronicka korekce otéceni
(EIS) a stabilizace obrazu naklonénim (Dynamic Image Stabilising
System - DISS).

Kamera UR100 je opravdu velmi odolnd. Je konstruovana tak, aby
odolala naroénym venkovnim podminkdm, jako jsou mista s vysokou
korozi a slanym vzduchem nebo v desti, vétru, snéhu ¢i intenzivnim
slunecnim svétle. Télo kamery je hermeticky uzavieno, aby se do néj
nedostal prach a pisek rozndseny vétrem. Rozmrazovac ohfiva objek-
tiv, aby se zabrdanilo tvorbé namrazy, ledu nebo kondenzace pfi extrém-
nich teplotéch az do -15 °C. K dispozici je také prakticky stérac, ktery
udrZuje objektiv ¢isty ve vlhkjch podminkach. V mnoha testech simu-
lujicich rizné venkovni podminky pro vodotésnost, prachotésnost,
solnou mlhu a dalsi prokdzal model UR100 svou robustni schopnost
spolehlivé fungovat v Siroké skale narocnych prostiedi.

Model UR100 obsahuje mnoho rozhrani pro hlavni pfenosy
v zdkladnim pasmu, jako je 3G-SDI, 12G-SDI a optickd vlékna, a také
podporu riiznych protokoli IP véetné NDI a SRT. FreeD je podporovan
i pro systémy AR/VR. m
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Velke monitory
meni zpusob prace

Jednim z nejvyraznéjSich aktualnich trendi v oblasti monitord je postupny
prechod k velkym displejdm. Velké monitory jsou stale dostupnéjsi, a proto
se stavaji atraktivni volbou pro SirSi okruh uzivateld, ktefi pro svoji praci
nebo zabavu vyuZiji velkou obrazovku. V uplynulych tydnech jsme méli
moznost v redakci otestovat hned dva takové monitory znacek AOC

a Philips. Pojdme se proto spole¢né podivat, co nabizi velky zakfiveny
monitor AOC CU34P2C a velmi podobny monitor Philips 34B1U5600CH.
Nehodil by se takovy monitor i vam?

Namitate, Ze se vas novy trend netyka a vysta-
Cite si v praci se svoji dvaadvacitkou? Pravdé-
podobné se mylite. MoZnosti velkého monito-
ru jsou totiz Siroce vyuZitelné. Mnohem vice,
neZ si vétsina lidi mysli. Velky displej oceni
nejen ti, ktefi pracuji s velkymi dokumenty,
jako jsou vykresy, riizné vizualizace a grafické
névrhy, 3D modely, nebo napfiklad velké
tabulky. Vyhodou je i pro uZivatele, ktefi maji
pfi préci bézné otevieno nékolik aplikaci
soucasné, mezi kterymi pak museji pfepinat.
Pokud tedy nemaji velky monitor, ktery jim
umozni zménit styl prace a mit aplikace vedle
sebe, nikoli pfes sebe. Zpocatku je to sice
nezvyklé, ale tém, ktefi se tuto moznost nauci
vyuZivat, jednoznacné zefektivni praci.

AOC CU34P2C

se skvélym pomérem
cena/vykon

Jak uz modelové oznaceni monitoru AOC
CU34P2C napovid4, jde o 34" monitor z mode-
lové fady P2 zaméfené na profesiondlni vyuZiti
v kancelafich a studiich. Monitor je mirné
zakfiveny (1500R) a jeho $iroky horizontalni
prostor (pomér stran 21:9) mize skvéle nahra-
dit sestavy s vice monitory vedle sebe, ale bez
rudivého preruseni rdmecky. Takové uspofé-
dénf monitori dnes Casto vyuZivaji uZivatelé,
ktefi potfebuji zobrazit vice aplikaci souc¢asné
(vyvojafi, grafici, dispecefi...), nebo velkou
pracovni plochu (multimedialni tviirci).

Vit PANEL

ADJUSTABLE
STAND
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HW test _

Monitor AOC CU34P2C je atraktivni volbou
také pro uZivatele notebook, ktefi mohou di-
ky vestavénému USB-C konektoru jednoduse
rozsffit jejich zobrazovaci plochu a soucasné
napajet sva mobilni zafizeni vykonem az 65 W.
Vestavény 4portovy USB rozbocova¢ monito-
ru navic umoZiiuje propojeni notebooku s dal-
$imi zafizenimi (klavesnice, mys, externi disk,
webkamera atd.) pomoci jediného kabelu.

Monitor AOC CU34P2C je vybaven
velmi kvalitnim VA panelem s rozlisenim
3 440 % 1 440 pixeld se statickym kontrast-
nim pomérem 3 000:1, ktery nabizi hlubo-
kou ¢ernou a bohaté, syté barvy s Sirokym
gamutem (120 % sRGB, 89 % AdobeRGB).
Se $pickovym jasem 300 nitd zvladne
CU34P2C i jasné okolni osvétlen a nepfi-
mé sluneéni svétlo. Siroké pozorovaci hly
(178°/178°) zlepsuji pohodli pfi sledovani
pro kazdého dal3iho uZivatele, ktery se za-
roveil divd na obrazovku. Diky obnovovaci
frekvenci 100 Hz, Adaptive-Sync a dobam
odezvy 1 ms MPRT / 4 ms GtG je model
CU34P2C vhodny i jako herni monitor, ne-
bo displej pro prehravani filmi a videf.

Monitor AOC je dodavan s ergonomickym
stojanem z kartacovaného hliniku s velkory-
sym nastavenim vysky o 150 mm a Sirokym
rozsahem (ihli otadeni a naklanéni. Stojan lze
osadit drzakem AOC VESA-P2, takZe na néj
pak Ize umistit miniPC, jako napfiklad Intel
NUC, a vytvorit tak systém vse v jednom. Diky
internimu napajecimu zdroji a spravé kabell
zabudovanych do stojanu pomahd monitor
AOC CU34P2C vytvofit elegantni pracovni
prostor bez nepofadku.

Monitor AOC CU34P2C nabizi vybornou
kvalitu obrazu a bohatou vybavu za velmi
dostupnou cenu (7 tisic K& bez DPH v dobé
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testovani), a proto jsme mu bez véahani udélili
redakéni ocenéni IT Systems TIP.

Philips 34B1U5600CH

s bohatou vybavou

Monitor Philips 34B1U5600CH je na prvni
pohled velmi podobny jako vy3e popsany
monitor od AOC, i kdyz se li3f malinko robust-
néjsim provedenim. Také zakladn{ parametry
obou monitord jsou témé¥ shodné, oviem
Philips nabizi vyrazné bohat3{ vjbavu nejen

v podobé vyklopné 5 MPx webkamery.

PouZity displej typu VA s rozlisenim
3440 = 1 440 pixelt pouZziva pokrocilou tech-
nologii vicedoménového vertikdlniho vyrov-
nani, kterd umoZiiuje dosazeni mimoradné
vysokého statického kontrastu (3 000:1) a na-
bizi velmi Zivy a jasny obraz. UmoZiiuje také
Siroky pozorovaci dhel 178°/178°. Monitor
Philips 34B1U5600CH tak s pfehledem zvlada
nejen standardni kancelatské koly, ale je
vhodny také pro grafické pouZiti, i kdyZ je
limitovany 8bitovou barevnou hloubkou.

Diky vykonnému LED podsviceni navic
nabizi monitor Philips nadpriimérny maxi-
malni jas 350 nitl a za zminku urcité stoji
velmi Q¢innd antireflexni ochrana displeje,
kterd brani nezadoucim odleskiim okolniho
svétla a prace s monitorem je diky ni mno-
hem piijemné;jsi.

Podobné jako monitor AOC nabizi Philips
34B1U5600CH moznost pfipojeni pomoci
USB-C a mé vestavénou dokovaci stanici.
Véetné LAN pfipojeni, které u monitoru
AOC chybi. Jak uZ bylo zminéno, pfipojeni
pres USB-C oceni predevsim uZivatelé no-
tebooki (dobiji pfipojeny notebook pfimo
z monitoru piikonem az 100 W), ale maze se
hodit i v kombinaci se stolnim pocitacem pro

rozsifen{ a lep3i pistupnost USB konektord
nebo optimalizaci kabeldZe na stole. Diky vse-
strannym mozZnostem pfipojeni pfes rozhrani
USB-C Ize vytvéret Cistsi pracovni prostory

s minimem kabeld.

Dal3i vyhodou monitoru Philips
34B1U5600CH jsou funkce MultiClient
a MultiView. S integrovanym pfepinacem
KVM MultiClient miZete z monitoru ovla-
dat dva pocitace (pokud mate klavesnici
a mys pfipojené do monitoru) a pomoci
praktického tlacitka rychle prepinat mezi
nimi. A pokud potfebujete zobrazit obraz
zZ obou zafizeni soucasné, mizZete aktivovat
funkei MultiView, ktera umoZiuje aktivni
dudlni pFipojeni. U takto velkého monitoru
je soucasné zobrazeni z vice zdrojli nespor-
nou vyhodou.

Videokonference jsou stale Castéji
soucasti nasi prace, a proto je uZitecné,

Ze monitor Philips je vybaven vestavénou
5MP webkamerou, mikrofonem s funkci
potlacen{ hluku a dostate¢né vykonnymi
reproduktory (5 W). Webkamera je navic
certifikovana pro funkci Windows Hello,
ktera uZivatele pohodIné pfihlasi do zafize-
ni se systémem Windows. Fyzicky pfepina¢
kamery je zase Sikovnou pomiickou pro
ochranu soukromi.

K uZite¢né vybavé monitoru Philips patfi
i PowerSensor, ktery pomoci infracervenych
signali zjistuje pfitomnost uZivatele a au-
tomaticky sniZi jas monitoru v piipadg, Ze
uZivatel odejde od stolu. Tim sniZuje Gcty za
energii aZ o 80 % a prodluZuje Zivotnost mo-
nitoru. LightSensor zase detekuje intenzitu
okolniho osvétleni, podle néj upravuje jas
a zajistuje tak perfektni obraz s minimdlni
spotfebou energie.

Pochvalit musime také ergonomicky
stojan Compact Ergo Base, umoZziiujici ménit
néklon, natoceni a vysku, aby si kazdy uZiva-
tel mohl nastavit pozici monitoru zaruéujici
maximdlni pohodli pfi praci.

Pro tiplnost dodejme, Ze u obou monitori
nechybi technologie Flicker-Free, ktera brani
nepiijemnému blikén{ obrazu, a LowBlue, kterd
umoZiiuje omezit modrou slozku vyzafovaného
svétla. U modernich monitort by uz tyto ergo-
nomické funkce mély byt samoziejmosti.

Monitor Philips 34B1U5600CH je $pickovy
monitor s velmi bohatou vybavou a nadpri-
mérnymi parametry. Je virazné drazsi (cca
12 tisic K¢ bez DPH v dobé testovani) nez
podobny monitor od AOC, ale kompenzuje to
lepsi vybavou a vy3sim vykonem. Pokud vyuZi-
vate webkameru a pracujete s vice zafizenimi
soucasné, bude pro vas test ovany monitor
Philips skvélym feSenim. ]
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Ness bude spolupracovat s Gordicem
na rozvoji systemu GINIS

Spoleénosti Ness Czech oznamila, Zze navazala uZzsi spolupraci se
spolecnosti Gordic. Ness se ve spolupraci s Gordicem vice zaméfi
na rozvoj feSeni GINIS, ktery je u nas nejrozSifengjSim informacnim
systémem v segmentu vefejné spravy. Velky potencial spoluprace
vidi obé spolecnosti také v oblasti spisové sluzby, ale i v dalSich ob-
lastech, jako jsou portalova feSeni a datové sklady.

Ness Czech se spole¢nosti Gordic spolupracuje jiz od roku 2017, a to
zejména v oblastech podnikovych informacnich systémi, systémi pro
spravu dokumentt a spisovych sluzeb, které jsou postaveny na platfor-
mé GINIS Enterprise+.

Nejnovéjsim vysledkem tohoto Gspésného partnerstvi je vitézstvi
Nessu v tendru Technické spravy komunikaci hl. m. Prahy. Ness Czech
v ramci étyfletého kontraktu prevezme spréavu informaéniho systému
GINIS TSKA a zajisti jeho ddrzbu, podporu a dal3i rozvoj.

GINIS je nejrozsienéjsi integracni platforma v éeské verejné sprave.
Uplatnéni dlouhodobé nachézi na ministerstvech a v dalsich organizag-
nich slozkédch stétu, krajskych, méstskych a obecnich dfadech i v prispév-
kovych organizacich. Zajistuje digitalizaci ekonomickych agend, fizeni
lidskych zdroji, spisové sluzby ¢i spravnich agend. Poskytuje informacni
podporu pro efektivni fizeni organizace, obéh dokumentd, zjednoduseni
azrychleni procest i otevienost organizace vefejnosti.

,INess Czech je pro nds partner pro rozvojové a integracni projekty
nad platformou GINIS. Diky suym zkusenostem v oblasti systémové
integrace a informacnich systémd, tymu odbornikii a technologické
nezdvislosti umi zdkaznikiim nabidnout vhodné feseni jejich potieb,
fika Marek Rezac, feditel Gordic Praha.

,Poptdvka po nasich odbornych sluzbdch zamérenych na GINIS
setrvale roste. Abychom ji mohli uspokojit, rozsifujeme nds stdvajici
tym o dalsi zkusené experty, “ dodédva Martin Silvicka, generalni feditel
Ness Czech.

Spoluprace Grit a Seyfor
usnadni firmam implementaci EDI

Ceska technologickd skupina Seyfor, kterd
stoji za vyvojem podnikovych a ¢etnich
softwar(l véetné systému Money ERP, na-
G R iT vazala oficialni partnerstvi se spolecnosti
Grit, ktera se vénuje feSenim pro automa-
tizaci toku doklad(, penéz a zbozi. Spoletné chtéji oslovit vétsi trh

Seyfar
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a podporovat digitalizaci a automatizaci. Prvnim pfinosem navazané
spoluprace bude rychlejsi implementace EDI pro firmy, které pouziva-
ji Money ERP.

Pravé na pInohodnotném vyuziti EDI komunikace stoji nové zapocata
spoluprace firem Grit a Seyfor. Podnikovy systém Money ERP vyvinuty
Seyforem je pipraveny na podporu EDI komunikace. Diky tomu neni
nutné stavét EDI propojeni s ERP systémem zvlast pro kazdého zakaz-
nika - nové standardizované feseni je jiz soucasti Money ERP.

Tim se vyznamné usnadiiuje a urychluje zavedeni elektronické vymény
dat ve firméach. Mohou ji za€it pouZivat aZ tfikrét rychleji neZ v pfipadé
ERP systémii bez této podpory. Spole¢nost Seyfor pracuje s podporou
Gritu na dalsim vyvoji EDI modulu pro Money ERP, ktery v budoucnu
rozsifi moZnosti vyuZiti dat sdilenych pies EDI a zautomatizuje dalsi
¢innosti v ramci podnikového systému.

LV roce 2023 je jiZ standardem mit podnikovy systém, ve kterém
firma Fidi vétsinu agendy napiic oddélenimi - obchod, ticetnictvi nebo
dochdzku. Tento zdkladni balicek lze propoyjit s dalsimi ndstroji, které
pomdhaji s automatizaci konkrétnich tikoni. Ucetni napiiklad oceni
zavedeni EDI komunikace, diky které odesilaji a piijimaji doklady pou-

ze elektronicky ve standardizovaném formdtu, takzZe je nemusi rucné

prepisovat, “fika Lubomir Vesely, feditel firmy Grit.

,Z mého pohledu je dobré, kdyz mezi sebou dodavatelé nesoupeii, ale
spoji se, aby zdkaznikovi poskytli co nejlepsi servis. S Gritem nds poji
nejen portfolio zakazniki, ale také firemni filozofie a sméfovdni k digi-

“«

talizaci a automatizaci, “ ¥iké veditel Seyforu Martin Cigler.
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Spoluprace obou firem by neméla byt pouze na trovni jednoho produk-
tu. Firmy si od ni slibuji, Ze se svym zdkaznikiim stanou strategickymi
partnery na cesté za digitalizaci. Chtéji ceské firmy vzdélavat a uka-
zovat dal$i moZnosti, jak vyuZivat automatizaci naplno a odbouravat
rutinni procesy.

Aricoma kupuje firmu Gonsulting 4U

a posiluje v oblasti SAPu

~ Skupina Aricoma koupila 100% podil ve

- firmé Consulting 4U, ktera se specializuje
na analyzy, implementace a podporu SAP
feSeni. V této oblasti je to letos uz druha
dokonéena akvizice Aricomy.

Firma Consulting 4U ptisobi na trhu od roku 2000. Tvofi ji dvacitka
poradcti s rozsahlymi znalostmi aplikacnich komponent, technologii
a produktii SAP a obchodnich procesii firem z fady odvétvi. Od roku
2012 disponuije certifikaci SAP Partner Center of Expertise. Mezi jeji
klienty patii napfiklad Mattoni, Heineken, Tescoma, Linet a fada dal-
sich vjznamnych firem v Cesku a na Slovensku.

V Aricomé se C4U stéva vedle nedavno akvirované spolecnosti Sab-
ris Consulting dalsi soucasti business unit SAP. Obé firmy budou na
trhu zatim sice ptisobit samostatné a pod svymi nézvy, nicméné budou
v ramci spolecné business unit vyuzivat vzajemné synergie. Ve firmé
Consulting 4U ztistane po akvizici viech pét pivodnich majiteld, kteff
se budou nadale aktivné podilet na jejim dal$im rozvoji.

»Konzultacni tym kolegii z Consulting 4U vZdy predchdzela vyji-
mecnd povest. Jsme proto velmi rddi, Ze se ndm krdtce po dokonceni
transakce se Sabris Consulting podaiilo ziskat v Consulting 4U plny
podil a posilit tak nds SAP tym o dalsi Spickové odborniky, “ fekl Milan
Sames, CEO Aricoma.

,Vkombinaci s nasim stdvajicim SAP tymem tak budeme nyni
schopni nasim klientiim nabidnout vysokou kvalitu poskytovanych
sluzeb prakticky v celém standardnim aplikacnim portfoliu produkti
SAP s garantovanou zastupitelnosti na vSech klicovych projektovych
pozicich, “ dodal Karol Kubeczka, $éf business unit SAP v Aricoma.

Viastimil Chramosta bude novym
CEO Thein Digital

Vlastimil Chramosta bude od 1. ervna 2023 novym CEO spole¢nos-
ti Thein Digital patfici do investicni skupiny Thein zalozené Tomasem
Budnikem. V roli stfida Martina Hance, ktery se po skoro 2 letech
plisobeni v Thein Digital rozhodl pfijmout novou kariérni vyzvu mimo
skupinu Thein.

Vlastimil Chramosta do Theinu pFichazi po vice neZ estiletém piso-
beni ve spole¢nosti Veritas, kde zastaval pozici Managing Director CZ,
SK & Baltics a vyraznym zpiisobem pfispél k rozvoji této znacky na
jednotlivych trzich. M za sebou té7 ctyfleté plisobeni na klicové ob-
chodni pozici v EMC a vice neZ 6 let na obchodni a manaZerské pozici
v Hewlett-Packard (dnesni HPE).

»Skupina Thein md tizasny potencidl a jd jsem rdd, Ze budu moci
ziirocit svoje zkuSenosti a znalosti ve spolecnosti, kterd investuje do bu-
doucnosti a vnimd potieby svych zdkaznikii jako mdlokdo. Vzdy jsem si
zaklddal na diivére a profesionalité, kterou jsem reprezentoval a jsem
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rdd, Ze Thein Digital vyzndvd stejné hodnoty. Mou ambici je pokra-
covat v tom, co Martin Hanc v Thein Digital nastavil, podpofit rozvoj
obchodu a hledat i naddle nové cesty, jak pruzné reagovat na rychle se
ménici potieby zdkazniki, “Fika ke svému nastupu Vlastimil.

Martin Hanc za své téméF dvouleté piisobeni v Thein Digital pro-
vedl restrukturalizaci spolecnosti ze SITé a bjvalého SparkTechNetu
na Thein Digital, stabilizoval a rozsifil seniorni tjm profesiondld, se
kterym nastavil nové sméfovani spolecnosti k hybridnim feSenim kom-
binujicim to nejlepsi z tradi¢niho IT a modernich cloudovych fesent,
implementoval nové produkty v oblasti DevSecOps / Kubernetes nebo
v oblasti ESG.

» Chtél bych podékovat TomdSovi Budnikovi za piileZitost a diwéru,
kterou mi s roli CEO v Thein Digital svéfil. Byla to pro mne piinosnd
a zajimavd kariérni zkuSenost i vyzva a jsem rdd, Ze se mi podarilo pro-
vést Thein Digital transformaci, rozsiiit produktové portfolio a vytvorit
skoele fungujici tym. Za to vSe patii podékovdni i vSem mym kolegim
Jak v Thein Digital, tak v celé skupiné Thein. Vlastimilovi preji hodné
Stésti v této roli, “uvadi Hanc.

Jindrich Mic¢an se stal technickym
reditelem Ceskée pobocky ESETu

Novym technickym feditelem v eské pobocce globalni bezpeénostni
spolecnosti ESET je Jindfich Mi¢an. Ze své pozice povede tym pro
vyvoj internich systému, sluzby technické podpory a doprovodnych
sluZeb a interni IT oddéleni.
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LJsem opravdu rdd, Ze svou dalsi profesni cestu mohu spojit se spo-
lecnosti, kterd mi byla vzdy blizkd. At uz kvalitou produkti a sluzeb,
firemnimi hodnotami ¢i dlouhodobou vizi tvofit bezpecnéjsi digitdini
svét pro vSechny. Cenim si toho, jak tato firma pozitivné ovlivnila
oblast kybernetické bezpecnosti, napiiklad edukaci Siroké verejnosti,
a rdd bych zde navdzal a piidal k tomu i kus své prdce. Po nékolika
mesicich ve firmé navic pozitivne vnimdm, Ze ESET dostdvd svému
Jménu i uvniti, firemni kulturou, kde je kazdy zaméstnanec dilezity,
fika Jindfich Mi¢an.

,lechnickou divizi vnimdm jako jedno z hlavnich oddéleni, kde mii-
Zeme podpoiit a posilit vztah mezi firmou a uZivatelem. Pokud se jako
uzZivatelé ocitneme ve sloZité situaci, velice ocenime to, Ze se miizeme
okamZzité spojit s expertnim tymem, ktery navic mluvi cesky, “ dodava.

Jindfich Miéén je absolventem Vysokeé Skoly regionalniho rozvoje
(VSRR/AMBIS). Dive piisobil ve spolecnosti DataSpring, kterd je
specializovanou divizi pro cloudové sluzby spole¢nosti AUTOCONT.
Na starosti mél kompletni provoz IT v datacentrech a zérove ze své

pozice podporoval vjvoj obchodnich produktii spolecnosti ¢i pre-sales.

Zku3enosti ziskaval také ve spolecnostech LG Nexera BS AG nebo HCL
(pro farmaceutickou spolecnost Novartis).

Lukas Kminek se ujima vedeni
Etnetera Core

Novy hospodarsky rok zahajuje ¢eska IT skupina Etnetera Group
zménou ve vedeni Etnetera Core. Ta je nejvétsi spolecnosti celé sku-
piny a role CEO se v ni od 1. dubna ujal Luka$ Kminek, dosavadni
obchodni feditel.

LZmenu na pozici CEO jsme zacali iesit uz pied rokem a nového
feditele jsme aktivné hledali. Pidl jsem si po témér dvaceti letech ve
spolecnosti predat tuto svou roli nékomu mladsimu, kdo md soucasné
také vhled do celé skupiny a dokdze dobie navdzat na nds mindset
svobodné firmy,” fika Martin Palicka, dosavadni feditel Etnetera Core
a také CEO a pfedseda predstavenstva Etnetera Group.

Lukas Kminek se béhem své kariéry v IT vénoval postupné pro-
duct a account managementu, v letech 2013 aZ 2017 mél z pozice
viceprezidenta na starosti IT a marketing v master franchise americké
spolecnosti Coldwell Banker a nasledné vedl obchodni aktivity
v softwarehousu Blueberry. V Etnetefe pracuje od ¢ervna 2019 jako
obchodni feditel. V roce 2021 stoji mimo jiné u vzniku spole¢nosti
Green:Code, spoleéného podniku Etnetery a SKODA AUTO a stéva se
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¢lenem Advisory Boardu. V poslednich dvou letech se vyznamné podili
na koordinaci obchodnich aktivit celé Etnetera Group.

/ G SYSTEM CZ se stava
Thein Systems

Skupina Thein, ktera se specializuje na rozvoj technologickych spo-
le€nosti v oblasti ICT, oznamila pfejmenovani své dcefiné spole¢nosti
C SYSTEM CZ na Thein Systems. Zména nazvu je soucasti snahy

T3
i /

integrovat firmy, které jsou soucasti skupiny Thein. Novym COO
spolecnosti se stal Pavel Siiss, ktery byl na za¢atku tohoto roku po-
vysen z pozice vedouciho brnénské pobocky firmy.

Spole¢nost C SYSTEM CZ se ke skupiné Thein pfipojila v cervenci
2021. Pod novym nazvem Thein Systems bude pokracovat ve sluzbach
zakaznikiim z celé Ceské republiky, pro které uz od roku 1996 zajistuje
névrh, dodavky a servis komplexnich i dil¢ich Feeni v ICT.

Thein Systems se zabyva prodejem a servisem vypocetni techniky,
dodavkou specializovanych sluzeb ve vjpocetni technice a informac-
nich technologiich. Piisobi v 3esti regiondlnich centrech a poskytuje
i moderni cloudové fesen.

Nové datové centrum ANAFRA
namisto brownfieldu

Dlouho nevyuzivany objekt v centru Roznova pod Radho$tém Zije
novym Zivotem. Na misté jedné z budov byvalé textilni tovarny
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LOANA vzniklo moderni datové centrum a nova zakladna pro posky-
tovani IT sluzeb firmy ANAFRA.

Dnes uZ je na misté byvalé tovarni €isticky budova, ve které sidli ve
dvou podzemnich podlaZich vysoce zabezpecené datové centrum.

V péti nadzemnich podlazich se pak nachézi moderni pracovisté pro
vyrobu servert, kterjch ANAFRA dodava zakaznikiim z celého svéta
tisice kazdym rokem. Veskeré ovlddani svétel, stinéni, teploty ¢i vzdu-
chotechniky je zde pIné automatizované a optimalizované, coZ prispiva
nejen k ekologickému provozu, ale i ke komfortu pracovniki.

V souladu se strategii udrzitelnosti ma datové centrum redundantni
chlazeni a pro vytapéni celé budovy vyuziva odpadni teplo z instalova-
nych technologii. Na stfeSe je navic instalovana fotovoltaicka elektrarna.

V datovém centru jsou samoziejmé instalovany technologie pro
zéloZni napéjeni véetné motorgenerdtoru, ktery p¥i vjpadku dvou
nezavislych vétvi elektrické energie zabezpeci provoz az 1500 servert.
Datovy sdl disponuje také systémem zhaSeni inertnim plynem, ktery
v piipadé zahoteni pozar uhasi bez poskozeni instalované serverové
technologie. Konektivita datového centra je feSena nékolika fyzicky
a geograficky nezavislymi optickymi trasami.

»Investice prevysujici 100 miliond K¢ v centru Roznova pod Radhos-
tém je vjjimecna nejen svym rozsahem, ale také pouzitymi modernimi
technologiemi. Chtéli jsme vybudovat p¥ijemné pracovni prostfedi pro
naSe zaméstnance, budova je kompletné vzduchotechnicky vétrana.

V nejvyssim patie se nachdzi denni mistnost s terasou s vjsadbou
stroml, kefi a trvalek. Automatizace budovy, zelend terasa €i vyuZiti
odpadniho tepla z datového centra pro vytapéni budovy ilustruje zpt-
sob naseho pfemysleni nad smysluplnym vyuzivanim zdroj, a to jak

Nové datové centrum firmy ANAFRA vzniklo na misté byvalé tovdrni
Cisticky

v nasem objektu, tak pfi ndvrhu serverovych feSeni pro nase zdkazni-
ky.“ popisuje unikatni koncept Ing. Jan Franc, jednatel spole¢nosti.

Konference TAL 2023 zve k nahlédnuti
do zakulisi digitalni tovarny

Trends in Automotive Logistics

Behind the:Scenes at-a Digital Factory
16. 5. 2023, Parkhotel Plzen

Experti z evropského automotive pfijedou 16. kvétna do Plzné na
konferenci Trends in Automotive Logistics (TAL) diskutovat o tren-
dech formuijicich toto odvétvi. Jiz 22. roénik akce pofada spoleénost
Aimtec ve spolupraci s IHK Regensburg a Cesko-némeckou obchodni
a primyslovou komorou. Letos umozni (igastnikim objevit, co se
skryva ,Behind the Scenes at the Digital Factory*.

Dodavatelské fetézce v odvétvi automotive prochazeji zatézkavaci
zkouskou. Odolnost a schopnost rychlé reakce na zmény se staly z&-
kladni konkurenéni vyhodou. Ti, kdo ziskali diky digitalizaci nskok,
jsou na tom o poznani Iépe. Co se tedy skryva za zdmi tispésné Digital
Factory? Na leto3ni rocnik konference TAL pfijedou hosté oteviené
sdilet best practices i to, co se v pfipadovych studiich nepiSe.

»Mdme radost, Ze mezi fecniky piivitdme napiiklad Davida Strna-
da, vedouciho logistiky znacky Skoda Auto, nebo Roberta Camerona,
ktery vede oddeleni logistiky v némeckém Sdruzeni automobilového
primysiu (VDA), “ priblizuje program konference Roman Zék, spolu-
zakladatel spolecnosti Aimtec, pofadatele akce, , Pozvdni vystoupit
piijali také Tom Bianculli, CTO Zebra Technologies, a Klaus Straub,
ktery své bohaté zkusenosti ziskal napiiklad v roli CIO a Senior Vice
Presidenta IT skupiny BUW Group.

Konference odkryje budoucnost Supply Chain, specifika logistiky

s nastupem e-mobility nebo nejnové;jsi technologie. Nabidne pfipado-
vé studie z oboru automatizace a digitalni transformace, otevie téma
udrZitelnosti v logistice i mimo ni.

www.SystemOnLine.cz

IT Systems 4,/2023 51



Tiraz,/Rejstriky

IT Systems - specializovany mésicnik
o podnikové informatice

Roénik 25, ¢islo 4/2023

Cena vytisku: 130 K¢/5,65 € (ceny véetné DPH)
Cena el. verze: 77 Ké&/3,20 €

Roéni predplatné: 1190 K&/48 €
Studentské predplatné: 790 K&/32 €
Elektronické predplatné: 660 K¢/28 €
Vydavatel

CCB, spol. st. 0., Okruzni 19, 638 00 Brno
1CO: 18825435, DIC: CZ18825435

Séfredaktor
Ing. Lukas Grasgruber (grasgruber@ccb.cz)
Tel.: 545 222 773

Redakce
Ing. Karel Heinige (heinige@ccb.cz)

Elektronicka média
Michal Romanak (romanak@ccbh.cz)
Vaclav Buk (buk@ccb.cz)

Redakéni rada

Advanced Engineering ... ... 24-25  Master Internet............... 1
https.//advanced-eng.cz/ www.master.cz

Arkance Systems CZ ........... 2T Minerva Ceska republika........ 3
www.arkance-systems.cz www. minerva-is.eu/cz/

d'PROG .................. 2 OB QI GROUP ............... 5
www.d-prog.cz S —

GORDIC ...........cooinnn. 29 e

wuww.gordic.cz Synology................. 42-43
InfoConsulting Czech ......... 2,9 sy eI 52
https://infoconsulting.com/cs/ Pfiloha Cloud & Security 2023:
ITeuro........ocooenn.... 4.0B  AppPSEC ... ... ... ... .. 18-19

www.iteuro.cz

KARAT Software ........... 14-15
www.karatsoftware.cz

Konica Minolta

wiww.appsec.cz

iPodnik cloud ............. 10-11
www.ipodnik.cz

Business Solutions Czech .. ..... 18 KPCS.......oooii 17,25
www.konicaminolta.cz www.kpes.cz

MailStore Software ............ 19  MasterInternet............... 1
www.mailstore.com/cz/ www.master.cz

Ing. Milo§ Grasgruber, Ph.D.
doc. Ing. Branislav Lacko, CSc.
Ing. Petr Sodomka, Ph.D.

Ing. Ales Studeny

Inzerce

Ing. Jan Prikryl (prikryl@ccb.cz)
Karel Matousek (matousek@ccb.cz)
Tel.: 545 222 779

Predplatné a distribuce
Tamara Olivova (predplatne@cch.cz)
Tel.: 539 007 977

Distribuce na Slovensku
Mediaprint-Kapa Pressegrosso, a.s.
Stard Vajnorska 9, P.0. BOX 183,
830 00 Bratislava

Infolinka: 0800 188 826

E-mail: objednavky@ipredplatne.sk
www.ipredplatne.sk

Grafické zpracovani

Vedouci: Ing. Roman Zaviel

Design a sazba: Ing. Luboslav Mocko
CCB Tiskarna, spol. s r.o.

Vedouci: Martin Prochézka

Registrace MK CR E 8163, ISSN 1802-002X
NevyZzadané prispévky se nevraceji, za obsa-
hovou spravnost ¢lanki ruci autor.

Vydani IT Systems 5/2023 bude vénovano IT fedenim v sektorech:
m E-commerce, retail a distribuce

m [T a telekomunikace

m Doprava

Zaméiime se mimo jiné na témata:

Retail v digitalni dobé

Trendy e-commerce, Al, RPA

Oborova BI feseni - predikce poptavky

Optimalizace dopravy, analyza logistickych dat

WMS - moderni fizeni skladd

Workforce management, GIS

Elektromobilita - dopady na vyrobu, souvisejici sluzby
Digitalizace zpracovani dokumenti, moderni tiskova feseni
ITSM - best practices pfi spravé IT a Fizeni IT sluzeb
Zabezpeceni a fizeni hybridni pracovni sily

Moderni datova centra

Kyberneticka bezpecnost, proaktivni feseni kybernetickych rizik

Do IT Systems 5/2023 pfipravujeme piehled EAM feSeni na trhu. Data pro piehled
jsou pribézné shromazdovana na webu SystemOnLine.cz.

Soucasti vydani bude pfiloha IT feSeni pro vyrobni podniky, ve které se zaméfime
na témata:

Automatizace a digitalizace priimyslu

IS pro vyrobni podniky, ERP, APS, MES, MOM...
Odvadéni vyroby, analyza vjrobnich dat

Al ve vyrobé - pokrocilé fizeni ddrzby

Digital twins, IloT

Logistika vyrobniho podniku, SCM

AR/VR v priimyslu

3D tisk, aditivni vjroba

IT v ptedvyrobnich etapach (CAD/CAM/TPV/PLM)

Soucasti piilohy bude také prehled systému pro planovani a fizeni vyroby.
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Ziskejte inspiraci, jak vyuzit
vyspélé informacni
technologie ve vasi firmé.

Pfedplatitelé ziskavaji casopis
IT Systems vcetné oborovych
a tematickych pfiloh.

V kazdém vydani najdete
prehled vybrané kategorie
informacnich systém{ nebo

o v v Pravidelné rubriky:
dodavatelt IT reseni. 4

IT strategie, IT pravo,
Kyberneticka bezpec¢nost
Serialy:

GDPR, Pfirucka uspésného
IT manazera, Projektové
fizeni...
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Predplatné prosim objednavejte e-mailem nebo telefonicky.
Kontakt: Tamara Olivova (predplatne@cch.cz), tel.: 539 007 977



Chystate se na LI IEIHRELH Iy EIL
vyrobniho podniku?

Vsechny potfebné nastroje mdzete mit ve Spickové kvalité propojené v uceleném informacnim feseni.

Jeden efektivni ekosystém od jednoho zkuSeného dodavatele.

Informacni feSeni vyrobnich firem

- ERP systém Infor SyteLine

(CloudSuite Industrial)

- Pokrocilé planovani a rozvrhovani (APS)

v jadre ERP systému

- Konfigurator vyrobkl a zakazek Infor CPQ

- Nastroje pro sklady a logistiku

- Rizeni vyroby na dilné (MES)

- Rizeni a sprava firemnich dokumentd (DMS)
- Automaticky sbér dat ze stroji (SCADA/ASD)
- Servis a Udrzba stroju a zafizeni, vcetné servisu vyrobkd
- Rizeni dodavatelského fetézce (SCM)

- Rizeni zivotniho cyklu v§robkd (PLM)

- Analytické nastroje business intelligence (BI)

A dalsi nastroje

ITEU@ oo [






