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Editorial

Uz zadné dalsi manualni
zpracovani dokumentii

V aktualnim vydani IT Systems jsme se
zaméfili na problémy, které pfinasi hybrid-
ni rezim prace. Z nouzového opatfeni proti
pandemii se stal novy normal, coZ si do bu-
doucna vyZada zasadni zmény charakteru
kancelafi i vykonnéjsi technologie urCené
k managementu hybrid-office rezimu. Vé-
nujeme se také problematice zpracovani
dokumentt, kterd je jednim z astfednich
bodd digitalni transformace firem i organi-
zaci vefejného sektoru.

Martin Konicek ze spolecnosti NTT DATA Business Solutions ve svém
¢lanku popisuje, jak mocnym nastrojem ke zvladnuti zaplavy dokumentt
je automatizace, a pfipomind, ze za kazdym dokumentem je obvykle néjaky
navazujici proces. Pokud se vdm tedy podaii zautomatizovat zpracovani
dokumentii, miZete zautomatizovat také souvisejici procesy.

Petr Polansky z Exonu v této souvislosti upozoriiuje na zdménu pojmi
digitalizace a skenovani, které se ¢asto nerozlisuji a povazuji se za totozné
terminy. Ve skutecnosti je ale skenovani pouze prvnim krokem k dal$imu
zpracovani dokumentu. Digitalizace je pak komplexni proces zpracovani
dokumenti od naskenovani fyzického dokumentu, pfes vytézeni, pojme-
novéni, opatfeni metadaty az po export do DMS.

Lukds Biri z Anasoftu pfipomina, Ze koncept bezpapirové kancelate byl vy-
tvoren jiz v 70. letech minulého stoleti. Od té doby se firmy pokouseji nahra-
dit manualni papirové procesy elektronickou komunikaci a digitalnimi daty.
Podafilo se to vSem firmdm? Praxe ukazuje, Ze zdaleka jesté ne. I v dnesni
digitalni dobé hraje papir signifikantni roli ve firemnich procesech. Dile-
Zité smlouvy, formulédre a souhlasy jsou i dnes zpracovany, podepsdny ¢i
archivovany v papirové formé. Lukas se vas pokusi pfesvédcit, Ze uz to neni
nutné a ze digitalni transformace posila sanony do minulosti.

Tyka se to i vefejného sektoru, kde digitalizace vyznamné urychluje, zpfes-
fiuje a zefektiviiuje vSechny procesy. K tomu je ovSem potfeba vhodny
software. Proto vam predstavime novinku z dilny firmy Asseco Solutions,
kterd pod ndzvem Spiska nedévno uvedla novy cloudovy systém pro spré-
vu dokumenti. Spiska podporuje otevienost a je pfipravena pro vyuziti
i vnaro¢ném prostiedi sektoru vefejné spravy, kde jsou extrémné vysoké
legislativni néroky na evidenci i katalogizaci dokumentd.

Legislativé a regulatornim opatfenim z oblasti ICT je vénovano hned nékolik
¢lanki z nového vyddni IT Systems. Tomas Kudélka z KPMG popisuje, jak
smérnice EU NIS2 rozsifi okruh organizaci a firem, které budou muset dodr-
Zovat zpfisnéna pravidla kyberbezpecnosti siti a informaci. Jaroslav Mencik
z advokétni kancelafe Mavericks upozoriiuje, Ze i export softwaru ma sva
pravidla. Ondfej Pohl z ACTUM Digital se vénuje bezbariérovosti v prostiedi
internetu, ktera je pro statni weby povinnd uz od roku 2020 a v roce 2025 se
zacne vztahovat i na vétsinu komerénich spolecnosti. Presto je skute¢né inklu-
zivni piistup webi zatim spie vyjimkou. Nechybi ani podrobny rozbor nafize-
ni Digital Markets Act a pfipravované regulace umélé inteligence v EU.

Na zavér bych chtél jesté upozornit na clanek Jany Mancikové z Alvao, ktera
vdm poradi, jak vybrat spravny ITSM néstroj, ktery vdm zajisti pozitivni RO,
zvySeni produktivity a spokojenosti uZivateld.

Vyse uvedené je pouze malym zlomkem obsahu nového vydani IT Systems,
a proto véfim, Ze v ném opét najdete inspiraci pro rozvoj vaseho podniku
nebo organizace. Tak nevéhejte a pustte se do Cteni. o
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Strategie

Sedm trendu IT v roce 2022

Vse se bude tocit
kolem vyuziti dat

Pokracujici pandemie loni dal posilovala hned nékolik kli¢ovych megatrendd v IT. Firmy si ovéfily, Ze i do
budoucna musi pocitat s hybridnimi pracovisti a ¢asteCnym fungovanim ve virtualnim svété, Skoly dal zafazovaly
distanéni vyuku a na dalku se kromé mnoha Gfadil naugili fungovat také néktefi Iékafi prostfednictvim telemedi-
ciny. | tam, kde jeSté nedavno stacil papir a tuzka, dnes vznika obrovské mnozstvi dat. KliCovym tkolem pro firmy,
podnikatele i vefejny sektor tak v roce 2022 i nadale bude vSudypfitomna data efektivné analyzovat a vygist

z nich ddlezité informace pro dal$i rist podnikani ¢i pro zlepSovani poskytovanych sluzeb.

Spolecnost Hewlett Packard Enterprise
(HPE) popsala sedm trend, které se podle ni
letos v IT budou vyrazné prosazovat:

1. Exploze dat

na okraji sité

S pokracujici digitalizaci dnes data vznikaji
doslova na kazdém kroku. Nejde pfitom jen

o smartphony nebo chytré hodinky a televize,
ale i o automobily, kuchyniské spotiebice ¢i
prvky chytrjch domacnosti. Objem dat gene-
rovanych na okraji sité (edge computing) na-
misto jejich uzld navic roste i vlivem fenomé-
nu prace odkudkoli. Vysledkem je, Ze az 99 %
shromaZzdénych dat neni nikdy analyzovéno.
Z prizkumu institutu Dataversity zdroveii
vyplyv4, Ze si témér 90 % firem uvédomuje
riziko ztrty konkurenceschopnosti, pokud ve
své strategii nezohledni praci s daty a jejich
analyzu. Vice neZ polovina organizaci pfesto
stale jesté nevyuziva analjzu dat jako néstroj
pro své podnikéni. Zavadéni inteligentni IT
infrastruktury, jez dokaze vyuZivat a spravovat

data, aby z nich vytéZila to podstatné, proto
bude pro podniky i v letodnim roce zasadni.

2. VSudypritomné
cloudové prostredi

Potfeba shromazdovat a rychle analyzovat
data vznikajicich ¢im dal castéji na okraji sité
s sebou nese také otazku ohledné jejich ukla-
dénf a dalsi dostupnosti. Vysledkem je po-
stupnd transformace IT prostfedi tak, aby byly
jeho klicové prvky k dispozici, kdekoli jsou
zrovna potieba. Jednim ze zasadnich prvki
takové promeény jsou cloudova Feseni. Firmy
stale castéji vyuzivaji vyhod modelu Xaa$S (po-
skytovani IT prostfedki formou sluzby), jenz
jim nabizi vét3i agilitu a flexibilitu.

3. Nové prilezitosti

pro dodavatele

Potfebdm zékazniki se budou moci stéle
lépe prizplisobovat i ti dodavatelé v oblasti
IT, ktefi nedisponuji vlastnimi hybridnimi
cloudovymi sluzbami. Dokonce se pfi tom

Inzerce ——

ALVAO
Inspiration Day

obejdou bez velkych vstupnich investic. K to-
mu, aby zdkaznikiim mohli pod svou znackou
nabizet pickova cloudova fesent, jim postaci
partnerstvi s vjznamnym poskytovatelem
cloudovych sluzeb. Vztah se zdkazniky si tak
budou moci udrZet od zacatku aZ do konce.
Diky partnerstvi navic ziskaji moznost IT
feseni skvéle Skdlovat a vyvijet dopliikové
sluzby na miru. ,V nadchdzejicich letech bude
tento decentralizovany a hybridni pristup vy-
uzivajici cloudové ekosystémy dominantnim
trendem, pricemz suverenita dat, bezpecnost
a dodrZovdni standardii jsou jen nékteré

z jeho klicovych katalyzdtori. Stdle vsak
bude platit, Ze pouhé zachyceni dat k tispéchu
nestaci. Je tieba z nich umét rychle ziskat

pouZitelné informace, “ fika Jan Kamenicek,
feditel HPE Czech Republic.

4. (St)rojové uceni

28. 4. 2022 | Microsoft Praha | online get¥i as a penize

MnoZstvi dat shromaZdovanych, zpracové-
vanych a spravovanych na okraji sité podle
spolecnosti Gartner vzroste do roku 2023

o vice nez 50 %. Pravé tato data pfitom fir-
mam pomohou rychleji rist, vytvaiet nové
obchodnf prilezitosti a zefektiviiovat podniké-
ni. Velky potencidl vsak leZi také v mnoZnosti

sdilet poznatky napfic riznymi odvétvimi

Wellbeing tymu
Agilni IT
Bezpecnost
Digitalizace proces(

Inspirujte se v fizenf IT

www.alvao.com/cs/aid2022
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primyslu a sluzeb, a jesté vice tak posunout
vyzkum a vyvoj dopfedu. Proto odbornici vy-
vinuli systémy pro strojové uceni, pokrocilou
inteligenci zaloZenou na neuronovych sitich

a také (st)rojové uceni (swarm learning). Pra-

vé posledné jmenovand technologie, jeZ do
strojového uceni pfinasi prvky decentralizace
a anonymizace dat, letos ziskd hodné na po-
pularité. NejenZe vyznamné pomiize riznym
odvétvim s jejich rozvojem, ale zaroveii bude
sdilet pouze naucené prvky, nikoliv data jako
takovd. To je zdsadni pro kazdé odvétvi jei

pres finance aZ po prumysl.

5. loT zarizeni musi byt
pod kontrolou

V diisledku digitalni transformace rychle
roste pocet zafizen{ pfipojenych k siti v ramci

Pocet pfipojenych zafizeni v soucasnosti pie-
vy3uje pocet lidi na planeté pétkrat. Behem
pistich tii let dokonce tento pomér vzroste
na 10:1. S rostoucim poctem pfipojenych zafi-
zen{ pfitom roste také pocet vstupnich bran,
jimz mohou do sité proniknout dtoénici.

K ochrané proti exponencilnimu ristu jejich
napadéni se proto budou stéle vice vyuzivat
automatizované bezpecnostni prvky. Bez nich
budou organizace zranitelné a nachylné k na-
ru$eni bezpecnosti.

6. Pfrechod na Wi-Fi 6E
Ackoliv byla dosud velka pozornost vénova-
na mobilnim sitim 5G, na akademické pidé
a uvnitf podniki uz rezonuje rychly prechod
na Wi-Fi 6E. Tato technologie poskytuje
vysokou datovou kapacitu pfi zachovani
zpétné kompatibility. Jen v letosnim roce
vzroste pocet podnikovych p¥istupovych bo-
di Wi-Fi 6E o vice nez 200 %. To znamena,

Ze firmy uznavaji potencial 6E, a budou na
tento standard pfechazet i z divodu rostou-
ciho provozu v hybridnim prostfedi - video-
konference, distan¢ni vzdélavani ¢i prenos
podnikovych dat.

7. Dvé jasné cesty

k SASE

Zavéadeéni architektury SASE (Secure Access
Service Edge) umoznujici konvergenci bez-
pecnostnich fesenti a siti do jedné globalni
cloudové sluzby se vyda dvéma cestami. Pro
malé a stfedn{ podniky budou zajimavé zejmé-
na nabidky all-in-one SASE, na kterych ocenf
jednoduchost namisto pokrociljch funkci.
Velké podniky naopak nebudou ochotny délat
kompromisy v oblasti bezpe¢nosti, spolehli-
vosti nebo kvality uZivatelskych zkuSenosti.
Proto vyuZiji dva dodavatele - jednoho pro
zabezpedeni on-premise Feseni a druhého pro
cloud computing. m

Inzerce ——

fenoménu internetu véci (IoT). Na vzestupu

je rovnéz komunikace mezi stroji (M2M).
KOMPLEXNI
INFORMACNI

CENTRALNI
MOZEK
FIRMY
SYSTEM
. PUmEm ||
‘ |-

»S QI jsme zjistili, Ze spoustu véci Ize délat jinak, navic Setfi nas ¢as.
| pfi trojnasobném zvySeni obratu se pocet zaméstnancu v Gctarné
navysil pouze o jednu osobu.*

Petr Misar, jednatel a obchodni feditel spoleénosti NEKO KLIMA

(projektovani, dodavky, montaze a servis klimatizagnich zafizeni)

1411 22
let tradice
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Jakym smerem se

bude nada

e vyvijet

hybridni model

prace?

.nfj_

Hybridni pracovni model se ve firmach zabydlel a pravdépodobné tam

zlistane i v postpandemickych dobach. Jak se bude ,hybrid“ vyvijet dal
a co nového pfinese zaméstnancim, tymdm a firmam? Trendy v oblasti
prace na dalku stoji za to sledovat, zejména pak pro profesionaly v HR,

tvrdi portal No Fluff Jobs.

KaZzdé odvétvi a profes sleduji novinky a tren-
dy v oboru. Pro HR je to v poslednich mési-
cich hlavné prace z domova a hybridni prace.
S ¢asem se ménil i narativ, jakjm byly nové
zplisoby prace v mediich, ale i mezi samotny-
mi lidmi, vykreslovany.

Zprvu prevladaly pozitivni pocity z toho,
Ze bylo mozné (prakticky pfes noc) pfejit do
rezimu prace z domova. Firmy se nezhrou-
tily, lidé pracovali i z mist mimo kanceldri.
Nésledovala vina, kdy lidé naraZeli na mnoho
prekaZzek spojenych s home office a zacali
citit osamélost. Virtualni kévy jako recept
na izolaci, webinédre o duSevnim zdravi jako

4 T Systems 3/2022

podpora zaméstnanci v tézkych casech ne-
byly zcela funkéni. V dalsi viné se Fesilo, zda
a jak se vratit zpatky do kancelafi a jak imple-
mentovat hybridni zplisob préce.

A jak jsme na tom dnes? O tomto tématu
se uz tolik nemluvi, ale to neznamend, Ze
uZ bylo feceno vse a uz viibec ne, Ze nejde
mezi HR specialisty o Zhavé téma. V anglicky
mluvicich zemich se o hybridni praci hovori
ve spojeni s terminem ,,Future of Work®, tedy
budoucnost préce. Podle dat portélu No Fluff
Jobs, ktery zvefejiiuje pracovni nabidky v IT
odvétvi, ¢im dal vic firem nabizi moZnost
lidem pracovat i mimo kancelafe.

Neni hybrid jako hybrid
Stéle Castéji se hovofi o tom, Ze v ramci
hybridniho modelu existuji rizné ,,pod-
modely“. Srovnejme dvé situace. Ve firmé
A pracuji vsichni zaméstnanci od pondéli
do stiedy v kanceléfi a ve Ctvrtek a v patek
na déalku. Naproti tomu ve spole¢nosti

B miiZe kaZdy pracovat na dalku 10 dni

v mésici, a to v libovolné kombinaci. Oba
piiklady jsou hybridnimi pracovnimi mode-
ly, a pfesto se vyrazné lisi: mirou flexibility
vii¢i potfebam zaméstnanci, snadnosti se-
tkavani celého tymu v kanceldfi a jednodu-
chosti celkového provozu. Hybridni modely
tedy maji rizné podoby a kazda z nich pak
plusy i minusy.

Hybridni model:

jesté vétsi flexibilita

Rada spolecnosti jde jests o krok dale,

a kromé hybridniho modelu nabizeji i do-
plitkové vyhody, jako je flexibilni pracovni
doba nebo moZnost pracovat na dalku od-
kudkoli, nejen z domova. Diky tomu miiZou
zaméstnanci odjet napfiklad na dva tydny
na dovolenou, kde budou brzy rano nékolik
hodin pracovat, pak pijdou na plaz a praci
dokon¢i vecer.

Takovy model dokonce dostal jméno:
workation (spojeni anglickych slov work -
préce a vacation - dovolend). Nékteré firmy
dokonce nabizeji firemni bydleni v dovolen-
kovych destinacich jako a kazdy zaméstna-
nec md pravo vyuzivat navrZené ubytovani
k préci napf. 6 dni v roce. Hybridni model
tedy zaCind pfinaset diileZité zmény v nabize-
nych benefitech.

Hybridni nabor,

hybridni onboarding
Spole¢nosti investuji znacné mnoZzstvi ener-
gie do navrhovani a implementace efektivnich
hybridnich procesii naboru a onboardingu.

V pracovnich inzeratech na No Fluff Jobs,

ale ijinde, se nyni ¢asto objevuji podrobné
informace zplsobu naboru. Kromé toho se
personalisté snaZi, aby proces naboru odrézel
cilovy model prace a byl pro néj reprezenta-
tivni. Pokud tedy firma funguje na délku 50 %
Casu, pak nabor/onboarding bude z poloviny
online a z poloviny fyzicky.

Pokud firma pouzivé specifické nastroje
pro schiizky, spolupraci nebo jsme vazani
urcitymi pravidly (napf. dodrzovani casu
trvani virtualnich schiizek, rovnost nézori,
»Cas bez schiizek® atp.), méla by je firma
sdélit uZ pfi pohovoru, a hlavné by stanove-
nd pravidla méla byt dodrZovana samotny-
mi néboréfi.

www.SystemOnLine.cz



Trendy

Jak nastavit praci

v (home) office?

Klicem je zaméFit se na vyhody prace na
délku a prace v kanceldfi. Pokud do kancelare

chodi pracovnici pouze proto, aby travili dlou-

hé hodiny ,,na callu“, pak jejich pfitomnost
postrada smysl. Naproti tomu, kdyZ zamést-
nance béhem home office neustale vyrusuji
telefondty ¢i e-maily, nemiize vyuZit klid
domova pro takzvanou hlubokou préci.
Spolecnosti, a predevsim HR oddélent, si
zacinajf v§imat, Ze toto téma vyZaduje cilené

a proaktivni fizeni. Stale vic lidi pracuje na vy-
voji systému a nastaveni pravidel, aby co nej-
1épe vyuZili vyhod hybridni prace: budovani
Zivych vztahd pfi praci v kanceldii a moZnost
plného soustfedéni pfi praci na dalku.

Hybridni model je jako
spojené nadoby

Hybridni model neni ,,vymysl“. Firma musi
zvéZit véechny vyse zminéné trendy a nastavit
jejich implementaci. Je potfeba definovat co
presné pro firmu hybridni model znamena

a jak se projevi ve vech oblastech préce.
Koneckonci, hybridni model pfimo ovliviiuje
firemn{ kulturu, vzhled a pisobeni kancelate
na pracovniky, IT infrastrukturu a pouZivané
néstroje, komunikaci, pravni zaleZitosti, zkrat-
ka veskeré fungovani spolecnosti.

Hleda se Head of Remote
Spolecnosti, které si uvédomuji vjzvy spojené
s praci na dalku, se rozhodly zavést samostat-
nou pozici: Head Of Remote/Head Of Hybrid,
nékdy také znamy jako Head Of Distributed
Workplace nebo Head Of Future Of Work.

Jde o interdisciplinarni funkci, jejimZ hlav-
nim cilem je, aby hybridni model fungoval
efektivné a konzistentné v napfic firmou. Pra-
covni ndplii pozice spociva ve strategickém
koherentnim pfistupu a zavadéni hybridnich
modell préce.

Jaka je budoucnost
hybridniho modelu?

Nejde o nic jednoduchého nebo zfejmého.
Prakticky kazda organizace miZe zavést
»hybrid“, ale kolik z nich to dokéZe spravné?
Manazefi ale i pracovnici si pomalu zacinaji
uvédomovat, Ze neni diileZité, zda je hybridni
model v dané firmé implementovan, ale JAK
funguje. ,Hybrid“ zacina mit stéle vétsi vliv
na efektivitu podnikani a pocit kandidata/
zaméstnance. Organizace podnikaji kroky,
aby posunuly sviij hybridni model na vy3si
Giroveil a umoznily jim vybudovat skute¢nou
konkurenéni vyhodu. m

Hybri

Prace z domova meéni i praci v kancelafi

-office

-clever-

Jak vypada kancelarska prace v dobé kongéici epidemie Covid-19? Vraci se lidé zpét do svych kancelafi, nebo pokra-
Cuji v praci z domova? Napfiklad u IT firmy Cleverlance se v jeji prazské centrale i dnes pohybuje stale jen okolo 30 %
pracovnik{ oproti pfed-covidovému normalu. Podobné je na tom i dalSi velka ¢ast ¢eskych firem. To si do budoucna
vyZzada zasadni zmény charakteru kancelafi i vykonngj$i technologie uréené k managementu hybrid-office rezimu.

»Vyuziti kanceldfi dnes vypada dplné jinak,
fikd Jif{ Voldan z Cleverlance. ,Dfive jsme
potiebovali kancelafské stoly na préci, a zase-
dacky pro meetingy. Nyni jsou vsak vSechny
zasedacky neustdle obsazené, prestoZe nés tu
sedi jen tfetina.“ V soucasném ,hybridnim*
zplisobu prace, kombinujicim praci z domova
s praci z kancelafe, méa podle Voldéna témé¥
kazdy tym minimalné jednoho ¢lena, ktery
nesedi ve stejné budové s ostatnimi. Kazdy
meeting proto probihd soucasné i online
prostiednictvim videokonference. Zasedacky,
telefonni budky i chill-out zény jsou proto
neustdle plné obsazeny pracovniky, kteff
komunikuji se svjmi vzdalenymi tymy. V za-
sedackach, dfive dimenzovanych obvykle

pro 6-10 osob, tak nyni sedi asto jen jeden
jediny ¢lovek.

www.SystemOnLine.cz
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Prace z domova tak ndvazné méni i préaci

v kanceldfi a firmy zacinaji uvazovat, jakjm
zplisobem své kancelare prestavét, aby to-
muto zplisobu prace vyhovély. Klasické roz-
déleni na prostory pro praci, meetingy, kon-
centraci a komunitni setkdvéani tak zacina
postradat smysl. Zasedacky je tfeba rozdélit
na men3i pro 2-4 lidi, pfidavaji se telefonni
budky a dalsi zvukové izolovana mista pro
1-2 osoby, do nich se pfesouvaji meetingy

i béZnd prace. Piivodni pracovni kancelafsky
prostor se ¢asto méni na sdileny prostor pro
tymova a komunitn{ setkani.

Tyto zasadni zmény vedou predné k dplné
jinym poZadavkiim na kapacity prostor. Drzet
kazdému ,,Zidli“ u jeho stolu prosté jednodu-
$e uZ neni mozné. To se stavd vysadou pouze
pracovniki, ktefi pracuji z kanceldre minimél-
né 2-3 dny v tydnu. Ostatni se déli o mista,
kterd jsou momentalné volnd. Ve firméch pro-
to roste poptavka po rezervacnich systémech,
pomoci kterych si mohou pracovnici dopfedu
zarezervovat pracovni misto, které budou
v kancelafi potfebovat. Podle Voldana je pfi
hybridnim zpiisobu prace (navic v prostredi
flexibilni kancelafe) nékdy velmi tézké na-
planovat setkdn{ tymu, domluvit se kdo bude
na meetingu osobné a kdo online, a zajistit
podle toho vhodné prostory.

Jakeé vlastnosti by tedy mél mit moderni kan-
celarsky rezervacni systém? Softwarovy pro-
dukt specializovany pro hybrid-office, ktery
kombinuje vlastnosti rezervacéniho systému,
umélé inteligence a socialni sité, s pFivétivym
a interaktivnim uZivatelskym prostfedim.
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Moderni rezervacni systém pracuje s daty

v podstaté ve stylu socidlnich siti. Danou
socialni sit pracovnika, (jeho ,pfatele”) tvoii
v systému jeho kolegové, se kterymi ¢asto
spolupracuje, nebo se kterymi se prosté jen
rad setkdva. V rezervaénim systému si je
proto oznadi jako ,,oblibené.“ Diky tomu se
okamzité dozvi, Ze se nékdo z jeho “pratel”
chystd do kancelére, a kde bude dany ¢lovéek
sedét. P¥i vytvafeni rezervace potom miize
pracovnik oznacit vybrané kolegy a zadat, Ze
chce pracovni misto pokud mozno v jejich
blizkosti. V seznamu pracovniki rezervacni
systém pro usnadnéni vybéru zobrazuje jako
prvni jeho oblibené kolegy.

Skute¢nd sila rezervaéniho softwaru
se pak projevuje napfiklad v planovani
tymovych udalosti, kdy systém usnadiiuje
moZnost zadani pozadavku, ktery Fikd, kdy
se udalost kond a kdo se ji md zicastnit.
Rezervacni systém si pocka na reakci oslo-
venych Gcastnikd, a jakmile zjisti, kolik jich
ve skutecnosti bude, snaZi se tymu zajistit
potiebny pocet pracovnich mist (nebo zase-
daci mistnost), ktera jsou pokud mozno po-
bliZ sebe, a maji potfebné vybaveni. Protoze
nékdy mohou poZadavky prekrocit kapacitu
budovy, odbavuje poZadavky zplisobem ,.kdo
dfiv pfijde, ten dfiv...“ Uméld inteligence
rezervacniho systému proto predikuje, na
ktery tym by se nemuselo dostat, a v€as na
to organizatora upozorni.

Uméld inteligence by také méla analyzovat
data z historie rezervaci, a vytvaret ,heatma-
py," kde nejcastéji sedavaji lidé z urcitého
tymu nebo oddéleni. Tyto informace systém

pak zohlediiuje pfi vytvareni rezervaci, aby
zvysil pravdépodobnost, Ze pracovnik bude
»sedét mezi svjmi.“

Kvalitni rezerva¢ni systém pro hybridni
office tak musi respektovat pozadavky i zvyk-
losti pracovnikii - kde potfebuji sedét, s kjm
potiebuji komunikovat, kolik potfebuje dany
tym mistnosti, jestli potfebuje jeden spole¢ny
prostor, nebo jaké vybaveni musi byt k dispo-
zici. Pfipadné i ,,specialni prani,* jako napfi-
klad misto u okna. Dalsim ,,specidlnim“ poza-
davkem jsou rezervace pro ndvstévy. Pokud si
pracovnik do kancelare firmy pozve navstévu,
vétsinou musi zajistit zasedaci mistnost s od-
povidajicim vybavenim, objednat obcerstve-
ni, zarezervovat parkovaci mista v podzemni
gardZi a informovat ostrahu, aby ndvstévu
vpustila do aredlu. I tyto pozadavky by diky
zésahlim Al podobny systém mél fesit.

Je vidét, Ze nastaveni poZadavki na rezerva-
ci (af uz jde o rezervaci jednorazovou, nebo
obvyklé preference pracovnika), je pomérné
komplikované, a pro vétsinu pracovniki by
proto mohlo byt i zbytecné slozité. Osvéd-
Cilo se proto vyuZiti uZivatelského rozhrani
rezervacniho systému ve formé chatbota,
ktery uzivatele rezervaci empaticky provede
formou konverzace v pfirozeném jazyce,

a postupné mu nabizi moZnosti, které md.
Pracovnici tak bez problémi zvlddnou zadat
i sloZitéjsi pozadavky, se kterymi se jinak
nesetkdvaji prilis casto.

Hybridni zplisob prace se zacind stavat
»novym normalem.“ Firmy proto stoji na
rozcesti, jak ho vyuziji. Bud mohou vyuZit
moderni designové a ndbytkarské trendy

a své kancelafe ponechat ve stdvajici plose
a pfeménit je na pffjemné misto pro spo-
lupréci ¢i na ,showroom* pro potencidlni
zaméstnance, nebo mohou tento zplisob
prace vyuZit ke zmenseni rozlohy kancelafi
a snizeni ndkladi. At uz se vsak rozhodnou
pro jakoukoliv z téchto cest, pravdépodobné
budou muset za¢it investici do vice ¢i méné
rozséhlé prestavby kancelafi a naucit se je
co nejefektivnéji vyuzivat. ]

www.SystemOnLine.cz
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{ CLOUD

Pokud firma pouZiva Excel nebo jiny tabulko-
vy procesor pro béznou kancelaiskou praci,
miZe podlehnout dojmu, Ze jeho vyuZiti pro
personaln{ agendu je vlastné zadarmo, zatim-
co dochazkové systémy vyzaduii licence, nebo
predplatné v pfipadé cloudovych feSeni. Za-
pominaji pfitom na cenu prace, kterd je stale
vyznamné;jsi nakladovou polozkou.

V Excelu si musite v3e vytvofit sami,
nastavit kontroly a jejich moZnosti jsou
omezené. Dochazkovy systém déla ve za vas,
kontroluje legislativu a dodavatel cloudu je
zodpovédny také za implementaci zmén le-
gislativy. HR oddélenim tak odpadé obrovské
mnoZstvi prace. Pokud nechcete neustéle na-
birat nové personalisty, potfebujete automati-

zovat jejich préci nebo prenést ¢ast zodpovéd-

nosti na zameéstnance. Cloudovy dochazkovy
systém umi oboji. Zaméstnanci se Zadostmi
o0 dovolenou a nahrévanim propustek pfimo
v systému stdvaji piimo zodpovédnymi za
svou dochdzku a jeji evidenci.

Personalista tak ziska néstroj, diky které-
mu se nemusi kazdy mésic trapit vypoctem
naroki a sbérem mzdovych podkladi. Ty ma
v systému a jednim klikem je posle do mzdo-
vého softwaru. Usporu casu a souvisejicich
nékladi si jisté dokéaZe predstavit kazdy.

Bezpecnost dat v cloudu je strasakem zcela
neprdvem. Na firemnim serveru jsou data

v ohroZeni obvykle vice neZ v cloudu. Nic
nen{ v bezpeci na 100 %. Neni ale pravda, Ze
dokumenty v cloudu jsou obecné vice ohro-
Zené. Poskytovatelé cloudovych feseni berou
na zietel dileZitost zpracovavanych tdaji.

www.SystemOnLine.cz

Sona Vyhonska

UZ dva roky Celi personalni oddéleni velkym vyzvam. Hybridni model prace
s Utlumem pandemie nekon¢i. Zaméstnanci si na néj zvykli a je na ¢ase
hovofit 0 ,nové éfe“. Z hlediska IT systémil je pro tuto éru charakteristicky
prechod do cloudu, ktery umoZiiuje pfistupovat k datim a pracovat s nimi
bez ohledu na to, jestli zaméstnanci pracuji z domu, nebo z kancelafe.
Tyka se to i dochazkovych systémil, které na novy trend dokazaly zarea-
govat. Pfesto mnoho firem stale ziistava vérnych Excelu z dlivodd, které uz

nejsou v dnedni dobé opodstatnéné.

NemitiZou si dovolit ohrozit sviij byznys.

Aby mohli klientiim garantovat bezpecnost,
podstupuji mnoZzstvi certifikaci a testovani,
do kterych investuji nemalé penize. Nemluvé
o tom, Ze aktualni nafizeni GDPR nuti viech-
ny firmy k jesté obezietnéjsi ochrané dat.

Firmy si ¢asto mysli, Ze dochazkovy systém
neni dostate¢ny, pokud nezaznamenava pfi-
chody a odchody. Ale pouZivéani pfistupového
systému neni evidenci dochazky a naopak,
abyste vyhovéli legislativé, neni nutné moni-
torovat pohyb zaméstnanc.

Pristupovy systém monitoruje pohyb po
budové a zdznamy miiZou ¢astecné slouzit
jako vystupy pro dochazku. Malokdy v3ak
spliiuji pozadavky na dochazkovy systém.
Dochazkovy systém musi spliiovat jind krité-
ria a k tomu, aby byl v souladu s legislativou,
nemusi zaznamenévat prichody budovou.
Systém méd umoznit zaméstnanci zaznamenat
pfichod do prace a odchod, respektive umoz-
nit zaznamenat zacatek a konec ¢asového
iseku.

Cloud poméhad s evidenci dochazky i spole¢-
nostem, které nemohou fungovat hybridné.
Napfiklad retail neumoZiiuje home office, za-
méstnanci musi fyzicky pfijit do provozovny.
Lze proto polemizovat, zda je pro né vhodné
cloudové feseni. Cloudové dochazkové systé-
my se ale snazi nabidnout vyhody i retailovym

spolecnostem. Jejich specifika jako déleni
na prodejny, regiony a centralu; dochdzka na
smény s potiebou ¢astych zdsahi vedouciho
prodejny do planu; velké procento brigadni-
ki, studenti a sezonnich zaméstnanci a vyso-
ka fluktuace se zohlediiuji v nejmodernéjsich
cloudovych systémech na evidenci dochézky.
Konkrétné planovani smén je slozita
¢innost, kterou cloudovy dochézkovy systém
dokéZe automatizovat a odkontrolovat soulad
s legislativou pro kazdou sménu kazdého za-
méstnance. ManaZer ani personalista nemusi
délat nic navic. A to je klicové. Nikdo nemusi
hlidat soulad s legislativou, aktualnost uloZe-
ného dokumentu (jako by tomu bylo v p¥ipa-
dé Excelu), pozadovat po zaméstnanci pldn
dovolenych. Vse se aktualizuje automaticky.

Z vy3e uvedeného je patrné, Ze kazda po-
chybnost a zdanliva prekazka se da odstranit,
je viak potfebné ji prodiskutovat s dodava-
telem, aby se predeslo nedorozuménim. Ta
byvaji nejcastéjsim diivodem nespokojenosti
s dodavanou sluzbou, cemuz se Ize jednoduse
vyhnout.

Sona Vyhonska

Autorka ¢lanku je
Marketing
a BD specialist ve
spolecnosti TULIP
Solutions.
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Uz zadne dalsi manualni
zpracovavani dokumentu

Martin Koni¢ek

Vv

Cim vice dat a dokumenti spoleénost pfijima a generuje kazdy jeden den, tim sloZit&jsi je jejich zpracovavani.

Mit dostatek dat a informaci je bez diskuse véc dobra, ale byt jimi zavalen, to uz je horSi. Kazda spole¢nost se
dozajista chce vyhnout situaci, kdy je vSemoznymi daty a informacemi natolik zahlcena a dostava je v tak rychlém
tempu, Ze je pfestava zvladat efektivné zpracovavat. Dokumenty pfichazi napfiklad ve formé objednavek, faktur,
informaci o prepravé zbozi a materialu, certifikat(i, HR dokumentd, jejich pocet pfitom stale stoupa. Tato skutec-
nost se postupné stava vyzvou pro vétSinu spole¢nosti. Informacni ,over-load“ ¢asto zazivame i jako jednotlivci,

napfiklad ve svych mailboxech - stejné tak se to zrcadli na Grovni byznysu.

Pojdme se ale bliZe podivat na to, v jakém
formétu dnes data do firem pFichdzi. Ve vzdale-
néjsi minulosti pfirozené dominovala papirova
forma. Nasledné se klasickou formou stal
e-mail. Dnes je spektrum forem doruceni a typii
dokumenti jesté Sirsi. Spolecnosti zpracovavaji
fadu typt souborii (.xml, .pdf, .edi atd.) - navic
v rtiznych verzich. Logickym cilem kaZzdé spo-
lecnosti by mélo byt mit jedno feseni, které po-
kryva veskeré bézné pouZzivané typy dokumen-
tii. Pro pfedstavu: V béZném dodavatelském
fetézci se nasi konzultanti setkdvaji v priméru
s osmi rliznymi typy dokumenti.

Mocnym néstrojem ke zvlddnuti této zéplavy
dokumenti a informaci je automatizace.
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Namisto toho mit vicero systém (a lidi),
jejichZ prostfednictvim se snazite zpracovavat
vsechny tyto dokumenty a udrzet tempo

s piilivem novych dokumentt - je cilem to
celé automatizovat. Velmi asto je za kazdym
dokumentem néjaky navazujici proces. A po-
kud se vdm podafi zautomatizovat sbér téch
nejdilezitéjsich dat, mizete zautomatizovat
také procesy, které je nutné s dokumentem
nésledné vykonat.

Presné to je idedlni Glohou pro systém
zaloZeny na Al a strojovém uceni. Jedna se
o systém, ktery se sam uci a s kazdym dalsim

zpracovanym dokumentem pracuje diimysIné-

ji, a zvlada tak stale Sirsi rozsah automatizace.

A ¢im vice toho zvlddnete zautomatizovat, tim
vic ispor vznika. Z ndmi realizovanych projek-
tl vime, Ze implementaci automatizace zpra-
covavani dokumentl dosahuji spolecnosti aZ
60% Gspor casu vynakladaného na zpracovéni
dokumentii. Pokud Ctete tento ¢lanek a jste
¢len vrcholového vedeni firmy, doporucuji se
zeptat nékolika zaméstnanci vasi firmy na to,
kolik ¢asu kazdy den travi vyfizovanim a do-
hleddvanim dokumentd. Dost moznd budete
prekvapeni.

Vyznamnou vyhodou automatizace zpraco-
vani dokumentti je eliminace opakujici se

(a Casto zaroveii také nudné a ubijejici) ma-
nudlni ¢innosti pro zaméstnance. Uvolnénou

www.SystemOnLine.cz
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kapacitu tak firma miZe vyuzit pro ¢innosti
zaméstnance Casto i vice motivujici. Manudlni
procesovani je také nevyhnutelné spojeno

s chybovosti. Cim vétsi mnozstvi dat zpra-
covavéte, tim pravdépodobnéjsi je vyskyt
preklepd a jinjch nedopatfeni, kterd mohou
vést k zdsadnim pochybenim.

Nemohu pak opomenutou ani GDPR. Pro je-
ho naplnéni je jednou z kli¢ovych véci presnd
znalost toho, kde a jakd data uchovavate. To
pfi ruénim zpracovavani dokument, i pfi
nejlepsi snaze, byvé vsak zaleZitosti dosti
komplikovanou. Dobrym piikladem miize

byt napiiklad situace, kdy je s nékterym

z vasich zaméstnanci ukonéen pracovni po-
mér. GDPR vam uklddd povinnosti po jistém
obdobi vymazat vSechna osobni data tohoto
jiZ byvalého kolegy, coZ v praxi znamena
nutnost prohledavat datové tloZisté nebo

se vypravit do archivu, hledat Sanony a zacit
skartovat. Netfeba asi detailnéji vysvétlovat,
o kolik snaz3i by bylo spolehnout se na auto-
matizovany systém, ktery jednoduse zajisti,
Ze jsou data kompletné smazéna. To, Ze jsou
dokumenty centralizovany v jednom systému,
vjrazné zjednodusuje proces dohledavani pi-
vodu a historie jednotlivych dat a dokumentii
a prispivé k celo-firemni transparentnosti.
tiim v centralizovaném systému také napomé-
hé lepsim rozhodovacim procesiim a celkové
lepsi informovanosti v rdmci organizace.

Je fakt, Ze fada spolecnosti uZ dnes nezpra-
covava dokumenty zcela manudlng, ale vyu-
Ziva néktery Optical Character Recognition
Software (OCR). Kdyz se podivame na to,
jak tento software funguje, typicky potfebuje
pro sviij provoz zaméstnance - operatory,
ktefi pfimo ve spole¢nosti provadéji kontrolu
spravného nacitani dat v rdmci systému.
Software samotny je pak instalovan on-prem.
S cloudovou sluzbou pro automatizované
zpracovavan{ dokumenti uZ tito operétofi
ani on-prem instalace nejsou potieba, coZ
ocenite zejména, kdyZ si chcete takové feseni
vyzkouset a otestovat.

Doba, kdy se implementace systému pro
automatizovanou spravu dokumenti pojila

s naro¢nou instalaci a platbou licen¢nich po-
platkil, je uZ také nastésti pry¢. Reseni, kterd,
vyuZivame, pfichézi s ,,Consumption Based*
modelem, jenZ stanovuje cenu za jeden zpra-
covany dokument (a je jedno, kolik stranek
onen dokument ma). Jednoduse platite jen za
to, co skute¢né vyuiZijete.

www.SystemOnLine.cz

Jednou z obav pfi diskusi o novém typu
feSeni miZe byt otdzka tréninku uZivateld.
Moderni systémy na to ale pfindsi jednodu-
chou odpovéd: Nemaji totiZ Zadné uZivatele.
Ve probiha pIné automaticky bez jediného
lidského zasahu, takze Zadny dalsi systém,
ktery by se vasi zaméstnanci museli naucit
obsluhovat.

Bude ale moZné dosdhnout opravdu 100% au-
tomatizace? To je otdzka, kterou si jisté klade
kazdy, kdo o zavedeni automatizované spravy
dokumentii uvazuje. Bude systém schopen
kooperovat s dalsimi systémy, které jsou ve
firmé& zavedené? Ano. V nasi praxi mame ové-
feno, Ze fedeni, které pouZivame, dovede pfi-
jimat veskeré potfebné typy dokumentt, pro-
cesovat je, zafazovat do kategorii a nsledné
je ukladat v libovolném ERP systému, archivu
nebo cloudovém tloZisti. Diky Al nezéleZi
dokonce ani na tom, v jakém jazyce nebo v ja-
kém formatu dokument je - diky strojovému
uceni systém dovede spravné identifikovat,
rozkliCovat a zpracovat tfeba i scan dokumen-
tu sepsaného tuzkou v cizim jazyce. Ruku
vruce s tim jde i napojeni na Robotic Process
Automation (RPA), kde jsou opét moznosti
integrace takfka neomezené. Plati princip, Ze
jakéhokoliv robota RPA pohéni strukturovana
data. PIné automatizovana sprava dokumenti
zajistuje, Ze vas robot nebo roboti dostavaji
data presné v takové podobé, jakou potfebuji,
tedy vytvaii strukturovand data z nestruktu-
rovanych dokumentt, kterd nasledné slouZ

k dal$im moZnym Grovnim automatizace

v ramci vnitrofiremnich procesd.

Pociténo je i s workflow. U nékterych typii
dokumentii a proces je pfirozené potfeba
provést schvaleni pred tim, neZ jsou do systé-
mu zaneseny a ddle procesovany. [ samotné
schvalovani miiZe byt provadéno automati-
zované, manudlné, nebo v kombinaci - dle
pravidel a preferenci spolecnosti.

Spocitat si rimcovy business case pro zavede-
ni automatizovaného zpracovani dokumenti
nenf nijak sloZité. KdyZ vyjdeme z poctu do-
kument, ktery vétsi spolecnost zpracovava
kazdy rok, tak se velmi snadno dostaneme

k Cislim v fadu statisicti (faktury, objednavky,
dodaci listy atd.). Z nasi zkuSenosti vyplyva,
Ze kazdych 100 000 dokumentd ro¢né, které

je nutné zpracovat, se rovna 5 az 10 FTE
(zaméstnanci na plny tGvazek), ktefi se vé-
nuji manudlnimu zpracovavani dokumenti.

U spolecnosti, které maji zavedeny néktery

z on-premise OCR systémi, toto €islo klesa na
zhruba 5 FTE potfebnych k obsluze systému,

ale je zde tfeba pricist naklady spojené

s hostingem a tidrZbou feSeni. AC se piesny
vypocet véech nékladi bude spolecnost od
spolecnosti lisit, je evidentni, Ze manudlni
zpracovavan{ dokumentd konzumuje vyrazné
mnoZstvi zdrojii jak na strané zaméstnanct,
tak nakladt spojenych s pfipadnym provozem
OCR systému. Celkovy néklad se typicky
pohybuje v fadu miliond aZ nizsich desitek
miliond korun ro¢né.

Pro pfedstavu: Potencidl dspor pfi zavedeni
plné automatizovaného fedeni se u spoleé-
nosti, které dokumenty zpracovavaji ma-
nudlné, orientacné pohybuje okolo 30 % na
celkovych nakladech spojenych s procesové-
nim dokumentd, u firem s on-premise OCR
systémem okolo 15 %. Automatizace je zde
spojend s vyraznou nékladovou efektivitou.
Je proto vhodné hledat takova feseni, kde
ziskate prileZitost rozhodnout se, zda tsporu
vyuZijete ke sniZeni nakladii, nebo naopak
uvolnénou kapacitu alokujete na vylep3ovani
zékaznické zkuSenosti ¢i vice prostoru pro
inovace, coZ je v dnesni dobé jasnou priori-
tou fady organizaci. m

Martin Koniéek

Autor ¢lanku vede
vroli CEO ¢eské
zastoupeni globalni
technologicko-po-
radenskeé spolec-
nosti NTT DATA
Business Solu-
tions, ktera se spe-
cializuje na SAP fe-
Seni. Pfedchozi zkuSenosti ziskal na vysokych
manazerskych postech mj. ve spole¢nostech
Asseco Central Europe, 02 Czech Republic
nebo mezinarodni auditorské a poradenské
spolecnosti BDO.
e |
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Digitalni transformace
posila sanony do minulosti s

Koncept bezpapirové kancelare byl vytvofen jiz v 70. letech minulého stoleti. 0d té doby se firmy pokousSeji
nahradit manualni papirové procesy elektronickou komunikaci a digitalnimi daty. Podafilo se to vSem firmam?
Praxe ukazuje, Ze to jeSté zdaleka neni tak. | v dne$ni digitalni dobé hraje papir signifikantni roli ve firemnich
procesech. Dilezité smlouvy, formulafe a souhlasy jsou i dnes zpracovany, podepsany ¢i archivovany v papirové
formé. Musi to tak opravdu byt?

Firmy dnes bézné pracuji s citlivymi idaji
svych zakaznikd. U papirovych procest,

které zahrnuji osobni data, se firmy vystavuji
obchodnim rizikiim ¢i finanénim sankcim.
Pripady, kdy firma zaplatila pokutu za mélo
bezpecnou archivaci citlivych dokument
nebo za jejich pozdni nezhodnoceni, nejsou
vjjimkou. Zni¢ené papirové zdznamy piedsta-
vuji hrozbu pro plynuly chod organizace, ale
také pro samotnou povést firmy.

Vyhody digitalniho
obsahu

Papir dnes neni preferovanym médiem pro
praci s dokumenty, ale v urcitych p¥ipa-
dech firma musi pracovat s dokumenty ve
fyzické podobé. Jde zejména o pFipady, kdy
fyzické vyhotoveni nafizuje zakon, obsah
konkrétni smlouvy, nebo to jednoduse
vyZaduje praxi. Diilezité je, aby dokumenty
byly uchovany i digitdlné, napfiklad v sys-
tému pro spravu dokumentd DMS (z ang-
lictiny ,document management system*).
Jaké jsou hlavni benefity digitalni formy
dokumenti?

1 @ T Systems 3/2022

1. Okamzity pristup

k informacim

Klienti pozaduji rychly a kvalitni servis. Doku-
menty v digitdlnim prostfedi urychluji firemni
procesy i obsluhu klientt a zlep3uji celkovy
zdZitek z interakce s firmou.

2. Vyssi standard bezpecnosti
Papirové dokumenty pfedstavuji znacnou
bezpecnostni hrozbu, protoZe mohou byt
znehodnoceny nebo fyzicky odcizeny nebo
jednoduse ztraceny. Digitdlni prostiedi p¥ina-
8i rizné Grovné pistupl a zabezpedeni.

3. Dostupnost

Digitdlni format dokumentt umoziiuje pfi-
stup k obsahu pro vice osob najednou, a to

7 jakéhokoli zafizeni, kdykoli a kdekoli. Pravé
tuto vlastnost digitalniho obsahu podtrhla
pandemie zejména v kontextu home office.

4. Vyssi produktivita i nizsi
chybovost

Obrovskou vyhodou préace s dokumenty v di-
gitdlnim prostfedi je automatizace. Pracovni

toky, kontrola stavu, pfesun tikolii mezi odpo-
védnymi osobami aZ po findlni odsouhlasent.
Automatizace procesti eliminuje chybovost

a celkové sniZuje vliv lidského faktoru.

Digitalni transformace

firmy

Digitalizace p¥inasi sérii nezbytnych zmén.

Ziskani novych klientt je pro firmy jednou

z klicovych oblasti zajmu, kterd je viak casto

z&visla na zdlouhavé papirové administrative.

V klasickém scénafi pfijde klient na pobocku

firmy a vybere si vyhovujici produkt, o kterém

se dozvédél napiiklad na webové strdnce

nebo mu jej doporuil pracovnik pobocky.

Limitt ziskdvani novych klienti je tedy hned

nékolik:

@ Pohodlnost klient a jejich ville navstivit
kamennou pobocku

e Samotni zaméstnanci, resp. maximélni
pocet obslouZenych klientd béhem dne

@ Geograficka dostupnost kamennych
pobocek

e Cas na zpracovani papirové agendy

@ Oteviraci hodiny pobocek

www.SystemOnLine.cz
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Spravnymi nastroji digitaln transformace
(backend ve firmé a frontend k zakaznikovi)
Ize efektivné ziskavat nové klienty. Klicovym
faktorem Gspésného onboardingu je jednodu-
chost ndstroje, se kterym klient pracuje. Fir-
my jiZ v soucasnosti disponuji sérif digitalnich
kanald, ale jak je vyuzivat v kontextu digitalni
interakce se zdkaznikem?

Po Gispésném onboardingu klienta, resp.
po ovéfeni totoZnosti a pridéleni pfistupu
napiiklad do klientské zony na webu, Ize tento
digitaIn{ kanal pouZit k uzavirdni dalsich smluv
klient{.. JiZ dnes mnoho firem posouva kli-
entovi ,cflenou reklamu na jeji produkty do
digitaIniho kandlu, které si umi klient vybavit
na par klikii, bez nutnosti navstivit kamennou
pobocku. Tak jako u onboardingu, i zde je
dilleZité zajistit davéryhodnou autorizaci této
digitalni transakce. K tomuto zpiisobu slouZi
nékolik mechanismil, jakymi jsou vlastnoru¢ni
elektronicky podpis, jednorazové heslo v SMS,
ale i dvoustupiiové autentifikace.

Schvalovaci procesy jsou jednim z tizkych
hrdel samotné digitalizace. Nékteré procesy
vyZaduji schvaleni podpisem na vice drovnich
(zaméstnanec, manazer, klient). Toto miize
byt zcela nahrazeno samotnym digitalizova-
nym procesem, kde zaméstnanec vygeneruje
smlouvu jen v pfipadé, je-li systémem au-
tomaticky a na zakladé stanovenych kritérii
akceptovéana. Elektronicky dokument miize
byt podepsan za zaméstnance firmy rychlym
klikem nebo vlastnorucnim elektronickym
podpisem na tabletu ¢i podpisové tabulce. Po
podpisu dokumentu je automaticky zpraco-
van internimi systémy.

Pobockové sité také prochézeji nezbytnou
transformaci. Ukony, které lze provadét digi-
télné, z pobocek pomalu mizi a pobocky z¢as-
ti se stdvaji centry pro klientskou podporu.
Digitalizace ma pfimy dopad na optimalizaci
procesti na poboc¢kach s hlavnim diirazem
na promptni vyFizeni pozadavki klienta.

www.SystemOnLine.cz

Poskytované sluzby jsou zaméfeny na celkovy
pocit klienta a také na personalizovanou pre-
zentaci produktd.

Takovou transformaci vsak mize brzdit i ba-
nalita, jako je papirova administrativa. Multi-i-
Celovd digitalni zafizeni dokdZou pIné nahradit
mnoho zaZitych postupd. Prostfednictvim
integrace systémd, pokrocilych prodejnich
scéndrll a analyzy dat ve skutecném case miize
zaméstnanec na pobocce vést plnohodnotny
obchodni rozhovor usity na miru konkrétnimu
zdkaznikovi. Miize tak prezentovat produkty
firmy, uzavirat smlouvy, sbirat zpétnou vazbu
nebo vést s klientem online rozhovor v pfipadé
potfeby. Spravnym piistupem k digitalni trans-
formaci se stava firma efektivnéjsi nejen smé-
rem ke klientovi, ale také interné. Eliminuje
chyby, které byly soucasti papirového procesu,
a dokaZe klientiim dodat produkt, sluzbu rych-
leji pres digitaln{ kandly, které majf své misto
i v pobockoveé siti.

Digitalizace papirovych procesi davéa
prostor pro pozitivni zménu firmy i pobocko-
vych siti. Pobocky se postupné transformuji
a klient nepfichdzi fesit jednoduché operace,
ale komplexni otazky. Tablety se zacinaji na
pobockach vyuZzivat pro zlepeni komunikace,
at uZ na vizualizaci riizného typu informaci,
online komunikaci s klienty a back-office
specialisty, ale také na zpracovani digitalni
dokumentace. Kdo z nés by chtél odchazet
z pobocky s papirovymi dokumenty plnymi
citlivych udaji. Pfechod do digitélniho pro-
stiedf vSak p¥indsi i vyzvy v oblasti designu
procesti nebo ochrany ddajt.

Systémy pro digitalizaci a management doku-
mentd patii do prvni pétky nejpouzivanéjsich
podnikovych softwarii a vétsina firem je

oznacuje za mimofadné pfinosné. Piesto jed-
notlivec v kanceldfi mize primeérné pouzit aZ
10 tisic A4 ro¢né. TéméF polovina vytisténych

dokumentii skon¢i jesté tyz den v kosi. Vysle-
dek neni negativni jen pro Zivotni prosttedi.
Pro firmy je tisk a nakladani s papirem nee-
fektivni a skladovani papirovych dokument
i potencialné rizikové.

Pro¢ navzdory vsemu mnozi lidé ve fir-
mdch nadéle upfednostiiuji papir pred digital-
nim formatem? Papir je jednoduse zaZity, radi
se ho dotykame, délame si na néj pozndmky.
PrestoZe vyzkumy dokazuji, Ze z displeje lidé
Ctou rychleji a s mensim dsilim, p¥i otazce,
odkud ¢tou radéji, odpovi, Ze z papiru.
Hluboce zakofenéné navyky se méni obtizné
azmény stereotypi chtéji Gas.

Obdobné je to s dalsimi pomysInymi ba-
riérami. Castym argumentem pro zachovéni
papiru byvéa potfeba dokument podepsat
a archivovat. Pfitom dnes neni problém po-
depisovat dokumenty digitalné na obrazovku
tabletu, ktery dokaZe zaznamenat podpis
dotykovym perem a v kombinaci se special-
nim softwarem spojit podpisovy vzor (vetné
biometrickych prvkii) s dokumentem, napfi-
klad se smlouvou. Pfipomind to zplisob pode-
pisovani, na ktery jsme vsichni zvykli. Ve je
vidét na obrazovce, tidaje Ize pfekontrolovat.
Rozdil je pouze v tom, Ze vlastnorucné nepo-
depiSeme papi, ale elektronicky dokument
pfimo na obrazovce tabletu. Digitalni pode-
pisovani otevird cestu k novym zptisobim ob-
sluhy zakazniki i k rychlejsim a efektivnéjsim
firemnim procestim. Pfinasi dsporu nakladd
na tisk, distribuci ¢i archivaci dokumentt
a v neposledni fadé vy3si bezpecnost, jelikoZ
software dokdZe podepsané dokumenty uloZit
do tabletu i je pribézné sesynchronizovat se
vzdalenym serverem.

Z&kladem digitalizace je zjednoduseni
procestl, zkvalitiiovani poskytovanych sluzeb
a eliminace chyb. Firmy, které se aktudlnim
trendlim pFizplsobuji pfili§ pomalu, mohou
Celit problém{im zplsobenym tézkopadnymi
a Gasové ndrocnymi manudlnimi postupy.

Lukas Buri

Autor ¢lanku je
projektovym mana-
Zerem spolecnosti
Anasoft.

IT Systems 3/2022 1 1



Strategie

Skenovanim
digitalizace

nekonci

Petr Polansky

Skenovanim digitalizace nekon€i, ale zacina. Pojmy digitalizace a skeno-
vani se ¢asto nerozliSuji a povazuji se za totozné terminy. Ve skute€nosti
je ale skenovani pouze prvnim krokem k dalSimu zpracovani dokumentu.

| kdyZ se tedy ¢asto hovofi o digitalizaci dokument(, smyslem neni pouze
dokumenty digitalizovat (nafotit/naskenovat), ale pfipravit je tak, aby

s nimi bylo mozné nasledné pracovat v systému DMS (Document Manage-
ment System). Digitalizace je pak komplexni proces zpracovani dokumenti
od naskenovani fyzického dokumentu, pfes vytéZeni, pojmenovani, opat-

feni metadaty az po export do DMS.

Jak cely proces digitalizace probih4, je rizno-
rodé. Zalezi na dokumentech, které digitali-
zujeme, a zda digitalizujeme pravidelné, nebo
jednordzové vétsi mnozstvi starsich dokumen-
tl. Z hlediska typli dokumentt rozlisujeme
dokumenty firemni (zpravidla archivy plné
sanonti), velkoformatové (vykresy, stavebni
dokumentace) nebo knihy. Digitalizace knih
je mimochodem velmi specificka vybérem
vhodného kniZniho skeneru s kolébkou, ktera
se pfizplisobi hibetu knihy. Také nasledny

1 2 IT Systems 3/2022

Na firemn{ dokumenty, které jsou pfedmétem
tohoto ¢lanku, jsou zpravidla vyuZity doku-

mentové skenery s podavacem nebo pritaho-
vé skenery pro velké formaty (napf. vykresy).

Priprava a skenovani

Typicky postup digitalizace dokumentii zacina
pfipravou pfed skenovanim, kterd zahrnuje
prevzeti fyzickych dokumenti (Sanony, sloz-
ky, krabice...) a jejich roztfidéni. Dokumenty

se roztfidi a roz¢lenéni dle typu dokumentu
a formétu. Soucasti procesu je také rozesiti

a odstranéni sponek. Skenovéni pak probiha
zpravidla hromadné na dokumentovych
velkokapacitnich skenerech. Proto je vhodné
dokumenty pred naskenovanim opatfit napf.
¢arovym nebo QR kodem nebo vloZenim spe-
cidlni oddélovaci stranky s ¢arovym kodem,
aby software automaticky sam dokumenty od
sebe oddélil (tzv. automaticka separace). Tak-
to precizné pripravend data pfed hromadnym
skenovanim vyznamné ulehcuji cely proces.
Dokumenty, které jsou ponicené, se skenuji
samostatné ,na skle“.

Dokumenty je diileZité pojmenovat, ze-
jména z hlediska budouci manipulace s digi-
tdlnim dokumentem nap¥. pofadim, ¢arovym
kédem nebo klicovymi informacemi, kde pro-
biha tzv. indexace (vyhledéni klicovych slov
v dokumentech). Jedna se napf. o ¢islo vykre-
su, typ dokumentu, datum podpisu apod.

Tvorba metadat
Metadata obsahuji vSechny informace, které
mohou byt pro uZivatele uZitecné pii dalsi
manipulaci se souborem. Metadata popisuji
dokument. Uréuji, o jaky typ sdéleni se jedna
v rdmci evidencni karty a typu dokumentu.
Napf.: Géetnictvi - faktura vydana, Gcetnic-
tvi faktura prijatd, smlouvy dodavatelska
smlouva, zdkaznickd smlouva, objednavky
objednavka pfijatd, e-mail apod. Metadata
vnasi do popisu dokumentu novy rozmér
a dodaji vétsi prehlednost pfi vyhledavéni
napfic archivem.

OCR vrstva nad
dokumenty

Pro budouci praci s digitalizovanymi/ digital-
nimi dokumenty je vhodné tyto skeny opatfit
tzv. OCR textovou vrstvou. K éemu OCR
vrstva slouZi? Diky nf je moZné dokumenty
prochézet, prohledavat v textu dokumentu,
jako kdyby PDF soubor byl pivodné vytvoren
elektronicky. Software dokaze vycist text

z naskenovanjch dokumentd, ktery je mozné
vyuZit napf. pfi nasledném fulltextovém vyhle-
dévani v celém digitdlnim archivu.

Dostavate stale papirové
faktury?

Pro papirové faktury je vhodné vyuzit vyte-
7ovaci nastroje, které z faktur automaticky
vyctou potfebnd metadata. Neni tfeba faktury
rucné prepisovat. Ve zkratce to funguje tak,
7e systém projde pfijatou fakturu, nalezne na
ni kli¢ova slova, ktera jsou pro ERP systémy
potiebna. Napf. nazev dodavatele, IC, cislo
bankovniho t¢tu, splatnost, ¢astky apod.

www.SystemOnLine.cz
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Uzivatel (tzv. validator) prochézi jednotlivé
faktury a pouze potvrdi na podnose pfipra-
vend data, zda jsou v pofadku. VytéZovaci
jinych systémil a samy provadi validaci dat,
zda davaji navzajem smysl. Na pfipadné nejas-
nosti samy upozorni. Pro¢ vyuZivat vytéZovani
dat? Napf. se zamezi chybovosti pfi ruénim
prepisu, upozorni na chybéjici zaznam

a zkrati se ¢as na zpracovani. VytéZovani dat
nahrazuje nekvalifikovanou préci kvalifikova-
nych lidi, ktefi své schopnosti mohou vénovat
jinym uZitecnym ¢innostem.

Poslanim digitalizace je provést maximum
operaci pfed vloZzenim naskenovanych doku-
mentt do systému DMS nebo elektronického
archivu.

Presun do DMS systému

S naskenovanymi dokumenty Ize nasledné ak-
tivné a efektivné pracovat v rdmci DMS systé-
mu, ktery piinasi zakladni benefity ve formé
prehlednosti, zabezpecent, pfistupu, spolu-
prace a komfortniho vyhledavéni. Se zavede-
nim DMS pfichdzi na fadu i vlastn{ pfehlednd
struktura centrélniho dloZisté dokumentd

a dat organizace, a jasné a prehledné firemni
procesy. DMS miiZe byt idedlni moZnosti, jak
provést revoluci ve firemn{ transparentnf kul-
tufe, kterou budou vSichni dodrZovat.

S dokumenty lze
nasledné digitalné
pracovat
Jak uz bylo feceno, skenovani je prvni faze
digitalizace. Pokud je doprovazena dalsimi
zmifovanymi kroky: roztfidénim, indexaci,
pojmenovanim a OCR vrstvou, miZeme
s nimi dale efektivné pracovat v rémci DMS.
Uvedme si nyni par konkrétnich pfikladi
s ohledem na naskenované dokumenty, které
do DMS vkladame:
o Vyhledavani. DMS umi vyhledévat nejen
v nazvech a metadatech dokumentd,
ale také v samotném textu dokumentd.
Fulltextové vyhledavani prohledavé vse:
ndzvy, obsah textu, metadata... Pravé

proto je vhodné naskenované dokumenty
opatfit OCR vrstvou (pokud DMS systém
sam tuto funk&nost neumoziiuje).

@ Provazanost. Jedna z vynikajicich vlast-

nosti DMS je zajisténi jednotnosti a pro-
vazanosti. Pfiklad: faktura prijata se vaZze
k objednévce nebo ke smlouvé. V3echny
dokumenty jsou vzdjemné propojené.
Jeden odkazuje na druhy a naopak. Pro-
vazanost minimalizuje ¢as potfebny na
hledéni. V3e je pfehledné uloZené a vse
se v§im souvisi.

o Workflow. Nad naskenovanymi do-
kumenty mohou byt spustény (auto-
matizované nebo rizn€) procesy, tzv.
~workflow“. Pro¢? Napf. na podatelnu
prichazi dosla posta, ktera patii na
urcité oddéleni, konkrétnimu ¢lovéku.
Co udéla podatelna? Po naskenovani (1.
faze digitalizace) nastavi oddéleni, na
které posta patii, a skrze DMS odesle
postu. Na pozadi mohou byt pfedem
nastavené automatizované procesy, diky
kterym se dokument dostane na spravna
mista ve spravny cas.

o Nastroje spoluprace. DMS je obvykle
pIny funkci pro spoluprédci nad elektro-
nickymi dokumenty. Jedna se o sdileni
dokument, psani pozndmek a feedi,
oznaceni riznych ,lepitek“ nebo napf.
zvyraznéni v PDF souboru. Pfi posilani
pfilohy e-mailu se doporucuje zasilat
odkaz do DMS tém, ktefi maji na doku-
ment pravo nahliZet, a to z divodu, aby
bylo zamezeno moZnosti oteviit piilohu
jinému piijemci (napf. pfi neimysiném
odeslani pfilohy).

Skenovat viastnimi
silami, nebo
outsourcovat?

Zda skenovat fyzické dokumenty ve vlastni
reZii, nebo vyuZit sluzeb dodavatele, je otdz-
kou priorit kazdé organizace. DileZitou roli
hraje, zda organizace skenuje pravidelng,
nebo je tfeba zpétné naskenovat vétsi mnoz-
stvi dokumenti. V pfipadé pravidelného

www.SystemOnLine.cz

skenovani, kazdodenniho, miZe organizace
skenovat na vlastnich skenerech. Pokud vsak
je nutné naskenovat vétsi objemy dokumen-
td (stavebni dokumentace, smlouvy, perso-
néalni dokumenty, zdravotnickd dokumentace
apod.), je vhodné tuto sluzbu outsourcovat.

Divodi je nékolik:

o Neni nutné pofizovat vlastni skenery, ¢as-
to velkokapacitni dokumentové skenery,
které pojmou tisice dokument{i denné.
Zarovei neni nutné podstupovat servis
a kalibrace skenerd.

o Neni potfeba kupovat software, ktery
dokumenty umi automaticky ofiznout,
pojmenovat a piipadné upravit kontrast
apod. Pokud je vhodné vyuzit OCR vrst-
vu, i zde je nutné vlastnit licence k po-
tfebnému softwaru.

o Usetii se pracovni sily tém, ktefi by na di-
gitalizaci museli mit vy¢lenény cas. Nenf
potfeba zaSkolovat, platit mzdu a Fesit do-
volené. Digitalizace primérného archivu
miZe dle zkusenosti trvat i 2-6 mésici.

@ Riziko za dobfe provedenou digitalizaci
je preddno na dodavatele. Dodavatel pfi-
pravi data tak, aby byla optimalné digita-
lizovana dle specifickych poZadavki pro
prenos do DMS, ERP a jinych systémi.

o VyuZijete know-how odborniki, ktefi
se digitalizaci zabyvaji na denni bazi
a maji zkuSenosti s mnoha podobnymi
digitalizacemi.

Elektronizace pomalu nahrazuje fyzické
papiry. S takfka exponencidlnim nériistem
datovych schranek (vice jak 1,4 milionu) a pii-
chodem bankovni identity bude tento trend
rozhodné pokracovat. Nicméné s fyzickymi
dokumenty se setkdvame dnes a denné a je
vhodné s nimi efektivné pracovat. A jak digi-
talizujete dokumenty u vés? ]

Ing. Petr Polansky

Autor ¢lanku je ma-
nazerem marketin-
gu ve spolecnosti
EXON.
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Digitalizace zakazniky zajima, kdyz
Setri Cas a personalizuje nabidku

Ivana Dvofakova

Zékaznici o¢ekavaji, Ze vétsinu svych pozadavki vyfesi online, at se jedna o zaloZeni (i¢tu nebo vréaceni bali¢ku.
Cim dal ¢astéji také vyzaduji pruzné zmény objednavek ¢i bezchybné fungujici vyhledavaci filtry. Vyplyva to

ze studie zakaznické zkuSenosti nazvané Co stroje neumi, kterou zpracovala poradenska spole¢nost KPMG na
zékladé 50 000 zakaznickych hodnoceni. Podle studie musi vyvoji digitalnich nastroji pfedchazet prava dat

i proces, lidsky kontakt ale ziistava stale nenahraditelny.

Studie ,,Co stroje neumi“ navazuje na Mani-
fest121, kterym KPMG sto let po premiéfe
Capkovy hry R.U.R. pfipomina, Ze ve stfedu
véech aktivit musi stat lovék. Ctyfmi body
manifestu chce upozornit na to, Ze techno-
logie a digitalni kandly vZdy musi myslet
v prvni fadé na ¢lovéka.

Minuld 1éta pfivedla do ,,on-linu* i zakazniky,
ktefi by za jinych okolnosti digitaln{ ndstroje
pravdépodobné nevyuZili. Pred firmami se
tak oteviela velka prileZitost a zaroven vyzva.

,Firma by se v proni fadé méla ptdt, co
zdkaznici chtéji a proc a potom fesit, jak to
zajistit online, coz je bézné méné ndkladné
a piijemnéjsi. Zdroveri je potieba myslet na
stav a dostupnost dat a internich procesii,
které mohou online feseni znepiijemiiovat,
napiiklad kdyz musim opakované vypliio-
vat své tidaje. Paklize se firma dopusti pii
vyvoji chyb, riskuje, Ze zdkaznik to vyzkou-
Si jednou a uz se nevrdti, “ vysvétlil Lukas
Cingr, ktery v KPMG vede poradenstvi
k zdkaznikiim a digitalizaci. Pravé potfeba
upozornit na pfileZitosti i nedostatky tech-
nologii inspirovala téma a nézev letosni
studie zdkaznickych zkusenosti KPMG: ,,Co
stroje neumi*.

Dobré zékaznicka zku3enost stavi na Sesti
pilifich: personalizace, €as a tsili, integrita
(davéryhodnost), ocekavani, feseni problé-
mi a empatie. Dobfe uchopena digitalizace
posiluje vech Sest pilifd, ackoliv casto ma
jeden jako primérni. Nejvyznamnéji ale doké-

7e posunout personalizaci a minimalizovat po-

tfebny ¢as a Gsili na strané zdkaznika. Naopak
co zatim stroje ani technologie UpIné neumi,
je empatie, kterd zistdva doménou lidskych
pracovniki.
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Personalizace posiluje pouto mezi zakazni-
kem a znackou a v digitalnim prosttedi je veli-
ce dobfe uchopitelna. , Zdkaznici oceriuji na-
piiklad vyhleddvaci filtry, diky kterym najdou
rychle piesné to, co hledaji. Z vysledki studie
vidime i silici poptdvku po pruznych iipravdch
sluzeb a tarifii napiiklad u operdtori, “uvedl
Jan Klime3, expert KPMG na zdkaznickou
zkuSenost.

Smyslem pilife ¢as a dsili je vytvaret hlad-
ké procesy, aby zdkaznik vSe potiebné vyfidil
rychle a intuitivné bez zbytecné zatéze. , Cim
ddl vice zdkaznikii pocitd s tim, Ze své zdleZi-
tosti vyridi na pdr kliknuti. Napiiklad ziizeni
Uctu a pojisteni online se stalo standardem uz
pied lety a fada firem si dala za cil zdigitalizo-
vat vSechny zdkaznické procesy s cilem zlepsit
a zrychlit zkusSenost a zvysit efektivitu, “ doda-
va Lukas Cingr.

Utastnici studie povazuji za zéklad dobré
zakaznické zkusenosti také integritu. Tu mohou
firmy posilit transparentni, vasnou a divéry-
hodnou komunikaci a péci o zabezpeceni proti
kybernetické kriminalité. , Firmy mohou posilit
svou integritu napiiklad vyuzivdnim bankovni
identity, kterou zdkaznici mohou vyuzit i mimo
bankouni sektor, coZ jim zjednodusi interakce
v komercnim i vefejném sektoru, “ upfesnil
Klimes. Spravné fizeni oCekavani funguje jako
prevence pied zklamanim zdkaznikd.

Firmdm doporucujeme sbirat zpétnou vaz-
bu a informovat o priibéhu feSenych zaleZitosti.
Reseni problémii nabizi podle Cingra skvélou
prileZitost, jak Spatnou zkuSenost proménit ve
skvélou a zékazniky nadchnout v momentech,
kdy ¢ekaji nejhorsi: , K rychlému a efektivnimu
feseni problémii napomohou online kandly,
vcasné notifikace a systémy na pozadi, které
problémy inteligentné predikuji a umoZiiuji

rychlou reakci. Zdroveri je tieba nechdvat za-
méstnanctim volnost vzniklé problémy fesit.

Potfeba empatického piistupu je v poslednich
letech pro zakazniky dileZitéjsi nez dfive. Zna-
mend pro né schopnost porozuméni i vstic-
nost a trpélivost pii vysvétlovani produktl
nebo sluzeb. Ze studie vychézi, Ze zdkaznici si
vice ceni firem, které umi Sikovné zahrnout do
procesu lidského pracovnika, tfeba v pfipadé
feSeni problému nebo zasvécovani zdkaznikl
pravé do pouzivani digitdlnich nastroj.
Klimes upozoriiuje, Ze digitalizace predsta-
vuje i piileZitost, jak se firmy mohou soustre-
dit na to skutecné dulezité: , Diky digitalizaci
rutinnich tikonii se miiZe lidsky pracovnik
soustiedit na mezilidskou interakci a utuzovd-
ni vztahu se zdkaznikem. “Vyzvou pristich let
bude praveé zavddéni a rozsifovani zpiisob,
jak udrzet osobni pfistup k zékaznikiim i v on-
line svété. ,Jako priority piistich let vnimdme
napiiklad i prizpiisobovdni se zdkaznikiim
[ v online prostiedi tak, aby nabidky a komu-
nikace byly osobni, i kdyz nejsou na pobocce,
uzavira Lukas Cingr.

Ivana Dvorakova

Autorka ¢lanku
plisobi v komuni-
kacnim oddéleni
KPMG Ceské
republika.
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Jak nejléepe vyuzit informace
o zakaznicich béhem okamziku

Prévé proto je diileZité nastavit co nejlépe
systém na zpracovani pfichozich a odchozich
volani. Jednou z moZnosti je proces komuni-
kace se zakazniky ¢astecné zautomatizovat.
Nejlepsim zpiisobem, jak zacit se samotnou
automatizaci, je zaclenit nékolik kroki hned
na zacatek samotného telefonického kontak-
tu, tedy jesté pred moment, kdy za¢ne operé-
torovi zvonit na stole telefon.

Pfed spojenim s operatorem po vytukani
¢isla totiz dorazi na stfednu identifikace ¢isla
zdkaznika. Ta se pouze s nepatrnym casovym
zpozdénim posle do aplikace, jakou je napfi-
klad Daktela. Telefonni ¢islo se pak v fadu mi-
lisekund propoji s evidovanou kartou zdkazni-
ka, systém pak dle toho vyhodnoti a doporuéi
zplisob dalsi komunikace. Tyto néstroje umélé
inteligence funguji pro ,,normélniho smrtelni-
ka“ nepfedstavitelné rychle.

Cely uvedeny proces nepiedstavuje néjakou
novou samostatnou technologii, ale mix
technologii (IRV, callsteering, text-to-speech),
které jiz nékolik let existuji. Nyni se ovsem
podafilo vméstnat cely uvedeny proces do sku-
tecné zcela minimélniho ¢asového tseku. Spe-
cidlni komunikaéni software zvladne prakticky
bez zpozdéni propojit véechny interni systémy

Richard Baar

V dnesni dobé se stala kvalita zakaznického servisu jednou z hlavnich
konkurenénich vyhod, zejména v oblasti e-shop( a velkych nakupnich
online galerii. Zajimavé ovsem je, Ze telefonicky kontakt s kontaktnim
centrem daného obchodu zlstava prekvapivé i dnes jednim z nejvyuziva-
néjSich kanall komunikace se zakaznikem.

s aplikaci tak, aby byly potfebné informace
prakticky ihned dostupné.

Tzv. ,Smart IVR“ dokaZze daného zakazni-
ka obslouzit dokonce zcela bez pFitomnosti
operatora nebo operétorky. E-shopy tyto sys-
témy vyuZivaji nejCastéji k ovéfeni stavu ob-
jednavky, kdy zakaznik vyplni &islo objednav-
ky a diky propojeni s CRM nebo skladovym
systémem dostane okamZitou odpovéd, kde
se jeho objedndvka nachdzi a predpokladané
datum doruceni.

U velkych nédkupnich online galerii je
ovSem ¢asto nutné postavit tyto [VR systémy
doslova na miru. Minuly rok jsme v Daktele
pfipravili napfiklad velmi flexibilni feSeni pro
jeden z nejvétsich tuzemskych e-shopd.

Jednoduse plati, Ze se spravné nastavenym
systémem je komunikace rychlejsi, bez zbytec-

potfeba, tak technologie ,,Call steeringu“ umi

nasmérovat zdkazniky pfimo na ty spravné ope-

rétory daného kontaktniho centra - staci vyslo-
vit pozadovanou volbu do telefonu (napfiklad
jméno pracovnika, nazev oddéleni ve firmé,
SPZ automobilu nebo ¢islo smlouvy).
Operatofi kontaktniho centra vyuZivajici-
ho zminénych néstrojii umélé inteligence tak

nemuseji odpovidat na zakladni, a neustéle
se opakujici, otazky typu aktudlni stav objed-
néavky, stav na bankovnim G¢tu, jakd je ote-
viraci doba dané pobocky apod. Pfitom tyto
obsahové trividlni dotazy predstavuji Casto aZ
tfetinu komunikace.

Reseni pfichozich hovoril v kontaktnich
centrech tedy vidim do budoucna v rdmci vy-
uZiti tzv. smart néstroji fungujicich na néjaké
bézi rozpoznéavéni feci. Zdkaznickd podpora
se tak dostava na zcela novou droven, kterou
oceni diive nebo pozdéji prave zakaznici
daného e-shopu. Zminéné technologické
vychytavky dnes umi ovsem jenom nékolik
kontaktnich center v Cesku, za pér let to bu-
de, doufejme, béZnym standardem. =

Richard Baar

Autor ¢lanku
je feditelem
spolecnosti
Daktela.

www.SystemOnLine.cz
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Prvni Cesky projekt eGovernmentu

slavi 15 let

28. 3. 2007 byl na Uradu méstské Easti Praha 13 spustén prvni Czech
POINT a &esky stat tak poprvé vstoupil do digitalni éry. Slo o pilotni
projekt, ktery na zaatku umozioval pouze vypis z katastru, Zivnosten-
ského a obchodniho rejstiiku. Brzy se ale z jediného Gfadu doby rozrostl
do celé republiky a v sou¢asné dobé ma Czech POINT pres 7300 pobocek
na obecnich afadech, postach, u notafd, v kancelafich Hospodarské
komory, ale i na 68 zastupitelskych ufadech v zahrani¢i. Kazdoro¢né si
pfes tento systém obcané pofidi pfes dva miliony vypisd. V budoucnu by
sluzby Czech POINTu mohlo doplnit obecné podani jakychkoliv dokumentii
k libovolnému Gfadu, nebo petiéni agenda a feSeni podpisovych archdi pro

prezidentské kandidaty.

Cilem projektu Czech POINT bylo vytvofit ga-
rantovanou sluzbu pro komunikaci se stitem
prostiednictvim jednoho univerzalniho mista,
kde je moZné ziskat a ovéfit data z vefejnych

i nevefejnych informacnich systémd, Gfedné
ovéfit dokumenty a listiny, pfevést pisemné
dokumenty do elektronické podoby a naopak,
ziskat informace o priibéhu spravnich fizeni
ve vztahu k ob&anovi nebo dat podéni pro za-
héjeni fizeni spravnich organd. Czech POINT
tak pfinasi znacné ulehceni komunikace se
statem, protoZe umoZiiuje vyuzivat idaje ve
vlastnictvi statu tak, aby byly minimalizovany
poZadavky na obcany.

»Czech POINT je prvni a svym rozsahem nejvét-
§i eGovernmentovy projekt v Ceské republice.
Ob¢antim umoZiiuje ucinit podani smérem ke
statni sprave, ovéfit dokumenty, ziskat vypisy

7 rejstitkd a registrt. Smyslem celé sluzby je,

7e je poskytovdna ob¢aniim nezdvisle na misté
jejich bydlisté, a to dokonce i na mnoha za-
stupitelskych dfadech, fikd Ing. Ale$ Kucera,

ktery stal u zrodu projektu Czech POINT a jeho
implementace od samého poéatku. ,,Czech
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POINT pfinesl pfedevsim snadny pfistup ob-
¢anfl ke sluzbam stétu. Stacf zajit na libovolny
Czech POINT, kde kazdy na pockani ziskd to,
co potiebuje. Kdo si dnes vzpomene na vécné
fronty v Soudni ulici v Praze 4, kdyZ byl potfeba
vypis z rejstiiku trestii, nebo na nutnost ¢asto
dlouhé cesty na katastralni trad i kvili pouhé-
mu vypisu?“ dodévé Kucera.

NejvyuZivanéjsi pobocky systému Czech PO-
INT jsou posty nasledované obecnimi tifady.
K nejvyuzivanéjsim sluzbdm Czech POINTu
patii vypis z rejstiika trestd (40 % vsech tko-
nii za celou dobu existence Czech POINT),

s odstupem pak vypis z katastru nemovitosti
(16 %) a obchodniho rejstiiku (11 %). Nésle-
duji konverze dokumenti z elektronické do
listinné podoby (10%) a naopak (9 %), vypisy
z Centrélniho registru fidica (4 %), dkony
tykajici se Informacniho systému datovych
schranek (3 %) a vypisy z Zivnostenského
rejstiiku (3 %). Méné, nez dvé procenta z cel-
kového poctu tkoni za celou dobu existence
Czech POINT se tykala zadosti o zfizeni
datové schranky, systému kvalifikovanych
dodavateld, katastralnich snimki a ostatnich
poskytovanych sluZeb.

»Irochu paradoxné se tak v rdmci elektro-
nizace statni spravy stalo prvni hojné vyuzi-
vanou sluzbou vydavani listinnjch vypisi,“
vzpomind Ales Kucera.

Nespornou devizou projektu Czech POINT je
skute¢nost, Ze i kdyZ se jednd o projekt eGo-
vernmentu, je adresovan vem bez rozdilu

pocitacové gramotnosti. ,Sluzby statu musi
byt dostupné vSem, na to se nesmi zapomi-
nat. V ramci Czech POINT je tak tfeba i do
budoucna udrZovat stejné portfolio sluzeb,
jaké budou k dispozici na Portalu obcana,
aby nedochazelo k rozevirani niizek mezi
digitalné zkusenymi obcany a témi, kdo ne-
jsou pfipraveni komunikovat elektronicky,
zdiiraziiuje Ale$ Kucera.

V rémci dalstho rozvoje sluzeb kontaktnich mist
by systém Czech POINT mohla doplnit nap¥i-
klad obecnd podatelna pro podéni, kterd nejsou
presné definovéna nebo pro né neexistuje for-
mulé¥. Tedy napfiklad pro pfipady, kdy obcan
chce podat dokumenty k libovolnému tifadu
v Ceskeé republice - pracovnik Czech POINTu
je pievede do elektronické podoby a zasle do
datové schranky pfislusného dradu.

Mezi dal3i moZnd rozsifeni sluzeb Czech
POINTu by mohla patfit peti¢ni agenda
a feSeni podpisovych archii pro prezidentské
kandidaty, dorucovani dokumentd organi ve-
fejné moci ob¢anlim, nebo moZnost ucinéni
digitalniho tikonu a nastaveni zasilni infor-
maci na kontaktni tidaje tak, jak to stanovuje
tzv. digitalni dstava.

Z technického pohledu by mélo v budoucnu
dojit k dopInéni a modernizaci centrély systé-
mu. Vefejnost totiz nevi, Ze z celého systému
vidi pouze 3picku ledovce. Systém totiz na
rozhrani CzechPOINT@office poskytuje celou
fadu sluzeb a agend trednikiim vefejné spré-
vy. Kromé vypisi z informacnich systémii je to
rovnéZ zajisténi pfistupu k datlim v zakladnich
registrech pro vsechny obce, které nemaji
vlastni systém pro komunikaci se zékladnimi
registry. Déle jsou to sluzby autorizované
konverze dokumenti (72 miliond konverzi)

a v neposledni fadé agendy matrik, soudd

a ohlasoven. Tisice ifadd pak pouZivaji auten-
tizacni a autorizacni sluzby JIP/KAAS, které
jsou nedilnou soucasti systému Czech POINT.
Stopu Czech POINT Ize nalézt i na Portlu ob-
¢ana, kde tzv. back-end procesi vétsiny vypisl
zajistuje rozhrani CzechPOINT@home.

je po celou dobu svého provozu téméF ne-
pretrzité dostupny a za dobu 15 let provozu
zaznamenal pouze minimalni neplanované
vypadky. Dvé velké planované odstavky pro-
bihaly o vikendu, aby dopad na vyuZziti sluzeb
byl minimalni.

www.SystemOnLine.cz
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Specialista na dokumenty

Alzbéta Kfidlova

V soucasné dobe jiz prakticky neexistuje odvétvi profesiondini lidské cinnosti, v némz by se neuplatnil
specializovany software. Vyjimkou pochopitelné nenf ani oblast vefejné spravy. V jejim pfipade je navic
nutnost vyuzivani informacnich technologii dana i nafizenimi statu, ktera v tomto ohledu hovori velmi
jasné. Navic krome stdtu potfebu vyuzivat kvalitni software urcuji i sami obcané. V soucasnosti jiz jsou
proto i v oblasti vefejné spravy vyuzivany softwary, které vyznamné urychluji, zpresnuji a zefektiviuji
vSechny procesy. Jednim z téchto specializovanych softwart je i Spiska.

Spiska je aktualné nejuniverzalngjsi produkt
pro spravu dokumentti. Funguje totiz v cloudu
a protoze je z dilny firmy Asseco Solutions, kte-
rd zasadné podporuje otevienost systémd, je
mozné ji propojit i s dalSimi systémy.

Jiz predchldce Spisky se osvédéil v na-
rocném prostiedi sektoru verejné spravy, kde
jsou extrémné vysoké legislativni naroky na
evidenci i katalogizaci dokument. Funkciona-
lity Spisky jsou skuteCné obsahlé. Vedle zmi-
néného prijeti, odeslani a podani dokumentd
umi napfiklad vytvofit elektronicky podpis
ve formatech PAdES, CAdES, XAdES vCetné
pfidani ¢asového razitka. Tento podpis umi
v ramci zemi Evropské unie ovéfit dle narizeni
elDAS atakto ovérené dokumenty dlivéryhod-
né uchovat. Zaroven Spiska zna celoevropska
pravidla zachycujici dédicnost a hierarchii
dokumentd véetné povinnych metadat a XML
schémat. Komplexni sprava dokument( by
nebyla kompletni bez digitalniho skartacniho
fizeni. To znamena hlidani skartacnich Ihit,
tvorba SIP bali¢k( i automaticka skartace
spisti uréenych ke skartaci.

www.SystemOnLine.cz

Zakladem je propojeni

Sluzbu je mozné napojit na MS Office, coz umoz-
nuje vytvaret vlastni Sablony. Tim vSak moznosti
propojeni Spisky s dalSimi sluzbami zdaleka ne-
konci. Za zminku stoji napfiklad moznost propo-
jeni's CzechPOINT pro automatické ziskani ¢isla
jednaciho a pro evidenci vypisi z ISVS a pro au-
torizované konverze pro digitalizaci dokument.
Spiska je tedy idealnim pomocnikem a vSestran-
nym nastrojem pro spravu dokumentd od jejich
prijeti, pfes vyfizovani, evidenci i skartaci.

Mezi uzivatele Spisky najdeme napfiklad
mésto Chocen a obec Napajedla. DalSimi uziva-
teli jsou napfiklad Ustav hematologie a krevni
transfuze, Elektrotechnicky zkuSebni ustav,
Ceska televize a Fada komercnich spolecnosti.
A pocet uzivatel(l spisové sluzby se s nastupem
digitalizace verejné sféry bude rozriistat.

Nejen pro vefejnou spravu

Cim dal vétsi zajem je o systémy spisovych sluzeb
i v komerCni sféfe, protoze od ledna 2023 se
ze zakona povinné zfidi datové schranky vice

nez dva miliony subjektd, kteff ji dosud neméli.

Prakticky jde o vSechny subjekty vedené v Regis-
fru osob. Automatické zfizeni DS jim prinese také
fadu novych povinnosti, s kterymi se podnikatelé
budou potykat, jak pfi samotné obsluze a evidenci
elektronickych dokumentt, tak pfi jejich nasledné
archivaci Ci skartaci. Nasazeni elektronického
systému spisové sluzby je tedy logickym krokem,
jak v dokumentech udrzet pofadek a zaroven
dodrzet legislativni povinnosti s tim spojené.

Komu tedy Spisku doporucit? Spiska je vhod-
nym feSenim pro vSechny organizace, jez oceni
jednotny systém pro zpracovani dokument. To
vedle rychlého pfistupu znamena i vétsi pofa-
dek v datech. Zavedenim systému Spiska ziska-
jiuzivatelg jistotu, Ze jejich digitalni ¢i analogové
dokumenty splriuji vSechny zakonné pozadavky
atechnologické i bezpecnostni naroky kladené

na systémy spisovych sluzeb. m

Alzbéta Kridlova

Autorka ¢lanku je produktova manazerka

Helios pro vefejnou spravu.
e |
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NIS2 zprisni naroky

na kyberbezpecnost firem | statu

Digitélni transformace spole¢nosti, kterou
urychlila pandemie koronaviru, rozifuje ob-
last IT hrozeb, na néZ je nutné nové reagovat.
Dosud platnd smérnice EU o kyberbezpec-
nosti znama jako NIS (NIS1) byla pfijata 6.
cervence 2016. Pfinesla nespocet pozitiv,

s dal3im vyvojem se ale postupné odhalovala
i jeji omezeni. Proto vyvstala potfeba smér-
nici novelizovat. Pandemie proces revize
uspisila a 16. prosince 2020 pfedlozila Evrop-
skd komise navrh smérnice o opatfenich k za-
jisténi vysoké spolecné drovné kybernetické
bezpecnosti v Unii a o zru$eni smérnice (EU)
2016/1148 (NIS2). Cilem NIS2 je zvysit Grovent
kybernetické bezpecnosti a odstranit rozdily
v poZadavcich na ni, tj. sladit rozsah a podo-
bu narokii na bezpecnost a hldseni incidentl
napfic staty EU.

Zmény oproti NIS1

Jednou ze zdsadnich zmén je rozsifeni
regulace na vice subjektd soukromé i ve-
fejné sféry. NIS2 subjekty rozdéluje na dvé
skupiny:

Zasadni entity:

@ zdravotnictvi,

@ vyjroba farmaceutickych vyrobki,

@ energetika,

e doprava,

@ bankovnictvi,

@ infrastruktury finan¢nich trhd,

1 8 IT Systems 3/2022

Tomas Kudélka

Smérnice EU NIS2 rozsiti okruh organi-
zaci a firem, které budou muset dodr-
Zovat zpfisnéna pravidla kyberbezpec-
nosti siti a informaci. Nové povinnosti
pfibudou napfiklad spolenostem ve
farmacii, potravinaistvi, chemickém
primyslu, odpadovém hospodarstvi, ale
také datovym centriim, vefejné spravé
Ci poSté. DotCené subjekty budou
muset hlidat kybernetickou bezpecénost
i v ramci svych dodavatelskych fetézcd.

e digitalni infrastruktura,

@ pitnd voda,

@ odpadni vody,

@ vefejna sprava,

@ vesmir.

Dilezité entity:

@ postovni a kuryrni sluzby,

e nakladani s odpady,

@ vyroba (zdravotnickych prostiedkd, poci-
tacd, elektronickych a optickych zafizeni,
elektrozafizeni, strojli, motorovych vozi-
del, pFivési a navési, ostatnich doprav-
nich prostfedki a zafizent),
vjroba, zpracovani a distribuce potravin,

@ vyjroba a distribuce chemikalif,
digitalni poskytovatelé.

Nékteré ze sektorti jsou shodné se stavajici
smérnici. NIS2 nicméné dopadne nové i na
fadu subjekti, které doposud povinné kyber-
netickou bezpecnost fesit nemusely. Obdob-
né jako u NISI jsou z plisobnosti smérnice vy-
lou¢eny mikro a malé subjekty, nékteré viak
mohou byt vyjimkou (napiiklad poskytovatelé
sluzeb elektronickych komunikaci nebo po-
skytovatelé divéryhodnych sluzeb).

Druhym diileZitym bodem je risk mana-
gement. NIS] pracuje s pojmy Poskytovatel
zékladni sluzby a Poskytovatel digitaln sluz-

by. Obé skupiny musely pfijmout postupy spo-

jené s fizenim rizik a oznamovat vyznamné

VyZadovat se bude poufziti jednotného
evropského systému certifikace kyber-
netické bezpecnosti.

incidenty svym vnitrostatnim orgdndim. NIS2
posili diileZitost Fizeni rizik. Analyza rizik
bude stéZejni pred jakoukoliv zménou ve
spolecnosti, jejiz vedeni ponese odpovédnost
za dodrZovéni opatfeni tykajicich se Fizeni
kyberbezpecnostnich rizik.

Dalsim pilifem je zlepSeni kooperace
mezi ¢lenskymi staty EU. NIS2 m4 zajistit
vzajemné sdileni informaci a koordinované
zvefejiiovani nové objevenych zranitelnosti.
Agentura Evropskeé unie pro kybernetickou
bezpeénost (ENISA) bude zodpovédna za
veden{ evropského registru zranitelnosti.
KaZdé dva roky také bude mit na starost
vypracovani zpravy o stavu kybernetické
bezpecnosti v EU.

Povinnosti pro subjekty
spadajici pod NIS2

Subjekty budou muset pfijmout technicka
a organiza¢ni opatfeni, predevsim k fizeni

www.SystemOnLine.cz
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rizik ohroZujicich bezpeénost siti a informac-

nich systémi, které subjekty vyuZivaji pfi po-

skytovani svych sluzeb. Dle navrhu smérnice
mezi povinnosti pro subjekty bude patfit:

@ nahlaseni udaji ENISA (tyké se pouze ur-
¢itych typt subjekti, napfiklad poskyto-
vatelii sluzeb DNS, poskytovateld sluzeb
cloud computingu),
vinnost identifikovat rizika, provadét
analyzu rizik, vyhodnocovat a pfijimat
opatfeni ke sniZeni rizik,

@ zvladani incidentd - prevence, detekce
a reakce na incidenty,

@ zajisténi business kontinuity a krizového
fizeni,

® zajisténi bezpecnosti dodavatelského
fetézce, zohlednéni zranitelnych mist
pro kazdého dodavatele a poskytovatele
sluzeb zvlast,

® zajisténi bezpecnosti pfi ziskdvani, vyvoji
a idrzbé informacnich systémi,

o efektivni pouZivani Sifrovani,

@ testovani kybernetické bezpecnosti,

@ oznamovaci povinnost - ozndmenf pii-
slusnému organu o jakémkoli incidentu,
ktery ma vyznamny dopad na poskytovéni
jejich sluzeb, ¢i vjznamnou kybernetic-

kou hrozbu, kterou identifikuji a kterd by
mohla potencialné vést k vyznamnému
incidentu.

NIS 2 je pozitivnim krokem k harmonizaci
kybernetické bezpecnosti v EU, nicméné
krokem pomérné pfisnym. Pokud subjekt
nevybuduje a/nebo neudrzi kybernetickou
bezpecnost na pozadované trovni, ¢ekaj
ho pokuty a sankce. Pokuty jsou stanoveny
ve vysi aZ 10 miliont EUR ¢i 2% z celkového
celosvétového rocniho obratu (zalezi, ktera
z Castek je vyssi). Pokuty se plati v pfipadé
nedodrZeni opatfeni tykajicich se Fizeni rizik
¢i ohlasovacich povinnosti.

Poptavka po IT
specialistech vzroste

Nyni je na Evropském parlamentu a Radé

EU, aby prozkoumaly a pfijaly navrhovanou
smérnici NIS2. V platnost pravdépodobné
vstoupi pfed polovinou roku 2023. Jakmile
bude névrh schvalen, staty EU budou povinny
pfijmout a zvefejnit pravni a spravni pred-
pisy nezbytné pro dosazeni souladu s touto
smérnici. MiZeme tedy ocekéavat aktualizaci
zakona o kybernetické bezpecnosti a souvi-
sejicich provadécich predpisi.

NIS2 pfinese zmény nejen regulovanym sek-
torlim, ale dotkne se i celjch dodavatelskych
fetézcl, jejichZ bezpecnost bude také hodno-
cena. Zasadnim a diileZitym entitdm nezbude
neZ posilit a preorganizovat vlastni IT
oddéleni a/nebo praci zadat externim
odbornikiim. Pro mnohé firmy natoZ vefejné
subjekty nebude snadné ziskat do svych fad
potfebné IT specialisty (experty na kyber-
netickou a informacni bezpecnost, na fizeni
rizik, architekty kybernetické bezpecnosti),
kterych je uZ ted na trhu prace nedostatek.
Také proto je dobré se na NIS2 zacit pFipravo-
vat uZ nyni. [

Tomd$ Kudélka

Autor ¢lanku
je feditelem
technologického
tymu KPMG.

Digital Markets Act

N

V prosinci roku 2020 pfedstavila Evropska komise baliCek dvou nafizeni,
ktera maji nastavit nova pravidla pro fungovani digitalniho prostredi

v Evropskeé unii. Prvni z nich - Akt o digitalnich sluzbach (Digital Services
Act, ,DSA®) - jsme vam predstavili v pfedchozim Cisle. V tomto ¢lanku se
zaméfime na druhy z navrhi z digitalniho bali¢ku, kterym je Akt o digital-
nich trzich (Digital Markets Act, ,DMA®).

www.SystemOnLine.cz

Petra Véznikova

Névrh byl predstaven jako ,,nafizeni o spra-
vedlivych trzich otevienych hospodafské
soutézi v digitalnim odvétvi“. Jak uz se

tak trochu nabizi z nazvu nafizeni, hlavnim
cilem aktu o digitalnich trzich je jednotnym
zplisobem nastavit pravidla tak, aby byly
doptedu zaruceny podminky pro oteviené

a spravedlivé trhy v digitdlnim odvétvi. Oba
néavrhy - jakoZto soucast digitdlni strategie
Evropské unie - maji rovnéz sméfovat k posi-
leni jednotnosti digitdlniho trhu, i proto jsou
pravidla stanovena ve formé nafizeni, které je
piimo aplikovatelné pro vsechny staty EU (na
rozdil od smérnic, které jednotlivé staty im-
plementuji do svych pravnich fadi a do urcité
miry modifikuji jejich podobu).

Zatimco DSA mifi na pomérné Siroké
spektrum poskytovateli zprostfedkovatel-
skych sluzeb, navrhovana pravni tiprava DMA
cili pouze na nékolik klicovych hraci - plat-
forem s velkym podilem na trhu, které jsou
natolik silné, Ze v podstaté nastavuji trzni
podminky a drzi kontrolu nad celymi ekosys-
témy platforem v digitalni ekonomice a sté-
vajici nebo nové mensi subjekty na trhu jim
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Nacasovani legislativniho procesu: Navrhy
obou nafizeni, tedy DMA i DSA, byly Komisi
schvaleny 16. prosince 2020. V pribéhu
roku 2021 byly navrhy nékolikrat projed-
navany v ramci prvniho ¢teni na pidé Rady
EU. Pfedpokladame, Ze v letoSnim roce dojde
k jeho projednani i na trovni Evropského par-
lamentu. Optimisticky odhad pro schvaleni je
rok 2023/2024.

mohou jen tézko konkurovat. Nafizen{ DMA
tyto velké platformy oznacuje jako strdzce
(gatekeepers). Prvnim pilifem navrhovaného
nafizeni je proto zdkaz urcitych obchodnich
praktik a urceni povinnosti, které musf strdz-
ce (gatekeeper) dodrzovat. Druhym pomysl-
nym pilifem je pak svéfeni pravomoci Komisi,
ktera méd rozhodovat o statusu gatekeepera,
regulovat nové typy sluzeb nebo ¢init na-
pravnd opatteni. Cilem tohoto prispévku je
shrnout zakladni body k obéma témto pilifim
navrhovaného nafizeni.

Na co se DMA vztahuje

a kdo jsou tzv. strazci

(gatekeepers)?

Nafizeni se vztahuje na poskytovatele tzv.

hlavnich (klicovych) sluzeb platforem, kte-

rymi jsou: online zprostiedkovatelské sluzby

(napf. online trzisté); internetové vyhleda-

vace; socialni sité; sdileni videonahravek;

interpersondlni komunikacni sluzby nezavislé
na ¢islech (tedy nikoliv standardni mobilni
sluzby, ale nap¥. komunikacni platformy typu

WhatsApp), operacni systémy; sluzby cloud

computingu; nebo reklamni sluzby.
Poskytovatel takovych sluzeb je urcen za

stréZce, pokud naplni uvedena kritéria, tedy
pokud:

e ma vyznamny dopad na vnitini trh;

@ provozuje klicovou sluzbu platformy (jak
popsano vyse), ktera slouZi jako diilezita
brana pro podnikatelské uZivatele k oslo-
ven{ koncovych uzivateld; a

@ ma ve své ¢innosti zavedené a trvalé po-
staveni nebo lze predpokladat, Ze takové
postaveni v blizké budoucnosti ziska.

To jsou obecna kritéria. Navrh vedle toho ob-
sahuje i jakousi metodiku (resp. pfedpoklady
¢i prahové hodnoty) pro urceni, zda doslo
k naplnéni téchto obecnych kritérii.
Predpoklada se, Ze poskytovatel ma
vjznamny dopad na vnit¥ni trh, pokud pro-
vozuje danou platformu alespoii ve tfech
¢lenskych statech a zdroveii naplni stanovend
ekonomicka kritéria (tj. dosdhne za posledni
3 obdobi ro¢niho obratu 6,5 miliardy eur
nebo pokud trzn{ kapitalizace nebo hodnota

ED IT Systems 3,/2022

podniku doséhla v poslednim d&etnim obdobi
65 miliard eur).

Predpoklada se, Ze platforma slouZi jako
dilezita brana, pokud ma vice nez 45 miliont
aktivnich koncovych uZivateli v Evropské unii
a vice nez 10 000 aktivnich podnikatelskych
uzivatell rocné. Pokud téchto pocti uZivateli
dosahuje soustavné v poslednich tfech le-
tech, predpoklada se, Ze dosahuje zavedené-
ho a trvalého postaveni.

Jaky je proces urcéeni
strazce?

Pokud platforma dosahuje zminénych hod-
not, ozndmi poskytovatel tuto skutecnost
Evropské komisi a Komise jej urci za strazce,
ledaZe by prokazal, Ze ackoliv napliiuje pfed-
poklady podle prahovych hodnot, ve skutec-
nosti nespliiuje obecné podminky (tj. je vel-
kou platformou, ale neslouzi jako brana). Na
druhou stranu na zakladé Setfeni trhu miZe
Komise oznacit za strdZce i ty poskytovatele,
ktefi ji pozadované informace neohlasili,
dokonce mize Komise urcit strazcem i ty
poskytovatele, ktefi nedosahuji stanovenych
prahovych hodnot. Strazce pak musi splnit
povinnosti stanovené nafizenim do 6 mésict
od zafazeni na seznam straZci.

Jakéeé jsou povinnosti
strazcu?
Névrh nafizeni DMA obsahuje fadu p¥ikazl
a zékazl, véetné podminek pro jejich uplat-
néni. Navic obsahuje i mechanismus pro
prehodnocovéni téchto kritérii, aby mohla
Komise pruzné reagovat na rychle se vyvijejici
trhy. NiZe uvddime pfiklady nékterych zaké-
zanych praktik a priklady povinnosti, které na
stréZce dopadnou.
Mezi zakladni povinnosti, které dopadaji
na strézce, patfi:
@ strdzce musi umoZznit podnikateliim, aby
nabizeli stejné produkty prostfednictvim

jinych online zprostfedkovatelskych
sluzeb (online trzist) i za jinych cen
a podminek ne7 na platformé strdzce
(napfiklad by tak mélo byt mozné stah-
nout si aplikace pro iPhone i jinde neZ na
AppStore)

@ strdzce musi umoZznit podnikatelim, aby
propagovali své nabidky na platformé

@ v pifpadé poskytovani reklamnich sluzeb
musi straZce poskytnout svjm inzerentim
a vydavatelim informace o cené placené
zadavatelem reklamy a vydavatelem,
odméné vydavateli za zvefejnéni dané
reklamy a dal3i reklamni sluzby

Déle na straZce dopadaji dalsi vybrané
povinnosti, které mohou byt déle uptesnény,
stréZce napfiklad musi:

e umozZnit odinstalaci pfedinstalovanych
softwarovych aplikaci a musi umoZnit in-
stalaci softwarovych aplikaci tfetich stran

@ umozZnit pfistup a interoperabilitu podni-
katelskym uZivatelim a poskytovateliim
dopliikovych sluzeb

@ umozZnit pfistup inzerentlim a vydava-
telim k nastrojiim straZce pro méfeni
vjkonnosti

@ umozZnit pfistup a prenositelnost udaji
generovanych ¢innosti podnikatel nebo
koncovych uZivatell na platformé, véetné
nepfetrZitého piistupu v redlném Case
a piistupu k souhrnnym tdajim

@ poskytnout vsem poskytovatelim inter-
netovych vyhleddvaci na zadost p¥istup

www.SystemOnLine.cz
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k anonymizovanym tdajiim o pofadi,
vyhledavani, kliknutich a zobrazovani
v internetovych vyhleddvadich strazce

Priklady povinnosti (,,00“)

umoznit podnikatelim nabizet produkty na
jiné platformé i za jinych cen a podminek

poskytnout inzerentiim pfistup k informaci
o cené reklamy a nastrojtim pro meéfeni vy-
konnosti

umoznit odinstalaci pfedinstalovanych apli-
kaci a instalaci aplikaci tfetich stran

umoznit interoperabilitu s vlastnimi sluzba-
mi

umoznit pfistup a prenositelnost tidaji ge-
nerovanych pfi pouzivani platformy

informovat o spojeni

provadét audit profilovani spottebitelli

Priklady zakazanych praktik (,DON'T“)

kombinovat osobni tdaje z platformy s dal-

Simi osobnimi (daji bez souhlasu uzivatele

nutit uzivatele prihlasit se i k dals$im sluz-

bam strézce

pouZivat v hospodarské soutéZi s podnika-
telem nevefejné dostupné informace gene-
rované platformou

= technicky omezovat pfechod mezi rliznymi
aplikacemi

= zvyhodiovat vlastni sluzby a produkty pfi
urCovani poradi
Déle jsou v samostatnych ¢ldncich upraveny
nékteré dalsi zvlastni povinnosti, které ma
strdZce plnit viici Komisi. StraZce tak musi
informovat o kazdém zamysleném spojeni
s jinym poskytovatelem platformnich sluzeb,
ale i jakychkoliv jinych sluzeb v digitdlnim
odvétvi (a to bez ohledu na to, jestli toto
spojeni podléhd oznamovaci povinnosti podle
piislusnych predpisi o spojovani podniki).
Dalsi povinnosti je vést a nejméné jednou roc-
né aktualizovat auditem ovéfeny popis vsech
technik profilovani spotfebiteld.

Mezi zakazané praktiky v ramci poskytovani

hlavnich sluzeb platformy straZce patii:

@ nesmi kombinovat osobni idaje ziskané
z urcenych platforem s osobnimi idaji
z jinych straZcem poskytovanych sluzeb
ani pfihlaSovat koncové uzivatele ke
svym dalsim sluzbam za iéelem kombi-
novéni{ osobnich tdajd, ledaZe da konco-
vému uZivateli moZnost volby a ziska od
néj souhlas

® nesmi znemoziiovat podnikateliim, aby
upozoriiovali organy vefejné spravy na
jednotlivé praktiky strazct

www.SystemOnLine.cz

@ nesmi nutit podnikatele, aby vyuzivali
sluzby identifikace nabizené strazcem
e nesmi nutit podnikatele nebo uzivatele,

aby se pro moZznost pfistupu k jedné sluz-

bé museli prihlasit do jiné sluzby

@ nesmi pouzivat (v hospodaiské soutézi
s podnikatelem) nevefejné dostupné
informace, které byly vygenerovany
¢innosti podnikateli a jejich uzivatell na
platformé

@ nesmi technicky omezovat pfechod mezi
riiznymi softwarovymi aplikacemi

@ nesmi pii urovani poradi zvyhodiiovat
vlastni produkty nebo sluzby

Orgédnem odpovédnym za provadéni a vyma-
héni nafizeni DMA je Komise, které md byt
déle ndpomocen poradni vybor pro digitalni
trhy. Clenskeé staty miizou Komisi pozadat

o Setfeni trhu, pokud se domnivaji, Ze exis-
tuje divodné podezfeni, Ze poskytovatel
hlavnich sluzeb platforem by mél byt urcen
za strazce.

V souvislosti s dodrZovanim stanovenych
povinnosti ma Komise pravomoc vydavat
opatfeni k upfesnéni nékterych povinnosti
strdZcli a aktualizovat stanovené povinnosti,
ale i rozhodovat o pozastaven{ nékterych
povinnosti nebo udéleni vyjimek z pInéni
povinnosti. Komise rovnéz mize provadét
Setfeni trhu za tcelem urceni strdzcti a/nebo
zkoumani dodrZovéni nafizeni. V pfipadé
nedodrZovani ma pak Komise pravomoc
ukladat napravna opatieni - a to jednak opat-
feni z hlediska trZniho chovani, ale rovnéz
i strukturdlni napravna opatfeni (napfiklad
miZe uloZit strdzci odprodej ¢asti jeho pod-
niku). V pfipadé imyslného i nedbalostniho
nesplnéni povinnosti mize strazcim hrozit
udéleni pokuty aZ do vy3e 10% celkového
obratu (resp. az do vyse 1% celkového obratu

v pfipadé neposkytnuti soucinnosti pfi uréo-
vani straZce a pfi vySetfovani, a/nebo pendle
az do vyse 5% denniho obratu za pfedchozi
i¢etni obdobi za den k vynuceni si soucinnos-
ti pfi vy3etfovani a plnéni nékterych dalsich
procesnich povinnosti).

Ackoliv jde prozatim pouze o navrh nafizeni
a jeho finalni podoba se miize (a pravdépo-
dobné pod vlivem silnych tlaki velkych plat-
forem bude) ménit v pribéhu legislativniho
procesu, jiz z pfedlozeného textu mizeme
vidét jasnou snahu Komise o silnou regulaci
velkych platforem a nastaveni mantineli pro
a stfednich podnikd na digitdlnim trhu, umoz-
néni jejich pfistupu k dilezitym datiim, ktera
byla doposud v drZeni strdzci. Pro stréZzce

i pro podniky (uZivatele platforem) by méla
Giprava pfinést vétsi miru transparentnosti

- firemn{ uZivatelé budou védét, co od plat-
forem piisobicich v roli strdZce mohou Cekat,
a platformy zase budou dopfedu védét, jaké
maji stanovené povinnosti.

Magr. Ing. Petra VéZnikova

Autorka ¢lanku je
advokatka ve
spolecnosti Squire
Patton Boggs, kde
se zaméfuje na
pravo digitalnich
technologif
(ochrana osobnich
(daj,
kyberbezpecnost, regulace elektronickych
komunikaci a soutézni pravo).
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Inkluzivni pristup webu
zmeni internet k lepSimu,
tak jako snizene obrubniky odstranily

bariéry ve fyzickém svet

Ondfej Pohl
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Ve vefejném prostoru existuje cela fada detail(, které maji jediny dkol - usnadnit Zivot lidem s postizenim nebo
zdravotnim znevyhodnénim. Tam, kde byla pouze schodisté, vznikaji najezdové rampy a elektrické ploSiny. Na
prechody pro chodce jsou umistovany zvukové majaky usnadriujici navigaci nevidomym. Na Gfadech jsou bézné
induk¢ni smycky, které pomahaji sluchové postizenym. Instaluji se sniZzené obrubniky, aby na né bylo mozné najet
s vozikem. Tyto zmény potvrzuji, Ze spolecnost zaCina myslet inkluzivné. Tedy na vSechny, nejen na zdravé.

Této pozornosti zatim mnohde ziistavé usetie-
na jedna oblast - internet. P¥itom by drobné
zmény v obsahu webovych stranek a mobil-
nich aplikaci usnadnily Zivot nejen tém, kdo
se musi potykat se zdravotnim hendikepem,
ale i zcela zdravym uZivatelim.

Pristupnost webového
obsahu v kostce

Webovd pristupnost je snaha o odstrafiovani
azmirfiovani prekazek, které brani lidem se
zdravotnim postiZenim v p¥istupu na webové
stranky ¢i jim znesnadiiuji jejich pouzivani.
Primérnim cilem je inkluze uZivateld s po-
stizenim, kterych je nékolik typt: smyslové,
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motorické, kognitivni, ale spadat sem mohou
i civilizacni choroby a dalsi. Takovi uZivatelé

k prochdzeni webovych stranek casto pouZiva-
ji rizné asistencni pomucky, které napfiklad
prevadi digitalni obsah do mluveného slova,
Braillova pisma, nebo jim umoZiuji ovladat
poditac bez mysi a kldvesnice.

Z inkluzivniho pfistupu profituji i zdravi
uZivatelé, jelikoZ kazdy zaziva momenty, kdy
je jeho schopnost ovladat webové stranky
zhorsend. At uz kvili pfimému slunci, spéchu
nebo sadie na zlomené ruce. Pfistupnost
postihuje celou fadu funkénich prvki webu
a digitdlniho obsahu. Nékteré jsou viditelné
okamzité, jiné ukryté v kodu. Od nastaveni

jazyka pro spravné fungovani hlasovych
Ctecek pres vhodné nastaveni responzivity
a kontrastu aZ po titulky ve videoobsahu.

Bezbariérové urady

a jejich weby

Subjekty stétni a vefejné spravy pfitom
podle nafizeni evropské smérnice od roku
2020 musi spliiovat kritéria bezbariérovosti
internetovych stranek. Urady a statem
vlastnéné podniky, kterych se tato povin-
nost tjka, jsou v Cesku definovany zako-
nem €. 99/2019 Sb., o pfistupnosti interne-
tovych stranek a mobilnich aplikaci. Jsou
to mimo jiné vdechny Gfady a instituce

www.SystemOnLine.cz
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statni spravy a izemni samospravy, déle
spolecnosti ziizené a spravované témito
subjekty a také Skolska zafizeni.

Pro posouzeni pfistupnosti webového
obsahu se vyuziva norma EN 301 549 V2.1.2,
kterd vychdzi z mezinarodné uznavaného
standardu Web Content Accessibility
Guidelines, zkracené WCAG. DodrZenim
pravidel uvedenych v této shirce lze zvysit
pfistupnost webovych stranek pro uzivatele,
ktefi vlivem trvalého hendikepu nebo jen
docasného omezeni nemohou plnohodnot-
né pracovat v uzivatelském prostredi inter-
netovych stranek.

Jednotliva kritéria jsou rozdélena do
kategorii vnimatelnost, ovladatelnost, srozu-
mitelnost a stabilita. Zarovei jsou kritéria roz-
délena do trovni, pfi¢emZ A znaci zakladni
rovei pfistupnosti, AAA signalizuje idedlni
stav a maximalni moznou miru souladu.
WCAG doporucuje, aby tiroveit AAA nebyla
vyZadovana povinné, jelikoZ u nékterého typu
obsahu nenf redlné mozné ji docilit.

UZ dnes tedy maji byt dfady a dalsi po-
vinné subjekty bezbariérové. Dokonce mu-
si. A to nejen proto, Ze jim to nafizuje z&-
kon, ale zejména kvili tomu, Ze dostatecna
pfistupnost je zdkladni funkéni predpoklad
moderniho stétu, ktery nediskriminuje.
Navic je ¢im dal intenzivnéji prosazovana
digitalizace ifadi, takze by komunikace
s ob¢anem neméla nardZet na prekazku
pristupnosti.

Jaky je ale redlny stav bezbariérovosti
v prostiedi svétového internetu? Na rozdil od
postupného odstraiiovani bariér ve fyzickém
svété je v tom digitalnim 97 procent webo-
vych stranek nepfistupnych, alespoii ne pro
viechny uZivatele bez rozdilu. A Geské vefejna
sprava neni vyjimkou.

Aby bylo moZzné splnit povinnost, ktera pro

statnf weby plati uz od roku 2020, budou si

IT odbornici a vyvojafi muset osvojit nésle-

dujici postup:

@ Provést audit pristupnosti dle metodiky
WCAG 2.1

@ Posoudit stav a identifikovat, ktera krité-
ria webové stranky nespliiuji

@ Rozhodnout, jak provést napravu (tzv.
remediaci)

@ Postupné publikovat diléf opravy a zmény

@ Uvést stav pfistupnosti do tzv. Prohldseni
o pfistupnosti, které mé zdvaznou formu
a obsah

® Pravidelné posuzovat stav pfistupnosti
stranek a odstrafiovat dalsi bariéry

www.SystemOnLine.cz

Stavem pfistupnosti webovych stranek,
jejich auditovdnim a remediaci se uZ zabyvaji
technologické spolecnosti. V ACTUM Digital
na pfistupnost myslime od samého pocatku
vyvoje jakékoli webové aplikace. Kromé
firemnich webil nds samozfejmé zajim4,

jak se zlepSuje situace ve vefejném sektoru,
ktery md jit tomu soukromému piikladem.

A z nasich pozorovani vyplyva, Ze vefejna
sprava z vySe uvedenych bodi scénére pokro-
¢ila v zdsadé jen v jednom - vétsina instituci
na své stranky vzorné umistila Prohlaseni

o pristupnosti.

Smyslem prohléseni a diivodem, pro¢
povinné obsahuje urcité informace, je snaha
o maximalni transparentnost na cesté k bez-
bariérovosti. Prohlaseni ma uZivatele infor-
movat, které ¢asti internetovych stranek jsou
v souladu s normou, a jsou tedy bezbariérové,
a které ¢asti obsahu tuto normu nespliiuji
veetné vysvétleni pro¢ a kdy bude nevyhovuji-
cf stav odstranén.

Nejcastéji v prohlasenich na webech
(ifad{ a ministerstev narazime na podobnou
formulaci: ,Tyto internetové stranky jsou
pIné v souladu se zakonem ¢&. 99/2019 Sb.,

o pristupnosti internetovych stranek a mobil-
nich aplikaci a 0 zméné zakona ¢. 365/2000
Sb., o informacnich systémech vefejné spravy
a 0 zméné nékterych dalSich zdkont, ve znéni
pozdéjsich predpisi.”

Stranky vSak zcela ocividné nespliiuji
kritéria pFistupnosti ani v zdkladni Grovni A.
Divod, pro€ nelze ocekavat jakékoli zlepsent,
dokud nedojde k naplnéni i ostatnich bodd
uvedenych vy3e, je prosty. Pouze soulad
s pravidly WCAG, ktera pokryvaji nejpal¢ivéjs
problémy uZivatelt s riznymi druhy postize-
ni, zajist{ potfebnou pozitivni zménu.

je odborné provedeny audit soucasného
stavu. Ten nastini kritické prekdzky a urci
oblasti, na kterych je potfeba zapracovat.
Bez auditu ani snaZeni se sebelepsimi Gmysly
nemusi dopadnout dobfe. Takové piiklady

z praxe rozebirdme u nds na blogu ACTUM
Digital. Prosli jsme webové stranky vefejnych
subjektl a poukazali na chyby a nesmyslné
preslapy, kterych se z riznych diivodi a nej-
spise i z nevédomosti stat dopousti.

Spravné provedend remediace pak zajisti
napravu mezi soucasnym stavem a pozZadova-
nou trovni souladu dle WCAG. Néprava je ale
sové. Casto je tak nutné pfistoupit ke kompro-
mistim, které obvykle nevedou k uspokojivym

vysledkiim. Vyrazné efektivnéjsim zpiisobem,
jak zajistit bezbariérovost webového obsahu,
je zaclenit kritéria do GipIného pocatku tvorby
webovych stranek, tedy do ndvrhu designu,
anasledné i do vyvojovych procesi.

Castym omylem pii implementaci zasad
pfistupného internetu je presvédceni, Ze
staci jednou opravit chyby v Sabloné stranky
a piistupnost je vyfesend. Web je dynamické
prostiedi. Stranky se méni, informace pribyvaji,
obsah se pfesouvd, aktualizuje a dopliiuje. To se
neobejde bez pravidelného monitoringu stranek
a kontroly jejich pFistupnosti. Celkové vyhod-
nocen{ by mélo byt provadéno alespoii jednou
ro¢né, u dynamickych stranek i Gastéji.

Vyznamnym milnikem v internetové p¥istup-
nosti bude rok 2025, kdy se pravidla bezbarié-
rovosti zacnou vztahovat i na vétsinu komeré-
nich spolecnosti. Uz dnes v privatnim sektoru
zéjem o pristupnost roste. Rada spolecnosti
si uvédomuje, Ze vytvorenim prekdzek na
svych strankéach pfichazi o znacné mnoZzstvi
zékazniki, kterych podle poslednich vyzku-
mi miZe byt v populaci kolem 20 procent.
A v disledku starnuti vyspélych statii tento
podil v nasledujicich letech poroste.

Zahrnutim téchto uZivateld soukromé
spolecnosti pomahaji ménit digitalni svét na
misto, které je lepsi a piijemnéjsi pro vSech-
ny. Snaha o upfimnou inkluzi v soukromém
sektoru odhaluje zna¢ny kontrast v porovnani
s tristni situaci ve vefejném sektoru. Kdo jiny
neZ statni sprava by mél poskytovat svym
obé&aniim informace bez jediného naznaku
diskriminace?

Nic jako 100% pfistupnost neexistuje.
UZ jen spInéni zakladn{ irovné standardu
WCAG 2.1 drovné A ale znamend vjznamny
skok v uZivatelské zkusenosti a spokojenosti.
A zdaleka se netyka jen téch, kdo v Zivoté mu-
si bojovat s hendikepem. Stejné jako bezbari-
érovost fyzického svéta pomdhd pristupnost
webového obsahu naprosto viem.

Ondiej Pohl

A Autor ¢lanku je

\ hlavni UX designer
ve spolecnosti
ACTUM Digital, kte-
rd je Clenem IAAP
- Mezinarodni aso-
ciace profesionalli
v pfistupnosti.
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u A4

Moderni pojistovna si 7ada
DOKrocCi

Mezi hlavni trendy v oblasti digitalizace
pojistoven patfi v dnesni dobé zejména E2E
(end to end) online, coZ je obsluha klientd
prostfednictvim mobilni aplikace ¢i webu
spolecnosti, déle vytvareni podminek pro
bezproblémovou préaci na dalku, efektivni pré-
ce s daty a maximalné zabezpeceny pfenos
dat mezi partnery. V neposledni fadé se jednd
také o automatizaci internich proces.

E2E online - obsluha
klientu prostFfednictvim
mobilni aplikace Ci webu
Lidé jsou nyni v online svété jako doma. A to
vyzadujii od pojistoven, chtéji sluzby dostup-
né kdykoli a odkudkoli a s témé¥ okamZitou
reakci. Proto musi pojistovny pfinaset zakaz-
nicky servis online, a to hlavné pro zajisténi
online obsluhy a servisu pfi potfebé ménit
parametry produkti ¢i aktualizace ddajd. Pro
B2B2C spolecnost, jako jsme my, je klicové
také napojeni na systémy partnert pro-
stiednictvim API (application programming
interface).

Trend sméFuje k pIné digitélni formé hlé-
$enf a vyfizeni pojistné uddlosti, vyuziti live
chatu pro snadnou komunikaci s klienty, co
nejjasnéjsimu a nejsnadnéjsimu informovani
klientd o uzavienych smlouvéch a jejich pod-
minkéch - k tomu pomohou digitalni karty,
dostate¢né a srozumitelné informace a kon-
takty v bankovnich aplikacich a na webech.
VyuZiti chatbotii pro vzdélenou obsluhu je
pro klienty nesmirné jednoduchou a pohodl-
nou formou okamZitého ziskani zdkladnich
informaci a s Zivym ¢lovékem pak miiZe Fesit
své pozadavky bez vyjasiiovani zakladnich
parametri.

Z procesniho hlediska je jednou z klico-
vych funkci také pIné digitdlni proces on-boar-
dingu. Praktickym ndstrojem je i identifikace
klienta pomoci hlasové identifikace (voice/
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a digitalni reseni

Zdenék Jaro$

Oblast pojistovnictvi prochazi velkymi proménami, které pfinasi i zrychleni
digitalizace v celé spolecnosti. Pfichazeji nové technologie a trendy - zapo-
jeni umélé inteligence a chatbot(i do komunikace, prace s daty k jesté
lepSimu klientskému zazitku a mnoho dalSich. Pojistovny, které jsou
tradicné vnimané jako konzervativni instituce, museji drzet krok s dobou,
protoZe jiz dnes spolu s bankami Celi tlaku ze strany technologickych star-
tupti i firem, které mohou jednodu$e zacit plsobit i v jejich oboru.

speech recognition) ¢i bankovni identity
amnoho ¢asu usetii také moznost vzdalené-
ho podpisu mnohé smluvni dokumentace.

Prace na dalku
Homeoffice se v poslednich dvou letech roz-
8ifil zplisobem, ktery nelze prehliZet, a digi-
talizace je pro jeho bezproblémové fungovéni
nutnou podminkou. Moderni komunikaéni
néstroje jsou také nutné pro vyssi efektivitu
prace. Dobrym piikladem je napfiklad plné
zvladani dileZitych funkei Microsoft Teams ¢i
dalsich podobnych feSeni vSemi zaméstnanci.
HR oddéleni musi mit pod kontrolou sou-
stavnou a dlouhodobou edukaci vzdalené pra-
ce a spoluprace, oddéleni security pak zase
plné zabezpecovat vzdalend pfipojeni zamést-
nanci do internich systémi pojistovny. Vse
musi fungovat tak, aby nebyl rozdil mezi praci
v kanceldfi a doma. Technologie a hybridni
zplisob préce vyzaduje i specifickou formu
zajisténi edukace, kdy e-learning velmi dobfte
vyhovuje nérokiim aktudlni situace.

Co je pro uspéch moderni
pojistovny dulezité?

Prace s daty

® Zabezpedeni interni databdze, vyuzivani
cloudu pro rychlejsi dostupnost a praci
s daty.

@ Vytvofeni konektivity mezi partnery - pri-
marné prostiednictvim API.

e Vyuziti dat pro personalizované nabidky.

e Tvorba a znalost zdkaznickych cest a Gpra-
va produkti dle skutecnych potieb nasich
klientd.

@ Pravidelné sledovani trhu, tvorba bench-
markt a méfeni zakaznické spokojenosti
- NPS (net promoter score).

® Pravidelné testovani s klienty, vyjzkumy
a prizkumy.

Automatizace internich

procesu

@ Automatické posouzeni pojistné udélosti,
mozZnost vyuziti umélé inteligence.

@ Zajisténi rychlého vyfizeni a vyplaceni
plnéni.

e E-formulédfe s napojenim na internf sys-
tém pojistovny.

o Automatické nacitani dokumenti - OCR
(optical character recognition).

o Vyuzivani WMT (workflow management
tool) pro optimalizaci internich proces.

Digitalizace usnadiiuje spolupréaci a komu-
nikaci. Vyznamné ulehcuje administrativni

a byrokratické procesy a Setfi ¢as. Zrychlen{
tempa digitalizace v bankach i pojistovnach
vyvolalo zvySenou poptavku po IT profesio-
nélech a to je také jednim z kli¢ovych bodii
celého procesu - vytvoreni profesionalniho
tymu napfic celou organizaci, ktery bude dob-
fe obezndmen s procesem digitalizace a bude
ho podporovat. Jediné tak totiz tradi¢ni
finan¢ni instituce budou schopny ustat zvy3e-
nou aktivitu konkurencnich startupi a fintech
spole¢nosti. m

Zdenék Jaro$

Autor ¢lanku je ge-
neralnim feditelem
BNP Paribas Cardif
Pojistovny.
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Partnersky prispévek _

Pojistovna Kooperativa
reaguje efektivné
na potreby klientd a trhu

N

Zavedeni systému VMware Tanzu podpofilo vyuzivani kontejner(i napric celou pojistovnou Koopera-
tiva. Kontejnerizace umoznila zrychlit vyvoj aplikaci a jejich uvadéni na trh, coz Kooperativé pomadha
v konkurencnim boji — jeji klienti mohou rychleji vyuzivat nové aplikace a funkce a snadnéji tak napriklad
nahlasit Skodni uddlost nebo sledovat zmény své pojistné smlouvy.

Kubernetes jako standard
budoucnosti

,Sazime nainovace a vzdy se snazime vyuzivat
nejmodernéjsi technologie. Proto jsme zacali
pouzivat kubernetes, které budou tvofit nedil-
nou soucast nasi produkce. | kdyz mame také
tradicni aplikace, vyuziti kontejner( neustale
rozSifujeme. Dle naSeho ndzoru se jedna o pro-
dukeni standard pro vSechny budouci systémy,
ktery nam umoznuje jak flexibilitu, tak Skalova-
ni," vysvétluje Jan Vana, manazer infrastruktury
v pojistovné Kooperativa.

Rostouci vyuzivani kontejnerd se ukazalo byt
pro Kooperativu zasadni. Pojistovnictvi je stejné
jako rada dalSich odvétvi vysoce konkurencnim
trhem. Pro Kooperativu je tedy klicovy ,time to
market* - jakéakoli nova funkce nebo aplikace
musi byt na trhu velmi brzy, jinak klienta pre-
bere konkurence. Bez flexibility, modernizace,
efektivni implementace a provozu aplikaci by
Kooperativa nebyla schopna dostatec¢né pinit
pozadavky svych klient(i a zejména jim poma-
hat Fesit jejich zivotni situace. PoCet pouziva-
nych kontejnert v ramei pojistovny z pdvodnich
nékolika set skokové roste, a bylo proto tfeba
vyresit i jejich orchestraci a najit zplisob, jak je
vhodné spravovat a administrovat.

VMware Tanzu pro snadnou
integraci

Kdyz si Kooperativa uvédomila, jakému pro-
blému Celi - nutnosti ziskat kontrolu nad or-
chestraci kontejner(l -, obréatila se na svého
poradce Geetoo, ktery je partnerem spole¢nosti
VMware. Role Geetoo nebyla pouze implemen-
tacni, ale i edukativni. Partner proved! celkové
posouzeni IT prostredi, analyzoval pouzivané
aplikace a pfesné identifikoval potfeby pojistov-
ny. Nasledovalo ovéreni konceptu (PoC) na né-
kolika open-source technologiich a komer¢nich

www.SystemOnLine.cz

technologiich Red Hat a VMware Tanzu a po
vyhodnoceni padla volba na VMware Tanzu.

.V kontejnerech vidime budoucnost a je to pro
nas vlastné logické pokraCovani virtualizace.
Produkty VMware jsou standardemtrhu ainteg-
race vramci IT pro nas byla klicovym aspektem
privybéru. Rozhodli jsme se proto pro VMware

Tanzu, a to diky dlouhodobé spokojenosti se
spravou, spolehlivosti a propojitelnosti s dalSimi
feSenimi VMware, které vyuzivame,” doplriuje
Jan Vana.

Zkraceni doby
implementace a nasazeni
Cely provoz aplikaci pojistovny se diky Tanzu
zjednodusil, ve je efektivnéjsi a flexibilngjsi,
a navic pfipravené na budoucnost, protoze
narlist mnozstvi kontejnerd bude obrovsky.
Jiz nyni Kooperativa provozuje v kontejne-
rech velké mnozstvi funkci, které jsou pro

klienty pojistovny klicové - od uzavieni
smlouvy pfes internet az po mobilni aplikace
a aplikace pro hlaseni pojistnych udalosti -,
ataké interni aplikace, jako jsou systémy pro
obsluhu zékaznika.

,Diky Tanzu mdzeme pracovat mnohem flexibil-
néji pfi vyvoji novych aplikaci a Upravach téch
stavajicich. Mame zajiSténou vysokou dostup-
nost, coz je zejména v pripade online sluzeb pro
naSe klienty klicové. Z pohledu naSeho IT tymu
oceriujeme moznosti Skalovani a snadnou spra-
vu. V pripadé potreby jiz neni problém napfiklad
rychle pridat vykon. Pres stale rostouci pocet
kontejner ndm Tanzu pomaha udrZovat vse
funkéni a aktualni, fika Jan Vana.

Zavedeni VMware Tanzu podpofilo vyuzi-
vani kontejner(i v rdmci Kooperativy. ZlepSila
se i zkuSenost samotnych vyvojovych tyma,
které jsou nejen interni, ale i externi. ,Tanzu
akubernetes obecné nam umoznuiji jednodussi
zavadéni feSeni od riznych dodavatell a ex-
ternich spolupracovnik(, protoze vsichni mo-
hou kontejnerovou platformu snadno vyuZivat.
V zasadé tak ukazujeme i jinym spolecnostem,
jaky je dnes v této oblasti standard,” vysvétluje
Jan Vana.

Tanzu podpofilo rychlé doplnéni funkci a na-
sazovani zmén v aplikacich. ,Uvadéni novych
funkci Ci aplikaci na trh se vyrazné zkratilo, coz
nam usnadriuje praci s klienty a zvySuje jejich
spokojenost. Jesté pred par lety trvalo zavedeni
nového produktu klidné i rok. Nova kontejne-
rova platforma umozni udélat vSe podstatné
rychleji. Snizuje se tak riziko, ze nebudeme
schopni reagovat na pozadavky nasich klient(
apomahat jim pfireSenijejich zivotnich situaci,”
uzavira Jan Vana. m
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Data Quality Fabric

LI BV 4

posouva banky a pojistovny
k evolucne vyspeélejsi
kontrole a ochrane dat ...

Dokonala sprava dat je dnes ve svété financnich instituci samozfejmosti. PoGet jednotlivych systémi a datovych
skladi ale v propletenych strukturach holdingovych skupin, které sdruzuji banky, leasingové spole¢nosti a pojis-
tovny, nabobtnal i na statisice. Vyzvou pro datové specialisty je tyto roztfi§téné drobecky poskladat do ucelené
mozaiky zakaznickych, analytickych a provoznich dat. Za cestu k tomuto cili dnes datovi inZenyfi povaZzuji vybu-
dovani Data Quality Fabric, coz ve svych zavérech potvrzuje i analyticka spoleénost Gartner.

Financni instituce proplouvaji velmi poklid-
nou dobou bez razantnich zmén legislativy.
Ochranu osobnich tidajt vyplyvajici z GDPR
banky i pojistovny davno vyfesily, v pFistupu
k uZivatelskym datlim patfi v porovnani s ji-
nymi sektory mezi naprostou $picku. Jak ale
roky plynou, databaze bobtnaji, IT struktura
se rozsifuje o nové prvky, systémy, sluzby
a platformy. Casto je tak téméf nadlidsky
tkon husty datovy propletenec rozplést.
Vyjimkou z tohoto relativniho klidu byl
nastup BankID, ktery pro sektor bankovnich
a finanénich instituci v Cesku znamenal
dalsi skokové zvyseni komplexnosti IT in-
frastruktury. Bankovni identita slouzi jako
zdroj osobnich ddajt, kterymi mize klient
banky prokazat svoji totoznost v digitdlnim
prostfedi. Kromé bank se da vyuZit i pro pfi-
hlaseni k dal$im komer¢nim sluzbam a por-
taliim vefejné spravy. To je dalsi moment,
kdy se do znacné miry za¢inaji otevirat
a prolinat systémy riznych subjektd, insti-
tuci. Aby ovéem takovd digitdlni identita
fungovala spolehlivé a bezpecné, je v prvni
fadé nutné stavét na stabilnich zakladech.
A témi jsou pravé data.

Krokem kuptedu v datové evoluci je kon-

cept Data Quality Fabric. Vétsina firem znd
velmi dobfe termin Master Data Manage-
ment jako pasivni nastroj pro kategorizaci
a tfidéni dat. Nové se prosazuje pristup
oznacovany Data Governance, kdy se firmy
snazi data Fidit aktivné a vytvaret stabilni
procesni zéklad. D4 se jit ale jesté o stu-
pinek vyse. Data Quality Fabric je zavoj,
ktery prekryje tyto datové principy, obejme
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veskeré datové zdroje a umozni tidaje
spravovat za asistence umélé inteligence
v jedné centrélni platformé.

Stavebni kameny
,datového zavoje*

Abychom se mohli o Data Quality Fabric vi-

bec bavit, je nutné nejprve udélat pofadek
ve firemnich datovych katalozich a meta-
datech. Konsolidace pouzivanych systémii
a jejich detailni zmapovani - spolu s vytvo-
fenim firemnich Glossaries vysvétlujicich
zdkladni pouZivané terminy a funkcionality
- umoZiiuje vnést prvni paprsky svétla

do temnych koutd. Soucasti této ,,mapy*
datového svéta firmy mohou byt i vyfazené
a nepouzivané legacy systémy, které casto
skryvaji zajimava tajemstvi. Ani nepouZiva-
ny systém by totiz nemél napiiklad ucho-
vavat data, ke kterym firma nema patfi¢ny
souhlas. CoZ se neobejde bez podrobného
mapovani datovych zdroji a systémové
identifikace pfipadnych neshod.

Jakmile firma vi, kde ma jakd data
uloZena, pfichdzi na fadu faze zvySovani
jejich kvality. Data quality specialistiim je
tato oblast divérné zndma - ¢isténi a pro-
pojovéni. S nasazenim modernich nastroji
vyuzivajicich umélé inteligence Ize znacné
urychlit vSechny tikony, které firmy v ramci
Master a Reference Data Management na-
strojli vyuZivaji. BohuZel vétinou pouze pro
oddélené systémy Ci projekty, bez vyuziti
potencidlnich synergii vzniklych kompletni
integraci rozdrobenych datovych zdroji do
provézaného datového zavoje.

DileZitou schopnosti datovych nastroji

je sprava osobnich identifika¢nich ddaji
(PID), které patfi k nejcitlivéjsim uzivatel-
skym datim. Kazdy zdkaznik ma pravo na
ochranu osobnich informaci, jako je jméno,
e-mail, adresa nebo rodné ¢islo, navic mize
v rdmci GDPR kdykoli poZadat o jejich vy-
mazani. Aby firma dokazala témto pozadav-
kiim vyhovét, musi si byt v jakykoli moment
védoma, kde vsude se konkrétni osobni
daje nachézi, jak vznikly a kdo k nim mize
pristupovat. Pokud dojde na nejhorsi a za-
kaznické data uniknou, miiZe byt pro regu-
lované subjekty, jako jsou banky, extrémné
sloZité najit mezi mnozstvim podruznych
systémil, kde k Gniku doslo a kterd dalsi
data byla kompromitovéna.

Mapa informacniho
bludiste

Tyto nedostatky lze vyFesit pravé vytvofenim
Data Quality Fabric a nasazenim datové plat-
formy, ktera umozni PII zpracovavat, prohle-
dévat a analyzovat napfic téméf neomeze-
nym mnozstvim systémi. Tento komplexni
pristup navic odstrani i dal3f no¢ni miiru
finan¢nich organizaci, kterou je sprava sou-
hlast (anglicky consent management). Do-
hledat, kdy dal zakaznik souhlas s kontakto-
vanim urc¢itymi kanaly, je v jednom systému
snadné. Ale v rozvétvené struktufe desitek
tisicl systémi, kdy zakaznik komunikuje

s nékolika subjekty ve skupiné zarovei, mi-
7e pouhé vypovézeni souhlasu pfedstavovat
tvrdy ofiSek. Bez konsolidace dat prakticky
nerozlousknutelny.
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Konsolidace a propojeni veskerych pod-
kladovych datovych nastrojti je v sou¢asné
dobé oblasti, jejiz dileZzitost si banky, pojis-
tovny a dalsi velké spolecnosti zacinaji vel-
mi dobfe uvédomovat. Resenim je vsechny
tyto dilky datové skladacky integrovat
vjednom prostfedi.

Naucte se vypravét
kompletni datové pribéhy
Spréavné ¢ist data a ziskavat relevantni
informace neni jednoduchy tikol v Zddném
odvétvi, nejen v bankovnictvi. Doba, kdy si
firma bohaté vystacila s barevnym kolacovym
grafem, je ddvno pry¢. Data je dnes nutné
umét prezentovat koncovému uZivateli v co
nejsrozumitelnéjsi podobé. NejdileZitéjsi as-
pekty musi byt rozeznatelné na prvni pohled,
uZivatel také ocekava vysvétleni klicovych
zjisténi a prehledné zachycené vyznamné
zmény v Case. Zjednodudené feceno jde

o to, naucit se vypravét kompletni datové
piibéhy s adekvatni drovni detailu - skrze
Data Stories. UZivatel by mél bezproblémové
pochopit pfeddvanou informaci, spravné ji
interpretovat a rovnou mit moznost premyslet
o pfipadnych akcich.

Umeéla inteligence -
nejlepsi pritel dat

Jakmile jednou firma dokdze data zkrotit

a vytvofit funkéni Data Quality Fabric, neni
nic snazsfho neZ ji zpfistupnit uzivatelim.
KaZzdy ve firmé véetné netechnickych roli
dokaze v datové platformé vyhledat a zobra-
zit kompletni 360° datovy profil zdkaznika,
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aniZ musi obtéZovat programétory a spravce
databézi s jednoduchymi dotazy, exporty,
reporty a obihat dal$i administrativni ko-
lecka. Zvladne tak obslouZit své datové po-
tieby sam na nékolik kliknuti, bez nutnosti
dolovat data z nékolika systémi a pracné je
spojovat dohromady.

Katalogizovéni a ¢isténi dat je totiz ve
spousteé firem ¢ernou dirou polykajici kvanta

manualni lidské prace. Misto ru¢niho pfepiso-

vani zaznam, jejich oznacovani a spojovani
Ize uZ dnes vyuZit rizné funkcionality dato-
vych platforem vyuZivajici umélé inteligence.
Ta asistuje uzivateli, navrhuje zmény, varuje
pred anomédliemi, a pokud dostane k urci-
tému tikonu svoleni, provede ho nad vSemi
zaznamy v databazi zcela autonomné. Datové-
mu katalogu tak staci predloZit vzorovy balik
dat, z néhoZ se nauci napfiklad rozpoznat,
jaky format ¢isel smluv firma pouZivd, jak
vypadd e-mail nebo VIN kéd.

Tyto néstroje dnes nabizi zejména clou-
dové technologie typu Microsoft Azure nebo
AWS, nicméné jen pro data uloZend v téchto
zdrojich. V praxi kompletni zdkaznickd data
nikdy nejsou v jedné databazi na jednom
serveru, takZe je potieba referencni data
ametadata dopliiovat z dalsich systémi
a tlozist. Nelze na né tedy pouzit Al nastro-
je odlidnych technologii a nejjednodussi
cestou k témto pokrocilym moZnostem je
vyuZiti datové platformy integrujici vse do
ucelené Data Quality Fabric.

Banky a financni instituce patfi jiz delsi
dobu k nejvétsim uchovévateliim dat. Data
se stavaji jednim z nejvyznamnéjsich aktiv

nejen finanénich, ale i jinych instituci.
Firmy je zpracovavaji a snaZi se z nich vy-
dolovat doslova maximum. At uZ se jedna

o cilené oslovovéni stavajicich ¢i poten-
cidlnich klientd, risk management, fraud
management nebo o zdkladni zachovani
primérni funkce dané firmy s dirazem na
vesSkeré zakonné a regulatorni poZadavky.
Postupné digitalizace ,,vseho“ musi byt
zcela jisté budovana na pevnych datovych
zékladech. V3ichni velci zpracovatelé dat

si velice spravné uvédomuji, Ze excelentni
znalost a vysokd kvalita vlastnich dat mize
jiz nyni pfinaSet vyznamné Gspory. Datova
pfipravenost do budoucna navic znamena
naskok pfed konkurenty, ktefi nebyli schop-
ni reagovat na evoluci v datech vcas. ]

Ale$ Kotek

Autor ¢lanku je od-
bornikem na data
quality a master
data management
ve spolecnosti
Ataccama.
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Bezpecnostni monitoring
(nejen) pro financni instituce

Richard Barretto

Kyberneticky zlo€in se odjakziva zaméfuje na penize, a je proto logické, ze financni instituce patfi mezi jeho
oblibené cile. Neodradi je ani sloZitost finan¢nich IT systém, protoZe hfisté, na kterém se bojuje, je obrovské.
Nastroje pro monitorovani a zabezpeceni sité, které financnim institucim pomahaji se branit, mohou byt uzitenym
pomocnikem, ale soucasné i pfekazkou pro kazdodenni provoz s vysokym rizikem zahlceni. Co s tim?

« Podle Gasopisu Forbes se 35% vaech tni- Kdyz bezpecnostni nastroje o Identifikace a autentizace: financni in-
kil dat tyka odvatvi finanénich sluzeb. zpusobi vice §kody nez uzitku stituce musi kontrolovat pfistup k datlim
« Priizkum spolecnosti Vanson Bourne me- Bezpecnostni systémy, které maji poméhat, nejen ze strany zaméstnanci a externich
zi 100 vedoucich pracovnikii v oblasti dokazou mnohdy svymi alerty zahltit také osob, ale systémy musi byt rovnéz za-
finan&nich sluzeb ve Velké Britanii odha- | celé IT oddéleni banky. Vyzkum spolecnosti bezpeceny odpovidajicimi pFistupovymi
lil, Ze 70 % z nich v poslednich dvanacti Ovum mezi bankami zjistil, Ze 40 % z nich pravy pred samotnymi IT operétory.
mésicich zasahl néjaky bezpecnostni se musi kaZdy den vypofddat v priiméru @ Bezpecnost: naruseni bezpecnosti
incident. se 160 000 chybnymi, nadbyte¢nymi nebo finanénich instituci je medidlné vdécné
« Boston Consulting Group mezitim o0zna- jinak irelevantnimi vystrahami. A vinik? téma a vétsinou mifi rovnou na titulni
mila, Ze ,pravdépodobnost, Ze se firmy Prili§ mnoho bezpecnostnich néstroji. Spo- stranu. NaruSuje diivéru zakazniki a po-
poskytujici finanéni sluzby stanou teréem le¢nost Ovum zjistila, Ze 73 % IT oddéleni Skozuje povést instituce.
kybernetického dtoku, je 300krat vyssi vyuzivd nejméné 25 samostatnych bezpec-
nez u jinych spolecnosti. Redeni téchto | nostnich néstroji. Jak eliminovat citliva
tokd a jejich nasledkd je pro banky mista bezpeénostnim
a spravce majetku nakladngjsi nez v ji- | Citliva mista zabezpeéeni monitoringem
nych odvetvich.” finanéni instituce
* Dle Fintech News mize COVID-19 za | o Soylad s predpisy: nevhodnd manipu- Monitorovani na zakladé rizik
238 % nariist kybernetickych Gtokil na lace s daty vede k porusovani predpisi, Vidy zacnéte tim, Ze identifikujete nejpravdé-
finangnf sluzby. nafizeni a pokutam. podobnéjsi rizika a Gtoky, kterym miZe vase
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instituce ¢elit. Znalost konkrétnich kyberne-
tickych ttoki, kterymi miZe byt vase instituce
zasaZzena, poskytne predstavu o tom, kterd
zafizeni nebo logy je nutné upfednostnit a sle-
dovat monitorovacim feSenim. S kazdym ta-
kovym Fedenim jsou spojeny néklady. Neméte
jednoduse dostatek prostredkii pro pravidelné
zpracovani téchto informaci ani dostatek lid-
skych zdrojli pro tfidéni viech upozornéni ve
vasem bezpecnostnim tymu.

Budete muset navic velmi peclivé vybrat,
jaka data chcete monitorovat. Je potieba
iterativni pfistup ke zdokonaleni a vyladéni
monitorovaciho systému tak, aby se mohl
zaméfit na hlavni rizika vasi instituce. Pfe-
mira dat je pficinou velkého mnoZzstvi Sumu
a falesné pozitivnich vysledki, na které musi
vade tymy reagovat.

Soulad s predpisy

Vykazovani compliance ma zésadni vyznam,
protoZe diky témto reportiim jsou bezpe¢-
nostni a IT tymy informovany o potencidlnich
problémech, které by mohly vést k naruseni.

V pfipadé incidentu je uZitecné zjistit, k jakému
poruseni zdsad a predpisti presné doslo a co
mohlo byt poruseno. Monitorovani zajistuje
viditelnost skrze sledovani, analyzu a archivaci
logt, které vypovidaji o pribéhu aktivit. Shro-
mazdujte logy o klicovych &astech infrastruk-
tury a vyuZijte tato data k odhaleni pfipadnych
problémii a mist, kde dodrZovéni predpist bud
nenti, nebo je z tohoto hlediska podezrelé.

Identifikace a autentizace
Ovladnuti firemniho IT systému je pro hacke-
ry doslova zlaty diil. Pomoci feSeni pro moni-
torovani sité miZete zobrazit nejen véechny
sitové prvky, ale i to, jak jsou nakonfigurovany
a pouzivany a kdo je pouziva. Na ochranu
téchto Zivotné dilezitych prvki vyuzivejte

idaje zaloZené na identité uZivatele a silném
ovéreni, kterym ttocnici obvykle zacinaji.
Kyberzlocinci mohou zagit s phishingovymi
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Gitoky, patrat po kompromitovanych heslech
na internetu nebo vyuzivat feenf pro prola-
movéni hesel. Utocnik toho moc nezmiize,
pokud nema pfistup k uzivatelskym pfihlago-
vacim 0dajim.

Monitoring s vys$Sim stupném
viditelnosti
MiZete ziskat dplny vhled do stavu systémd,
aplikaci a sledovat sitové zafizeni, servery,
virtudlni pocitace, cloudova a bezdratova roz-
hrani v riiznych souvislostech. Velké mnozstvi
dat z monitorovan{ vam poskytne zdznamy
o stopach nebo (pokud jsou dostatecné velké)
o rozsahu jakéhokoli kybernetického dtoku.
Monitorovani sité také umoZiuje snadno
ziskat detailni pfehled o sifovém provozu
a zjistit, ktef{ uzivatelé, aplikace a protokoly
vjchozi a cilové destinace sitového provozu.
Tento prehled vdm umoZni nastavit zasady
vyuzivani $ifky pdsma a odhalit neobvyklé
vyuzivani zndmych cilt, které by mohly
znamenat bezpecnostni problém. Vychozi
a cilové destinace sitového provozu vam
také mohou poskytnout voditka pro stano-
veni atribuce a umoznit vam tak zjistit, kdo
a jaké typy itocnych schémat jsou vasemu
protivnikovi zndmé.

Vyhledavejte rychleji pripady
naruseni bezpecénosti

S modernimi monitorovacimi nastroji miizete
kombinovat sitovou telemetrii pro kom-

v sitovém provozu a automatizovat zasilani
alertti bezpe¢nostnimu a IT tymu. Pro zacatek
je vhodné nastavit varovani formou zasilani

e-mailu, chatovych zprav nebo SMS upozorné-

ni na zmény v konfiguraci zafizeni, zdsadach
ovéfovani nebo ¢innostech, které jsou v sou-
ladu se znamymi indikatory kompromitace
(typicky sdilené informace ze zndmych naru-
Seni nebo ttoki). Co nejvice automatizujte
a nechte tézkou préaci na pocitacich.

Pozor na unavu
Méné je nékdy vice platii v oblasti kybernetic-
ké bezpecnosti. Setkali jsme se se situaci, kdy
zékaznik opakoval kazdou druhou minutu ty-
té7 Gkony. KdyZ se systém stal nedostupnym,
dostdval e-mailové upozornéni - i kdyZ byl
vypadek jen minutu. Kazdé dvé minuty poté
néstroj pro monitorovéni sité odesilal dalsf
e-mail. Lidé si na to tak zvyKli, Ze zacali tato
varovani ignorovat. KdyZ je jich pfili§ mnoho,
lidé je jednoduse pfestanou vnimat.
Doporucujeme zajistit, aby e-maily odché-
zely pouze tehdy, kdyZ se nékdo prihlasi do
systému a podnikne néco zavazného. V soula-
du s nasim doporucenim se v3ak ujistéte, Ze
jste systém nakonfigurovali tak, aby uZivatele
nespamoval zpravami i ve chvilich, kdy neni
nikdo pfihlaseny.

Poskladejte vSe dohromady

a radné otestujte

Vsechny IT a bezpe¢nostni tymy jsou vytizené
a snadno mohou piehlédnout nékteré z kritic-
kych mist, které Gto¢nici zakonité odhali. To
neznamend, Ze jsou nekompetentni. Vyuzijte
moznosti pravidelného testovani zranitelnosti
a penetracnich testl. Zajistéte, Ze testovaci
postupy mohou sledovat vase bezpe¢nostni

a IT tymy. Jsem velkym piiznivcem tzv. ,Red
Teamu“ (ofenzivni testy Cernych skiinék).
»Red Team* testy predstavuji kompletni napa-
deni, jejimz cilem je co nejvérnéji simulovat
Gitok. Tyto typy testii obvykle zna pouze ome-
zeny pocet osob v rdmci instituce. Po realizaci
»Red Team* testu vSak miZete pfijit o divéru
ostatnich tymii, nebot to, co povaZovaly za
skute¢né narudeni, bylo jen cvi¢eni napodo-
bujici potencialné zdvazné napadeni. Alterna-
tivou, kterd k testovani pfistupuje na zdkladé
vétsi spoluprace, je tzv. ,Purple Team* test.
Ten kombinuje a koordinuje Gto¢nd i obrannd
cviceni s cilem zjistit, do jaké miry jsou zahd-
jené Gitoky zaznamenany nebo viditelné pro IT
a bezpecnostni tymy.

Richard Barretto

Autor ¢lanku je
Chief Information
Security Officer
spolecnosti
Progress.
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CRM a financni sluzby

Technologie
setri cas
a usnadnuji kontakt

se zakazniky

Banky, finanéni poradci, makléfi
nebo spravci majetku a fond.

Ve finanénim sektoru Ize narazit
na fadu specialist, ktefi nabizi
Siroké portfolio sluzeb - hypotéky,
sporeni, pojisténi nebo investicni
produkty. Spole¢né maji i to, Ze
komunikuji se souéasnymi i poten-
cialnimi zakazniky skrze riizné
kanaly, sdili s nimi dokumenty

a samoziejmé jim také zmifiované
produkty nabizi. Aby vSak udrzeli
tito specialisté, nebo rovnou celé
obchodni tymy, nad svou denni
agendou prehled, potfebuji odpovi-
dajici digitalni podporu. Tuto funkci
pIni v dnedni dob& CRM systém,
ktery umoziiuje efektivni fizeni
vztahd se zakazniky.

ProtoZe je financni sektor velmi rozsahly, jed-
né se o velmi lukrativn{ oblast i pro firmy, kte-
ré CRM vyviji. Trend1l je v této oblasti vicero,
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Michal Smetana

at uz se jedna o hledani novych potencialnich
zakazniki (leadi), automatizaci, personaliza-
ci, bezpec¢nost nebo integraci novych néstroji.
Jejich smyslem je pak usetfit financnim speci-
alistim maximum ¢asu nad rutinnimi koly,
aby se mohli vénovat tomu, co je skute¢né di-
leZité - budovani vztahi se zdkazniky, osobni
setkani i péce o stavajici klienty.

Nedostatek leadu je
no¢ni murou kazdého
financniho poradce
Neustale rozsifovat svou databazi potenci-
alnich zakazniki je velkou vyzvou nejen pro
poradce a dalsi financni specialisty. Prakticky
kazdy obchodnik ma problém s nedostatkem
leadii a bez spravného CRM miiZe jejich pocet
rozsifovat jen velmi tézko. Poradce bez digi-
talni podpory miiZe spoléhat hlavné na dopo-
ruceni, coZ nebyvé zdaleka dostacujici. Vyvoj
CRM proto sméfuje k vytvateni vhodnych na-
strojii pro generovani leadd, napfiklad skrze
webové formuléfe, socialni sité, chatbot nebo
dokonce prostfednictvim externich databézi,
které nabidnou az stovky miliont kontakti.
Zaroveii je naprosto kli¢ova dobré klasi-
fikace téchto potencidlnich zdkazniki - ¢im

jsou relevantnéjsf a blizsi danému obchod-
nikovi, tim snéze je miZe oslovit. Vyvoj se
tedy ubird smérem k lepSimu pozndni téchto
zékazniki. Odkud se proklikl na web? Z jaké
je firmy? Jaka je jeho pozice? To jsou otazky,
které budou finanéniho specialistu zajimat.
Diky tomu pak bude mit skvély odrazovy mis-
tek k vymysleni vhodné strategie pro osloveni
a personalizaci nabidky.

Automatizace pomuze
odbourat rutinni kroky

a usetri cas

Automatizace je z hlediska vyvoje nikdy
nekondici proces. VZdycky se najde prostor,
jak néco zlepsit, zrychlit, usnadnit. Napfiklad
pokud ma financni specialista za sebou prvni
kontakt s potencialnim zdkaznikem, at uz onli-
ne, nebo osobné, vétsinou neuzavie smlouvu
na prvni dobrou. Naopak, hledani toho sprav-
ného produktu ¢i sluzby miZe chvili trvat, stej-
né tak rozhodovan{ osloveného ¢lovéka. Proto
by mél financni specialista dostat automaticky
(tfeba po tydnu) upozornéni, ze by se mél
potencidlnimu klientovi pfipomenout.

Navic software by mél sam vyhledavat ru-
tinni ¢innosti, jaké uZivatel vykonava, a sam
automatizaci nabidnout. Pfekonat vlastni
pracovni ndvyky mize byt casto velmi tézké,
proto by systém mél zlepSeni aktivné nabizet.
Takzvana automatizace workflow tedy umozni
danému finanénimu specialistovi zbavit se
repetitivnich ¢innosti na zdkladé dennich
aktivit a soustfedit se na budovani diivéry
a vztahi se zakazniky. Nékterd CRM navic
nabizi celé frameworky, jeZ uZivatele navadyi,
jak si osvojit spravné navyky.

Nativni integrace umozni
drzet data pod poklickou
Komunikacni nastroje, tcetni platformy nebo
projektovy management. Nastroji, které Ize
propojit s CRM, je nespocet a jednim z trendi
je roz8ifovat mnoZstvi nativnich integraci. Pra-
vé diky tomu si mohou jednotlivci i celé tymy
vybrat to, co jim pro préaci nejvice vyhovuje.
Vyhodou je pak i to, Ze jednotlivé néstroje jsou
dostupné v ramci CRM platformy okamZité, po
prihlaseni prakticky na jedno kliknuti.

Klicové je i sdileni dat mezi nastroji, takze
finanéni poradce vi, s kym komunikoval, kdy,
v jakém stavu je jednéni s danym clovékem a ja-
ké produkty mu nabidl. Dostane tak okamZité
kontext, ktery by musel jinak pracné dohledé-
vat, a v klidu miiZe pokracovat v jedndni. V ne-
posledni fadé ziska i lep3i prehled o své vlastni
préci, v jaké fazi ztraci nejvice zékaznikd, nebo
jaké produkty lidé vyhledavaji nejvice, p¥ipad-
né jakeé jsou jejich vyhody a nedostatky.

www.SystemOnLine.cz



Strategie

Bezpecnost je zaklad
nejen ve svété financi
Zakaznicka data CRM nejen zpracovava, ale
rovnéZ je musf uchovavat v bezpeéi. Financni
sektor je na ochranu dat uZivateli obzvlasté
prisny, proto i vyvojafi musi pamatovat na
veSkeré standardy. Zaroveii by firmy a finané-
ni instituce mély pfistupovat k bezpe¢nosti
jako k jednomu z hlavnich kritérii p¥i vybéru

P \‘*‘\é .

|

CRM. To by mélo spliiovat vSechny dileZité
certifikace (napfiklad SOC 2, SOC 3, US-EU
Privacy Shield nebo ISO/IEC 27001:2013).
Systém, ktery obsahuje veskera diivérnd
byznysové data, by tak mél umoziiovat vysoky
stupeii zabezpeceni. Zarovefi i dnesni tech-
nologie umoZiuji rychlé a efektivni ovéreni
zakaznika, af uz se jedna o bankovni identitu,
nebo elektronické podpisy. Rychlé ovéreni

pak zaroveil urychluje cely proces uzavirani
kontraktu, coZ je nejen pro svét financi zésad-
ni kritérium.

Trendy ve vyvoji CRM nezadrZitelné sméfuji

k rychlosti, maximalnimu vytéZovani dat a per-
sonalizaci. Finanéni specialisté tak maji vice
Casu na osobni kontakt - dokonce pro 31% lidi
je pfi ziskdvani investi¢niho poradenstvi nej-
dileZit&jsi kontakt se skute¢nou osobou. Stale
tedy plati, Ze zakaznici chtéji komunikovat pfi-
mo, klidné i telefonicky, nebo prostiednictvim
SMS ¢&i socidlnich siti. A moderni CRM by
specialistim mélo pomoci jakoukoli z t&chto
cest efektivné vyuzit. m

Michal Smetana

Autor ¢lanku je ve-
doucim ¢eské po-
bocky startupu
Pipedrive.

Inzerce ——

Online
trafika -

Aktualni i starsi
cisla, specialni
vydani

Postovné zdarma

(Pri plathé prevodem)

www.SystemOnLine.cz

Nechybi vam néktera cisla ¢asopisu IT Systems?
Objednavejte na: www.SystemOnLine.cz

Jak si Gspsing
Fikat o penize
phemd2 =

Cesta
K efektivaimu
reportingu
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Mozno objednat take e-mailem: objednavky@SystemOnLine.cz
neho telefonicky: 539 007 977
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Udaje uvedené v prehledu poskytli samotn

W
o

CRM

Prehled CRM systémii na ceském trhu 3/2022 (zkracena kontaktni verze)

Néizev produkiu (verze) | ABRAGen |  ACtveCRM [ Mollon |  AutoCRMcz | Backy |
Nézev dodavatele ABRA Software a.s. AutoCont CZ a.s. Atollon CS s.r.o. WYR s.r.0. Webkomplet, s.r.0.
Web dodavatele www.abra.eu www.autocont.cz www.atollon.cz www.autocrm.cz www.backy.cz
On-premise ANO NE ANO ANO -
Cloud ANO ANO ANO ANO ANO
Podpora riiznych komunikagnich kandll se zakazniky ANO NE ANO ANO ANO
Sbér a vyhodnocovani statistickych Gdaji ANO NE ANO ANO NE
Podpora List Managementu ANO NE ANO ANO ANO
Realizace trznich testl ANO NE NE ANO NE
Podpora fizeni a realizace propagacnich akci ANO NE ANO ANO NE
Rizeni obchodniho pfipadu dle metodiky ANO ANO ANO ANO ANO
Automatizace korespondence ANO NE ANO ANO NE
Product Configurator ANO NE ANO ANO ANO
Pfedpovédi objemu prodeje ANO ANO ANO ANO ANO
Sprava motivaéniho programu obchodniho procesu ANO ANO ANO ANO NE
Redeni zndmych problémi z minulosti a FAQ ANO NE NE ANO NE
Rizeni garance doby vyfeseni pozadavku ANO NE ANO ANO ANO
Vyhodnocovani efektivity prodejnich a servisnich procest ANO ANO ANO ANO ANO
Simulace procest a trasovani procest ANO NE NE ANO NE
Potet instalaci produktu v CR 9800 165

| Nézev produktu (verze) | Dialog 3000Skylla_| _esyco business [ __eWayCRM |
Nézev dodavatele Control spol. s r.0. E LINKX a.s. eWay System s.r.0. FLORES Software s.r.o. 1. Web IT sr.o.
Web dodavatele www.control.cz www.elinkx.cz WWW.eway-Crm.cz www.floresps.cz http://www.1webit.cz
On-premise NE ANO ANO ANO NE
Cloud NE NE ANO ANO ANO
Podpora riiznych komunikagnich kandll se zakazniky ANO ANO ANO ANO ANO
Shér a vyhodnocovani statistickych daji ANO ANO ANO ANO -
Podpora List Managementu ANO ANO ANO ANO ANO
Realizace trznich testl NE ANO NE ANO -
Podpora fizeni a realizace propagacnich akci NE ANO ANO ANO -
Rizeni obchodniho pfipadu dle metodiky ANO ANO ANO ANO -
Automatizace korespondence ANO ANO ANO ANO ANO
Product Configurator ANO ANO ANO ANO ANO
Predpovédi objemu prodeje ANO ANO ANO ANO -
Sprava motivaéniho programu obchodniho procesu ANO ANO NE ANO -
Redeni zndmych problémi z minulosti a FAQ ANO ANO ANO ANO ANO
Rizeni garance doby vyfeseni pozadavku ANO ANO ANO ANO ANO
Vlyhodnocovani efektivity prodejnich a servisnich procest ANO ANO ANO ANO ANO
Simulace proces( a trasovani procesi NE NE NE ANO -
Potet instalaci produktu v CR 190 56 4400
Néizev produktu (verze) | KARAT | KIRACRM [ Medor CRM | Microsoft Dynamics CRM | myAVIS® |
Nézev dodavatele KARAT Software a.s. HS Computers Austro-Bohemia s.r.0. Microsoft s.r.0. KVADOS, a.s.
Web dodavatele www.Karatsoftware.cz www.kiracrm.com www.austro-bohemia.cz - www.microsoft.cz/dynamics www.kvados.cz
On-premise ANO ANO ANO ANO ANO
Cloud ANO ANO ANO ANO NE
Podpora riiznych komunikagnich kandll se zakazniky ANO - ANO ANO NE
Shér a vyhodnocovani statistickych ddajl ANO - ANO ANO NE
Podpora List Managementu ANO - ANO ANO ANO
Realizace trznich testl NE - - ANO NE
Podpora fizeni a realizace propagacnich akci ANO - ANO ANO NE
Rizeni obchodniho pripadu dle metodiky ANO ANO ANO ANO ANO
Automatizace korespondence ANO - - ANO NE
Product Configurator ANO - - ANO ANO
Predpovédi objemu prodeje ANO - ANO ANO ANO
Sprava motivaéniho programu obchodniho procesu ANO - - ANO ANO
Reseni znamych problémi z minulosti a FAQ ANO - ANO ANO -
Rizeni garance doby vyfeseni pozadavku ANO - ANO ANO NE
Vlyhodnocovani efektivity prodejnich a servisnich procest ANO - ANO ANO ANO
Simulace proces( a trasovani procesi ANO - - ANO ANO

Uzivatelé v CR a SR
Potet instalaci produktu v CR 157 27 320 30

www.SystemOnLine.cz
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CRM

Pinou verzi piehledu najdete na www.SystemOnLine.cz

[ BilyMotyt | bpmonline | Byznys ERP - CRM CORIPO CRM & CDP CareCloud DEALInTEAL

BM Servis s.r.0. Millennium Services spol. s T. 0. Solitea Byznys ACMARK s.r.0. Cortex a.s. NOTIA crm DEALInTEAL
www.bmservis.cz www.millennium.cz www.byznys.eu www.acmark.cz https://www.cortex.cz/ www.dealinteal.com
|
ANO ANO ANO ANO NE NE
NE ANO ANO ANO ANO ANO
|
NE ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO - ANO ANO NE
ANO ANO ANO ANO ANO ANO
|
ANO ANO ANO ANO - ANO
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO - ANO
ANO ANO ANO ANO ANO NE
ANO ANO ANO ANO ANO NE
ANO ANO ANO ANO - NE

ANO ANO ANO ANO ANO -
|
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO NE
|
50 200 10 53 39

HELIOS Orange i/2 CRM | 16 | IFSCloud | Informacni systém K2 | Intuo - Company Intelligence
Asseco Solutions, a.s. DATA-NORMS s.r.0. CyberSoft, spol. s r.o. InfoConsulting Czech s.r.o. K2 atmitec s.r.0. Digital Resources, a.s.
www.helios.eu www.data-norms.cz www.cybersoft.cz www.infoconsulting.com/cs/ www.k2.cz www.digres.cz
|
- ANO ANO ANO ANO ANO
- NE - ANO ANO -
|
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO -
ANO ANO ANO ANO ANO ANO
NE NE NE NE ANO ANO
NE ANO NE ANO ANO ANO
|
NE ANO NE ANO ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO ANO
NE ANO NE ANO ANO -
NE ANO NE NE ANO -
NE ANO NE ANO ANO ANO
ANO NE NE ANO ANO ANO
|
ANO ANO NE ANO ANO ANO
NE NE NE ANO ANO ANO
|
6548 10 185 42 650
| OpenCRM [ ___ORINFO | Pipedrive | Pivotal CRM I TR RAYNET CRM
OR-CZ spol. s r.o. OR-CZ spol. s r.0. Pipedrive LLP CRM s.r.0. Ql GROUP a. s. RAYNET s.r.0.
WWW.0rcz.cz WWW.0rCz.cZ https://www.pipedrive.com/ www.llpcrm.com https://www.qi.cz www.raynet.cz
|
ANO ANO NE ANO ANO NE
ANO NE ANO NE ANO ANO
|
NE ANO NE ANO ANO ANO
NE ANO NE ANO ANO -
ANO ANO ANO ANO ANO ANO
ANO ANO NE ANO ANO -
ANO ANO NE ANO ANO -
|
ANO ANO NE ANO ANO -
ANO ANO ANO ANO ANO -
ANO ANO NE ANO ANO -
ANO ANO ANO ANO ANO -
NE NE NE ANO ANO -
ANO ANO NE ANO ANO -
ANO ANO NE ANO ANO -
|
ANO ANO ANO ANO ANO -
ANO NE NE NE ANO -

5 37 25 891 3000
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Q
N

CRM

Prehled CRM systémii na Geském trhu 3/2022 (zkracena kontaktni verze)

Nézev produktu (verze)

Sales Support System

Nézev dodavatele ZooControl s.r.0. Allium s.r.0. Salesforce Anodius, a.s. (SK)
Web dodavatele www.zoocontrol.cz www.allium.cz www.salesforce.com https://www.anodius.com/
On-premise - ANO - NE
Cloud - ANO ANO ANO
Podpora riiznych komunikagnich kandll se zakazniky ANO ANO ANO ANO
Sbér a vyhodnocovani statistickych Gdaji ANO ANO ANO ANO
Podpora List Managementu ANO ANO ANO ANO
Realizace trznich testl ANO ANO ANO ANO
Podpora fizeni a realizace propagacnich akci ANO ANO ANO ANO
Rizeni obchodniho pfipadu dle metodiky - ANO ANO ANO
Automatizace korespondence ANO ANO ANO ANO
Product Configurator - ANO ANO ANO
Pfedpovédi objemu prodeje - ANO ANO ANO
Sprava motivaéniho programu obchodniho procesu - ANO ANO ANO
Redeni zndmych problémi z minulosti a FAQ - ANO ANO ANO
Rizeni garance doby vyfeseni pozadavku - ANO ANO ANO
Vyhodnocovani efektivity prodejnich a servisnich procest - ANO ANO ANO
Simulace procest a trasovani procest - ANO ANO ANO
Potet instalaci produktu v CR 8

| Nézev produktu (verze) | SAPCX |  SmartdWehCRM | _ Soft4Sale | SugarCRM |
Nézev dodavatele SAP CR,spol. s r.o. M2000 spol. s r.o MTJ Service, s.r.0. Algotech, a.s.
Web dodavatele www.sap.com/cz/index.epx www.m2000.cz Www.mtj.cz www.algotech.cz
On-premise - ANO - ANO
Cloud ANO ANO ANO ANO
Podpora riiznych komunikagnich kandll se zakazniky ANO ANO ANO ANO
Sbér a vyhodnocovani statistickych daji ANO ANO ANO ANO
Podpora List Managementu ANO ANO ANO ANO
Realizace trznich testl ANO - - ANO
Podpora fizeni a realizace propagacnich akci ANO - ANO ANO
Rizeni obchodniho pfipadu dle metodiky ANO - ANO ANO
Automatizace korespondence ANO ANO ANO ANO
Product Configurator ANO ANO ANO ANO
Predpovédi objemu prodeje ANO - - ANO
Sprava motivaéniho programu obchodniho procesu - - - ANO
Reseni znamych problémi z minulosti a FAQ ANO ANO ANO ANO
Rizeni garance doby vyfeseni pozadavku ANO ANO - ANO
Vlyhodnocovani efektivity prodejnich a servisnich procest - ANO ANO ANO
Simulace proces( a trasovani procesi - - NE NE

Uzivatelé v CR a SR
Potet instalaci produktu v CR

Nézev produktu (verze)

Nézev dodavatele

Web dodavatele

Nabizené formy implementace systému
On-premise

Cloud

Vlybrané funkce - kontaktni centrum a marketing
Podpora riiznych komunikagnich kandll se zakazniky
Sbér a vyhodnocovani statistickych tdaji
Podpora List Managementu

Realizace trznich testl

Podpora fizeni a realizace propagacnich akci
Vlybrané funkce - prodej a servis

Rizeni obchodniho pripadu dle metodiky
Automatizace korespondence

Product Configurator

Predpovédi objemu prodeje

Spréava motivacniho programu obchodniho procesu
Reseni znamych problémi z minulosti a FAQ
Rizeni garance doby vyfeseni pozadavku
Optimalizace obchodnich procesi

Vlyhodnocovani efektivity prodejnich a servisnich procest

100

76

630

100

SugarCAM Community Edition WAK INTRA |___ZoHOCRM |

Algotech, a.s.

TeamOnline a.s.

WAK System, spol. s r.0.

Pro Futuro Consulting a.s.

www.algotech.cz www.teamonline.cz www.waksystem.cz www.pfc-group.com/

| Nabizené formy implementace systmuy |
ANO ANO ANO ANO
ANO ANO ANO ANO

[ Vybrané funkee - kontakini centrum a marketng .|
ANO ANO ANO ANO
ANO ANO ANO ANO
ANO ANO ANO ANO
NE NE NE ANO
ANO ANO NE ANO

| Vybrané funkee - prodgjaservis ... |
ANO ANO ANO ANO
ANO ANO ANO ANO
ANO ANO ANO ANO
ANO ANO ANO ANO
ANO ANO NE ANO
ANO ANO ANO ANO
ANO ANO ANO ANO

| Optimalizace obchodnichprocesg ... |
ANO ANO ANO ANO
NE NE NE ANO

Simulace proces( a trasovani procesi

Uzivatelé v CR a SR
Potet instalaci produktu v CR
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Professional
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Podle expertii spolecnosti Anect se Gtocnici
snazi byt efektivni, takze v letoSnim roce ne-
ocekavaji Zadny zcela novy typ ttoku, coZ je
relativné dobra zprava. Spatna zpréva naopak
podle nich je, Ze ttoc¢nici jsou bohuZel velmi
efektivni a budou tak dale vylepSovat celou
fadu dtokd, které velmi dob¥e fungovaly jiZ
vloni. Pojdme se proto spole¢né podivat na ty
nejdilezitéjsi typy dtokd:

Minuly rok jsme vidéli nékolik Gspé&snych
litokd tohoto typu (napf. SolarWinds, Code-
cov, Kaseya). Tim, jak se relativné zkvalitiiuje
,ochrana vlastnich hradeb“, Gtocnici se snazi
do hradu proniknout ,,na voze diivéryhod-
nych dodavateld“. BohuZel, subdodavatelé

a pro Gtocniky je to tedy jednodussi cesta

(i kdyz je to o krok navic). Utoénici se budou
snazit budto proniknout do dodavatelského
softwarového kodu, nebo ziskat subdodavatel-
ské prihlaSovaci tidaje apod.

Ransomware bude i nadale doruc¢ovan nej-
Castéji pomoci emailu; jedna ze zmén bude
spocivat v kvalitnéjsim ,,individudlnim/ perso-
nalizovaném cileni“ emailovych ttoki, jejichZ
detekce tedy bude sloZitéjsi. Pokracovat bude

www.SystemOnLine.cz

Kyberzlocinci
vylepsuji

osvedcené metody
a zpusoby utoku

Ve vSech odvétvich dnes vidime, jak akceleruje vyuziti informacnich tech-
nologii a naSe zavislost na nich. Souc¢asné s tim ovSem akceleruji svou
aktivitu a kreativitu i kyberneti¢ti uto¢nici. Obranci proto musi reagovat.
Doposud relativné schiidnou cestou bylo udrZovani bezpe¢ného prostredi
firemnich siti a fizené nasazovani informacnich technologii. JenZe to loni
padlo a proménilo se v neustale se ménici oteviené prostfedi. Pfechod na
praci na dalku a uspiSeni nasazeni cloudd pfineslo nova rizika a vyzvy. Co
to znamena pro kybernetickou bezpecnost v roce 2022?

i trend vice-fazového vydirani: Gtocnici zaprvé
zaSifruji data, ale zaroveti si je navic odnesou
(zkopiruji), druha faze vydirani pak spociva

v hrozbé zvefejnéni citlivé casti vasich dat.
Dalsi (technicky) trend se tyka posunu ran-
somware smérem k Sifrovani firmwaru.

Malware, véetné ransomware, se zatim
soustiedil vétsinou na ,klasické® IT. Po-
stupné budou nardstat atoky zaméfené na
vjrobni technologie v primyslu, utilitéch ¢i
v logistice (OT), a také na zafizeni ze svéta
internetu véci (10T). To je hrozba zejména
pro zdravotnictvi, ale i primysl a ostatni
odvétvi (chytré budovy atd.). S nardstajicim
vyuZivinim mobilnich platforem pro préci,
pro platby (mobilni platby a bézné i crypto
digitalni penéZenky) i pro soukromy Zivot,
se Gitocnici budou stale Castéji snaZit obsadit
i tuto oblast.

Velka ¢ast titocniki se soustfedi primérné na
ziskani pfihlasovacich tdaji (jméno a heslo),
a to bud'to sami pro sebe, nebo jako ,,cenné
zboZi“ pro dalsi dtocniky. Na internetu jsou
stale Gastéji k dispozici obrovské databé-

ze ukradenych pfihladovacich udaji tzv.

~credentials®, které jsou ndsledné zneuZivany

k itokdim typu ,,credential stuffing (automa-

tizované pokusy o pfihlasovani do riiznych

aplikaci a sluzeb). V dalsim roce tedy oceka-

vejme vyrazné zesilen{ téchto trendi:

@ budou zesilovat phishingové ttoky zamé-
fené na kradeZe credentials

@ budou zesilovat Gtoky zneuZzivajici tyto
ukradené identity

® avsouvislosti s rozvojem [oT a moder-
nich cloudovych aplikaci se budou stale
castéji objevovat itoky na zneuZiti tzv.
»hon-human* G¢td a identit (identit stro-
ja &i aplikaci)

Vyse zminéné kradeZe identit jsou do znacné
miry usnadfiované nepozornymi uzivateli,
ktefi jsou tim nejslabsim ¢lankem obrany. Na
slabiny lidského mozku budou dto¢it nejen
phishingové ttoky, ale i stale dokonalejsi pod-
vodné kampané typu BEC (Business Email
Compromise) zaméfené na podvodné platby.
V této oblasti bude dochazet i k dokonalejsi-
mu vyuzivani technologii ,, deep-fake*, véetné
hlasovych ¢i video podvodil. ZneuZivani deep-
fake podvrhii se navic bude objevovat i v rovi-
né dezinformacnich kampani, kde bude dale
proristat zneuZivan{ socidlnich sitf pro riizné
ticely, véetné kyberitokd.
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Virtualni realita si nachazi
cestu i do financniho odvetvi

To, Ze virtualni realita nachazi uplatnéni v fadé technickych odvétvich uz
nikoho nepfekvapi. Samozfejmosti je dnes i v oblasti vzdélavani a zabavy.
Co si vSak jen mélokdo dokaze predstavit je pfinos virtudlni reality pro
financni sektor. | v této oblasti vSak jeji vyuziti dava smysl a zpfistupfiuje
nové cesty, jak zaujmout klienty, Skolit zaméstnance a poskytnout financ-

nik(m lepsi vhled do portfolia.

Vzdélavani s pomoci
praktickych scénaru i Al
Zcela samoziejmé, stejné jako v jinych
odvétvich, je vyuzZiti VR ke vzdéldvani pra-
covnikd bankovnich instituci. Pfinosem je
predevsim v oblasti takzvanych jemnych

dovednosti neboli soft skills. Pfikladem mi-

7e byt tfeba Bank of America, ktera pro své
zaméstnance pfipravila 20 riiznych simulaci
zlepujici dovednosti v oblasti vztahd s kli-
enty, a dokonce i cvieni empatie. VyuZivaji
pritom zcela zakladni headsety Oculus Go,

Obr. 1: Pokrocilé VR technologie jako je sledovdni pohybu oci a vyrazu tvdre umoziiuji zlepsit

komunikaci a obohatit skoleni zaméstnancii.
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Jan Fri¢

které disponuji pouze 3 DoF ovladacem (na
rozdil od 6 DoF neumoZiiuje sledovat pohyb
ovladace v prostoru ale pouze jeho néklon)
a nenabizi ani technologii sledovan{ pohybu
oci. I tak se ovéem setkavaji s pozitivni ode-
zvou zameéstnancl a potvrzuji mnohem lepsi
retenci nabytych zkuSenosti. Analyza Sko-
leni vedoucim tymu pak usnadiiuje osobni
hodnoceni a zpétnou vazbu pro jednotlivé
zaméstnance.

Jeste slibnéjsi vyhlidky mohou nabid-
nout nejmodernéjsi technologie. Napfiklad
sledovani pohybu o&f a vyrazu tvére, které
umoZziuje headset HTC Vive Pro Eye v kom-
binaci s Vive Facial trackerem, by spole¢nos-
ti pfinesla hlubsi vhled a moZnost vyhodno-
tit prakticky veskeré aspekty komunikace.
Dal3i potencidlni posun pak predstavuje
nahrazen{ skriptovaného klienta umélou
inteligenci. Jednu z prvnich vlastovek v této
oblasti predstavuje software ceské spole¢-
nosti PBRDigital zvany AILA, ktery dokaZze
simulovat virtudlnfho klienta a nechybi mu
ani hlasové rozhrani. Umi proto se zamést-
nanci ve vycviku vést smysluplny rozhovor
a zlepSovat kromé béznych dkoni i jejich
komunikacni dovednosti (obr. 1).

Prehledné vizualizace
a meetingy béhem
okamziku
Dalsim aspektem virtudlni reality, ktery
nachézi ve finanénim sektoru uplatnéni je
jeji schopnost zobrazit jakdkoli data ve 3D.
S rostouci komplexitou trhu a vstupnich dat
totiz ploché zobrazeni prestdva stacit, a i kdyZ
jsou na néj financnici zvykli, mdze byt tézké
se vném orientovat. Na tento problém rea-
govala napiiklad spolecnost Fidelity Labs,
kterd predstavila koncept , finanéniho mésta“
pro virtudlni realitu. StockCity transformuje
ploché grafy ve vyskové budovy, které rostou
a klesaji s pohyby jednotlivych akciovych titu-
1i. Financnik se pak nad nimi miZe prochazet
a ziskat okamzity ptehled o celém portfoliu.
Zcela pfitom odpadé nutnost pfepinat mezi
jednotlivymi grafy, skdkat z okna do okna
a manipulovat s tfidénim dat (obr. 2).
Nezanedbatelnym pfinosem takové
simulace je i fakt, Ze neni problém do virtu-
alnich kulis finanéniho trhu pfizvat i kolegy,
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nebo klienty. Sta¢i dostatecné rychlé pfipo-
jeni na internet, lehky nezavisly VR headset
a jednéni o budoucnosti klientova portfolia
miiZe probéhnout bez ohledu na geografic-
kou vzdalenost. V3e je pfitom snadno ¢i-
telné uz od prvniho okamZiku. Budoucnost
pfitom otevird i moZnost manipulace s jed-
notlivymi tituly pfimo v prostfedi virtudlni
reality, coZ usnadni investovani i tém, kteff
maji se standardnimi finan¢nimi aplikacemi
problém (obr. 3).

Virtualni pobocky
ve svété metaverza
VR piedstavuje také skvélou a nakladové
efektivni cestu, jak se pribliZit klientim
a omezit tak nutnost jejich fyzickych navstév
na pobodéce. Jde o logické pokracovani pro-
cesu, ktery jiz v minulosti pfinesl internetové
bankovnictvi, mobilni bankovnictvi a video
banking. Virtudlni realita umoziiuje setkanf
srovnatelné s navstévou fyzické pobocky.
Bankéi ma moznost kdykoli spustit prezen-
taci, nechat klienta sledovat trojrozmérnou
simulaci vyvoje jeho majetku, nebo projit
vesSkeré dotazniky nutné k otevfeni investic-
niho Gétu. To vSe bez nutnosti boje s ome-
zenimi danymi béZnym videokonferenénim
hovorem, které zname z poslednich dob vic
neZ dobfe (obr. 4).

V dnesni dobé nelze opomenout ani
populdrni koncept metaverza, které by
v budoucnu mélo byt jednou primérnich
cest za zdbavou, poznanim i praci. Alespoii
tak jej pfedstavuje spolecnost Meta (dfive
Facebook) ktera si koncept do jisté miry
pfivlastnila navzdory tomu, Ze jej m{izeme
jiz roky vyzkou3et napfiklad v podobé Ces-
kého metaverza Somnium Space. To ostat-
né jiz dnes disponuje vlastni ekonomikou,
ve které si lidé kupuji virtudlni pozemky,
nebo dokonce redlna vozidla. At uz se
rozhodneme véFit zatim malému, ale roky
fungujicimu Somnium Space, uzavienému
svétu Meta, nebo tfeba nové koncepci
spolecnosti HTC jejiz Viverse si miizeme
piedstavit jako otevieny svét propojujici
nejriiznéjsi aplikace tfetich stran, je téméf
jisté, Ze banky budou jeho souéésti. Pijdou
totiz vidy tam, kde se budou pohybovat
jejich klienti.

Akvizice mladych klientu
a marketing

Prévé zajem o klienty je také motorem
posledni oblasti, které se budeme vénovat.
Je jim dnes jiZ vSudypfitomny marketing.

S rostouci oblibou kryptomén totiz bankovni
instituce zaznamenaly vyrazny pokles z&jmu

www.SystemOnLine.cz

Obr. 2: StockCity od Fidelity Labs transformuje ploché grafy ve vyskové budovy umoZriujici nebyvale

prehledny pohled na portfolio pomoci virtudlni reality.

Obr. 3: Virtudlni schiizky mohou jiz dnes lidé zazZit napriklad prostrednictvim kooperativni platformy
Vive Sync.

Obr. 4: Virtudlni realita je stdle dostupnéjsi diky novym produktim, jako je napriklad kompaktni HTC
Vive Flow, které pro svtij béh potiebuje pouze smartphone.

o tradi¢ni bankovni produkty ze strany mladsi
klientely. Je proto tfeba hledat nové zplsoby,
jak tyto potencidlni klienty naldkat. Jednou

z prvnich spolecnosti, kterd za timto G¢elem
séhla po virtualni realité byla francouzska
obchodni banka BNP Paribas, ktera vytvorila
ukazku VR bankovnictvi jiz v roce 2017. Zde

si mohli zakaznici vyzkouset, jak vypadaji

konzultace zdznamii financnich transakci,
analyzy investic i absolvovani vSech krokili pro
ziskani hypotéky. m

Jan Fri¢

Kulturolog, PR manager a nadsenec pro virtu-

alni realitu (email@fricjan.cz)
e |
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Diplomova prace nadaného inzenyra pomaha lékafim z IKEMu rozvijet
mozZnosti transplantacni chirurgie. Diky aplikaci 25letého Davida Sibfiny
mohou ve virtualni realité planovat nestandardni zakroky u jednotlivych

jater nemocnych déti i dospélych.

Virtudlni realita je neocenitelnd zejména

v opera¢nim planovani unikétnich slozi-

tych zakrokd. ,,Chirurgové béZné pracuji

s daty z pocitacové tomografie (cétécka)

a z magnetické rezonance, jak to ale uvnit¥
pacienta skutecné vypada, si pred operaci
vzdy mohli jen domyslet. Aplikace, kterou

v IKEMu vyvijime, ze zminénych osobnich dat
vymodeluje detailni orgén pacienta a podobu
jeho postizeni. Diky 3D efektu miZe operatér
s orgdnem ve virtualni realité interagovat, vie
si pfeméfit v redlnych rozmérech, podivat se
do vnitfnich struktur orgénu a nalézt idedlni
chirurgické feSeni problému. Lékar ziskd vétsi
jistotu, jelikoZ jesté pred zdkrokem na sale vi,
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co presné ho u konkrétniho pacienta cekd,
uved! vyvojaF David Sibfina, specialista virtu-
alni reality pro operacni planovani IKEMu. Na
pozici nastoupil jako 24lety v za¥i 2020, kratce
poté, co zdejsim odbornikim svoji aplikaci
predstavil. Neni to pfitom ani dva roky, co
opustil kariéru vyvojare pocitadovych her, aby
své schopnosti vénoval mediciné.

Zajem o ICT provazel Davida od malicka.

Sviij prvni pocitac¢ dostal od rodict v 10
letech a ve Ctrnécti uz mél o svém dalSim
vzdélavani jasno. ,,Chtél jsem ICT 8kolu, kterd

mi umoZni jak obecny piehled, tak budouci
uzsi specializaci. V matematice jsem byl vidy
spi§ podpriimérny, zato mam velmi dobrou
prostorovou predstavivost. Primarné jsem na
stfedni studoval vjpocetni grafiku a tvorbu
webu. KdyZ jsme se pak ve tfetim ro¢niku do-
stali k 3D modelovani v CADu, bylo rozhodnu-
to - nadchl jsem se pro 3D grafiku a planoval
kariéru jako technicky grafik prostfedi pro fil-
movy nebo herni primysl,“ popsal absolvent
Soukromé stfedni Skoly vypocetni techniky
(SSSVT) v Praze na Proseku.

Mezi tehdejsi nabidkou vysokoskolskych
oborii 3D grafiky a animace si v Cesku nevy-
bral, zato zkusil poslat prihlasky na pét zahra-
nicnich univerzit. A na vSechny byl pfijat. Vité-
zem se nakonec stala univerzita v Derby, kterd
patfi v oblasti herniho vyvoje k nejlepsim.
»MEél jsem $tésti, ale i kdybych se nedostal do
zahranici na prvni pokus, zkusil bych to za rok
znovu. V Anglii si velmi ceni, kdyZ clovek uké-
7e motivaci a Ze umi se ziskanym vzdélanim
dobfe nalozit. J& mél jasny cil - vénovat se
vizudlnim efektlm. A také uZ jsem mél néjaké
pracovni zkusenosti. Uzka profilace byla mezi
dalsimi ¢eskymi uchazedi, pfevazné gymnazis-
ty, moje vyhoda,“ min{ David.

Vétsina lidi md virtudlni realitu spojenou

se zdbavnim primyslem. Nejinak tomu bylo

i u Davida. AZ vlastni zdravotni problém

a magneticka rezonance na doporuceni
lékafe mu béhem pobytu v Anglii vnukly
népad. ,Tehdy jsem se vénoval modelaci 3D
prostiedi v pocitacovych hrach, coZ je profese
na pomez{ uméni a technologii. Umim dobfe
odhadnout, co a kde mé byt, jak to mé vypa-
dat, postavit celé vizudlni pole tak, aby bylo
uZivatelsky piijemné. Zarovei jsem ale vidyc-
ky touzil po néjakém védnim oboru. Jako pa-
cient v ordinaci jsem byl fascinovan pristroji,
bavil se s 1ékafi, jak funguji, a prohlizel si
vlastni obrazky z magnetické rezonance, ktera
poskytuje tisice snimki téla po miniaturnich
fezech nasnimanych ze tfi riznych stran.
Podezfeni na mozkovou piihodu se nastésti
nepotvrdilo, ale v datech jsem spatfil poten-
cidl pro virtualni realitu a zacal se 0 moZnosti
propojeni mého oboru 3D grafiky a mediciny
aktivné zajimat,“ popsal David Sibfina.

Volba nakonec padla na dalsi prestizni
anglickou univerzitu v Sheffieldu, obor vypo-
Cetni medicina. Diky studijnim vysledkiim
a referencim z Derby se David dostal mezi
sedm pfijatych posluchacii velmi specifického
oboru. ,V Sheffieldu jsem studoval obor zamé-
feny na personalizaci mediciny pod institutem
Insigneo Institute, coZ je multidisciplindrni
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* specialista virtualni reality pro operacni
planovani v IKEMu

* PhD student na Durham University ve
Velké Britanii

e absolvoval Soukromou stfedné Skolu vy-
pogetni techniky (SSSVT), University of
Derby, University of Sheffield (oboje ve
Velké Britanii)

* je Zenaty a s manzelkou (piivodem z USA)
Zije v Praze

e rad cestuje, lyZuje, jezdi na kole nebo ob-
jevuje dobré kavarny

tym lékar, inZenyrii, pocitacovych védci
a matematikd. Praveé tady jsem se naucil, jak
Ize jen ze zakladnich dat zjistit maximum
o zdravotnim stavu pacienta. Brzy budeme
schopni lé¢it pacienta pouze na zékladé jeho
osobnich dat - uZ nynf umime u pacienta s né-
dorem zrekonstruovat, jak to u néj uvnitf de-
tailné vypada, a simulovat, co se bude dal dit,
k béZné praxi vsak vede jesté dlouhy vyvoj,“
podotkl specialista na virtualni realitu.

Na zdejsi akademické pldé a ve spolupré-
ci s nemocnici v Sheffieldu zacal pracovat
na uskutecnéni svého ptivodniho ndpadu
- vjzkumu a vyvoji aplikace, ktera vytvafi
virtudln{ simulaci organu pacienta ,na mfru®.
Na poli mediciny to ale ani jako zkuSeny ajtak
nemél jednoduché. ,Studium mi dalo strasné
Prakticky jsem se hodil do simulaci krevniho
FeCiSté a aneurysmatu, simulaci a predikace
vyvoje chorob, které postihuji kosti (osteo-
poréza), pies bioinformatiku a genetiku po
vektorovou matematiku, jak funguji kosti
a klouby. Hned na této prvni pfednésce jsem
to chtél vzdat,* pfiznal David.

Ke konci magisterského studia se kviili poci-
najici pandemii covidu-19 vrétil poslednim
letadlem z Londyna do Prahy. Rozdélanou
diplomovou praci - aplikaci pro vizualizaci
snimkd z CT a MRI ve 3D ve virtualni realité -
planoval v Cesku dokonéit. K finalnimu vyzku-
mu ale potieboval dalsi data a zpétnou vazbu
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odbornikd. ,Vytvofil jsem si promo video

a pofad nékoho otravoval na LinkedInu. Lidi
z Akademie véd, Karlovy univerzity, IKEMu,
$lo mi predevsim o védecké instituce. Dlouho
jsem nemél Zadnou reakci, pak se ale ozval
pan inZenyr Raska, vedouci odboru informati-
ky v IKEMu. Aplikaci jsem ptedved! lékaf{im,
zejména pak docentu Frofikovi, ktery piisobi
v IKEMu jako pfednosta kliniky transplantad-
ni chirurgie, a navazali jsme spolupraci. Byl
jsem Stastny, Ze nékdo vidi potencidl projektu
stejné jako jd,“ vzpominal David Sibfina.

V soucasnosti je virtualn{ realita v medici-
né stabilné zastoupena jako trenazér lékari,
mohou si v ni zblizka prohliZet ¢asti organis-
mu, zkouset riizné typy preddefinovanych
operaci a funguje také jako studijni pomiicka
mediki. ,,Co uZ je ale méné obvyklé a nasim
cilem v IKEMu je vytvofit ve virtudlni realité
model kazdého jednotlivého pacienta zvlast
- personalizovanou simulaci. Riizn{ lidé maji
specifickou anatomii a my se ji snazime od-
kryt, jit do hloubky vnitinich struktur organt,
neziistat jen na povrchu. Technologie virtu-
alni reality se prudce rozviji, spis tedy v z&-
bavnim priimyslu neZ v medicing, ale prave
IKEM mé k védeckému vyzkumu v této oblasti
idedInf podminky - zde se neléci lidé s béz-
nymi chorobami. Pokud se jedné o nadorové
onemocnéni, operatér na 3D modelu organu
vidi, kde presné je nddor umistén, do jakych
struktur a cév zasahuje, a podle toho si miize
promyslet operaci. Jednoduse feceno takova-
to vizualizace prohlubuje celkové porozuméni

specifické anatomie kazdého pacienta, a to
hlavné diky skute¢né trojrozmérné vizualiza-
ci,” vysvétlil 25lety specialista.

Podobna aplikace je v klinické mediciné
novinkou. Pro IKEM ji talentovany vyvojar
rozviji za icelem operaci jater a ledvin

a stéle je predmétem studif. UZ nyni ji ale

a dospélych s nemocnymi jatry. ,Jatra maji
schopnost se do néjaké miry regenerovat, coz
je zékladni poznatek u fady operaci a trans-
plantaci. Jedna jatra od darce se miiZou roz-
délit mezi dva pifjemce, a to i u nejmensich
miminek. Lékaf vSak musi urcit, jak velky kus
vyjmout, respektive transplantovat, a praveé
objem se u komplexni geometrie jater pocita
obtiZné. Vypocty z dat se nékdy lisi az o 30
procent a to je dalsi dkol, ktery se snaZime
momentalné vyresit. Naopak ve virtualni
realité vidi operatér model orgdnu s nejvyssi
moznou presnosti,“ pribliZil David Sibfina,
ktery se nikdy neprestal vzdélavat. Momental-
né proto plisobi jako doktorand na univerzité
v Durhamu.

Dvoji profesni drahu, aplikovanou a z&-
roveil akademickou, by si rad udrZel i do
budoucna. ,,Bavi mé vyzkum, ale zase bych
nechtél byt jen na pozici ,profesora‘. VIKEMu
mi poméhaji rozvijet se védecky i lidsky. Za
posledni rok jsme cely projekt posunuli Gplné
na jinou troveil. Navic mam absolutni podpo-
ru v daldim studiu v Anglii, kde se vénuji po-
dobné aplikaci pro G¢ely simulace derotacnich
osteotomif ve spodnich konéetinach u déti,
které trpi rotanimi abnormalitami a nemo-
hou dobfe chodit. [ tady se posunujeme velmi
rychle a ja véfim, Ze virtualni realita bude pro
dalsi generace lékafii uZ béznou soucasti per-
sonalizované mediciny,“ dodal David.

Foto: archiv Davida Sibriny
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Problematika autorskych
prav pri vyvoji software
na objednavku

Pri vyvoji software na objednavku se ¢asto setkavame s problematikou
autorskych prav, ktera je pro fadné uzivani software velmi dilezita, jelikoz
autorska prava predstavuji kli¢ k opravnénému uZzivani software jakoZzto
autorského dila. Problematiku autorskych prav k po€itatovym programim
a databazim (resp. software) podrobné upravuje zakon ¢. 121/2000 Sb.,
autorsky zakon, v platném znéni (dale jen ,autorsky zakon®), na jehoz
pravni upravu ve vztahu k software vytvofenému na objednavku bychom

se v tomto ¢lanku zaméfili.

Podle ustanoveni § 58 autorského zékona se
uplatni fikce, podle niZ se pocitacové progra-
my, databédze a kartograficka dila povazuj

za tzv. zaméstnanecka dila, a to i v pfipadé,
kdy jsou zhotovena na objednévku - tedy
napfiklad na zdkladé smlouvy o dilo. Objed-
natel pocitadového programu se totiz v ta-
kovém pfipad€ povazuje za zaméstnavatele.
Predmétny reZim zaméstnaneckého dila se
nicméné aplikuje pouze v pfipadé, kdy zho-
tovitelem pocita¢ového programu (software)
na objednévku je pfimo jeho autor, jakozto
fyzickd osoba. Pokud by totiz byla zhotovite-
lem software pravnicka osoba, zakonny rezim
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zaméstnaneckého dila se neuplatni a pro uzi-
vani software bude tfeba od zhotovitele ziskat
potiebna licenéni opravnéni.

V praxi je nezbytné si na tento zdanlivy
detail dévat dobry pozor, jelikoZ rezim za-
méstnaneckého dila je pro objednatele pod-
statné vyhodné;jsi, protoZe pfi ném dochdzi
k postoupeni opravnéni k vykonu vyluénych
majetkovych autorskych prav na objednatele
pocitadového programu (software) pfimo
ze zdkona. Pokud by tedy nebyla mezi objed-
natelem a zhotovitelem (resp. vyvojafem)
software, ktery je pravnickou osobou, uzavie-
na smlouva, jejiz sou¢asti by byla ujednani

Jifi Matzner

o poskytnuti licence objednateli v potfebném
rozsahu, nemél by objednatel ze zdkona k dilu
7&dné opravnéni. Pokud by v3ak byl zhoto-
vitelem (resp. vyvojaiem) software pfimo
samotny autor, jako fyzicka osoba, mél by
objednatel i bez takovéto smlouvy stale vcel-
ku komfortni opravnéni ve vztahu k uZiti soft-
ware, jenz by mu plynuly p¥imo ze zdkona.

Software vytvoreny
fyzickou osobou
(autorem)

V piipadg, Ze je zhotovitelem software piimo
jeho samotny autor (jako fyzicka osoba),
aplikuje se na pravni vztah reZim zaméstna-
neckého dila, podle néhoz bude objednatel ze
zékona opravnén k vikonu tzv. majetkovych
autorskych prav k dilu. Mezi majetkova autor-
skd prava patii zejména pravo dilo uZit ¢i pra-
vo na autorskou odménu, coZ znameng, Ze
objednatel miize na zdkladé licencni smlouvy
poskytnout opravnéni dilo uZit i tfetim oso-
bam a v rdmci licen¢n{ smlouvy sjednat i vysi
autorské odmény. Pravem dilo uzit je ve smys-
lu ustanoveni § 12 odst. 4 autorského zdkona
zejména pravo na rozmnoZovani dila, pravo
na jeho vystavovani, ptijéovani, prondjem

¢i pravo na sdélovani dila vefejnosti. Podle
ustanoveni § 58 odst. 5 autorského zakona se
uplatni také vyvratitelnd pravni domnénka
souhlasu autora s dokonéenim (nehotového)
dila objednatelem pro p¥ipady, kdy jeho
pravni vztah s autorem skon¢i jesté pred
dokoncenim dila. Autorova osobnostni prava
k software tim vSak zlistavaji nedotcena.

V rdmci osobnostnich prév je autor opravnén
si osobovat své autorstvi k dilu, a to véetné
prava rozhodnout, zda a jakym zpiisobem mé
byt jeho autorstvi uvedeno pfi jeho zvefejnéni
¢i jiném uziti. Do osobnostnich autorskych
prav k dilu spadd i pravo autora na tzv. nedo-
tknutelnost dila.

Prévo vykonu majetkovych prav k software
miZe objednatel pfevést na tieti osobu pouze
se svolenim autora - vyjimku pfedstavuje
pouze situace, kdy dochdzi soucasné k prevo-
du obchodniho zdvodu objednatele. Z toho
diivodu Ize jednozna¢né doporucit takovyto
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predchozi souhlas autora s pfevodem majet-
kovych prav na tfeti osobu vyslovné zakotvit
ve smlouvé na zhotoven{ prislusného software
- v opacném piipadé totiZ neni na podobny
souhlas autora pravni nrok, a nelze se jej
tedy doméhat ani soudné. Pfipadné udéleny
souhlas autora je vSak neodvolatelny a osoba,
na kterou bylo majetkové pravo postoupeno,
uZ jej miiZe postupovat dalsim osobdm bez
souhlasu autora.

Pokud nebude zhotovitelem software pfimo
samotny autor (resp. vyvojar), jakoZto fyzicka
osoba, bude v takovém pfipadé kli¢ové si
opravnéni k software vyslovné sjednat ve
smlouvé o dilo, a to formou udéleni licence

k uZivani software ze strany zhotovitele. Bude-
li zhotovitelem pravnické osoba (napf. soft-
warova spolecnost), budou v praxi software
vyvijet zpravidla jeji zaméstnanci, v diisledku
cehoZ se da ocekavat, Ze dand spolecnost bu-
de disponovat majetkovymi pravy k software,
jako7to zaméstnaneckého dila ve smyslu §

58 autorského zékona. Uvedené se uplatni

i v pfipadé, kdy by tato spolecnost své vyvo-
jare formalné nezaméstnavala v pracovnim

poméru, ale vyuzivala je jako externi spolu-
pracovniky neboli ,icafe“ (zejm. na zdkladé
smlouvy o dilo).

JelikoZ pfipady, kdy bude zhotovitelem préav-
nicky subjekt, budou v praxi velice Casté a neu-
platni se na né rezim zaméstnaneckého dila, kte-
ry automaticky zajistuje prechod majetkovych
prav k software na objednatele, bude v takovych
pfipadech nezbytné do smlouvy o dilo zakotvit
licen¢ni opravnéni k software v potfebném
a pro objednatele vyhovujicim rozsahu. Bude
samoziejmé zaviset na dohodé stran, v jakém
rozsahu si licenci k vytvofenému software ujed-
naji. Z pohledu objednatele bude vsak vhodné
si licen¢ni opravnéni smluvné sjednat pokud
mozno v co nejsirsim rozsahu - idedlné by tak
licence méla byt poskytnuta ke vSem moznym
zplisobtim uZiti software znamym ke dni uza-
vieni smlouvy, a to v neomezeném rozsahu
tizemnim, Casovém a mnoZzstevnim. Licence
by videdlnim pfipadé méla byt poskytnuta na
dobu trvéni majetkovych prav zhotovitele k dilu,
ato s opravnénim objednatele licenci zcela ne-
bo z&asti poskytnout ¢i postoupit tietf osobé bez
predchoziho souhlasu zhotovitele nebo autora.
Pokud na to bude zhotovitel ochoten pfistoupit,
Ize jen doporucit si licenci sjednat jako vyhradni
(tj. bez moznosti autora poskytnout licenci

jiné tieti 0sob€) a s vyslovnym svolenim autora
k Gpravam, zméndm ¢i dokoncen dila, popf.

k jeho spojeni s jinym autorskym dilem - nap.
s jinym software.

P¥i vjvoji software na objednavku je dileZité si
dét pozor predevsim na to, zda jeho vyvojafem
je fyzicka osoba, nebo pravnicky subjekt. Po-
kud by jim byla pravnickd osoba, je naprosto
zasadni si ve smlouvé o dilo vyslovné ujednat
vhodnd licencni opravnéni k software. Lze to
samoziejmé doporucit i v pfipadech, kdy je vy-
vojafem piimo samotny autor dila - v takovém
pfipadé uZ to vSak neni natolik zasadni.

JUDr. Jifi Matzner, Ph.D., LLM.

Autor ¢lanku je za-
kladatelem advo-
katni kancelare
MATZNER Legal.

Jak na vyvoz technologii dvojiho uziti

do zahraniCi

14

Jaroslav Menéik

Rada vyvojaFi si mysli, Ze software ¢i program je mozno libovolné nabizet
¢i vyvazet po celém svété. Komu by téch par fadkd kddu mohlo uskodit?
Nad vyvojem stravili dost ¢asu, takze si pfece nenechaji finaini produkt pro
sebe a naopak se jej pokusi dodat co nejvétSimu poétu zakaznik(. Situace
ale neni zdaleka tak jednoducha. V EU, a tedy i v CR, ale napfiklad i v USA
plati pravni regulace, které omezuji vyvoz ur¢itého typu zbozi ¢i produkta.
Do této kategorie patfi i export vybranych technologii véetné softwaru do
nékterych tfetich zemi. Nerespektovani této legislativy mize vyvojare vyjit
znacné draho. Od finan¢nich sankci v rozmezi od 5 do 20 miliond korun az

vivs

Podle prévni tpravy EU se vyvozem v nasem
piipadé rozumi{ dodavky kontrolovaného zbo-
Zi do tfetich zemi. Pro tcely softwaru nebo
technologii se tim rozumi primarné jejich
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pienos elektronickymi prostiedky (e-mail,

cloud apod.) a zpfistupnéni pravnickym ¢i fy-
zickym osobdm mimo EU. V neposledni fadé
pamatuje pravni Gprava také na dstni pfedani

- napfiklad popis technologie po telefonu.
Ale co je tedy ono kontrolované zbozi?

Kontrolovanjm se rozumi zboZi dvojiho
uziti, které Ize pouZit jak pro civilni, tak pro
vojenské Gcely. Jednd se obvykle o zbozi
urcené pro civilni vyuZiti, které diky svym
vlastnostem a charakteru miZe byt zneuZito
k vojenskym ticelim. P¥ikladem miiZe byt slo-
Zity ifrovaci nebo desifrovaci program, ktery
umoZziiuje chranit nebo rozklicovat utajované
informace. U softwaru se dvoji uZiti urcuje dle
technickych specifikaci. Pfesny seznam a po-
pis softwaru, ktery spadd do této kategorie,
upravuji pravni predpisy, které jsou neustdle
aktualizovany.

Jakoito ¢len EU se Ceska republika
v tomto pfipadé fidi prevazné legislativou
a nafizenimi Unie, protoZe vyvoz softwaru
dvojiho uziti ma mezinarodni dopady. I v Ces-
kém prévnim fadu vsak nalezneme néktera
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dil&f pravidla pro tento typ zboZi. Ta upravuji
napfiklad detaily ohledné ziskani povoleni

k vjvozu nebo stanovi, jakych prestupki se
miZe dotycny dopustit v pfipadé, Ze nebude
postupovat v souladu s legislativou.

Nékteré firmy se
neobejdou bez
vnitropodnikového
programu pro kontrolu
ICP (z anglického Internal Compliance Pro-
gramme), ktery obsahuje opatfeni pro zajisté-
ni souladu s exportni legislativou, je naprosto
nutné zavést ve firméach, které chtéji vyvazet
software dvojiho uZiti ve velkém. Je totiZ
potieba pro ziskani souhrnného vyvozniho
povoleni, aby spolecnost mohla software ex-
portovat pravidelné bez dalsich legislativnich
konti. Samotné efektivni zabéhnuti ICP je
vsak véc velmi narocnd. Pokud ho vyvojarska
spolecnost zamysli zavést, pak musi mit
dostatecné vyskoleny personal, ktery bude
schopen presné evaluovat software.
Evropska unie si je védoma narocnosti na-
staveni takovychto procesi, a proto pro tcely
jejich snazsiho pochopeni Evropska komise
vydala nezavazné doporuceni, které slouzi
jako voditko. Mezi nejdiileZit&jsi body patfi
urceni odpovédné osoby, pravidelné odborné
Skoleni zaméstnanct provadéjicich kontroly
a veden{ kompletnich zaznam tykajicich se
zboZi dvojiho uZiti. V3echny tyto prostiedky
slouzi ke spravné identifikaci softwaru a za-
brdnéni mozného vojenského zneuZiti na prv-
ni pohled nevinného programu ¢i aplikace.

VSsechno mame pravné

v poradku. Jak tedy
vyvazet?

Vyvoz nékterych kontrolovanych poloZzek dvo-
jiho uziti do urcitych mist mize byt podfizen
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tzv. vSeobecnému vyvoznimu povoleni Unie.
V takovém pfipadé miZete dany typ software
vyvaZet do tfetich zemi, samoziejmé vsak jen
za splnéni pfislusnych podminek definova-
nych ve vieobecném vjvoznim povolent.

Pokud vas software nespada pod vieobec-
né vjvozni povoleni unie, pak je zapotfebi
zaZadat o individudlni nebo souhrnné po-
voleni pro vyvoz. Formulaf Zadosti, ktery je
nezbytny vyplnit, pfedepisuje vladni nafizeni.
Vsechna takova povoleni vydava Ministerstvo
primyslu a obchodu, resp. licenéni sprava
ministerstva, kterd rozhoduje o jejich uzndni
¢l zamitnuti.

K Zadosti je potfeba predloZit original
nebo dfedné ovéfenou kopii vypisu z obchod-
niho rejstiiku, dovozni certifikat kupujiciho,
7e zboii nevyuZije k vojenskym tceliim, a po-
voleni pFislusného statniho orgdnu, pokud je
v dané zemi vyZzadovano. Soucasné s Zadosti
musi byt doloZen také névrh na uzavien{
smlouvy nebo uzaviend smlouva mezi vyvoz-
cem a jeho zahrani¢nim partnerem. Samotné

povoleni se predklada celnimu dfadu, u které-

ho probiha celni fizeni. Po ukonceni dodavky
vjvozce vrati ministerstvu vytisk udéleného
povoleni s odpisovym listem, ktery celnf ifad
potvrdi nejpozdéji do 15 dnil po ukonéeni
jeho platnosti.

Za chybéjici zaznamy az
5 milionu korun, za vyvoz
bez povoleni vézeni

V souvislosti s vy$e uvedenym je také nutno
podotknout, Ze nedodrZeni stanovenych
povinnosti, at uz podle evropské ¢i narodni
legislativy, miiZe mit dalekosahlé disledky
a sankce dosahuji opravdu astronomickych
¢astek. Ceskd legislativa napfiklad stanovuje
pokutu do vyse 5 miliond korun v p¥ipadé,
7e firma neuchovava dokumenty a zéznamy

o preprave zbozi dvojiho uZitf. V pfipadé

vazeni zboZi bez platného povoleni, miize byt
uloZena pokuta aZ do vy3e 20 milionti korun.
Nezapominejme v3ak, Ze zavaznost takové-
ho jednéni pfesahuje pouhé finan¢ni postihy.
Trestni zakonik hovoii jasné, Ze kdokoliv bez
platného povoleni vyveze zboZi nebo techno-
logie dvojiho uziti, miize byt potrestan tres-
tem odnéti svobody v rozmezi tii aZ osmi let.

PFi vyvozu softwaru je
lepsi byt prehnané
opatrny

Vyvoz technologii dvojiho uZiti predstavuje
komplikovanou problematiku, kterou nenf
radno brét na lehkou véhu. Zahravat si s legis-
lativou pfi vyvozu softwaru tohoto typu oprav-
du neni radno. Vysoka finanéni pokuta bude
to nejmensi, co vas pravdépodobné potka.
Kdykoliv tak méte pocit, Ze by se vas a vaseho
softwaru legislativa zboZi dvojiho uZiti mohla
tykat, prosim, vyhledejte zkusenou pravni ra-
du. V tomto pfipadé je lepsi byt preventivné
opatrny, neZ doplacet na zanedbani zakonné
povinnosti. m

Jaroslav Menéik

Autor ¢lanku je
partnerem advo-
katni kancelére
Mavericks, kterd je
specialistou na di-
gitalni ekonomiku,
IT, technologie,
startupy, venture
kapitalové a private

equity transakce. Text
e |
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Partnersky prispévek _

ALVAO Inspiration Day 2022
28. 4. 2022, online & Praha

Jak se vyrovnat s neustale se zvysujicimi naroky na interni IT

a nutnosti byt stéle online? Predstavuje rostouci komplexnost IT
bezpecnostni riziko?

Program letosni konference reflektuje zméeny, kterymi IT oddeé-
lenf prosla behem poslednich let. Tesime se na véas v Praze nebo :
online — registrace je oteviena a pro IT manazery je zdarma. e

Wellbeing tymu | Digitalizace procesu | Agile IT

Na konferenci vystoupi

Roman Cabalek, Country manager, Dell Technologies

Doba preje pripravenym aneb agilita jako klicova vlastnost IT

Jak se vyrovnat s neustale se zvysujicimi naroky na IT oddéleni a dokazat pruzné reagovat na
rychle se ménici dobu?

Karolina Presova, Zakladatelka a CEQ, Replug.me
Digitalni wellbeing v tymu

Opravdu musite byt neustéle k dispozici? Nemusite. Karolina Presové prozradi nékolik tipQ, jak
nastavit jednoduché pravidla tymové komunikace.

David Zazimal, Naméstek pro informatiku a kybernetickou bezpe¢nost, Nemocnice Jihlava

Jak kvalitni service desk poméha v kazdodennim chodu nemocnice?

Jak funguje inventura vybavenf v nemocnicich, jak vyfesit bezpecnost a zaroven neomezovat lékare
a sestry v praci a jaké jsou pfidané hodnoty service desku pro celou organizaci?

Marek Kanak, Head of IT support, OVANET a.s.

Vyuzijte potencial service desku na maximum pomoci integrace systému

Moznost integrace informacnich systém( mezi sebou otevird zcela nové moznosti a prinasi
uzivatelim vyssi hodnotu odebiranych IT sluzeb.

Petr évec, Vedouci oddélenf spravy IT, Univerzita Pardubice

Univerzita v dobé distancni: v ¢em nam pomohla digitalizace procest?

Pocéatek nouzového stavu zaskoCil spoustu organizaci, univerzity nevyjimaje. Jak se s takovou
situaci vyporadala Univerzita Pardubice a jak se jim Zilo a Zije v dobé&ch distancni vyuky?

Informace o dalSich prednasejicich a bezplatnou registraci najdete na www.alvao.com/cs/aid2022
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Pri vybéru spravného ITSM feSeni je v sazce hodné

Vzhledem k Siroké nabidce ITSM feSeni na
soucasném trhu se miZe zdat, Ze vybér ITSM
néstroje je zdlouhavy a finan¢né narocny
proces. V disledku toho miiZete pochybovat
o tom, zda je moudré viibec takovy ITSM
néstroj koupit nebo vyménit za stavajici. Po-
lote si v3ak nékolik otdzek. Chcete pracovat
v chaotickém prostiedi s uzivateli, ktefi jsou
nespokojeni? Chcete nadéle pouZivat nastroj,
ktery je zastaraly a ndkladny na adrzbu?

V tomto ¢lanku vam nastinime, Ze vybér
ITSM nastroje nemusi byt bolestivy. Pokud
si vytvofite spravny plan a zvolite dobry pfi-
stup, miZete vybrat nastroj, ktery vam zajisti
pozitivni ROI, rychle vyhrany projekt s velky
dopadem, raketové zvySeni produktivity, vcet-
né zvysené spokojenosti uZivateld a mnoho
daliho.

V tomto ¢lanku vém poradime, jak ro-
zumné vybrat ITSM fe3en{ vhodné pro vase
potieby. Nastinime vam, na co dat pozor,
pomiizeme vam Klast si spravné otazky a zva-
Zit vsechny aspekty vybéru tak, aby vybrany
néstroj rostl s vasimi potfebami.

Drive neZ za¢nete vybirat z nabidky ITSM
néstrojti, je potfeba vyhodnotit drovei vasi IT

vyspélosti. Na internetu je moznost nalézt tes-

ty zdarma, které vyhodnoti vasi IT vyspélost.
Dalsi moZnosti je zakoupen{ expertniho hod-
noceni vasich ITSM procesi ve firmé, tieba
od nezavislé organizace Pink Elephant.

A jak to souvisi s vybérem ITSM fesSeni?
Predstavte si, Ze vae firma prekonala hra-
nici sto uZivatelli. Stavajici zplisob prace je
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Jana Mancikova

Pokud jste jako vétSina lidi, nejspiSe jste zaCali napsanim vyrazu ,nejlepsi
ITSM nastroj“ do Googlu. Tato strategie vas s nejvétsi pravdépodobnosti
dovede do pasti. PokuSeni porovnavat nékolik stovek ITSM FeSeni je
lakavé, ale nejspise promarnite mnoho ¢asu s nejistym vysledkem. Pokud
si vyberete nastroj pouze na zakladé jeho nejlepsi funkénosti a dobrého
hodnoceni zakaznik(, zjistite, Ze jste zmateni a pfehlceni informacemi,
ktery nastroj je pro vasi firmu adekvatni. V tom hor§im pfipadé muizete
dokonce skonc€it s koupi ITSM nastroje, ktery neodpovida vasim potfebam

a stoji vas celé jméni.

chaoticky a proto je nutno se lépe zorganizo-
vat a zlepSeni je na misté. Realita je takovd, Ze
7adné slozité IT procesy se nebudou zavadét,
pokud firma nevyroste o nékolik stovek dal-
Sich zaméstnanci. Proto je nutné zhodnotit
adekvatni zralost IT, na kterou aspiruje. Pro¢
tedy platit vice za komplexni ndstroj, jehoz
funkce se budou vyuZivat pouze z 30 %?

Implementace ITSM néstroje ovlivni nejen
zainteresované strany, ale také celou organi-
zaci. Proto je vhodné probrat vSechny ndpady
a aspekty se svymi stakeholdery, a to zejména
s koncovymi uzivateli. Na podporu svych
argumenttl, pro¢ je nutno implementovat
novy ITSM néstroj miZete pouZit vysledek
testu o vasi IT vyspélosti. Pokud zjistujete

u koncovych uZivateli, co si mysli 0 nové

zméné, miZete pro zadatek poslat dotaznik

s jednoduchymi otdzkami. Jak jste spokojeni

se svym [T? Co vam nejvice vadi? Je tfeba

si pred vybérem ITSM néstroje zodpovédét

nésledujici otazky:

@ Jaky problém se snazite vyresit? Jaké
jsou vase problémy a moZna zlepSeni pfi
poskytovani IT sluzeb? Jaké mate bolesti,
které je tfeba Fesit prostfednictvim feseni
ITSM?

@ Co od nastroje ocekavate? Ocekavani se
miZe riiznit a jak uz jsme vyse zminili, je
dobré diskutovat o implementaci nového
feSeni se vSemi stakeholdery. Prozkou-
mejte, jaké jsou jejich predstavy a nazory.
Timto zjistite, jak miZete pomoci nového
néstroje zlepsit nejen sobéstacénost uzi-

vatel, ale také jejich vztah k IT. Diiraz
se predevsim klade na hodnotu nastroje
a to, jak mize IT podporit vase obchodni
cile.

Neexistuje jedno nejlepsi ITSM feseni pro
vsechny. Rada softwari nabizi funkce spe-
cifické pro dany obor ¢i oblast plisobeni.

Je proto diileZité si stanovit funkce ITSM
néstroje, které jsou klicové pro vas business.
Polozte si ndsledujic{ otézky: Jaké funkce
vaSe organizace potfebuje na zdkladé vasi IT
vyspélosti? Poskytuje vase potenciondlni fe-
$eni samoobsluzny portal IT, ktery lze snadno
prizplisobit a konfigurovat? Poskytuje dané
feseni reporty, které ukazuji, jaky dopad ma
IT na podnikani? Analyzujte vase soucasné
poZadavky, procesy a problémy. Definovéni,
co je potfeba v nastroji mit vom miZze usnad-
nit metodika ITIL, kterou probereme v dalsi
kapitole. Nezapomeiite, Ze vSechny pozadav-
ky nejsou povinné. Mizete je kategorizovat
do skupin: 1) Musime to mit 2) Méli bychom
to mit 3) Mohli bychom to mit 4) Nebudeme
to mit, ale chceme v budoucnu.

V oblasti ITSM je nékolik nejlepsich praktik
jako je metodika ITIL, DevOps, Cobit, ITAIT,
atd. Kazda metodika klade diiraz na néco
jiného, ale hlavni cil je stejny, zlepsit a sladit
byznys s IT. Nase doporudeni je vybrat takové
feseni, které je certifikovan renomovanou

www.SystemOnLine.cz
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metodikou ITIL. Usetfite si praci s kontrolové-
nim, zdali je ITSM néstroj dostate¢né kvalitni.
Na trhu jsou stovky ITSM nastrojt podporujici
ITIL, ale pouze mensina se pysni certifikaci
ITIL schvalenou spolecnosti Alexos. Proto je
vhodné provéfit, zda vas dodavatel mé oprév-
néni pouZivat ochrannou znamku ITILu.

Proc¢ je uzivatelsky
zazitek dulezity?

Odpovéd je jednoduchd. UZivatelsky zazitek
je dilezity, protoZe jde o koncové uZivatele,
které jsou lidské bytosti s emocemi a systém
je ovliviluje v tom, jestli s nim maji dobrou

¢i Spatnou zkudenost. Pokud je préace se
systémem pfijemny zaZitek, ma to vyrazny
vliv na efektivitu prace a jeho vyuZiti. Hlavni
cilem je mit ndstroj, ktery se snadno pouZziva.
Bézny uZivatel da vaSemu FeSeni pouze jednu
Sanci, neZ se rozhodne ho vyuZivat. Pokud mu
pfipravite nepfijemny zaZitek v zastaralém

a neintuitivnim rozhrani, spolehnéte se, 7ze
pristé misto Gtrap s nastrojem vam radéji
zatuka na rameno. Cilem tedy neni hledat
multifukéni nastroj, ktery nechce nikdo po-
uZivat, ale spiSe feSent, které je uZivatelsky
privétivé a jednoduché. Jak je feceno v jedné
znamé reklamé, kdyzZ si nastroj zamilujete,
nenf co fesit.

Kolik to stoji a jakého si
mam vybrat dodavatele?
Otazka na télo, kolik to vlastné vSechno bude
stat? Poradime vam, abyste si sepsali veskeré
pozadavky a nasli nékolik vendort, ktefi je
mohou splnit. Oslovte pfipadné dodavatele

ITSM nastrojd, nechte si odprezentovat, co
jejich nastroje dovedou a Zadejte o cenovou
nabidku. Zde upozoriiujeme, Ze je velky roz-
dil, jaky provozni model si kupujete, zdali je
to Saas nastroj nebo on-prem. Zde se ceny li-
8, dileZité je ale zaméfit se a celkové naklady
spojené s pofizenim a provozem v dlouhodo-
bém horizontu, napfiklad péti let. Nenechte
se uchlacholit prvotni nizkou cenu, za kterou
se miZou schovavat dalsi vysoké néklady,
které vam vendor neprozradi.

Pro vybér vendora je potfebné zamérit se
na nékolik aspektd. V prvni fadé je to komu-
nikace, nekupujete si pouze ITSM néstroj, ale
i business partnera. Jak se s potencionalnim
dodavatelem komunikuje? Slibuje vdm, Ze
splni vSechny vase poZadavky? Zde sviti Gerve-
né kontrolka, miZe vzniknout tzv. vendorsky
zamek, kdy se ocitnete v zajeti a bez zdsahu
vendora nebude mozné produkt déle rozvijet.
To vas miiZe stat nemalé penize. Déle je
tfeba ohodnotit, jestli je vendor ochotny vam
naslouchat a zlepSovat sviij produkt. Mimo
jiné se zaméTte na to, jak velkou podporu vam
vendor dokédZe dodat a jak rychle je mozné
ndstroj implementovat. Zde je na misté si
procist pfipadové studie a také recenze
zdkaznikd.

Proc¢ je Enterprise
Service Management
(ESM) dulezity?

ESM volné piekladame jako spravu podniko-
vych sluzeb. Je to koncept, kdy piinosy ITSM
jsou vyuzivany nejen v IT. Vase IT oddéleni
miZe byt hnacim motorem proto, aby ITSM

néstroj vyuzivala i dalsi oddéleni v organi-
zaci. Pokud si zaméstnanci v§imnou, Ze jim
pozadavky vyfidite rychleji a spokojenost s IT
sluzbami se zvysi, je moZné, Ze se zacnou
poptdvat, jaky ndstroj IT pouZiva pro spravu
svych sluzeb. Pomoci ITSM feSeni miZete
zjednodusit ndbor novych zaméstnanci ¢i zfi-
dit jedno kontaktni misto pro veskeré sluzby,
jako je Zadost o dovolenou nebo proplaceni
pracovni cesty. V zvislosti na licenénim mo-
delu se vdm rozsifeni mimo IT mdZe znacné
prodraZit. Proto doporu¢ujeme provéfit, jak
je ndstroj licencovan a zda budete v dalsich
oddéleni platit penize navic.

Zavérem dodavame, Ze dlouhodobé investice
vyZaduji fadné planovani a v mofi I[TSM
néstroji je tfeba zvaZit mnoho véci, nicméné
tento proces nemusi byt bolestny, naopak.
Diky spravnému definovani vasich kritérii si
cely proces vybéru vhodného feSeni dokdZzete
vyrazné zjednodusit. m

Jana Mancikova
Autorka Clanku je
specialistka na
produktovy
marketing ve
spolecnosti Alvao.
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Svét ICT upoutava stale vétsi pozor-
nost zakonodarci a regulacnich
organd. V EU je aktualnim tématem
napfiklad uméla inteligence, ktera

by uz brzy méla byt regulovana nafi-
zenim, jehoZ podobu unijni zakono-
darci v sou¢asnosti finalizuji a které je
znamé pod nazvem Akt o umélé inteli-
genci. Bude jeho pfijeti znamenat pfile-
Zitost, nebo naopak hrozbu pro dalsi
rozvoj technologii? Navrh evropského
nafizeni Akt o umélé inteligenci v sobé
skryva obé moznosti. MiiZze se stat
vSestranné pfinosnym legislativnim
ramcem, ktery inspiruje cely svét,
stejné jako byrokratickou pasti.

Praktickou realizaci vétsiny regulaci doprové- od dalsiho plisobeni v daném oboru nebo ,Pro byznys je klicové, aby pravidla pro
zi administrativni zatéZ a naklady souvisejici oblasti. V pripadé preregulované aplikace regulaci umélé inteligence byla jasnd,

s pfijimdnim poZadovanych opatfeni a pokud | modernich technologii vznika riziko zaostava- | srozumitelnd, snadno implementovatelnd,
mira byrokracie a vyskytu prekazek prekona ni, jeZ se pfimo promitne do stavu a dalsiho aby poskytovala dostatecnou ochranu,
urcitou mez, mize dotéené subjekty odradit vjvoje ekonomiky. zajistovala transparentnost a zdroveri

0br. 1: Modelové scéndre budouciho vyvoje evropského trhu softwaru s umélou inteligenci. Zdroj: IDC 2022

5 i Regula&ni proces dava smysl a je Regulalni proces dava smysl, ale je
ransparentni . . T -
apochopitelng = proveditelny — komplikovany
proces regulace
Scénar 3
Idealni
NejpFinosné&jsi varianta, ktera
kombinuje efektivni legislativu s
=] omezenym negativnim
g dopadem na trh oo
o OJ—D Scénar 1
-8 Vyrovnany
g Nej’p')ravdépo'd('}bnéﬁi varianta,
o v niz se setkava pomérné
_g ﬂc'ingé(;egistlaltiva s fadou vyzev
= pro dodavatele ScEn&F 2
5 Negativni
Legislativa nechrani spotfebitele a
zasadné komplikuje implementace
systémi s umélou inteligenci
Regulaéni proces nedava smysl, ale je Regulacni proces nedava smysl a neni
T - rovediteln rovediteln
Implementace systémi s umélou Sitka dopadu Regulace_\_lyt\(aﬁ' qbrOVSké
prileZitosti.

inteligenci z(stava jednoducha.
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Regulovany
transparentni a
pochopitelny proces

transparentnost.

JLerné skiinky".

Regulacni proces dava smysl a je
proveditelny

*  Regulace se zaméfuje na bezpeénost, etiku a

+  Firmy jsou Uspésné v implementaci regulaci.
Algoritmy jsou transparentni, eliminace efekltu

Regulaéni proces dava smysl, ale

je komplikovany
Dopad regulace je velky, ale vyZaduje velké
nasazeni ze strany jednotlivych firem.
Regulace je pomala a poliebuje hodné dokumentu
a informaci.
Vznika hodné sluZeb a nastrojd, jak si s regulaci
poradit.
Muze potencialné odradit uvedeni nékterych

systému na trh.

kliGovych odvétvi.

Regulaéni proces nedava smysl,
ale je proveditelny
Regulace je limitovana a zaméfuje se jen na par

+  Formalni schvalovani pro vétsinu trhu.
+  Nepfinasi pfidanou hednotu pro uzivatele,

Minimélni regulace

Regulaéni proces nedava smysl a

neni proveditelny
Dopad regulace je maly, vysoka arbitrarnost
rozhodnuti.
Nizky dopad na klicové oblasti (bezpeénost, etika,
transparentnost).
Naroény na &as i zdroje.
Odrazuje od vstupu na Irh,

Implementace systémd s umélou

inteligenci je jednoducha

Obr. 2: Variantni nastaveni faktort nestability. Zdroj: IDC 2022

nedusila vyuZiti technologii umélé inteli-
gence a jejich inovace, “ fika Zuzana Koc-
manikovd, generalni feditelka IBM Central,
a dodava: , Bez konzultaci s byznysem,
ktery tyto technologie vyviji a prakticky
vyuzivd, se takového stavu nedosdhne.
Proto se velmi aktivné zapojujeme do vyjed-
ndvdni o Aktu o umélé inteligenci, zejména

prostiednictvim zaméstnavatelskych svazi
a obchodnich asociaci. “

Analytici spolecnosti IDC se rozhodli
namodelovat moZné dopady Aktu o umélé
inteligenci na evropsky trh softwaru s umélou
inteligenci. Pod vedenim Jacka Vernona, od-
bornika na otazky umélé inteligence, vytvofili
predpovéd, kterd pracuje se tfemi scénafi:

Regulace vyznamné komplikuje implementaci
novych systémi umélé inteligence

vyrovnanym, negativnim a idedlnim. Rozdily
mezi nimi pramen z péti zakladnich faktori
nestability a z jejich vzajemné se ovliviiujicich
vztaht (obr. 1).

Faktory nestability
Prvnim a nejdileZitéjsim z faktorti nestability

jsou regulatorni procesy. [ pfes pomérné

Ceska republika si vede prekvapivé dobre
v zavadéni umeéleé inteligence do verejné spravy

Ceska republika obsadila v regionu vychodni Evropy druhou pozici v zavadéni umélé inteligence (Al) do vefejné
spravy. Vyplyva to z pravé publikovaného indexu Government Al Readiness Index 2021 sestavovaného spolec-
nosti Oxford Insights. Prvni pfigku v tomto regionu ziskalo Estonsko. Celosvétové se Ceska republika pfi uplat-
novani umélé inteligence ve vefejné spravé umistila na 27. misté.

,Umeéld inteligence je fenomén, ktery prosa-
kuje prakticky do vsech sfér naseho Zivota,

a to od jednodussiho a bezpecnéjsiho bankov-
nictvi, pres primysl, energetiku, softwarovy
vyvoj, zdravotnictvi az tieba po ochranu Zivot-
niho prostiedi nebo efektivnéjsi verejnou sprd-
vu a smart city. Je pro nds povzbuzujici, Ze
Ceskd republika v této oblasti drzi krok s nej-
vyspelejsim svétem a Ze nase spolecnost, jako
svétovy leader v oblasti analyzy dat a umélé
inteligence, miiZe byt pii rychlém prosazovdni
Al v podnikatelském i vefejném sektoru, “ uve-
dl Petr Slajchrt, Country Director spolecnosti
SAS Institute pro Ceskou republiku.

Kromé vlastni nérodni strategie pro
umélou inteligenci zavedla ¢eska vlada v pos-
lednich letech také plany otevieného pfistupu
a vzdélavani spolu s inovacni strategii.
Politickd podpora rozsifila rozsah digitélnich

www.SystemOnLine.cz

sluzeb, zvysila mnoZstvi dat vyuzivanjch
vlddou a zlepsila podminky, které podporuji
pfipravenost na vyuZivani umélé inteligence.
Vlada napriklad spustila nové zdravotnické
portdly a IT systémy pro Fizeni a koordinaci
zdravotnické komunikace.

To, ze Cesko patfi ve vyuzivani umélé in-
teligence k evropské picce, potvrzuji i data

o il e @
c a MsH [ = B3

Eurstatu. Podle vysledki Indexu digitalni
ekonomiky a spole¢nosti Digital Economy
and Society Index (DESI) za rok 2021
dominuje CR v oblasti umélé inteligence
(AD), kde s prehledem obsadila prvni pozici.
Zaroveii je Ceska republika podle Svétové
federace robotil 15. nejvétsim svétovym
trhem priimyslové robotiky. ]
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2020 2021 2022

2023 2025

2026 2027

—@-|dedIni scénaf

-8 Vlyrovnany scénai

-@- Negativni scénar

Obr. 3: Viv scéndfii dopadu Aktu o umélé inteligenci na evropsky trh softwaru s umélou inteligenci. Zdroj: IDC 2022

detailni zpracovéani Aktu o umélé inteligenci
jsou konkrétni postupy regulacni ¢innosti Evrop-
ské rady pro umélou inteligenci pfilis obecné
aneni z nich patrné, jak budou p¥i posuzovani
redlnych problémi fungovat. Sou¢asné v ndvrhu
chybi také asové specifikace jednotlivych
krokii. Ty jsou diileZité mimo jiné proto, Ze firmy
budou muset reportovat jakékoliv zmény v cho-
van{ vlastnich programi, které ovliviiujf fungo-
van{ ¢i ménf vystupy celého systému. Mize se
tak stét, Ze pfi prudkém nardistu pouzivéni umé-
1¢ inteligence, coZ je varianta, s niz spole¢nost
IDC potitd, dojde k zahlceni Evropské rady pro
umélou inteligenci a k naslednému zpomaleni
schvalovaciho procesu.

Druhym faktorem je schopnost Evropské
unie rychle vyporadavat pravni otazky
a pfipadné soudni spory. Pokud nezvladne
rychle odstrafiovat a objasiiovat Sedé zony
v aplikaci nové legislativy a aktivné tak zvySo-
vat kredibilitu systému vlastni regulace, mize
to negativné ovlivnit snahu firem o zavadéni
inovaci. Nékteré mohou pfesunout ¢ast svych
aktivit do jinych casti svéta nebo do systémi,
jejichZ vjvoj a aplikace nebude muset schva-
lovaci Fizeni podstupovat.

Prévé reakce dodavatelli davaji obsah
tretimu faktoru. Jak se trh adaptuje a jaka
bude jeho reakce na konkrétni regulatorni
pozadavky? Z dat spole¢nosti IDC vyplyva,
7e se vydaje na umélou inteligenci budou
v globélnim méfitku v nésledujicich letech
vyrazné zvySovat. Pokud ale v nékterém
svétovém regionu dodavatelé narazi na kom-
plikovanou, pfipadné chaoticky aplikovanou
pravni tipravu, mohou své plsobeni v ném
prehodnotit. Jestlize disledky pfijeti Aktu

o umélé inteligenci nabydou podoby nega-
tivniho scéndie, miize evropsky trh softwaru
s umélou inteligenci rist vyrazné pomaleji
neZ v jinych regionech.

Posledni faktor nestability souvisi s na-
klady na regulaci. V nejhorsim zvazovaném
scéndfi se proces schvalovani stane poma-
1ym, neefektivnim a ndkladnym. Vysokd
byrokraticka zatéZ svymi diisledky oslabi
konkurenceschopnost maljch a stfednich
dodavateld, ktefi nedisponuji dostatec¢nou
administrativn{ kapacitou pro jeho efektivni
zvladnuti (obr. 2).

,Odvrdcenou stranou regulace je jednak
to, jak piisnd a rigidni jeji pravidla budou,

a jak byrokraticky ndrocné bude pro firmy
Jejich vykazovdni, “ dopliiuje Dalibor Kacmar,
feditel pro technologické standardy ve spo-
lecnosti Microsoft Ceska republika. , Prilis
prisnd regulace nebo neimérnd byrokratickd
Zdtez spojend s vyuZivdnim technologii umelé
inteligence miize mit za ndsledek zpomaleni
vyvoje. Nase spolecnost je v priibéhu tvorby
narizeni Akt o umélé inteligenci aktivni.
Poskytujeme na lokdlni i regiondlni trovni
dlouholeté zkuSenosti z praxe a pribezné text
chystaného narizeni komentujeme.

PriloZeny graf ilustruje aktualni odhady
plisobent tii scéndrti dopadu Aktu o umélé
inteligenci na riist evropského trhu softwaru
s umélou inteligenci v letech 2022 az 2028.
Kviili postupnému zavadéni regulace analytici
IDC letos neocekavaji velké vykyvy. Vyjimku

Tab. 1: Evropské vydaje na feseni umélé inteligence v letech 2020 az 2025. Udaje nezahrnuji Velkou
Britdnii, Norsko, Suycarsko a Rusko. Hodnoty z let 2021 az 2025 jsou predikované. Jde o sluzby,
infrastrukturu a software, které podporuji systémy, jejichz primdrni funkce vyuZivaji umeélou

inteligenci. Zdroj: IDC 2022

Viydaje na sluzby, infrastrukturu a software 9681
(miliony dolarti)
Podil na globalnich vydajich (%) 13,7

A48 IT Systems 3/2022

12 604

16 124 20 614 26 520 34 165

13,9 14,0 14,3 14,7 15,1

tvofi scénaf idedlniho pfechodu, ve kterém by
k lehkému poklesu trhu doslo. Evropska unie
by v jeho ramci rychle vykomunikovala zmény
a parametry nové pravni dpravy a dodavatelé
by na to okamzité zareagovali a alokovali pro-
stfedky na pfipravu fizeni.

»Kazdd regulace musi byt peclivé vyladeé-
nd tak, aby nezpomalovala tempo inovaci
v oboru, at uz v zdkladnim vyzkumu, tak
v praktickych aplikacich, “ dopliiuje k otazce
reakce trhu Petr Baudis, zakladatel a techno-
logicky feditel spolecnosti Rossum. ,, Myslim,
Ze dopad algoritmii a umélé inteligence na
spolecnost je vyznamny, obrovsky pozitioni,
zdroveii ale v pripadé individudlnich dopadii
- a zejména automatizovanych rozhodnuti
dopadajicich na jednotlivé osoby - musi
provozovatelé umélé inteligence nést spole-
Censkou zodpovédnost.

Rok 2023 se stane rozhodujicim. Nejhorsi
scéndf by znamenal propad o vice neZ 17pro-
centnich bodi riistu obratu evropského trhu
softwaru s umélou inteligenci oproti pivodni
predpovédi (obr. 3).

Legislativni Gprava vyuZiti umélé inteli-
gence ale dodavatelim nepfinasi jen admi-
nistrativni zatéZ, coz doklada komentaf Jana
Romportla, feditele centra umélé inteligence
02 Czech Republic: , Dilezité pro nds je, Ze
Akt 0 umélé inteligenci prinese rovnéjsi kon-
kurencni podminky. UZ nebudeme mit horsi
konkurencni pozici jenom proto, Ze se dobro-
volné snazime na etické a bezpecnostni véci
spojené s umélou inteligenci dbdt, zatimco
leckterd konkurence trochu feZe zatdcky.

,Pokud legislativnim procesem projde na-
fizeni v podobé, kterd nebude odpovidat
piedstavdm a potiebdm dodavatelii a jejich
zdkaznikii, miZzeme cekat odliv investic,
know-how a trzeb do jinych regioni, “¥ika
Ondfej Plachy, analytik spolecnosti IDC pro
oblast umélé inteligence.
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B Re systemy

Na co nezapomenout
pri vybéeru ERP systemu

z funkcniho hlediska

Af uz se do vybéru systému poustite sami, nebo
s pomoci konzultanti, méli byste zdstat otevie-
ni vsem moznostem, nebot néktefi konzultanti
mohou upfednostiiovat jedno fedeni pred
jinymi. Samotny vybér zacind vasi predstavou

o systému, analyzou vasich poZadavki a oslove-
nim potencidlnich dodavateli. Je to skute¢né
béh na dlouhou traf a je potfeba poéitat s tim,
7e i tato pocatecni faze zabere jisty cas. UZ

v procesu Sirsiho vybéru miiZete ziskat pocit,
7e jedno feSeni nabizi vice benefitl nez ostatni.
Samoziejmé, miZe to tak byjt, ale mize to byt

i chytrd prodejni taktika, jak vas naldkat.

V dalsim kroku, kdyZ uZ ziiZite své potencidl-

ni poskytovatele ERP, byste si méli vytvofit kon-
trolni seznam implementace systému a poloZit
jednotlivym poskytovatelim konkrétni a hlubsi
dotazy tykajici se nasledujicich funkcionalit.

Moznosti pFizpusobeni

Jako podnik miZete piisobit ve velmi specific-
kém prostiedi, proto i vase naroky na dany sys-
tém mohou byt specifické. Je potieba si ovéfit,
zda dany systém mé pfedpoklady pro to, aby
se pfizplisobil vasim procesiim. Samoziejmé je
nutno zminit, Ze novy systém miZe byt v mno-
hém odliny neZ ten stary, a proto neni tplné
namisté vytvaiet nové pfizplisobeni systému
jen proto, aby se podobal tomu pivodnimu.
Nékdy je jednodusi prevzit urcité procesy tak,
jak jsou nastaveny v novém systému. Kdyz ale
identifikujete procesy, které je potfeba upravit
(nebo jsou tak specifické diky odvétvi, ve
kterém podnikate), zjistéte si, jak jednoduché,
nebo slozité tyto dpravy budou. Jaké kroky

Zuzana Kubikové, Zdeno Dubnicka

Nachazite se v procesu vybéru ERP feSeni? Stejné jako u kazdého diile-
Zitého obchodniho a strategického rozhodnuti zaénéte objasnénim cili

a oCekavani, zapojte klicové z(iastnéné strany, které mohou z Gspésné
implementace téZit nejvice (a nejvice ztratit, pokud nastanou problémy).
Po prvotni fazi se pak mizete pustit do porovnavani nabidek vhodnych
pro své podnikani. Jde o proces, ktery mizeme rozdélit na dvé oblasti:
funkéni a tzv. projektovy management. V tomto ¢lanku se zaméfime na
vybér ERP feSeni z funkEniho hlediska. Jaké jsou rozdily mezi jednotlivymi
ERP feSenimi, na co se ur€ité ptat vaseho potencialniho dodavatele a na

co si dat pozor pfi samotném vybéru?

vedou k této zméné, jaké komplikace jsou s ni
spojené a jaky by mél byt vysledek. Ujistéte se
také, Ze poskytovatel feSeni rozumi vasim poZza-
davkiim i tomu, jak jsou vase procesy unikdtni.
Dalsim bodem jsou strategické vize a plany va-
8i spolecnosti. Kde se vidite za par let - napf.:
kolik entit planujete? Jakym zplisobem budete
rtist? Planujete vstup na burzu? Pii vybéru ERP
feeni je dobré myslet i na budoucnost - jestli
dany systém bude riist s vami, nebo miiZou za
pér let nastat komplikace, kdy vybrané feseni
uZ nebude stihat a budete se muset opét poo-
hlizet po jiném a zacit s implementaci znova.

Flexibilita platformy
Flexibilita je velmi silnou strankou mnohych
ERP systémi. Jak lehce a jednoduse jde

dany systém upravovat pro vase potfeby - to
je bod, ktery by nemél ve vasem hodnoticim
7ebficku chybét. Jaka je moZnost flexibility
systému u vaich konkrétnich nabidek? Je
moZné, aby si uZivatel sém vytvoril sestavy/
reporty pro své Gcely? Dale je namisté otdz-
ka, jakou architekturu dany systém nabizi.
Néktera ERP feseni maji vfhodnou otevie-
nou architekturu, do niZ Ize snadno integro-
vat jiny ndstroj, ktery je pro vase potieby
nutny, a to tak, Ze jsou pfedem pfipravené
integrace s jinymi aplikacemi, jako je repor-
tingovy systém nebo e-commerce. Samozfej-
mé je Zadouci vasi systémovou architekturu
ztencovat. K tomu se osvédcila varianta
silného ERP feseni, které tvoii centrum
vaSeho byznysu, a s nim spojenych dal3ich

resources /
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aplikaci, které mohou byt velmi specifické,
at uz pfimo pro vase podnikani nebo odvétvi.
Déle je namisté otazka, zda pro dané ERP fe-
Seni existuje silna komunita partneri, kterd
nabizi dopliikové aplikace, jeZ jsou predde-
finované pro konkrétni feSeni. Jako piiklad
miZeme uvést rizné aplikace nebo produkty,
které jsou vyrobeny pfimo pro dané feseni,
jako je lokalizace pro specifickou zemi.

Zména ERP systému neni nikdy snadnd a vy-
Zaduje cas, trpélivost a zkuSeného manazera
zmén. Je proto nezbytné, aby budouci uZiva-
telé ERP pfijali dany systém za sviij. To je jed-
na ¢ast mince, o které se budete moci docist
v dalsim vydan{ naseho newsletteru. Druhou
Casti je to, Ze uZ pfi samotném vybéru mizZete
diky ukdzce systému vytusit, jak uZivatelsky
(ne)pfivétivy systém bude. Dejte na sviij po-
cit, jak jednoduché, nebo sloZité bude systém
pouZivat, a ptejte se potencidlniho dodavatele
i na tyto otazky.

Mozna si feknete, Ze migrace dat je téma,
které vas pfi vjbéru ERP nezajima. Navzdory
tomu existuji otdzky, které bychom méli

v jejim rdmci prodiskutovat. Dotazy typu:
jaka historicka data a za jaké obdobi chceme
migrovat? Ma dany systém kapacitu pfijmout
tolik dat a zpracovat je? Budeme migrovat
data ze starsich systém a je si poskytoval
ERP feseni védom této sloZitosti? Jak budeme
pristupovat k ¢isténi dat a eliminaci nadbyte¢-
nych, duplicitnich a zastaraljch dat? Otézka,
ktera se zdd na prvni pohled jednoducha, ale
urcité se stane, Ze v budoucnu se k vam vrati
jako bumerang.

Po tispésné implementaci je otdzkou, jak bu-
dete systém dél spravovat - vlastnimi zdroji,
nebo s pomoci poskytovatele, odborného
konzultanta nebo dokonce i programatora?
Je dobré v této casti vybéru ERP zjistit, jak
naro¢nd je idrzba daného systému, a déle

si rozmyslet, zda si dany systém a Gdrzbu
budete spravovat sami a kolik lidi a s jakou
kvalifikaci je potfeba. Je urcité lepsi, pokud si
vyberete budouciho administratora systému
uZ v této fazi a tato osoba bude déle zaintere-
sovana v daldich krocich. Z nasich zkuSenosti
miZeme potvrdit, Ze urceni osoby zodpovéd-
né za spravu systému miiZe prinést benefit

v tom, Ze nebude tfeba tak sirokd podpora od

konzultantd. Samoziejmé to zdleZi na typu
systému a naro¢nosti jeho idrzby, tento bod
se Gizce poji s bodem flexibility platformy.

Zuzana Kubikova

Autorka ¢lanku
plisobi jako
Management
Consulting
Manager ve
spolecnosti RSM
Technology CZ

Autor ¢lanku
plisobi jako
Technical Team
Lead ve
spolecnosti RSM
Technology CZ

-byznys-

Nasadit do firmy ERP systém a nasadit ho tak, aby tim firma ziskala skute¢né
konkurenéni vyhodu, to je diametralni rozdil. Pouze 10 % firem zvladne imple-
mentaci ERP systému tak, Ze to pro firmu pfedstavuje opravdovy pfinos. Tak
mluvi vyzkumy. A praxe toto tvrzeni jen a jen potvrzuje. Pro¢ se to firmam
nedafi? Jaké chyby délaji? Na co by si mély dat pozor? Prectéte si tipy

z praxe, které sestavili konzultanti systému Byznys.

chod jednotlivych oddé€leni. Zapomenout ale nesmite ani na ostatni

Casto se firmy upinaji k ERP systému jako nastroji, ktery sam v3e spa-
si. Nékdo to firmé poradil, moznd si zdstupci vedeni precetli o tom,
jak informacni systém da vSechno dohromady. A bezhlavé se do toho
vrhnou. To nedopada dobfe.

V piipadé tak velkého projektu, jako je nasazeni ERP systému, se
hodi nejdfive trochu zpomalit a vSe si pofadné rozmyslet. ProtoZe jest-
li investici do ERP systému nebudete brét jako opravdu promysleny
a strategicky krok, pak je snad vyhodnéjsi do toho nejit viibec.

To, co potfebujete, je predevsim zdzemi a infrastruktura ve vlastni
firmé. Aby cely projekt nasazeni nového informacniho systému do
firmy dopadl Gispésné, musite k ni pfistoupit jako k udalosti roku.

V prvni fadé je potfeba delegovat spravnou osobu. Nékoho, kdo bude
mit ¢asovou kapacitu, zodpovédnost a zarovei piehled o firemnich
procesech. Pfipadné bude mit k ruce dalsi kolegy, ktefi znaji detailné
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kolegy. Motivovat zaméstnance, aby v novém systému nevidéli protiv-
nika ale pomocnika, to je dal3i z predpokladii ispésného nasazeni.
Obecné si musite uvédomit, Ze implementace ERP systému je
o spoluprdci dvou stran. Ano, tohle zrovna slySet nechcete, ale kromé
ochoty budete muset vénovat projektu i sviij ¢as. Hruby odhad dokon-
ce fika, Ze vas to bude stat 2x vice asu nez samotného dodavatele
ERP systému, ktery téZi ze své zkuSenosti s podobnymi projekty.
Vsemu ale predchazi jesté jeden zasadni krok, a to je vybér
samotného partnera. Nezapomeiite, Ze pofizeni ERP systému mize
byt investice klidné na cely Zivot. K tomu budete potebovat opravdu
spolehlivého partnera, se kterym si budete rozumét.

Podrobnéji popsané tipy pro implementaci ERP systému najdete
v e-booku, ktery je k dispozici na webu: www.byznys.eu/cs/imple-
mentace
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ERP v cloudu

BezpecCnost az na prvnim miste

Katefina Tréalova

VSechny firmy za sebou maji slozité obdobi nékolika covidovych vin. A at
uz se s touto zkuSenosti vyrovnaly Iépe €i hife, jedno mély a maji spolecné:
Zivotni nutnosti se pro né stal bezpecny pfistup k jejich firemnim datdim.

Nejen proto, aby bylo mozné bez problémii
pracovat z home office. DileZitjm diivodem
byl i fakt, Ze s tim, jak se zvy3il pocet lidi
pracujicich z domova, vzrostl i pocet kyberne-
tickych dtoki.

Statistiky kybernetickych ttoki v zahrani-
& casto vypadaji désivé. Cechy vsak nechévaji
obvykle klidnymi. JenZe v poslednich dvou
letech si neslo nevsimnout, Ze kyberneticka
bezpecnost se stala vaZznym problémem
i unds. Kybernetické atoky se netykaji pouze
komercniho sektoru, ale v minulosti jsme za-
znamenali i nékolik pokusti o naruseni chodii
nemocnic ¢i Gfadd. Bezpe¢nostni experti za-
znamenali velké mnoZstvi ataki, a to zejména
na RDP (Remote Desktop Protocol), ktery se
pouZiva pro pristup k vzdalené plose pomoci

pocitacové sité. Tento zplisob pFipojeni firmy
Casto pouzivaji k bezpe¢nému vzdalenému
pfistupu k firemnim aplikacim.

P¥i kybernetickém ttoku dochdzi nejcasté-
ji k pokusiim o nabouréni podnikového systé-
mu jako celku a je tedy nutné primarné ochré-
nit ERP systém. Jakym zplisobem se daji nase
nejdilezitéjsi informace ochranit? I[dedlnim
zplisobem je vyuzivat systém v cloudu.

Pres vzdalenou plochu
Pistup ke vzdélené plose (Remote Desktop)
ma celou fadu vyhod. Ta klicova spociva

v moZnosti spotfebovavani vypocetniho vyko-
nu serveru/hostujictho pocitace ve firmé, a ni-

koliv koncového zafizeni ze kterého se pFipoju-

jete. Diky tomu, Ze se vSe odehrdva vylucné na

serveru, miZete s libovolnou aplikaci pracovat
z libovolného zafizeni s libovolnym operacnim
systémem, vetné tfeba tabletu.

Vétsina elektronické posty, firemni komu-
nikace, firemnich portald, e-shopii a obecné
néro¢nych webovych aplikaci dnes funguje
v cloudu. Ten je zejména u malych a stred-
ne v pfipadé vyuzivani vlastnich firemnich
serverdl. V pfisné zabezpecenych datovych
centrech se na plné virtualizované serverové
platformé provozuji taktka libovolné aplikace.
Jako priklad Ize uvést podnikové informacni
systémy Helios. Ty provozuje jejich tviirce,
spolecnost Asseco Solutions, na vlastni speci-
alizované cloudové platformé ERPORT.

Sifrovani je zaklad
ERPORT, na rozdil od nékterych jinych
cloudovych platforem, nabizi identickou
verzi ERP systému, jakou byste provozovali
na vlastnim serveru. Diky tomu, Ze se vie
provozuje lokalné, pfimo v Ceské republice,
mate k dispozici technickou podporu v ¢es-
ting, a dokonce moZnost tpravy konfigurace
sitovych protokolt pfimo na miru. Ke svému
firemnimu systému pak miZete pristupovat
prostiednictvim RDP, stejné jako byste pfistu-
povali na dalku k tomu firemnimu.

Tento typ platformy poskytuje dodate¢né
zabezpeceni vzdaleného pfistupu. Kromé
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Sifrovani veskeré komunikace, coZ je zéklad,
si klienti mohou omezit vzdaleny pfistup jen
z konkrétniho rozsahu IP adres, vyuZit p¥istup
vyluéné prostiednictvim VPN nebo nasadit
multifaktorovou autentifikaci uzivateld, ktera
v podstaté znemozni neautorizovany p¥istup
do systému. I tak by vsak firmy mély dbét na
maximalni zabezpeceni samotnych konco-
vjch zafizent.

Jak to chodi v praxi
Podivejme se nyn{ spolecné na konkrétni
priklady dvou firem, které jiz sviij ERP systém
do cloudu prevedly.

Priklad prvni

Prvni spolecnosti je Rubix Czech. Tato firma
je soucasti nadndrodni skupiny Rubix, ktera
se zabyva dodavkami primyslovych dili
predevsim pro oblast Gdrzby. Firma vznikla
slou¢enim dvou spolecnosti, které na éeském
trhu piisobily od roku 1996. Od roku 2011 pro
svoji praci s daty vyuzivaly systém Helios. Ten
vsak v roce 2019 zacal mit vdzné potiZze s vyko-
nem prostiedi, coZ posléze vyfesilo prevedeni
systému do cloudu.

Informacni systém se ve firmé stard o pro-
dej, ndkup, sklad a celou ekonomiku. Hraje tedy
kli¢ovou roli v kazdodennim chodu firmy. S tim,
jak firma rostla a zvy3oval se objem zpracovéva-
nych dat, zacalo mit jeji vedeni na systém vétsi
néroky. Systém sdm by poZadavkiim dokazal bez
problémi vyhovét, stavajici IT prostredi, ve kte-
rém fungoval v3ak zacalo vykazovat problémy.
Nedostacoval jeho vikon, coZ vedlo mimo jiné
ik prodlouzeni odezvy systému.

Navic se vlastni datacentrum nachazelo
v mistnosti, kterd nebyla primarné uréena
k uloZeni vykonnych serverd. Hrozilo zde
proto i mnoho neocekavanych nebezpeéi jako
napfiklad prasknutf vodovodniho nebo ply-
nového potrubi. Fyzicka bezpecnost serveri
byla zajisténa jen zimkem na dvefich, bez
moZnosti vedeni zdznami o pFistupu osob.
Pristup do datacentra pfitom mélo vice lidi.

Vedeni firmy se proto rozhodlo zabit dvé
mouchy jednou ranou a séhnout v pfipadé
infrastruktury po profesionalnim cloudovém
feseni. Vzhledem k tomu, Ze zdej$im ERP
systémem byl Helios, zacalo se vedeni Rubixu
zajimat o sluzbu ERPORT.

, Cloudové ieseni ndm ddvd moznost
se vénovat ¢innostem, které primo souvisi
s nasimi aktivitami, “ konstatuje Michal
Srnec, jednatel spolecnosti a feditel provozu
a ndkupu. , Nemusime se starat o fyzicky béh
serveri a dalsich technologickych ¢dsti data-
centra, jako jsou energie, datovd konektivita,
chlazeni. Tato ¢innost obndsi komunikaci
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s dalsim mnoZstvim subjekti, které tuto cin-
nost zajistuji. Hliddni pravidelnych kontrol,
revizi a podobné. “

Priklad druhy

Logisticka spolecnost Rohlig SUUS Logistics
také vyuziva systém Helios iNuvio. Firma ne-
chtéla systém provozovat sama, protoze nemé
potiebné IT pracovniky, a tak ho od pocatku
vyuZivala v cloudu.

»INase spolecnost se zabyvd logistikou,

v nasem tymu nemdme zZddné specialisty
na IT feSeni, a tak jsme chteli mit jednoho
spolehlivého partnera a pruzné resent.
Nase spolecnost se snazi byt maximdiné
flexibilni, a to nejen ve vztahu ke klientim,
ale i k zaméstnancim, proto je pro nds
velmi diilezitd moZnost jednoduchého pri-
stupu do naseho systému odkudkoliv, at uz
z domova, Ci z pracovnich cest, a to rychle
a bezpecné, “ vysvétluje Jifi Chladek, vykon-
ny feditel Rohlig SUUS Logistics pro Cesko
a Slovensko.

Firma nejprve vsadila na lokélniho provo-
zovatele cloudovych sluzeb, ktery ji pro pro-
voz ERP systému zajistil infrastrukturu. Ve-
deni vSak nebylo spokojeno ani s podporou,
ani s komunikaci partnera. Vzhledem k tomu,
Ze zdejsim podnikovym systémem je Helios
iNuvio, rozhodlo se vedeni napodruhé vsadit
na specializované cloudové feseni prave pro
vy3e zminéné ERP. Migrace do nového cloudu
pak probéhla v fadu par dni.

»Prinosy pro firmu vnimdm zejména
v dostupnosti naseho provozniho systému
odkudkoliv, ddle v zabezpeceni dat, v moz-
nosti navyseni kapacity i objemu uloZenych
dat témér okamZzité a ve vlastni podpore
ze strany dodavatele, “ uvadi Jifi Chladek.

, O technické reSeni se staraji odbornici, my
mdme moZznost se vénovat naplno oboru
nasi cinnosti, kterému rozumime, a tim je
doprava a logistika. Standardni soucdsti

sluzby ERPORT je navic zabezpeceni nasich
dat i celého systému na korpordtni tirovni,

a to je vyhoda, kterou si nemiize dovolit kaz-
dd firma, “ dodava.

Hlavn{ vfhody ERP systému v cloudu vsak
firma ocenila aZ v roce 2020, kdyZ pfisla
koronavirova krize. Rohlig SUUS Logistics za
posledni rok navysil obrat na skoro dvojné-
sobek a imérné vzrostli pocet zaméstnanci
a prenesenych dat. Pro systém v cloudu
vsak priibéZzné navySovani kapacit neni sebe-
mensi problém, ba naopak. Pravé flexibilita
vjpocetniho vykonu je nejvétsi vihodou
cloudu. A to nejen po technické strance, ale
i po té financni. Kalkulace nékladd je trans-
parentné ddna predem

K rozhodnuti vyuZivat systém v cloudu
dodavé vykonny feditel firmy: , Sprdvnost
rozhodnuti jit cestou cloudu a spolehlivost
celého nastaveni se ukdzaly zejména v dobé
ndstupu koronavirového lockdownu na jaie
roku 2020. Pro nasi spolecnost nebyl piechod
do rezimu home office Zddny problém, nebot
nasi zaméstnanci byli zvykli pracovat z domo-
va jiz ddvno piedtim. Tato pripravenost ndm
prinesla velky ndskok oproti konkurenci, nasi
klienti jednoduse feceno piechod na prdci
z domouva viibec nepoznali. “ m

Katefina Tréalova

Autorka Clanku Fidi
marketing systémdi
HELIOS.
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Vyber ERP systemu
pohledem projektoveho
managementu

Zuzana Kubikova, Zdeno Dubnicka

existuje velké mnozstvi dodavateld, feSeni a pfistupl. Jde o sloZity proces, ktery mizeme rozdélit na dvé oblasti:
funkéni a tzv. projektovy management. V tomto ¢lanku se zaméfime na to, co byste pfi vybéru (nového systému)

neméli opomenout z hlediska projektového managementu? Mozna si fikate, Ze tohle je pIné jasné, ale pravdou je,
Ze pravé zde ¢asto dochazi k opomenuti dilezitych fakt(.

Typickymi oblastmi, na které by se v procesu
vybéru ERP, CRM nebo jiného podnikového
feSeni nemélo zapominat jsou predevsim:

Casoveé okno

Tzv. ,time frame“ je zdsadni otdzkou pfi
vyjbéru (nejen) ERP feseni. Implementace
systému neni jenom o konfiguraci. Celkova
implementace zabere Cas, se kterym je po-
tfeba dopfedu pocitat a realisticky ho odhad-
nout. Jak dlouho bude implementace trvat,
zéleZi na typu systému, na velikosti vasi firmy,
zkuSenostech implementa¢niho partnera,
casovych moznostech z vasi strany, a v nepo-
slednim Fadé na tom, jaky postup si zvolite.
Zda budete chtit implementovat vSe nardz,

tzv. ,big bang approach®, nebo upfednostnite
postupnou, fazovanou implementaci, nékdy
také nazjvanou jako ,stairway approach®.
Vyhodou postupného piistupu je, Ze bere

v tivahu va3i kompletni kapacitu a zohlediiuje
napf. sezénnost, zavérky, obdobi dovolenych
apod. Dale je dobré uZ pfi vybéru Feseni mys-
let na orientacni plan implementace. Samo-
zfejmé netieba oCekédvat, Ze vim potencialni
implementacni partner hned v ivodu nabidne
podrobny plan, kterého se pak budete muset
drZet, ale je dobré hned v ivodu odhadnout
své Casové limity. Nezapomeiite se také
zeptat, kde mohou v ramci implementace
potencidlné nastat néjaké problémy a jaké je
jejich feseni.

Organizace
implementace

Tuto kapitolu miZzeme nazvat i jejim typickym
nézvem “projektovy management®, prestoze
samotnd organizace implementace pfedsta-
vuje jen ¢ast projektového managementu.

Jiz v priibéhu vybéru systému je vhodné do
zadavaciho dokumentu zahrnout otazku, kdo
ze strany implementacniho partnera se bude
podilet na vasem projektu. Je pochopitelné,
7e od partnera ve vybérové fazi nemiZete oce-
kavat plnou alokaci jeho zdroj, ale chtéjte
znét alespoi hlavni kontaktni osobu pro va3
projekt a vedouciho tymu pro funkéni, nebo
technické casti. Zarovei je na misté otazka,
jakym stylem bude va$ projekt fizen. Velmi
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jemné jsme se toho dotKli jiz v pfedchozim
odstavci. Existuje nékolik zpiisobt, jakou
metodiku zvolit, af ,,agile” (vyznacuje se
pfipravenosti a schopnosti rychlé reakce
ama vynalézavy a flexibilni charakter) nebo
klasicky pfistup ,waterfall (vyznacuje se
tim, Ze pfedpoklada pfedem jasné dany pléan,
tedy sekvencni postup od analyzy). Stejné tak
si nezapomeiite urcit, jak to bude s internimi
zdroji - kdo a v jakych kapacitdch bude v pri-
béhu implementace k dispozici. Jak se bude
dél postupovat projektem, je jasné, Ze mnohé
zdroje z vasi spolecnosti budou soucasti
implementace napfiklad jako osoby, které bu-
dou v novém systému testovat své procesy.
Implementace nového systému nebo apli-
kace je velkym zdsahem do zavedenych a his-
torickych procest, toku dat a zab&hnutych
zvyklosti ve spolecnosti. Proto nepodceiiujte
tzv. ,change management“ neboli fizeni
zmén. Je dokazané, Ze urcita ¢ast zaméstnan-
cli bude viici zméné rezistentni a nebude ji
vitat s otevienou naruéi. Prave proto dbejte
na dostatecnou komunikaci zmény napfic
spolecnosti a nezapomeiite vysvétlovat, jaké
vyhody a zmény tento projekt pfinese. Déle je
na misté zjistit, jaky nastroj se bude pouzivat
ke sledovani vyvoje a pokroku v implemen-
taci, nebo pfipadné definovat, zda se jednd
o klasické Excel soubory, planovac aktivit, ¢i
pokrocilé systémy pfi rozséhlych implementa-
cich jako JIRA.

Mnoho systémi je strukturovano jako mo-
dulové systémy a naklady se tak pocitaji na
licence pro jednotlivé moduly. Tento pFistup
bude ¢im dal rozsifené;jsi a cenotvorba se
bude odvijet pravé od néj. V procesu vybéru
ERP fe3eni vam miZe dany dodavatel roz-
délit implementaci na vice fazi a s kazdou

z nich jsou spojeny néklady navic, a to jak na
licence, tak na implementaci. Je dobré hned
na zacatku védet, jaké jsou potencialni dalsi
néklady s riistem, ke kterému miZete v bu-
doucnosti sméfovat. Dale je samoziejmé na
smluvnich podminkach, v jakych intervalech
jsou feseny platby (kvartélng, rocné) a jak se
fesi pfipadné navySeni. Zaméite se také na
to, jakd je podpora od poskytovatele licence,
to znamend komunikace, ochota vysvétlit
nové funkcionality a moZnosti, sdilet mate-
ridly a jiné prezentace novych funkcionalit
amodult apod.

Néklady na samotnou implementaci systému
jsou samostatnou kapitolou a lisi se od na-
kladu na licence, tedy nakladu na samotny
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systém. Naklady se m{iZou liit od toho,
jakou cenovou strategii dany partner voli,

a samozfejmé od vSech implementovanych
funkcionalit, zpisobll implementaci, veli-
kosti, ¢i naro¢nosti. Je dobré mit na paméti
to, Ze v priibéhu implementace miZe nastat
situace, kdy se odhadované implementacni
néklady budou zvySovat. K této situaci mize
dojit napf. pfi zméné rozsahu ¢i planu imple-
mentace, pfidanim novych pozadavki nebo
funkcionalit.

Toto je téma, které miiZe vjrazné ovlivnit
rozsah implementace, funkcionalitu systému
avneposledni fadé i cenu samotné imple-
mentace. Naklady feSeni tfetich stran jsou
vétsinou fedeni, ktera mohou mit velkou pfi-
danou hodnotu pro vase procesy a jsou lehko
integrovatelné s vimi vybranym feSenim.
Velka ¢ast poskytovateld ERP feSeni md uz
dnes sit svych provéfenych dodavateld fese-
ni, kterd vyrazné zatraktiviiuji dany systém

a dodévaji mu nadstavby funkcionalit. Je zde
otdzka, jestli budou tato feeni zdarma, nebo
za poplatek, a jaké jsou obchodni podminky.
MiZe se totiz stat, Ze ndklady na toto FeSeni
budou rozdélené na naklady za licence a im-
plementaci. Nezapominejte ani na detailni
zpracovani technické dokumentace, provede-
ni integrace a testovani. Nklady na integraci
mnohdy nejsou viibec zanedbatelné, je proto
dobré se tomuto bodu vénovat detailnéji.

Jakou formou budou probihat $koleni (onli-
ne, osobné) a co bude jejich obsahem? Otaz-
ku Skoleni je dobré ujasnit si uz na zacatku,

a to nejen obsahové, ale i financné - je Skole-
ni zahrnuto v ndkladech na implementaci, ne-
bo se jednd o samostatnou kategorii? A jednd
se jen o vstupni $koleni, nebo bude jejich ob-
sah aktualizovany a rozsifovany? Obsah $kole-
ni ndm zdroveii vymezi, co bude poskytovatel
8kolit, v jakém rozsahu a pro koho. To, s jakou
podporou v priibéhu implementace miZzeme
pocitat, je ve velké vét3iné piipadii uz defino-
vano v implementa¢ni nabidce. Podstatna je
také informace ohledné dostupnosti ,,post go
live“ podpory, tedy podpory od implementac-
niho partnera v dobé, kdy je systém v prvnich
tydnech v produkci.

Velmi dileZita ¢ast, ktera nam déava infor-
mace o tom, pro jaké typy spolecnosti je
dany systém vhodny a jaké jsou zkuSenosti

s konkrétni oblasti podnikani. Je dost moZzné,
Ze reference od poskytovatele systému se
mohou lisit od referenci implementa¢niho
partnera. Zaméfte se tedy na oboji - Referen-
ce implementacniho partnera ndm miiZou
poskytnout indikaci, jaké jsou zkuSenosti
daného partnera, s jakymi podniky a typy
implementaci maji zkuSenosti.

Vybér ERP feseni neni jednoducha zaleZitost,
ale dobry plan a jasna identifikace toho, co
se od daného systému ocekava, vam zajisti
hladky priibéh celého procesu implementace
a omezi piipadné negativni dopady.

Zuzana Kubikova
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5 divodu, proc zvolit
ERP systém IFS Cloud ...

"

Nova verze vlajkové lodi spolecnosti IFS sebou pfinasi celou fadu
zlepSeni, inovaci i zcela novych pristupt. K fadé z nich se postupné
dostaneme v samostatnych prispévcich, ale slusi se zacit od zaklad-
nich myslenek a pilifd. Téch je na nejvyssi trovni pét a zachycuji
strategické vlastnosti Feeni, které vam pomohou pfi rozhodovani
o nejvhodngjsSim podnikovém systému pro vas byznys.

1. Oborova znalost

IFS se jiz desitky let vénuje vytvareni podniko-
vych systémd pro zcela konkrétni prdmyslova
odvétvi. Svych expertnich znalosti a také spo-
luprace s lidry v jednotlivych oborech vyuziva
pfi ndvrhu novych funkcionalit a v podobé IFS
Cloud je nabizi vsem obdobnym podnikim po
celém svété. Tato specializace je z mého po-
hledu jednim z kligovych divodd, pro¢ byste
pfi rozhodovani o novém podnikovém feSeni
méli vzit do Gvahu IFS. Ze zkuSenosti vime, Ze
cilené zaméfeni na urcitou oblast vede k lep-
$im vysledkdm. Podivejte se tfeba na atletiku
- koular nikdy nebude zaroven lamat rekordy
ve skoku vysokém. A ackoli jsou desetibojafi
povazovani za atletickou smetanku, se speci-
alistou na konkrétni disciplinu nebudou jejich
vykony srovnatelng.

8 ERP systémy 1,/2022

A pro koho tedy pracujeme?

@ Vyrobni podniky vSech typli a specializa-
ci. Umime diskrétni i procesni vyrobu.
Umime vyrobu na sklad, vyrobu na objed-
navku i vyvoj na objednavku. Zcela unikatni
nastroje pak mame pro projektovou vyro-
bu, kde jsou vystupy kazdé zakazky unikat-
ni a zahrnuji velky podil vyvojovych praci.

@ Inzenyring, konstrukce a infrastruktura.
Toto oborové feSeni opét tézi ze silné pod-
pory IFS Cloud pro projektové fizeni. Vhod-
né pro spolecnosti zabyvajici se konstrukei
komplexnich celki s vyuzitim moderniho
konceptu offsite a modularni vystavby.

@ Letectvi a obrana. Od vyroby v leteckém
aobranném priimyslu, pfes podporu oprava-
renského odvétvi az po specificka feSeni pro
provozovatele leteckych flotil a aerolinky.

e Telekomunikace, energetika a utility.
Kromé projektového fizeni se zde dostavaji
ke slovu i pokroc€ilé funkcionality pro asset
management a spravu inZenyrskych celk(
a sitf a unikatni nastroj IFS pro workforce
management, ktery (kromg jiného) umoz-
fuje optimalizaci planu technik(i v terénu
vrediném Case.

e Qdvetvi poskytujici sluzby. IFS Cloud po-
skytuje nastroje pro kompletni fizeni ser-
visniho byznysu - od zpracovani pozadavkii
zakaznikd prostrednictvim inteligentniho
call centra, pres planovani technikl v teré-
nu az po mobilni nastroje vyuzivané na
misté zasahu.

2. Jeden produkt

Tradi¢né jedna z nejsilngjSich vlastnosti IFS,
ktera stale vice vystupuje do popfedi. VSechny
funkéni moduly pokryvajici potfeby vSech péti
odvétvi, na které se IFS zaméfuje, jsou zalozené
na jedné technologii, jednom datovém modelu
a pfistupné uzivateli z jednoho uzivatelského
rozhrani. Riizné moduly pristupuji ke stejnym
dat(im a na pozadi nejsou zadné problematické
integracni vazby.

Zaroven plati, ze nova ,platforma*“ IFS Cloud
je cilovou platformou pro vSechna dalSi feSeni,
které IFS ziskalo nebo ziskava diky akvizicim.

To ale zaroven neznamenad, ze byste byli
nuceni vyuzivat IFS Cloud ve vSech procesech.
Respektujeme, Ze v nékterych oblastech po-
trebujete vyuzit i jina feSeni nad ramec ERP,
a i proto je IFS Cloud kompletné postaven
na otevienych REST API standardech, které
usnadni integraci na aplikace tretich stran nebo
vyuziti libovolnych integracnich platforem.

3. Integrované inovace

K novym technologiim pfistupuje IFS prag-
maticky. Nejde jenom o to nabidnout novou
technologii v ramci ERP feSeni, ale hlavné
se zamyslet nad jejim uplatnénim v kontextu
odvétvi, pro které IFS pracuje a nabidnout
konkrétni pouziti technologie tam, kde ma
smysl a vyznamnou pfidanou hodnotu. Ve
findle je pro kazdou adoptovanou technologii
v ramci IFS Cloud k dispozici obecna sluz-
ba, kterd je pak nejen vyuzita pro zlepSeni
stavajiciho standardniho fesSeni, ale je také
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k dispozici pro riizna rozsiteni ze strany part-
ner(i ¢i pfimo zakaznika.

A o jakych technologiich

napfiklad hovofime?

e Rozsifena realita, ktera se vyuziva pro
vzdalenou podporu v ramci feSeni pro ser-
vis, opravy Ci udrzbu.

@ Strojové uceni, kdy nativni sluzba umozriu-
je podporu celého cyklu vyuziti strojového
uceni od extrakce dat, pres trénink az po
optimalizaci modelu strojového uceni.

@ Procesni automatizace, ktera prinasi vizu-
alni nastroj pro modelovani automatizova-
nych procesd napfic celym feSenim IFS
Cloud.

@ Pokrodila optimalizace, ktera nabizi fadu
pokrocilych a prediktivnich nastrojli pro
planovani servisnich zasahu.

4. Cloud i on-premise

Ackoli produktovy nazev IFS Cloud mlze tro-
chu svadét, dava IFS kazdému moznost volby
0 misté provozu podnikového feseni. Ten mlize
byt provozovan v rezimu Software as a Service
v ramci sluzby IFS Managed Cloud, v rezimu
laaS na oblibenych cloudovych sluzbach Micro-
softu ¢i Amazonu nebo jej milzete provozovat
navlastni naklady na vlastniinfrastrukture. Ve
zalezi na aktualni situaci a tfeba bezpec€nostni
politice spolecnosti.

Za dilezité pfitom povazuji

nasledujici:

@ AtuZ se rozhodnete pro jakoukoliv varian-
tu, méate k dispozici stejny produkt a stejné
nastroje. Verze provozovang v cloudu i on-
premise jsou zcela totozné.

e Mate moznost svoje rozhodnuti zménit.
Mizete tedy zadit provozovat systém
u sebe. protoze jste zrovna investovali do
dobré infrastruktury, a prejit do cloudu
v dobé, kdy vaSe stavajici infrastruktura za-

stara a nebude mit smysl investovat do
nové. Ci naopak - mate vzdy moznost pre-
sunout systém z cloudového provozu
jinam.

@ Priprovozu v rezimu Saa$S si sami urCujete,
ktery update budete aplikovat a kdy.

5. Skvély zazitek
NaSim spoleCnym cilem s IFS je, aby si nasi
zékaznici z kazdého kontaktu s podnikovym
feSenim odnasSeli skvély dojem, Ci chcete-li
,zakaznickou zkuSenost®. Ta je z velké ¢asti
tvofena uzivatelskym rozhranim celého sys-
tému, které je v IFS Cloud dostupné prostred-
nictvim webového prohlizeCe, je zalozené na
otevienych standardech pro tvorbu webovych
aplikaci, a tedy dostupné na libovolné platfor-
mé i libovolné velikosti zafizeni. Navic vyuziva
postupy znameé z Siroce vyuzivanych webovych
aplikaci (e-shopy, socialni sité) a aplikuje je do
svéta podnikovych feseni.

Ale nejen uzivatelské prostiedi ma vliv na
zékaznickou zkuSenosti. Pracujeme na tom,

aby kazdé setkani se zakaznikem Ci potenci-
alnim zakaznikem pfinaselo kromé pfidané
hodnoty i zapamatovatelny dojem - v obchodu
vyuzivame pfistup Business Value Enginee-
ring, pfi implementaci respektujeme metodiku
Applications Implementation Methodology
(0 obou pristupech nékdy pristé) a pfi provozu
IFS Cloud je zakaznikovi k dispozici prehledny
portal s metrikami provozu, obsluhou vyvojo-
vych a testovacich prostredi, automatizacnimi
nastroji pro usnadnéni aplikace updatl apod.

|

Milan Tesar
Autor ¢lanku je Sales Director v InfoConsulting
Czech sro.
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Inovativni ERP system IFS Cloud

Pomahame s digitalizaci prdmyslovych podniki
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Low=-code platformy
zjednodusuji firmam
digitalizaci i nad robustnimi

podnikovymi systemy

Gianluca Turturro

VétSina firem stfedni a vétsi velikosti ma prvni kroky smérem k digitalizaci a automatizaci jiz za sebou. Obvykle
tyto snahy spodgivaly v nasazeni velkych feSeni, typicky ERP systém( od mezinarodnich technologickych spoleg-
nosti SAP, Oracle, Microsoft a dalSich. Dodate¢né tpravy a rozsifovani téchto robustnich systém( ale mohou

byt drahé a zaroven zdlouhavé; vyvoj tak ¢asto nezvlada drzet krok se zménami trhu, preferencemi zakazniki

a dokonce s potfebami samotné firmy. Stale ¢astéji proto podniky volaji po ,rapid application development® (RAD),
tedy agilnim vyvoji chybéjicich funkci. K RAD se velmi dobfe hodi, a v posledni dobé také ¢im dal ¢astéji vyuzivaji,
low-code platformy. Diky tomuto novému pfistupu k programovani Ize vyvijet rychleji, levnéji a mnohem efektivngji

adresovat nové problémy.

V praxi ¢asto dochazi k tomu, Ze rostouci
sloZitost rozvoje znemoZziuje patefnim IT
systémiim uspokojovat vyvijejici se potfeby
byznysu. Dlouhé ¢ekaci doby na vyvoj, kom-
plexni analyzy poZadavki a vysoké néklady
jsou pak G¢innymi zabijdky projektd nad
témito systémy. V tu chvili néktera oddélenf
alné, napiiklad pfeposildnim riznych tabulek
po mailech. A pokud nenaleznou v internim
IT dostate¢nou podporu pro rychlou evoluci
systémil, za¢ind vznikat prostor pro ,,shadow
IT. Tim jsou rfizné IT sluzby a produkty
nakoupené mimo standardni objednévkovy
proces firmy. Celkové se tim pro firmu zvysuji
rizika prace s daty, kontinuity provozu a zvy-
Suji se jednotkové naklady kviili celkovym
neefektivitdm.

Prvni krok smérem k digitalizaci jiz vétsi-
na firem ucinila. Z papirovych faktur presly
na PDF soubory, z obalek na maily, z kartoték
na tabulky nebo databaze. Nékde se podafilo
zautomatizovat i zakladni procesy. Ve vétsiné
prostiedi ale stale existuji oblasti, kde lidé
vykondvaji fadu repetitivnich, rutinnich tiko-
nd, které by délat nemuseli, kdyby naklady na
zménu nebyly prilis vysoké. Tyto naklady nej-
Castéji zvySuje narocnost vyvoje v prostiedi
robustnich informacnich systémi.

Firmy Gasto Fesi rychle se ménici potieby
firmy pomoci improvizovanych oprav, ¢imz
se dostdvaji do klesti technologického dluhu.
V dnesni dobé plné prekotnych zmén a dyna-
mického rozvoje se velké IT systémy snadno

stanou zatéZi, kterou s sebou musi podniky
vlacet. Konkurenéni vyhodou se tak stava
schopnost digitalizaci a automatizaci rozsifit
do vSech oblasti fungovéni podniku, aby
zvladal vychézet vstiic pozadavkiim zdkazniki
rychleji neZ konkurence.

Vezméme si hypoteticky priklad, na
kterém si vysvétlime dileZitost svizného
a flexibilnfho vyvoje. Stfedné velky retailovy
prodejce s pér tisici zaméstnanci k provozu
vyuZivd ERP systém nasazeny pied péti
Sesti lety. Dnes v i¢etnim oddéleni pracuje
nékolik zaméstnanct, ktefi musi z excelovské
tabulky preklikdvat tisice idajd do systému,
protoZe chybi uZivatelské rozhrani, v némz by
8lo vytvofit nové API. Navic databaze rychle
nabobtnala, takZe pfihlaseni do ERP systému
znamend nékolikaminutové naéiténi a zoufale
pomalé odezvy, coZ vydstuje ve frustraci
Ucetnich, ktefi do systému data musi vkladat.
Firma navic aktivné expanduje na nové trhy,
takze do systému pribyvaji nové prvky, coZ
netinosny stav jesté zhorsuje.

Low-code platformy se pomalu dostévaji mezi
nejvyznamné;jsi trendy v IT. V§voj timto pristu-
pem probihd v rozhrani, kde se ve odehrava
prevézné ve vizualni formé, nikoli pouhym psa-
nim kédu. Nejvétsi vyhodou je to, Ze technicky
zaloZeny jedinec zcela bez znalosti programova-
cich jazykii jako C# i Java dokdZe odvést vétsi-
nu préce. Aplikaci tedy mdze vytvofit i clovék,

jehoZ ndplni préce je néco zcela jiného neZ apli-
kacni vyvoj. Takovy typ vyvoje je obecné znam
pod pojmem , citizen development*.

V piipadé, Ze citizen developer nebude
mit schopnosti nebo vili s vjvojem aplikace
pokracovat, miiZe se obratit na IT nebo vyvo-
jové specialisty, ktefi mu pomohou celou apli-
kaci povznést na novou troveii, napf. z hle-
diska uZivatelského komfortu, vylepseného
vykonu nebo silnéjsiho zabezpedeni. Jednim
z velmi aktivnich hracii na poli low-code je
i Microsoft, ktery pouzivé termin ,fusion de-
velopment*. Oznacuje hybridni zpiisob, kdy
aplikace vznikd ve spolupréci profesiondlniho
vjvojafe s citizen developerem.

Microsoftem rozvijeny nastroj Power
Platform pro low-code vyvoj vznikl zhruba
pred ctyimi lety a dynamicky se rozviji. Zjed-
nodusené feceno: jedna se o sadu cloudovych
néstrojti, které Ize vyuZit k automatizaci riz-
nych procesti a eliminaci rutinnich ¢innosti.
Power Platform nabizi univerzalné aplikova-
telné moZnosti automatizace, které zrychluji
digitalizaci libovolnych podnikovych procest.
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Néstrojem prvni volby pro fadu klientd je
automatizace pomoci robotti. Tomuto sméru
se fika roboticka procesni automatizace, zkra-

aplikace oznacované jako Power Apps.

Automatizace nad
robustnim ERP
Vratme se k nasemu pfikladu firmy z Gvodu.
V i¢etnim oddéleni ma tym na konci kazdého
mésice oteviit tabulku s fakturami a vytvofit
k nim dobropisy do ERP systému. Zdéanlivé
trividlni dkol komplikuji dvé prekéazky: za-
znam v tabulce miiZe byt nékolik tisic a jen
nacteni prvniho okna ERP systému trva téméf¥
pét minut. Firma do stavajici IT infrastruktury
nechce nic investovat, jelikoZ v dohledné
dobé planuje upgrade, ktery uz dnes naplno
vytéZuje celé vyvojové oddéleni.

Jak tento proces zlepsit? Modernizace
systému uZ béZi, ale kvili velikosti firmy
a komplexnosti celého podnikového ekosysté-
mu v nékolika riiznych zemich bude trvat i né-
kolik let, neZ se realné néco zméni. Investovat
do zrychlovani stavajiciho systému nelze,
tudy cesta nevede. Informace o dobropisech
vznikaji mimo ERP systém z historickych
duvodd, které taktéz nelze zménit. TakZe tu
vzdy bude soubor, ktery je oddéleny od ERP
systému, a zmény bude potfeba do systému
zanést. Priciny vylécit nemizeme.

Ulevu miize poskytnout pravé automatiza-
ce a robotizace za pomoci low-code nastroje
jako je napfiklad Microsoft Power Platform.
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V tomto néstroji vznikne workflow, v némz
bude zakomponovana stejna logika, kterou

se Fidi soucasni pracovnici. Robot si nacte
viechny zaznamy v tabulce a ke kazdému dob-
ropisu najde relevantni shody v ERP systému,
které podle potieby aktualizuje.

Power Platform se do ERP systému pfipo-
juje pres uZivatelské rozhrani a zapisy provadi
jako béZny uZivatel, takZe je zarucen spravny
a auditovatelny zapis. Pokud workflow nedo-
kaZe zdznam pomoc ¢isla faktury nebo jiného
GUID sparovat, neprobéhne spravné aktuali-
zace tidaji v ERP nebo selze cokoli dalsiho,
je uZivatel upozornén a miZze tyto chybové
zaznamy manualné upravit. Misto tisicl fadka
tak dcetni Fesf jen jednotky. Stavé se dirigen-
tem, nikoli hrubou manualni silou.

RPA si nejlépe poradi s procesy, které jsou
standardizované, vyuZivaji stejné formaty
vstupnich dat a béhem nichZ je nutné vykonat
fadu dkond, které nejsou vyrazné variabilni.
Pro naro¢néjsi pripady, kde se ocekavd urcita
kreativita uZivatele, 1ze misto RPA sahnout
po plnohodnotné business aplikaci, kterd uz
nabizi mnohem $irsi moznosti pro interakei
s uzivatelem. Slovnikem Microsoftu jde
o Power App, ve které lze vytvofit uZivatelské
rozhrani napiiklad s formulafem nebo tfeba
skenerem ¢arového kodu. Do néj uZivatel
zadé data a podle nastavené logiky je Power
Platform zprocesuje, porovna data z nékolika
systémdi, pripoji se skrze APl k mnoZstvi
externich sluzeb a automaticky vytvofi a zpro-
cesuje vse, co je potfeba.

Prvni krucek k lepsSim
zitfrkGm

Vyse zminéné piiklady digitalizace a auto-
matizace nejsou jen jednordzovou oklikou
sanujici kratkodobou krizi jedné firmy. Jde

o dramatickou zménu pFistupu k vyvoji inter-
nich systémii a podpofte stéle se vyvijejicich
potieb byznysu, coZ je dovednost, kterd

je v soucasnosti pro firmy nedocenitelna.
Misto nekonecného ¢ekani na vyvoj nebo
improvizovanych zaplat mohou podniky diky
low-code pristupu zrychlit a zlevnit vjvoj, aby
jim v rychlém hyperkonkurenénim prostiedi
nedo3el dech.

Schopnost rychle fesit téméf jakékoli
situace a problémy ve firmé s vyrazné nizsimi
néklady a vyssi rychlosti vyvoje v porovnani
s jinymi dnes dostupnymi metodami je nedo-
cenitelnou vyhodou low-code nastrojd. Firma
tak usetfi stovky hodin neproduktivni prace.
Staci se nebat vsadit na low-code. ]

Gianluca Turturro

Autor ¢lanku je
CSO0 spolecnosti
ACTUM Digital.
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Role ERP pri
dodavatelskeho retezce

Rizeni dodavatelského Fetézce hraje vyznamnou roli v celkovém Gspéchu
spolecnosti, a to zejména ve vyrobnim prdmyslu. Vyrobci se spoléhaji

na své partnery a dodavatele, Ze jim dodaji spravné mnozstvi prostiedkil
spravného typu ve spravny okamzik, aby mohla vyroba probihat podle
planu. Podle nedavné ,Zpravy o stavu vyroby za rok 2021“ ale 97 %
respondent( uvadi, Ze ,fizeni dodavatelského fetézce zabira jejich zamést-
nanctim znaénou ¢ast pracovni doby*. Pokud se neprovadi efektivng,
miize byt fizeni dodavatelského fetézce tézkopadny a zdlouhavy proces,
ktery snizuje produktivitu, zpsobuje zpozdéni, negativné ovliviiuje kvalitu
a prinasi zbyte¢né vydaje a ztratu zisku. S tim, jak vyrobni spole¢nost dal

vvvvvv

soucasti tvorby chytrych obchodnich pland. A pravé v tom mize pomoci
ERP systém, ktery dokaze zjednodusit a optimalizovat procesy fizeni doda-
vatelského fetézce tak, aby byly efektivnéjSi a pfinaSely vétsi zisk.

Vyznam role ERP v fizeni dodavatelského
fetézce je nezmérny. Softwarova feSeni ERP
méla zasadni dopad na to, jak firmy funguji,

a pfimo souviseji s jejich riistem. Efektivni
ERP a fizeni dodavatelského fetézce jsou klico-
vé faktory expanze a tispéchu firem. Tyto sys-
témy, a to zejména od odbornikii na dodavatel-
sky fetézec, jako je QAD, konsoliduji veskeré
operace dodavatelského fetézce na jeden Fidici
panel, ktery poskytuje uZivatelim komplexni
prehled a moZnost efektivnéji koordinovat
aktivity s dodavateli a prodejci. Vyrobni ERP
software také miiZe automatizovat procesy

dodavatelského fetézce, aby zaméstnanci moh-
li byt produktivnéjsi v jinych oblastech.

Pridani softwaru ERP k vasi strategii pro fizeni
dodavatelského Fetézce dokdZze od zakladu
zménit pravidla hry. Mezi primarni vjhody ERP
v dodavatelském Fetézci, které vedou k méfitel-
nému obchodnimu ristu, patii nasledujici:

Efektivni Fizeni

poptavky a nakupu

ERP automatizuje pldnovani poptdvky a vytvé-
ii poptdvku na zdkladé pfijatych objednavek.

rizeni

Kristin Poulton

Po prijeti objednavky software zahdji planové-
ni. Zaméstnanci mohou v redlném Case ziské-
vat informace o tom, jak se zdroje vyuzivaji ve
vjrobé, a mohou lépe planovat vyrobni Glohy
a dodévku vyrobki. Rizeni skladovych zdroji,
prepravu materidlu a dali Glohy dodavatel-
ského Tetézce lze automatizovat ¢i optimalizo-
vat pro dalsi zvySeni efektivity.

Spolehlivé zpracovani

a dokumentace

ERP systém také dokdze vytvaret faktury,
které jsou po expedici vjrobkl pfimo zasla-
ny zdkaznikovi. Také miZe vytvaret a ode-
silat importni a exportni dokumentaci,
kterd je vyzadovana pro zahranicni zasilky.
Automaticky také shromazduje archiv idaji
o zaslaném a doruceném zboZi, ¢imZ snizu-
je pocet chyb a zajistuje véasné doruceni

a lepsi sluzby zdkaznikim.

Lepsi spoluprace

ERP a procesy fizeni dodavatelského fetézce
jsou zvlast uzitecné pfi zefektiviiovani koordi-
nace mezi firmami a dodavateli. Pokud jsou
dodavatelé pfipojeni k vaSemu ERP systému,
mohou s vdmi efektivnéji spolupracovat na
plnéni vasich cild a FeSeni dzkych mist - na-
priklad rozpoznanim, Ze zasoby konkrétniho
zdroje jsou piili§ nizké, a zvySenim jeho
dostupnosti.

Vyssi viditelnost

Diky vyssi viditelnosti a transparentnosti mo-
hou firmy p¥ichazet s chytiejsimi strategiemi
pro vyuziti svych zdroj, at uz jsou to dily,
nebo personal. ERP software miiZe vasemu
tymu poskytnout podrobny vhled do vaseho
provozu v redlném Case, diky kterému vidite,
co se dafi dobfe a co ne. To vam umoziiuje za-
méfit se na konkrétni problémy s efektivitou
a zajistit lep3i vysledky.

www.SystemOnLine.cz
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Funkce cloudu

Ackoliv ERP systémy jsou k dispozici jako
lokélni feSeni, v poslednich letech jsou stale
oblibené;jsi cloudové ERP systémy. Hlavnimi
vyhodami ERP v cloudu jsou profesionalni
zabezpedeni dat a mobilita. KdyZ pouzivte
cloudové feseni pro ERP, miiZete se k sys-
tému pfipojit odkudkoliv a kdykoliv pres

mobilni zaFizen{ - staci jenom pripojeni k in-

ternetu. Diky tomu mohou ¢lenové vaseho
tymu rychleji jednat, aniz by se kviili tomu
museli vSichni sejit, coz miZe byt u rychle

se pohybujicich dodavatelskych fetézcl
velmi cenné.

Jak ERP zlepsuje Fizeni
dodavatelskéeho retézce
a efektivitu

Kromé efektivnéjsiho prognézovani, plano-
vani a spoluprace jsou systémy ERP kli¢ové
jesté pro dals oblast, a to je reagovani na ra-
dikalni zmény. Prakticky kaZdé odvétvi je n&-
chylné na pfichod necekanych zmén, kterym
se musite byt schopni rychle pfizplsobit.

Pandemie covidu-19 nam ukazala, jak dilezi-
ta je fadna pfiprava a rychla reakce k tomu,
aby se firmy mohly udrZet nad vodou. Vyrob-
ci se dnes méné zaméfuji na dspory nékladt
a vice na pfizptisobivost dodavatelského
fetézce, fizeni rizik a rychlost. Cilem je zajis-
tit flexibilni systém pro zdsobovani a vybu-
dovat propojenéjsi dodavatelské sité, které
dokazou reagovat na potieby zakaznikd.
Vyssi viditelnost, rychlejsi rozhodovani a re-
akce a dalsi zlepSeni vykonu jsou nezbytné

k tomu, aby posilily provoz dodavatelského
fetézce a predchézely komplikacim v p¥ipa-
dé necekanych zmén naruujicich dosavadni
fungovani firmy. m

Kristin Poulton

Autorka ¢lanku je
Marketing Commu-
nications Director
ve spolecnosti
QAD.
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ERP budoucnosti
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Podnikani v sou¢asné dobé Celi neustale novym vyzvam. Vysoky dlraz
se proto klade na flexibilitu, tedy porozuméni tomu, co se déje kolem,
a schopnost velmi rychle na nastalé zmény reagovat. Mysleli jsme si, Ze

Vv vr

Vv v

v mnohych ohledech jesté tézSi. K zakladnim cillim firmy - udrZitelné
ziskovosti a rdstu a souasné environmentalni a socialni udrzitelnosti -
nyni pfibyva i pfizpsobivost, ktera uz neni vyhodou, ale nutnosti.

Mnoho firem zaZilo i béhem pandemie pfekot-
ny rist a stejné jako tspésni predchiidci ndhle
zjistilo, Ze jejich systémy nestaci drzet krok
nejen s aktudlnim dspéchem, ale i naslednymi
ambicemi. Ulohou moderniho informacniho
systému proto nenf odstraiiovani bariér k riis-
tu a flexibilité, ale naopak podpora téchto
dvou aspekti. Z backofficového nastroje by se
mél stat aktivni frontofficovy zaklad, o ktery
se firma miZe opfit a profitovat z ngj.

Tuto dlohu vétsina systémi v cloudu
zatim nenapliiuje. ERP systémy budoucnosti,
které nova ocekavani dokonale napliiuji, sice
v cloudu bez vyjimky béZi, spojuje je ale néko-
lik z&sadnich vlastnosti.

Tou prvni je, Ze by systém nemél byt pouhou
kostrou, kterou musite doprogramovat. Mél

by poskytnout kazdé firmé dostatecné pred-
nastaveni a mnozstvi funkcionalit na zakladé
osvéd&enych postupii od firem podobné
velikosti a ze stejného odvétvi. Jednoduse
feceno, aby mél systém vse uz v sobg.

Systém od dodavatele, ktery ma desetitisi-

ce aZ statisice zakazniki v riiznych odvétvich,
miZe definovat osvédcené postupy, které
umozni dalsim zédkaznikiim ¢erpat vyhody
funkéni a procesni standardizace. Timto se
ze sloZitych korporati stdvaji dynamicti hraci
na trhu, implementace se méni na aktivaci

a doba potiebna k aktivaci se zkracuje z rokii

na jednotky mésicdi. Nutné dpravy jsou prove-

deny mimo hlavni systém ve standardizované
rozvojové platformé.

Dalsi velkou vyhodou je jednoduchost
aktualizaci systémi. Dodavatel garantuje, Ze
v pravidelnych intervalech, vétsinou jednou

Peter Demuth

za pll roku, provede upgrade systému v cené
cloud predplatného. Zakaznik tim automatic-
ky ziska pfistup k poslednim inovacim, aniz
by musel sahat do rozpoctu a zapojit spoustu
internich zdroju.

Vyhody takového systému shrnul na3
zékaznik, zastupce jedné vyznamné Ceské
firmy, pfi prezentaci na nedavném féru. Tam
sdilel, Ze dfive ho upgrady informacnich
systém staly desitky miliont korun a tisice
hodin prace jeho kolegti, ktefi se vénovali
pripravé a poté testovani. Posledni upgrade
ho ,nestal ani korunu® a on se o nic nemusel
starat, protoZe preSel na novy systém auto-
maticky v rdmci upgrade okna, u néhoz tato
starost odpadla.

Na trhu je zatim stéle k vidéni trend
dodani robustniho systému ve vieobecné
funkcionalité, ktery si ale firma dale ohyba
ke svému obrazu. Sama, pfipadné s pomoci
implementac¢niho partnera, vyviji riizné
funkcionality, které ji chybi. Dostavé se tim
do spiraly neflexibility, obtiznosti upgradovat
systém alespoii jednou za pér let, zbyte¢né
komplikovanosti a zaostdvanim za nejnoveéjsi-
mi technologiemi.

Druhym aspektem informacniho systému bu-
doucnosti je univerzalni uZivatelské prostredi
bez ohledu na to, z jakého zafizeni se do néj
¢lovek pfipojuje. Tedy ne, Ze mobilni systém
je oklestény na pouhé klikaci rozhrani, kde si
uZivatel vybird pouze mezi schvélenim a za-
mitnutim. Doba se méni a z velkych servero-
ven uZ jsme se vSichni pfesunuli na pfenosna
zafizeni. Zakaznici chtéji mit plnohodnotny
systém vZdy k dispozici a je jim jedno, zda

se pripojuji pfes telefon, tablet &i pocitac.
UtZivatelské rozhrani a uZivatelskd zkuSenost
by mély byt vSude stejné.

www.SystemOnLine.cz
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Vestavéna analytika

v realném case

Dalsi vlastnosti je analytika v redlném case,
ktera nebude vyclenéna jako dalsi funkciona-
lita, ale nativni soucasti systému. To znamena
7adné datové sklady, ale okamzity prehled vy-
branych cild, jejich vjvoje a hodnot v redlném
Case véetné pokrociljch moZnosti vizualizace
dat. To zjednodusi reporting, poskytne vedou-
cim pracovnikim firmy nejaktualnéjsi infor-
mace pro jejich rozhodovani a umozni i lepsi
predikce nebo modelace vyvoje vybranych
oblasti, které sledujete.

Hlasoveé ovladani

Kromé analytiky vyuZivaji informacni sys-
témy budoucnosti i moderni technologie,
jako je uméld inteligence, strojové uceni

a maximdlni automatizace ¢innosti. Jednim
z nejpopularnéjsich technologickych posu-
nil za posledni 1éta v uZivatelském rozhrani
jsou chatboti. Zatim jde v drtivé vétsiné

o textovou interakci, ale uzZ tomto roce
miiZete bez jediného kliknuti do klavesy Fict
systému, Ze potfebujete vykaz ziskovosti za
tfeti kvartdl minulého roku, a béhem chvile
dostanete report. Tak vypadd moderni pré-
ce s informacemi.

Vase bezpecnostni
starosti na nasi hlavu
Dnesni doba je pro ,bezpecdky* a systé-
mové administratory aplikaci i hardwaru
nikdy nekon¢ici no¢ni mitira. Malé sku-
pinky administratorii, nékde dokonce jed-
notlivci, ¢eli presile nastrah souc¢asného
kyberprostoru. Nechavat svoje systémy
napospas této nerovnovaze hranici s haza-
svych dat do rukou profesiondld, ktef
takto ve svych nedobytnych datacentrech
chréni miliony systémi.

IT jako revenue generator
Jednim z hybateli pfesunu informacnich
systémi do cloudu je nepochybné i sniZovani
nékladil. To je na jednu stranu okamzita

a piimo méfitelna vyhoda, ale bylo by chybou
se zaméfit pouze na tuto oblast. DiileZité je
zamysleni, jak vyuZijeme tyto Gspory k nase-
mu prospéchu.

Cas, energii a know-how, které vase IT
nevénuje sprave, testovani a pfeprogramo-
vani systémt nebo k zajistovani bezpecnosti
dat, miZe uplatnit v podpofe managementu
zékaznika pfi hledéni novych byznys modeld,
novych revenue streami, hledani synergii,

optimalizaci a zlepSovani zdkaznické i zamést-
nanecké zkusenosti.

Zijeme v technologické dobé, IT je hyba-
telem v3ech aspektli naseho Zivota. Potencial
$pickovych IT odbornikd, kterych obzvlasté
dnes nenf nikde dostatek, je obrovsky a byla
by ho Skoda plytvat na oblasti, které miize
zajistit moderni informacni systém sdm a au-
tomaticky. m

Peter Demuth

Autor ¢lanku je ob-
chodnim feditelem
SAP CR.

Odcloudnéni aneb Exit strategie
jako soucast migrace do cloudu

Do roku 2023 bude podle analytik(i Gartner 40 % vSech podnikovych
agend nasazeno v infrastruktufe cloudu (laaS, SaaS) nebo ve sluzbach
sluzeb cloudovych platforem (PaaS, ITaaS). Pfitom jeSté v roce 2020 to
bylo pouze 20 %. Podnikovy svét se bez vyhod cloudovych prostiedi dnes
jiz prakticky neobejde. Silny tlak na digitalizaci procesd a mobilitu prace
vyZaduje pfechod alespori ¢asti podnikovych aplikaci z firemniho prostiedi
do cloudu. Pokud ovSem vysuneme tyto aplikace mimo vlastni organi-
zaci, musime se smifit s imperativem outsourcingu, na néjZ byvaji ¢asto

kladeny vysoké regulatorni naroky.

Svéfit se do spravy poskytovatelii cloudovych
sluzeb, CSP (Cloud Service Provider), s sebou
nese jistd rizika. Nejde o Casto zmifiovanou

Odcloudnéni

je termin prevzat z €lanku: Unclouding - Do
you need a cloud exit strategy? na webu
Bobbyho Jagdeva.

www.SystemOnLine.cz

bezpecnost, s niZ se na rozdil od mnoha pod-
niki a organizaci potykaji CSP na tirovni doby.
Maloktery podnik si totiz miZe dovolit zabez-
peceni IT infrastruktury na drovni CSP. O co
tu jde, jsou zejména dva rizikové faktory:

1. shoda a dodrZovani predpisii
(compliance)

2. zvySend mira zavislosti na dodavateli
(vendor lock-in)

Petr Zavoral

Ani jedno z téchto rizik se tu vSak neobjevilo
jako blesk z jasného nebe aZ s pfichodem
cloudu. Jsou tady s ndmi od nepaméti a stav
IT ve vefejném a statnim sektoru toho budiz
diikazem.

ERP systemy 1/2022 15
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Exit prichazi s cloudem

S nastupem ERP systémii v cloudu vjznamné
roste zdkaznicka poptévka po exit strategii,

tj. taktice p¥ipravy k odchodu, respektive pre-
chodu k jinému poskytovateli. Jejim tikolem
je max. snizit rizika odchodu od sou¢asného
CSP. Strategie exitu dosud firmy se zakoupe-
nymi licencemi trépila pouze vyjimecné - a to
v piipadé vymény implementacniho partnera
nebo prechodu k jinému dodavateli servis-
nich sluzeb. Pokud vSak zdkaznik prechazi

z vlastnictvi softwarovych licenci na jejich
prondjem, nemfiZe se nezabyvat pfipady, co
vsechno se miiZe stat pfi ukonceni smluvniho
vztahu s poskytovatelem cloudu.

Diivodi k ukonceni cloudové sluzby totiz md-

7e byt samoziejmé celd fada a viibec se nemu-

si jednat o negativni uZivatelskou zkusenost

Exit strategie

je ramcovy dokument popisujici strategii da-
né instituce pro zmirnéni rizik pfi ukonceni
outsourcingu nebo pfi jednani s nedispéSnym
poskytovatelem cloudovych sluzeb. Ten m-
Ze zahrnovat ¢aste¢né nebo (plné ukonceni
a prechod outsourcovanych funkci a dat
k alternativnimu poskytovateli, navrat téchto
funkci na lokalni pracovisté, nebo dokonce
findlni ukonéeni konkrétniho procesu.

je Ustfednim bodem exit strategie. Obsahuje
zéasadni opatteni ke zmirnéni rizik pfi odcho-
du od poskytovatele cloudu. Popisuje soucas-
ny a budouci stav, proces prechodu a dalSi
faktory. Optimalné byva doplInén o testovaci
scénare, které slouzi k ovéreni spravnosti
dokumentace celého planu a ovéfuji dostup-
nost potfebnych zdrojd. Dale stvrzuji real-
nost exit planu, jeho proveditelnost v souladu
s regulacnimi pozadavky a garantuji, Ze mu
zainteresované strany dokonale rozuméji.
Jeho cilem je pochopeni procesu ukonéeni
vztahu s dodavatelem, identifikace moznych
alternativ, posouzeni a minimalizace rizik bé-
hem pfechodu.

nebo (ték z potapéjici se lodé. Tato situace
miZe nastat napf. pfi vytvoreni spole¢ného
podniku s partnerem, ktery vyuZiva sluzby
jiného poskytovatele.

Exit, disaster recovery
a kontinuita
Nejde tu o nic jiného neZ o komplexni pohled
na Zivotni cyklus uziti cloudové sluzby v ob-
lasti kriticky dileZitych podnikovych aplikaci
(mission critical applications) typu ERP,
které na rozdil od jinjch podnikovych feseni
jako CRM nebo DMS jsou ¢asto velmi citlivé
na vypadky i v fadu nékolika malo sekund.
Ovsem na rozdil od postupili pro okamZitou
disaster recovery je exit strategie zaméfena
na dlouhodobou kontinuitu podnikani (busi-
ness continuity).

Ani zde vSak nepanuje plna shoda.
Exit strategie je sice soucasti fizeni firemni
byznys kontinuity, BCM (Business Continu-
ity Mgmt.), ale pouze Gastecné - provozni
obnoveni funkénosti technologickych celki
se téZ odehravd v mnohem kratsich ¢asovych
intervalech neZ sprava a operativa kolem
mozného exitu.

Poskytovatelé to vidi
jednosmérné
Poskytovatelé firemnich cloudi se exit strate-
vsak na tuto problematiku spise jednostranné
- zejména z (inbound) pohledu pfechodu ve
sméru z firemniho on-premise do prostiedi
svého cloudu.

Naopak o exit strategii z vlastnich prostfe-
di sami CSP prilis nehovofi a divody jsou na-
snadé. Exit pro né neni obchodni prileZitost,
nybrZ hrozba. Aby vSak zdkaznik neskon¢il
v pasti, potfebuje znat podminky mozného
odchodu jesté pfed podpisem smlouvy
s poskytovatelem. Ve skutecnosti by tak exit
strategie méla byt jednim z kli¢ovych zékaz-
nickych kritérii pfi vybéru vhodného CSP.

Nejde jen o data

Dle zjisténi analytiki Gartner vice neZ polo-
vina projektti migrace firemnich dat pfekroci
sviij rozpocet a potencidlné poskodi firmu
kviili chybné strategii a chybnému provedeni.
U podnikovych ERP systémii pfitom pfi exitu
nepijde jen o uloZena data (jak lze ziskat
sva data zpét, jak se vymazou), ale rovnéz

i 0 nastavené procesy, pouzivané byznys
scénére, definovand workflow, vlastni vyvoj
v cloudu. Pfechod od jednoho poskytovatele
cloudu k jinému bude velkou vyzvou kviili
problémiim s kompatibilitou dat, programi
a operacnich systém.

Exit a financni instituce
Silné regulovana odvétvi, napf. v segmentu
svéta financi, vyZaduji, aby organizace mély
pro své kritické nebo jinak dilezité aplikace
peclivé zdokumentovanou strategii ukonceni
outsourcingovych CSP aktivit v souladu

s pravidly kontinuity podnikani. Tyto instituce
jednoduse musi pocitat, byt jen s teoretickou
mozZnosti neiimysiného, resp. nepldnovaného
ukonceni vztahu s poskytovatelem cloudo-
vych sluzeb.

V pokynech nezdvislé evropské organizace
pro bankovnictvi EBA (European Banking
Authority) se o nutnosti exit strategii hovofi
v piipadech rizik spojenych s moznym selha-
nim CSP ve smyslu vypadki sluzby, nedob-
rovolného ukonéen jejich ¢innosti, ipadku
firmy, zméné vlastnika, zhorSenych vztaht,
naruden{ soukromi a bezpecnosti dat, zmény
predpisi, celkové nespokojenosti s posky-
tovanou sluzbou, p¥i opakovaném porudeni
SLA, zméné interni strategie, zaostavani
za konkurenci, ale rovnéZ i se zhorsujici se
kvalitou poskytovanych sluzeb. V takovych
pfipadech mize dojit k ¢dste¢nému nebo
UpInému odstoupeni.

Zavérem

Cloudové sluzby nesporné nabizeji podni-
kové informatice celou fadu benefitd. Pfi
jejich vybéru nenf pro poskytovatele sluzeb

v cloudu nic pfilis velkou prekazkou. Mé&jme
ale na paméti, Ze nizké néklady na spusténi
provozu, stejné tak i poc¢atecni minimalni
technickd omezeni (integrace, kompatibilita,
zabezpeceni, vykon) ¢asem porostou. Proto je
dillezité pfi tvorbé nové podnikové architek-
tury védét hned v ivodu, ktera data a funkéni
oblasti chceme svéfit - a do jakého cloudu,
protoZe zaméfeni jednotlivych CSP se lisi.

K rozloZen rizik mtZe slouzit i multi-cloudovy
provoz, kdy rizné oblasti mohou byt spravo-
vany u riznjch CSP. m

Autor ¢lanku je
CEQ Ceské poboc-
ky spolecnosti Sab-
ris. Je zkuSenym
odbornikem na ob-
last podnikovych
informacnich sys-
tém0 a ma vice nez
dvacetiletou praxi

z pozic obchodniho a strategického manage-

mentu v mezinarodnich spole¢nostech jako

SAP, KPMG, Oracle a SAS Institute.
e |
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ERP systemy RN

Zejména obdobi covidu ukézalo, Ze je
potieba pracovat na dalku v reZimu home
office, na ktery vétsina ERP systémii nebyla
pfipravena. Resily se piistupy z domova do
firmy, v lepsim pfipadé pies VPN, v hor$im
otevienim portd pro RDP (Remote Desktop),
coZ predstavuje vyznamné bezpecnostni
riziko. Zaméstnanec nésledné musel pies své,
vétsinou nedostatecné internetové pfipojeni
pracovat s velkym ERP feSenim. S home
office doslo také ke zméné vnitrofiremnich
procestl. Mnoho objednévek zacalo pFichazet
online, pfes kandly, na které nikdo v minulos-
ti nemyslel a pfima integrace s ERP systémy
pro né neexistovala nebo byla feSena pouze
pies importy a exporty.

Obdobi covidu se tak stalo prileZitosti pro
nové ERP systémy, aby ukazaly své pfednosti.
Mély by primarné bézet v cloudu, at uZ verej-
ném, nebo privatnim, a zdrovei v ném mit
nastavenu bezpecnostni politiku. V pfipadé
potieby by tak zaméstnanec na home office
mohl pracovat bez sloZitého nastaven{ bez-
pecného pfipojeni k ERP systému.

To je ale jen zdklad. Prichazi také moZnost
dohodnout se s dodavatelem, Ze jednotlivé
procesy rozpadne do vice formulai{i/ obrazo-
vek a k témto ¢astem vydefinuje bezpe¢nostni
politiku. Zaméstnanec tak nemusi doma otvi-
rat celé ERP, ale miize mit jen pér ,,jednodu-

chych® obrazovek svého procesu, ktery schvali.

Napiiklad pokud vytvaFim report prodejd, tak
u sebe doma nemusim mit celé ERP, ale pres
prohliZe€ se jen pFipojim ke generétoru repor-
tli a ty vytvoiim, edituji nebo rozeslu dle po-
treby. Eliminuje se tim riziko Gnikd informaci
a zjednodusSeni prostfedi navic prispiva k vyssi
produktivité pracovnikii mimo kanceldf.

www.SystemOnLine.cz

Naroky na ERP
systemy se meéeni
a je treba sledovat

aktua

ni trendy

Martin Vrko¢

V dnesni dobé by se mohlo zdat, Ze v oblasti ERP je vSe vyfeSeno a nové
trendy neni potfeba moc sledovat - na$ ERP feSi vSechny naSe procesy.
Opak je ale pravdou. Doba se méni a méni se i naroky na ERP systémy.

Dalsim velkym tématem pro ERP systémy je
automatizace. Na trhu jiZ existuje spousta
feSeni, kterd umoZziiuji automatizaci procest,
a to i kdyz na né ERP neni pfipraven. Prikla-
dem je UiPath. Par hodin stravenych s timto
néstrojem miZe ve vysledku usetfit mnoho
hodin prace mési¢né, a to je pouze zacatek.
Na trhu existuji i jiné nastroje, které maji
specifické pouziti. Staci se jen zeptat u svého
dodavatele ERP systému.

Dalsi oblasti, kde se skryvd mnoho pfile-
Zitosti, je vyuZiti dat, kterd vznikla béhem
dlouhého ptisobeni na trhu. Dnes uz i malé
firmy disponuji velkym mnoZstvim dat, kterd
se daji vyuZit pro tzv. Business Intelligence
(BI). Business Intelligence se pouzivé pfede-
v3im na reporting a pohled do minulosti, ale
spousta véci se z téchto dat dé predikovat i do
budoucnosti. Stadf je vzit a svéfit expertiim

a uvidite, co vSe v nich Ize objevit. MiiZe vom
to pFinést spoustu vyhod a piileZitosti. Kdyz
se pustite do prvniho kroku, otevre se dalsi
oblast vyuziti téchto dat pro umélou inteli-
genci a jeji natrénovani na konkrétni ¢innosti.
Samoziejmé pro tuto oblast je potfeba mit
opravdu hodné dat, ale ta se daji v pfipadé
potieby nakoupit a na nich umélou inteligen-
ci vytrénovat.

MozZna véas napada, Ze byste potfebovali
néco z tohoto vyzkouset, ale pii predstavé,
Ze zaCnete se stavajicim dodavatelem ERP
systému komunikovat a obdrZite astronomic-
ké Gastky za realizaci véetné terminii daleko
v budoucnosti si to rozmyslite. Je to tim, Ze
dne3ni systémy jsou vétsinou monolitické

a postavené na zastaralych technologiich.
Zplsobuje to také fakt, Ze nas trh je maly

a prodat dostatecné pocty licenct, které by
zajistily finance pro dalsi vyvoj ERP, neni
jednoduché, ne-li nemozné. Jak z toho tedy
ven? V&fim, Ze v budoucnosti bude ERP
sloZeno hlavné z ,,a¢etnictvi“, zbytek budou
jednotlivé moduly propojené prostfednictvim
APl a snad také standardizované. Vznikne
tak moznost vyuZivat riizné ¢asti od riznych
dodavatelt. Diky tomu budou moci jednot-
livé asti psat dodavatelé, ktefi se na danou
oblast specializuji. Otevie se tak moZnost mit
v systému vysoce specializovany modul, ktery
by stavavajici dodavatel nebyl schopen vytvo-
fit bez hlubokych zkusenosti.

Vyse uvedené je pouze maly vycet moZnosti,
kam by se systémy ERP mohly posouvat.

Urcité tak nemdZeme prohlasit, Ze v oblasti
ERP systémii uZ je vse vyfeseno.

cliNICS

www.elinkx.cz

Martin Vrko¢

Autor ¢lanku je ve-
doucim divize ERP
ve spolecnosti

E LINKX.
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Prehled ERP systémii na ceském trhu 3/2022 (zkracena, kontaktni verze)

[ Nazevproduktu | ahasERP | ABRAGen |  AllegroSoftware | AQUILAA2 |
Nézev dodavatele amotlQ s.r.o. ABRA Software a.s. NewLink Moravia, s.r.0. AQUILA TS s.r.0.
Web dodavatel www.amotig.cz www.abra.eu www.allegro-software.cz www.aquila.cz
On-premise ANO ANO ANO
Cloud ANO ANO ANO NE

financni planovani a rozpocty ANO ANO ANO NE
konsolidace - statutarni a operativni ANO ANO - NE
mzdy a fizeni lidskych zdrojl NE ANO - NE
e-commerce (B2B. B2C) ANO ANO ANO ANO
fizeni vyroby - kontinualni ANO ANO ANO NE
fizeni vyroby - diskrétni ANO ANO - ANO
integrované EAM a fizeni Gdrzby ANO ANO - ANO
integrované fizeni projekt ANO ANO - NE
integrované fizeni jakosti ANO ANO - ANO
integrovany MIS ANO ANO - NE
vykaznictvi dle jinych dcetnich norem (IAS, IFRS, GAAP) ANO ANO - NE
Uivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 100+ 9600 10
Obchod a distribuce ANO ANO - ANO
Finance NE ANO - NE
Vefejny a statni sektor NE ANO - NE
Utility NE ANO - NE
Vlyrobni podniky ANO ANO - ANO
—_
Nézev dodavatele Datainfo, s.r.0. Control spol. s r.o.
Web dodavatel www.datainfo.cz www.control.cz
On-premise ANO ANO Dialog3000Skya
Cloud ANO ANO
Funkénost systému - vybrané funkce a modul
finan¢ni planovani a rozpotty ANO ANO ! komp‘!ex“l ERP pro
konsolidace - statutarni a operativni NE ANO kazdou firmu
mzdy a fizeni lidskych zdrojli ANO ANO ” ’
e-commerce (B2B. B2C) ANO ANO 28 lot n:‘,rh
fizeni vyroby - kontinudlni ANO ANO na trhu s
Fizeni vyroby - diskrétni ANO ANO vice nez 250 aktivnich zakazniki
integrované EAM a fizeni adrzby NE ANO tisice uzivateld
integrované fizeni projekt ANO ANO
integrované fizeni jakosti NE ANO
integrovany MIS ANO ANO
vykaznictvi dle jinych Gcetnich norem (IAS, IFRS, GAAP) NE ANO
Uzivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 200+ 205
Obchod a distribuce ANO ANO
Finance NE NE
Vefejny a statni sektor NE NE
Utility ANO NE
Vyrobni podniky ANO ANO
Nézev dodavatele HJ-SOFT, s.r.0. InfoConsulting Czech s.r.o. HT Solution s.r.0. E LINKX a.s.
Web dodavatel www.entry.cz www.infoconsulting.com/cs/ www.htsolution.sk www.elinkx.cz
Nabizené formy implementace systému
On-premise ANO ANO ANO -
Cloud ANO ANO ANO NE
Funkénost systému - vybrané funkce a modul
finanéni planovani a rozpocty ANO ANO ANO -
konsolidace - statutarni a operativni - ANO ANO -
mzdy a fizeni lidskych zdroji ANO ANO NE ANO
e-commerce (B2B. B2C) ANO ANO ANO ANO
fizeni vyroby - kontinualni ANO ANO ANO -
fizeni vyroby - diskrétni ANO ANO ANO -
integrované EAM a fizeni adrzby ANO ANO ANO -
integrované fizeni projektl ANO ANO ANO ANO
integrované fizeni jakosti NE ANO ANO -
integrovany MIS ANO ANO ANO ANO
vykaznictvi dle jinych Gcetnich norem (IAS, IFRS, GAAP) NE ANO ANO -
Uivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 500 83 >100 100
Obchod a distribuce ANO ANO ANO ANO
Finance ANO ANO ANO -
Vefejny a statni sektor ANO ANO NE -
Utility ANO ANO NE -
Vlyrobni podniky ANO ANO ANO -

www.SystemOnLine.cz

Inzerce




ene [

Plnou verzi prehledu najdete na wehu www.SystemOnLine.cz
| ¢s |

ARBES FEIS BEEPTWISTINSPIRE [ BiljMotyl | BMD NTCS Byznys ERP

ARBES Technologies, a.s. Beep s.r.0. BM Servis s.r.0. Komplexni informagni technologie s.r.o. Solitea Byznys PORS software a.s.
www.arbes.com www.twist-erp.cz www.bmservis.cz www.kit.cz www.byznys.eu WWW.POrS-SW.cz
ANO ANO ANO ANO ANO ANO
NE ANO NE ANO ANO ANO
|
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO ANO
NE ANO ANO - ANO ANO
NE ANO ANO - ANO NE
NE NE ANO - ANO NE
NE ANO ANO - ANO NE
NE NE ANO - ANO NE
NE NE ANO - ANO NE
NE NE ANO - ANO NE
ANO ANO ANO - ANO ANO
ANO ANO ANO - ANO NE
120 180 61 200 >1200 30
ANO ANO ANO - ANO ANO
ANO ANO NE - ANO NE
ANO ANO ANO - ANO NE
ANO ANO NE - ANO NE
NE ANO ANO - ANO NE

DIMENZE ++ Dolibarr ERP EasyTechnolog ENTRY
CENTIS, spol. s r.o. ITIS Partner s.r.0. TD-IS, s-r.0. HJ-SOFT, s.r.0.
www.centis.cz www.itispartner.cz www.td-is.cz www.entry.cz

Inzerce ——

/!

ANO = ANO ANO

Inzerce ——

Warehouse INTERNETOVE vywo

16 Logistic

| | Enterprise Management J nad 16
sy Rhourcp Planning (€ / System OBCHODY
Manager BZB

Ekonomicky informacni systém 16 kategorie ERP / CRM
Technologie: Client/Server e MS SQL 2008,12 « XML/XSL ¢ integrace s MS Office ® volitelné intranetové rozhrani

* mobilni feSeni ® On-Line internetové aplikace B2B a B2C ® mozZnost pronajmu systému Cybersoft

BUSINESS SOFTWARE

Reference tel.: 595 630 250
SWS e AT Computers @ ASBIS CZ, SK ® 100 Mega Distribution ¢ T.S. Bohemia e Exasoft e Recall ® ELKO Trading ® ABl e CZC.CZ 395630220
o WESTech e GARMIN CZ,SK e Zero e Shark e i4wifi Merida SK e Abacus e AGORA plus ® TN Trade CZ,SK e Penta CZ, SK
www.cybersoft.cz sale@cybersoft.cz Nevahejte nas kontaktovat!

www.SystemOnLine.cz
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| Nézevprodkty | FORES | GARS | @GNS [ HELIOSFenix |
Nézev dodavatele FLORES Software s.r.0. TatraSoft Group s.r.0. GORDIC spol. s r.o. Asseco Solutions, a.s.
Web dodavatel www.floresps.cz www.tatrasoft.sk www.gordic.cz www.helios.eu
On-premise ANO - ANO ANO
Cloud ANO ANO ANO ANO
financni planovani a rozpocty ANO ANO ANO ANO
konsolidace - statutarni a operativni ANO - ANO ANO
mzdy a fizeni lidskych zdroji ANO ANO ANO ANO
e-commerce (B2B. B2C) ANO ANO ANO NE
fizeni vyroby - kontinualni ANO ANO NE NE
fizeni vyroby - diskrétni ANO - NE NE
integrované EAM a fizeni Gdrzby ANO - NE NE
integrované fizeni projekt ANO ANO ANO NE
integrované fizeni jakosti ANO - ANO NE
integrovany MIS ANO ANO ANO ANO
vykaznictvi dle jinych dcetnich norem (IAS, IFRS, GAAP) ANO - ANO ANO
Uivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 100 125 360 2400
Obchod a distribuce ANO ANO NE NE
- Finance NE ANO ANO ANO
8 Vefejny a statni sektor NE ANO ANO ANO
\i Utility ANO ANO NE NE
‘g Vlyrobni podniky ANO ANO NE NE
-
SO Nizevproduktu | INFOpower | lInfor CloudSuite Industrial | Infor M3 _Infor SunSystems |
N = Nézev dodavatele RTS, as. ITeuro, a.s. S&T CZ s.ro. LLP Prague, s.r.0.
:.; \§ Web dodavatel WwWWw.rts.cz www.iteuro.cz www.sntcz.cz www.lpgroup.com
s S
f% ‘§ On-premise ANO ANO ANO ANO
< & Cloud NE ANO ANO ANO
= S
= ’§ finan¢ni planovani a rozpotty ANO ANO ANO ANO
= § konsolidace - statutarni a operativni ANO ANO ANO ANO
8 = mady afizeni lidskych zdroji ANO NE ANO NE
§ i e-commerce (B2B. B2C) ANO ANO ANO NE
Q 3 fizeni vyroby - kontinudlni ANO NE ANO NE
w5 fizeni vyroby - diskrétni ANO ANO ANO NE
’§ kS integrované EAM a fizeni Gdrzby ANO ANO ANO ANO
= = integrované fizeni projekt ANO ANO ANO NE
'% § integrované fizeni jakosti ANO ANO ANO NE
S ’8  integrovany MIS ANO ANO ANO ANO
§ § kaaznictvdIe jinych Gcetnich norem (IAS, IFRS, GAAP) NE ANO ANO ANO
S =
§ E Pocet instalaci produktu (pocet zakazniki) 140 34 46 140
'Q W Obchod a distribuce ANO NE ANO ANO
8 o |Finance ANO NE NE ANO
S .S Vefejny a statni sektor NE NE NE ANO
g = utilty ANO NE NE ANO
= % Vlyrobni podniky ANO ANO ANO ANO
&
‘g c:’ Nézev dodavatele KELOC CS, s.r.0. APEX Computer, s.r.o. KTK SOFTWARE s.r.0. DATA-Software spol. s r.o.
% S Web dodavatel www.keloc-software.cz/ www.kostka.net www.ktksoftware.cz www.datasw.cz
S 8
S < On-premise ANO ANO ANO ANO
X S [Cloud ANO ANO NE ANO
SIS
.g & finanéni planovéni a rozpodty ANO ANO ANO ANO
< £ konsolidace - statutérni a operativni NE ANO NE ANO
'S -5 mady afizeni lidskych zdrojll ANO ANO ANO ANO
'S 'S e-commerce (B2B. B2C) ANO ANO ANO ANO
§ ~  fizeni vyroby - kontinualni NE ANO - NE
§ § fizeni vyroby - diskrétni ANO ANO ANO ANO
> E integrované EAM a fizeni adrzby ANO NE NE ANO
S =, integrované fizeni projektl NE ANO NE NE
§ S integrované fizeni jakosti NE NE NE ANO
3 & integrovany MiS ANO ANO ANO ANO
)ﬁ S, wykaznictvi dle jinych ucetnich norem (IAS, IFRS, GAAP) NE ANO NE ANO
SIS U7ivatelé v GR (SR), reference v odvétvich
\3 & Pocet instalaci produktu (pocet zakaznikil) 710 290 190 340
§ § Obchod a distribuce ANO ANO ANO ANO
S .S |Finance NE NE NE ANO
S -§ Vefejny a statni sektor ANO NE NE ANO
= 3% | Utility NE ANO NE NE
E % Vlyrobni podniky ANO ANO ANO ANO

www.SystemOnLine.cz
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| HELIOSGreen | HELIOS Nephrite | HELIOSOrange | /2 | 16| InfoOffice Online |
Asseco Solutions, a.s. Asseco Solutions, a.s. Asseco Solutions, a.s. DATA-NORMS s.r.0. CyberSoft, spol. s r.o. Info Office s.r.0.
www.helios.eu www.helios.eu www.helios.eu www.data-norms.cz www.cybersoft.cz www.info-office.cz
ANO ANO ANO ANO ANO NE
ANO ANO ANO NE NE ANO
[ |
ANO ANO ANO ANO ANO -
ANO ANO ANO ANO NE -
ANO ANO ANO ANO NE ANO
ANO ANO ANO ANO ANO -
ANO ANO ANO ANO NE -
ANO ANO ANO ANO NE -
ANO ANO ANO ANO NE -
ANO ANO ANO ANO ANO -
ANO ANO ANO ANO NE -
ANO ANO ANO ANO ANO -
ANO ANO ANO ANO NE -
| |
450 20 6319 300
ANO ANO ANO ANO ANO ANO
ANO ANO ANO NE NE -
ANO ANO ANO NE NE ANO
ANO ANO ANO ANO NE -
ANO ANO ANO ANO NE ANO
[ INFORVISUAL | InformaénisystemK2 | INSIOERP [ 1P0S | Jeeves [ KARAT |
Solitea, a.s. K2 atmitec s.r.0. INSIO Software s.r.o. IPOS-SOFT spol. s r.o. NordERP KARAT Software a.s.
www.solitea.cz www.k2.cz WWW.iNsio.cz WWW.ipossoft.cz www.norderp.com www.karatsoftware.cz
ANO ANO ANO ANO ANO ANO
NE ANO ANO ANO ANO ANO
| |
ANO ANO ANO ANO ANO ANO
ANO ANO NE ANO ANO ANO
ANO ANO ANO ANO NE ANO
ANO ANO ANO - ANO ANO
ANO ANO - - ANO ANO
ANO ANO - - ANO ANO
ANO ANO ANO - ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO NE - ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO - ANO ANO ANO
[ |
30 710 60 25 815
ANO ANO - - ANO ANO
NE ANO - - ANO ANO
NE ANO - - NE NE
NE ANO - - NE NE
ANO ANO - ANO ANO ANO
| Microsoft Dynamics 365 | myGEM [ NotiaBusinessServer | Odoo |  OR-SYSTEMOpen | Oracle E-Business Suite |
Microsoft s.r.o. Gemco, S.I.0. NOTIA crm DEALInTEAL UNIOSO s.r.0. OR-CZ spol. s r.o. Algotech, a.s.
www.microsoft.cz/dynamics WWW.gemco.cz www.dealinteal.com WWW.O0rgis.cz WWW.0rCz.cZ www.algotech.cz
ANO ANO ANO NE ANO ANO
ANO ANO ANO ANO ANO ANO
[ |
ANO ANO ANO - ANO ANO
ANO ANO ANO - ANO ANO
NE ANO NE NE ANO NE
ANO ANO ANO ANO ANO ANO
ANO ANO ANO ANO ANO ANO
ANO ANO NE - ANO ANO
NE ANO NE - ANO ANO
ANO ANO NE ANO ANO ANO
ANO ANO ANO - ANO ANO
ANO ANO ANO - ANO NE
ANO ANO ANO ANO ANO ANO
| |
CR 115, SR 20 88 100+ 103 100
ANO ANO ANO ANO ANO ANO
ANO NE ANO ANO NE ANO
ANO NE ANO NE NE NE
ANO ANO NE - ANO ANO
ANO ANO ANO ANO ANO ANO

www.SystemOnLine.cz
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Nézev dodavatele Algotech, a.s. Oracle Czech s.r.o. ORTEX spol. s r.0. Accord, spol. s r.0.
Web dodavatel www.algotech.cz www.oracle.com/cz WWW.0rtex.cz www.accord.cz
On-premise NE ANO ANO ANO
Cloud ANO ANO ANO ANO
financni planovani a rozpocty ANO ANO ANO ANO
konsolidace - statutarni a operativni ANO ANO ANO ANO
mzdy a fizeni lidskych zdrojl NE ANO ANO ANO
e-commerce (B2B. B2C) NE ANO ANO ANO
fizeni vyroby - kontinualni ANO ANO ANO NE
fizeni vyroby - diskrétni ANO ANO ANO ANO
integrované EAM a fizeni Gdrzby NE ANO ANO NE
integrované fizeni projekt ANO ANO ANO NE
integrované fizeni jakosti ANO ANO NE NE
integrovany MIS NE ANO ANO ANO
vykaznictvi dle jinych dcetnich norem (IAS, IFRS, GAAP) ANO ANO ANO NE
Uivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 1000 120 300 178
Obchod a distribuce ANO ANO ANO ANO
Finance ANO ANO NE ANO
Vefejny a statni sektor NE ANO ANO NE
Utility ANO ANO ANO NE
Vlyrobni podniky ANO ANO ANO ANO
[ Nazevprodukty | RS | sSageX3 |  SAPBusinessOne [  SAP Business Suite |
Nézev dodavatele Saul informaéni systémy s.r.o. DEVEHO consulting s.r.o. SAP CR,spol. s r.0. SAP CR,spol. s r.o.
Web dodavatel www.saul.cz www.deveho.com www.sap.com/cz/index.epx  www.sap.com/cz/index.epx
On-premise ANO ANO ANO ANO
Cloud ANO ANO ANO ANO
finan¢ni planovani a rozpotty ANO ANO ANO ANO
konsolidace - statutarni a operativni ANO ANO ANO ANO
mzdy a fizeni lidskych zdrojli NE NE ANO ANO
e-commerce (B2B. B2C) NE ANO ANO ANO
fizeni vyroby - kontinudlni NE ANO NE ANO
fizeni vyroby - diskrétni NE ANO ANO ANO
integrované EAM a fizeni adrzby NE ANO NE ANO
integrované fizeni projekt NE ANO ANO ANO
integrované fizeni jakosti NE ANO NE ANO
integrovany MIS ANO ANO ANO ANO
vykaznictvi dle jinych Gcetnich norem (IAS, IFRS, GAAP) ANO ANO ANO ANO
Pocet instalaci produktu (pocet zakazniki) 150 30K+ 250 1300
Obchod a distribuce ANO ANO ANO ANO
Finance ANO ANO ANO ANO
Verfejny a statni sektor ANO NE ANO ANO
Utility ANO ANO ANO ANO
Vlyrobni podniky ANO ANO ANO ANO
| Nézevprodukty | Timelinee3 |  Vario | VENTUS | VisionERP |
Nazev dodavatele TimeLine Business Systems, k.s. Solitea, a.s. KVADOS, a.s. Vision Praha s.r.o.
Web dodavatel www.timeline-neo.sk WWW.vario.cz www.kvados.cz www.vision.cz
On-premise ANO ANO ANO ANO
Cloud ANO NE ANO ANO
finanéni planovani a rozpocty ANO ANO ANO ANO
konsolidace - statutarni a operativni ANO ANO ANO ANO
mzdy a fizeni lidskych zdroji - ANO ANO ANO
e-commerce (B2B. B2C) NE ANO ANO ANO
fizeni vyroby - kontinualni ANO ANO ANO ANO
fizeni vyroby - diskrétni ANO ANO ANO ANO
integrované EAM a fizeni adrzby ANO ANO ANO ANO
integrované fizeni projektl ANO ANO ANO ANO
integrované fizeni jakosti ANO ANO ANO ANO
integrovany MIS ANO - ANO ANO
vykaznictvi dle jinych G¢etnich norem (IAS, IFRS, GAAP) ANO NE ANO ANO
Uivatelé v CR (SR), reference v odvétvich
Pocet instalaci produktu (pocet zakazniki) 29 2100 100 550
Obchod a distribuce ANO ANO ANO ANO
Finance - NE NE ANO
Vefejny a statni sektor - NE ANO NE
Utility - ANO ANO ANO
Vlyrobni podniky ANO ANO ANO ANO

www.SystemOnLine.cz



ene [

Plnou verzi prehledu najdete na wehu www.SystemOnLine.cz

| POHODAE1 | proAlPAA | OADAdaptiveERP [ 0 [ om._ |
STORMWARE s.r.0. SPC solutions spol. s.r.0. Minerva Ceska republika, a.s. QI GROUP a. s. Q- COM, spol. s r.o.
www.stormware.cz WWW.SPC.CZ Www.minerva-is.eu https://www.gi.cz WWW.QCOm.cz
|
ANO ANO ANO ANO ANO
NE ANO ANO ANO ANO
|
NE ANO ANO ANO ANO
NE ANO ANO ANO -
ANO ANO ANO ANO -
ANO - ANO ANO NE
NE NE ANO ANO -
ANO ANO ANO ANO ANO
NE ANO ANO ANO ANO
NE ANO ANO ANO ANO
NE ANO ANO ANO ANO
NE ANO ANO ANO ANO
NE - ANO ANO NE
|
>7000 30 150 1411 20
ANO ANO ANO ANO ANO
ANO - NE ANO -
ANO - NE ANO -
ANO - NE ANO -
ANO ANO ANO ANO ANO
| Signys | SmartdWehERP | Soft4Sale | SOFTIPPROFITPLUS [ TeamOnlne |
TreSoft s.r.0. M2000 spol. s r.o MTJ Service, s.r.0. SOFTIP, a. s.
WWW.signys.cz www.m2000.cz www.mtj.cz www.softip.sk
|
ANO ANO - ANO ANO
ANO ANO ANO ANO ANO
|
ANO ANO - ANO ANO
ANO NE - ANO ANO
ANO ANO - ANO ANO
ANO ANO ANO ANO ANO
ANO ANO ANO ANO NE
ANO ANO - ANO ANO
ANO ANO - ANO ANO
ANO ANO - ANO ANO
ANO ANO - ANO NE
ANO ANO - ANO ANO
NE NE - ANO ANO
|
250 45 640 700 350+
ANO ANO ANO ANO ANO
ANO ANO - ANO ANO
NE ANO - ANO ANO
NE ANO - ANO ANO
ANO ANO ANO ANO ANO
e
WAK System, spol. s r.0. MIKROS, a.s. WinFAS software s.r.o. SEMACO tools and software, s.r.o. MAXI MAI.“I 3
www.waksystem.cz www.mikros.cz www.winfas.cz WWW.Semaco.cz n [
- PREHLED &
ANO ANO ANO ANO 0 DENi c
ANO ANO ANO NE VE SVETE =
| INFORMAGNICH =]
ANO ANO ANO - TECHNOLOGII o
NE ANO ANO = -
ANO ANO ANO ANO “A JEDNE E
ANO ANO ANO NE QO
2 o _ : ADRESE JC
NE ANO - - =
NE NE ANO ANO (7))
NE ANO ANO ANO [
NE ANO NE - S
NE ANO ANO - ;
ANO ANO ANO - ;
|
140 110 421 30
ANO ANO ANO -
ANO ANO ANO -
NE ANO ANO -
ANO ANO NE -
ANO ANO ANO ANO
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B =RP systemy
Staré architektury IT neobstoji

24

V pri

Vyspélé technologie jsou v dne$ni dobé hlavnim motorem obchodniho
ristu a vyrazné ovliviiuji schopnost firem preZit v rychle se ménicim
obchodnim prostiedi. JenZe staré pfistupy k IT v kontextu rychle se méni-
cich byznysovych poZzadavki neobstoji a firmy nemohou kazdy rok finan-
covat dalSi velky transformacni projekt. Je ale jind cesta k udrzitelné archi-

tekture IT? Odpovédi jsou komponentni architektury zalozené na mikro
sluzbach, které vyuzivaji vyhod cloudové elasticity a radikalné urychluji
vyvoj novych funkénosti pfi zachovani kvality a bezpe¢nosti. Zajimavym
feSenim je také Digital Decoupling, tedy zp(isob rozdéleni pdvodnich mono-
litickych systémi na mensi komponenty, které pak pracuji ve vyssi digi-

talni vrstvé architektury.

»Behem uplynulych dvaceti péti let jsme
prosli nékolika vinami IT evoluci. Nejprve
jsme zjistili, Ze na trhu vlastné nejsou potfeb-
né aplikace. Byznys lidfi si proto nechavali
systémy postavit draze a zdlouhavé na miru.
Nedlouho poté i k ndm dorazila vina monoli-
tickych krabicovych feSeni, kterd vyZaduji ma-
sivni transformacni projekty. Ty nds postupné
dovedly do stavu, kdy je tfeba vice nez kdy
dfive agilné dodavat 3ir3{ skalu funk&nosti

s lepsi ergonomii uZivatelskych aplikaci, fika
Jaroslav Blazek ze spolecnosti Accenture.

Je ziejmé, Ze aplikace dnes vyZaduji vyssi
integrovatelnost, zabezpeceni a garantovanou
kvalitu dodavek. Staré IT pfistupy tak v kon-
textu dnesni doby a v €ase rychle se ménicich
byznysovych pozadavkl neobstoji. Pomoci
miZe inovacni architektura, ktera stoji na
komponentnich systémech s vysokou pfida-
nou hodnotou. Komponentni p¥istup je dnes

béZny jak u zdkaznického vyvoje, tak u novych
generaci krabicovych feseni. Jak si ale pora-
dit s plvodnim aplika¢nim portfoliem?

Ménit staré systémy je obtizné a takovéto
transformace se neobejde bez investic ¢i
diskontinuit. Inovaéni architektury jsou proto
komponentni. VyuZivaji nejnové;jsi techno-
logie a agilni dodavky tak, aby byla hodnota
dodavana kontinualné a v Zivotnim cyklu apli-
kacniho ekosystému dochazelo k pozvolnym,
mensim a kontrolovanym zménam, a nikoliv
k tém velkym, skokokovym. Zkratka, aby byly
snadnéji napliiovany nové poZadavky uZivate-
1ii a produktovych manazerd.

»Nové aplikacni platformy dnes vyuzi-
vaji vihod cloudové elasticity, nativnich
cloudovych platforem a sluzeb, které radi-
kalné& urychluji vyvoj novych funkénosti pfi

ivu rychle se menicich
byznysovych pozadavku

-acc-

zachovani kvality a bezpe¢nosti. Inovacni
architektura klade velky diiraz na podporu di-
gitdlnich kanalt a jejich spolupréci, moZnosti
integrace socialnich siti, integrace v rdmci
obchodniho ekosystému, tedy nabidky pro-
dukti a sluzeb tretich stran. Diky ni miZete
reagovat na udalosti v redlném Case a vyuzit
umélou inteligenci jak v ramci aplika¢nich
procesi, tak v oblasti konverza¢nich néstroji
a dalsich,“ popisuje Jaroslav Blazek.

Zajimavym vzorem miZe byt napfiklad Digital
Decoupling, tedy zplisob rozdéleni piivodnich
monolitickych systémii na mensi komponen-
ty, které pak pracuji ve vysi digitalni vrstvé
architektury. Nova komponenta se implemen-
tuje napfiklad formou micro-sluzby, kterd ma
k dispozici vlastni kopii dat z pivodniho sys-
tému, nebo systémi. Nasledné je umoznéno
postupné odstranéni funkénosti z legacy sys-
témi a jejich vyfazeni z provozu. Izolace nové
vrstvy a postupné nahrazovani funkénosti
umoziiuje v prechodné dobé paralelni vyuZiti
legacy systémi s rozséhlou obchodni logikou
a velkou Gcetni hodnotou.

»oamoziejmé plati, Ze zejména pii vybéru
novych platforem pro komplexni funkénosti
je nutné ucinit strategické rozhodnuti, jestli

danou funkénost vyvijet, nebo koupit - at uz
jako soucast aplika¢niho baliku ,best of suit®,
nebo jako sadu komponent ,best of breed®,
tedy té nejlepsi na trhu,“ dodéva Jaroslav
Blazek.
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Novinky

GoodAccess vylepsuje
sve cloudove VPN

Ceska technologické spoleénost GoodAccess predstavila novou
funkci svého feSeni cloudové VPN, ktera bezpeéné propojuje zamést-
nance pracujici na dalku s firemnim IT. Nova funkce Threat Blocker
umozni firmam chranit zaméstnance pred Gtoky s cilem ukrast citliva
data, malware, nebo botnety.

Az 85 % kyberbezpecnostnich
incidentt, kterym firmy Celi,
je podle studie Verizon Data
Breach Investigations Report
(2021) zptsobeno lidskou chy-
bou. TéméF dvé tietiny z nich
jsou pak disledkem kradeze
nebo zneuZit osobnich tdaji. Prace na dalku riziko takovychto inci-
dentd jen zvySuje, protoZe firmy nemaji kontrolu nad sitémi, a casto
ani zafizenimi, ze kterych se zaméstnanci pfipojuji k firemnim IT systé-
miim, aplikacim, datim.

Threat Blocker umoZziuje zaméstnance pracujici na dalku chrénit
pred komunikaci s nebezpe¢nymi doménami, a tim pfedchazet riziku,
které zneuZiti citlivych idaji pro firemni IT predstavuje.

»Prdce na ddlku firmdm piindsi nejen benefity, ale i bezpecnostni
rizika, kterd jsou spjata s komunikaci na veiejném internetu. Phishing
a malware, jako jedny z nejoblibenéjsich technik ttocniki, mezi né
rozhodné patii a je tieba pred nimi zaméstnance pracujici na ddlku
chrdnit. Threat Blocker je piesné k tomu urcen, “uvadi Michal Cizek,
CEO spolecnosti GoodAccess.

Nova funkce je dostupna jako nativni soucdst cloudového feseni
GoodAccess pro tzv. secure remote access. Pro identifikaci a zablo-
kovani hrozeb (technologie DNS filtering) vyuziva informace z fady
externich zdrojii (databézi hrozeb, tzv. threat intelligence feeds). Ty
jsou neustale updatovany, coz poméhd chranit zaméstnance i proti
nejnovéjsim typiim skodlivého kodu.

ZEBRA SYSTEMS uvadi na nas trh
N-able DNS Filtering

Spole¢nost ZEBRA SYSTEMS uvedla na nas trh feSeni N-able DNS Filter-
ing, coZ je novy nastroj pro zajisténi IT bezpegnosti v portfoliu N-able. Je
uréen predevsim poskytovateldm Fizenych sluzeb (MSP), kterym umoz-
fuje chranit své zakazniky pred pokrocilymi webovymi hrozbami, které
dokazou obejit tradicni systémy filtrovani webovych stranek.

Filtrovani DNS pfedstavuje prv-
ni linii obrany, kterd vyznamné
snizuje riziko napadeni ped
Skodlivymi aktivitami hackeri.
Jednd se o techniku, jak bloko-
vat pfistup k urcitym weblim
nebo IP adresam, které mohou
ohrozit firemni systémy. Vychdzi z pfedpokladu, Ze ¢im dfive je dtok
zastaven, idedlné v samotném zarodku, tim méné $kod zpiisobi, a vyZa-
duje méné casu a nékladii na jejich odstranéni.

Produkt N-able DNS Filtering, ktery je soucasti RMM platformy
N-able N-central, obsahuje néstroje umoziiujici prerusit tzv. ,kill

www.SystemOnLine.cz

chain®, tj. fetézec kybernetického toku. VyuZiva pfitom technologie
umélé inteligence a strojového uceni k rozpoznani a blokovéni skodli-
vych strdnek v redlném Case.

N-able DNS Filtering umoziiuje poskytovateliim Fizenych sluzeb
rychle zavést a nastavit ochranu DNS na infrastruktufe zakazniki a zis-
kat prehled o provozovaném IT prostiedi véetné zafizeni umisténych
mimo firemnf sit.

,Kazdy den vzni-
kaji tisice Skod-
livych webovych
strdnek, podvod-
ot — ~\ nych inzertnich

: bannert, phishin-
govych strdnek

a dalsich hrozeb,
které nedokdzou
tradicni firemni webové filtry véas rozeznat a blokovat, “ fekl k novince
Ondrej Sabata, Sales Engineer pro feseni N-able ve spole¢nosti ZEBRA
SYSTEMS a dodal: , Novy produkt je dalsim krokem od tradicniho
break/fix modelu smérem k proaktivni bezpecnosti, kterd umoZiiuje
eliminovat iitoky dfive, nez zpiisobi jakoukoliv Skodu. “

SafeSearch

Spolecné reseni i-PRO a Vaxtor
pro rozpoznani registracnich znacek

:i-PRO

ANNOUNCES GLOBAL
COLLABORATION
WITH €) vaxToRr

Spole¢nost i-PRO EMEA a Vaxtor uvadi na trh spolecné feSeni pro
rozpoznani registracnich znacek v kamerach s umélou inteligenci,
které je slozené z aplikace VaxALPR integrované pfimo v kamerach
-PRO Al, co? snizuje naklady na hardware i sloZitost realizace. Re-
Seni je vhodné pro fadu pouziti, véetné dohledu na provoz ve mésté,
parkovani, kontroly pfistupu, bezpe€nosti, vymahani prava a inteli-
gentnich dopravnich systémi.

i-PRO, neni potfeba video streamovat do pocitace/serveru, coz zajis-
tuje efektivni provoz feSeni ve vsech sitich véetné 4G, ptes které jsou
néasledné pfenasena pouze metadata. Aplikace funguje vestavénd

v kamerach i-PRO Al s jednoduchym licencovdnim na kameru bez
podminky minimélniho poctu kamer. Je také integrovana pro pouZiti
se systémem spravy videa (VMS) i-PRO Video Insight.

Do budoucna plénuje Vaxtor integrovat do bezpecnostnich kamer
i-PRO i dalsi své aplikace pro rozpoznavani objekti, vcetné své gene-
rické VaxOCR Genesis. Tato uZivatelsky programovatelnd, multifunkéni
aplikace pro rozpozndvani objektl otevie provozovateliim kamer celou
fadu novych moZnosti vyuZiti mimo oblast zabezpeceni, véetné auditu
zasob, sledovani majetku a logistiky a pro véech automatiza¢nich pro-
cest, které zahrnuji sledovani &iselnych koda.
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_ Partnersky prispévek

Kompletni ochrana firemnich dat
pOMOCI zarizeni a nastroju Synology

Synology nabizi kompletni ochranu dat vasi
firmy nebo organizace. Pomoci vykonnych
a snadno rozsifitelnych sitovych ulozist Sy-
nology NAS a nastrojd Active Backup Suite
miZete zalohovat stovky poéitact, serverd
nebo virtualnich poditacd a pritom nastave-
ni a spravu vSech dloh zalohovani ovladat
z jedné prehledné konzole, coz Setfi ¢as
a zdroje.

Centralizované reseni

Rostouci komplexnost IT infrastruktury
predstavuje velkou vyzvu a riziko, protoze
sprava a zabezpeceni hybridni infrastruktu-
ry klade stale vy$Si naroky na IT oddéleni,
ato zejménav pripadé, kdy musi kombinovat
vice nastrojl od rGiznych dodavateld. Proto
je vyhodou zvolit centralizované feSeni pro
ochranu a zalohovani dat, které umoznuje
kompletné pokryt IT infrastrukturu podniku

Synology nabizi kompletni feSeni pro zalohovani systému:

anabizi pfehledné nastroje pro zalohovani dat
z fyzickych i virtualnich pocitacd, souborovych
server(l i data v cloudu. Pravé takové moznosti
nabizi Synology.

Efektivni feSeni zalohovani
Jednorazové naklady

Ochranu dat Ize zajistit i bez pfipoutani firmy
k opakovanym poplatkim za kazdého uzivate-
le nebo zarizeni. Aplikace sady Synology Ac-
tive Backup Suite nevyZaduji zadné licencni
poplatky a umoznuji neomezeny pocet zéloh
bez ohledu na to, kolik pocitad, server(i nebo
virtualnich poditacd ma firma nasazenych.
Synology Active Backup Suite je bezplatny
doplnék pro servery Synology NAS, pomo-
ci kterého mizete zalohovat tolik pocitacd,
serverll, dat a U¢tG ve sluzbach Microsoft
365 nebo Google Workspace, kolik umozni
vase uloziste.

@ Windows a Linux - zalohovanim dat, aplikaci a nastaveni systému do-

NeocCekdavana ztrata dat z dlvodu selhani pevnych diskd, lidské chyby, prirodni
katastrofy nebo Utokl pomoci ransomwaru — to vse predstavuje potencidlni
hrozbu pro vase data. Nastaveni kompletni ochrany dat proto patii mezi zakladni
potfeby modernich firem. Zalohovanim fyzickych i virtudlnich pocitact a uct
SaaS pomoci nastroju na ochranu dat spole¢nosti Synology dokdzete ochranit
vsechny svoje digitalni zdroje.

RozSifeni Glozisté na vyzadani
Vlysoce Skalovatelna feSeni spolec¢nosti Syno-
logy pfitom umoziuiji zacit malym nasazenim
arozSifit ho az v pripadé poteby.

Efektivni vyuziti alozisté

a Sitky pasma

Prir(istkové zalohovani zajisti minimalizaci vy-
uziti Sitky pasma a doby zalohovani, protoze
duplicitni data se kopiruji pouze jednou. Pokro-

Cilé technologie deduplikace navic minimalizuii
spotiebu dlozisté a snizuji tak naklady.

Na zavér jeSté dodejme, Ze i zalohy dat je potfe-
ba chranit pfed neopravnénym pfistupem. Proto
Synology umoznuje pfi vytvareni nové ulohy
zalohovani nejen nakonfigurovat komprimaci
zaloh, ale také jejich Sifrovani. Pomoci Sifrovani
AES-256 tak ochranite zalohovana data pred
nezadoucim Unikem nebo fyzickou kradezi. =

sahnete UpIné ochrany svych pracovnich stanic. V pfipadé potreby obno-
vit data si mlZete vybrat mezi obnovenim kompletniho systému a obno-
venim na Grovni soubor( s moZnosti okamzitého obnoveni do virtualnich
pocitacd.

Hyper-V a VMware - feSeni Synology umozriuje vytvaret tlohy zalohovani
virtulnich pocitacti a server(l bez instalace agenta a sou¢asné nabizi velmi
rychlé obnoveni. Obnovenim virtudinich pocitact zpét do plivodniho umis-
téni, nebo do jiného hypervisoru, napfiklad do nastroje Virtual Machine
Manager, Ize dosahnout minimaini hodnoty RTO (doba obnoveni dat).

Souborovych serverl - také k souborovému serveru se Ize pripojit pro-
strednictvim protokolu SMB nebo rsync a nastavit zalohovani jednoduse
bez instalace agenta. Pomocf uchovavani vice verzi, zrcadleni dat a prirdist-
kovych zaloh Ize navrhnout idealni plan zalohovani pro vasi firmu.

Microsoft 365 a Google Workspace - nékteré podniky spoléhaji v ochra-
né dat na poskytovatele cloudovych sluzeb, ale to je zasadni chybou, pro-
toze ani v cloudu nejsou data v bezpe€i pred chybami a kybernetickymi
(toky a odpovédnost za ochranu dat je na strang uzivatele cloudu. Synolo-
gy proto umoZiiuje pribézné zalohovani Uctd sluzeb Microsoft 365 a Goo-
gle Workspace a nabizi obnoveni celych poStovnich schranek, jednotlivych
e-maill nebo souborti a sloZek se zachovanim piivodnich opravnéni.
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Partnersky prispévek _

UNESCO synchronizuje
své kancelare se Synology
na 5 kontinentech

=

IE

Vyzva

Nékteré pobocky UNESCO jsou z divodu tech-
nickych Cifinancnich omezeni pfipojeny k inter-
netu s malou $itkou pasma, pristup k soubordim
z hlavniho sidla v Pafizi tak trval Casto pfilis
dlouho. Proto chtéla organizace nasadit novy
systém, v ramci kterého by bylo mozné ulozit
virtudlni pocitace v jednotlivych pobockach
a zajistit tak mistni redundanci. UNESCO rov-
néz potfebovalo zélohovat nékteré pocitace
a servery v sidle spolecnosti. Gil byl tak pro
UNESCO jasny - najit cenové dostupné a spo-
lehlivé feseni, které by dokazalo splinit potfeby
virtualizace a zalohovani.

Reseni

Volba na Synology padla predevsim z toho di-
vodu, Ze servery RackStation jsou v porovnani
s konkurenci cenové mnohem vyhodnéjsi. Ope-
racni systém DiskStation Manager (DSM) navic
poskytuje spolehlivé a bezpecné feSeni spravy
dat po celém svété.

Kazda ze 70 poboCek organizace UNESCO
vyuziva systém skladajici se ze server(i se sys-
témem Windows nakonfigurovanych jako clus-
tery Hyper-V, zafizeni RS3617xs, které slouzi
jako UloZisté LUN pro Sest virtualnich pocitacd,
a 48achtového zafizeni NAS (napf. DS412+,
DS415+ nebo DS418), které provadi pribézné
zalohovani téchto jednotek LUN (obr. 1).

je agentura OSN zamérfujici se na
podporu svétového miru a bezpec-
nosti prostfednictvim mezinarodni
spoluprace v oblasti vzdélani, védy
a kultury. Organizace disponuje 70
pobockami v Evropé, Africe, USA,
Jizni Americe a Asii.
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Pro dosazeni vysokého vykonu vyuziva UNESCO
zafizeni Synology FS3017, které zajistuje vytvo-
feni Ulozisté iISCSI a hyperkonvergentni infra-
struktury (obr. 2).

,»Diky spolehlivym a vykonnym
feSenim spole¢nosti Synology muze
organizace UNESCO vyuzivat
jedine¢nou infrastrukturu propojujici
70 zemi svéta, ve které jsou ulozisté
virtualnich pocitaca efektivné
spusténa na jednotkach iSCSI LUN
a lze je tak snadno zalohovat. Sluzba
Active Backup for Business,
kompletni feseni bez licenci,
umoznuje centralizovat a spravovat
vSechny ulohy zalohovani z jediné
konzole. Rychlé a spolehlivé
obnoveni navic zajistuje provoz bez
vypadkd. “

Hlavni technicky feditel, UNESCO

Dale organizace pouzila k zalohovani 50 pocita-
¢0 a server(i zarizeni DS918+. Diky centralizo-
vanému feSeni zalohovani bez licenci Synology
Active Backup for Business mohou nyni 1épe
spravovat vSechny ulohy zalohovani na jediné
jednoduché konzoli.

Obr. 2: Active Backup for Business solution

Organizace UNESCO potfebovala standardizovat IT Fedeni pro své hlavni sidlo v Parizi
a 70 pobocek rozmisténych po celém sveéte, a tak hledala bezpecné a jednoduse
implementovatelné Feseni, které by dokazalo plynule spolupracovat se stavajici
infrastrukturou.

Shrnuti

@ Uchovavani virtualnich poditacd prostred-
nictvim jednotek iISCSI LUN v systému
Hyper-V

@ Zalohovani server( se systémem Windows
prostrednictvim sluzby Active Backup for
Business

@ Zalohovani zafizeni NAS prostfednictvim
sluzby Hyper Backup n
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Obr. 1: Backup LUNSs via Hyper Backup
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Technologie budou
hnaci silou zmeén

Luigi Freguia

Evropa neni sama, kdo prochazi zménami, jaké predchozi generace nezazily. Malokdy se stane, Ze si pustite
zpravy a neuslysite o problémech v mezinarodnim obchodu, bezpecnosti, politickych vztazich nebo protipande-
mickych opatfenich. To jsou udalosti, které se objevuiji v hlavnich titulcich, ale existuje jeSté jind vyznamna sila,
ktera ovliviuje kazdého obCana, kazdy podnik a kazdy narod v naSem regionu - technologie. Kazdorocné jejich
vliv stoupa a projevuje se vSude - od nasich domov(i po zdravotnicka zafizeni. Neustale se dynamicky vyviji,
posouvaji nas vpred a méni vnimani toho, co je povazovano za ,normalni“. Technologie budou hnaci silou nékolika
vyznamnych trendi, které ja a néktefi mi kolegové z VMware oGekavame v roce 2022 a dalSich letech.

Nejviditeln€jsi bude zrychlujici tempo digita-
lizace vyvolané pandemii. Lidé se presvédcili,
jaké moznosti se nabizeji, a jiZ nenf cesty
zpét, o CemZ svédci investice, které do této
oblasti sméfuji. Napfiklad program Digitalni
Evropa s rozpoétem 7,5 miliardy EUR mé
hrét klicovou roli pfi urychleni hospodarské
obnovy a digitalni transformace. PomiZe také
Evropé zachovat si konkurenceschopnost

a strategickou autonomii v globélni ekonomi-
ce a ovliviiovat zplisob, jakym nové techno-
logie odrdZeji nase potieby a hodnoty. Podle
vjzkumu spole¢nosti IDC 63 % manazerd IT
na Blizkém vychodé v diisledku celosvétové
pandemie COVID-19 urychlilo své plany digi-
talizace nejméné o rok. To, jak se urychleni
digitalizace projevi na obchodni Grovni, bude
klicovym faktorem ekonomického oZiveni
vzhledem k podstatné vétsimu procentu digi-
talné gramotné a vybavené populace neZ pred
pandemii. N&§ vyzkum Digital Frontiers uka-
zUje, Ze podniky nyni stoji pfed masou spotfe-
biteld, z nichZ se 60 % povazuje za ,,digitalné
zvidavé“ nebo za ,,digitaln{ prizkumniky*.
Realita je takova, Ze 44 % spotebiteli je pfi-
praveno pfejit ke konkurencni znacce, pokud
jejich digitalni zkuenost nesplni ocekdvani.
To pro podniky pfedstavuje nesmirnou pfile-
Zitost ukazat silu a dopad svych inovaci. Pro
ty, kdo neudrZi krok, viak soucasné vznika
riziko, Ze o zakazniky pfijdou, v nékterych
pfipadech natrvalo.

Urcujicim trendem roku 2022 bude to, jak
podniky - a dokonce celé staty - nastoli
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rovnovahu z hlediska distribuované prace.

Jiz nyni miZeme pozorovat rizné pristupy,
vCetné trvalé prace na dalku. A nékteré zemé,
napfiklad Island, pravdépodobné natrvalo za-
vedou ¢tyfdenni pracovni tyden. Bez ohledu
na vysledek pretrva hybridni model prace,
coZ znamena, Ze vedeni kazdé firmy se bude
muset zabyvat bezpecnosti, uZivatelskou
zkuSenosti a konvergenci. Budeme svédky
stfetu kultur, procest a zainteresovanych
stran, stejné jako technologii, jako je cloud,
aplikace a sité, které je spojuji, aby vSechny
pomohly propojit zaméstnavatele se zamést-
nanci. To bude znamenat, Ze kazdy bude mit
svou roli, pokud jde o zabezpedeni - digitalni
i fyzické - od HR pres SISO po bezpecnostni
tymy v kanceldfich. Pfiklanim se k nézoru
Briana Maddena, uznavaného technologa
VMware, ktery véi, Ze v rdmci opatfeni na
ochranu proti Gtok{im se stane nezbytnosti
autentizace bez hesla. Brian fika, Ze: ,V oblas-
ti koncovych feseni je jednim z vyznamnych
trendii, které predpoviddme pro rok 2022,
Siroké a vSeobecné prijeti autentizace bez
hesel - néco, o cem jsme piesvédceni, Ze je
do budoucna nezbytnosti. Pomoci silnéjsich
metod autentizace se lze vyhnout naprosté
vetsiné titokil. Autentizace bez hesla je druh
vicefaktorového oveieni, kde je uzivatelské
heslo nahrazeno jinym faktorem, obvykle cer-
tifikdtem na strané klienta, ktery se odemykd
biometrickymi iidaji. V pribéhu bézného dne
se tedy uzivatelé mohou prihlasovat k firem-
nim prostiedkiim pomoci otisku prstu nebo
snimku obliceje, aniz by si museli pamatovat
neustdle se obmeériujici heslo nebo uzivat ove-
fovaci aplikaci.

K ¢emu by vsak nemélo dojit, je ,,bezpe¢nost
na tkor pouZitelnosti“. Nejdilezitéjsi je tedy
snoubit bezpecnost s uzivatelskou zkuSenosti
a vytvofit hladky proces.

Pro cely vyvoje aplikaci bude platforma
Kubernetes stéle vice automatizovéna a ko-
moditizovana. Diky iniciativam, jako je apli-
ka¢n{ platforma Tanzu, jsme na dobré cesté
k tomu, aby se vyvojéfi a provozn{ pracovnici
nemuseli starat o Kubernetes, a pfitom moh-
li téZit ze v3ech vyhod. Tento trend bude po-
kracovat a zrychlovat. Dédictvi a budoucnost
infrastruktury se rodi z Kubernetes a spociva
v multicloudu. To tvrdi Ajay Patel, generélni
feditel VMware pro oblast modernich apli-
kaci a spréavy, ktery pfisel s nasledujicim
postiehem: , Kubernetes dosahuji kritické
hranice rozsifeni. Ocekdvdme, Ze v roce 2022
piijme Kubernetes vétsi pocet podnikii (vcet-
né vyvojdri, kteii v nich pracujici), a to diky
dvéma klicovym trendiim. Za prvé, po roce
rychlych zmeén se snazi investovat do techno-
logii, které jim poskytnou vétsi flexibilitu pro
snadné skdlovdni a pridélovdni prostiedkii

www.SystemOnLine.cz



Professional

koili rychlému piizpisobovdni ménicim se
obchodnim potiebdm. Za druhé, z multiclou-
du se vyvinula strategie, kterd organizacim
umoziuje aplikovat moduldrni a prizpiisobi-
telné obchodni modely. Multicloudovd stra-
tegie poskytuje flexibilitu presouvat pracovni
zdtéze mezi cloudy tak, aby bylo dosazeno
maximdini efektivity, optimdinich ndkladi

a souladu s piedpisy. Podle nasi studie The
State of Kubernetes 2021 uvddi 65 % podnikii,
Ze jiz uzivd Kubernetes v produkcnim pro-
stiedi, a 39 % tvrdi, Ze jim to umoznilo piejit
do cloudu. “

Mnozstvi kybernetickych hrozeb neustale
stoupad a titoky jsou zarove stale dimyslInéj-
81, protoZe si pocitacovi zlo¢inci berou na
pomoc pokrocilé moZnosti umélé inteligence
a strojového uceni. Hrozby vyuZzivajici umélou
inteligenci kladou vy3si ndroky na manaZery
IT, bezpecnosti, rizik a compliance, ktefi se
snazi posilovat kybernetickou obranu - k niz
miZe byt nutna opét uméld inteligence. Tento
vyvoj vyZaduje, aby se podniky zaméFily na
transformacni bezpecnostni platformy, které
pIné pokryji jejich obchodni procesy, aplika-
ce a sluzby. Byl-li rok 2021 rokem ttokii nulté-
ho dne, bude rok 2022 rokem nulové diivéry.
Podle studie State of Zero Trust Security spo-
le¢nosti Okta 82 % evropskych podniki v roce
2021 navysilo své rozpocCty na zabezpeceni

na principu nulové divéry. Do budoucna se
princip nulové divéry jesté vice rozsifi mezi
soukromymi i vefejnymi subjekty jako zpi-
sob, jak ¢elit rostoucim hrozbam. Nejlépe to
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vyjadfil Eric O‘Neill, stratég narodni bezpec-
nosti VMware: ,Vroce 2021 obrdnci zachytili
historicky nejuyssi pocet iitokii nultého dne.
Zaznamenali jsme masivni Sireni hackerskych
ndstrojii, zranitelnosti a iito¢nych schopnosti
na temném webu. Rok 2022 proto bude ro-
kem nulové divéry, kdy podniky budou vse
ovéfovat namisto diivéfovdni. Stdty a firmy
prijmou koncept nulové divéry na zdkladé
piedpokladu, Ze budou diive ¢i pozdéji napa-
deny. Koncept nulové diivéry bude klicovym
prokem pri odvrdceni iitokii v roce 2022.

Jednim z hlavnich pouceni z pandemie je, Ze

firmy necht€ji délat kompromisy v oblasti ino-

vaci nebo kontroly, pokud jde o jejich volbu
cloudi. To bude uréujici pro zpiisob, jakym
budou investovat a vyuZivat cloud v roce 2022
a dalsich letech. Nas vyzkum zjistil, ze 75%
podnikil dnes spoléhd na dva nebo vice vefej-
nych cloudi, zatimco 40 % nasich zdkazniki
jiZ vyuzivé vedle svyjch vlastnich lokalnich
cloudi tfi nebo vice vefejnych cloudt. Neni
pochyb o tom, Ze multicloud pretrv4, ale

z hlediska poskytovani dnesnich modernich
aplikaci musi podniky ke cloudu obecné
pristupovat chytfe, a ne jej za véech okolnosti
upfednostiiovat nebo upfednostiiovat pouze
jeden konkrétni cloud. N&$ pfistup spociva

v poskytovani multicloudové platformy pro
veskeré podnikové aplikace, pficemZ nezalezi
na tom, kde mé byt aplikace nasazena. To
umoZziiuje naplno vyuZit potencidl multiclou-
du. Podle zjisténi studie VMware Digital Mo-
mentum Study 2021 firmy, které zvolily tento
pistup, zaznamenaly 35% narfist vynosi diky

rychlejsimu poskytovani modernich aplikaci,
0 41% sniZeni nakladi a asu vénovaného

IT infrastruktufe a 35% zvyseni produktivity

u celé distribuované pracovni sily. Dnes vice
neZ kdy jindy chtéji mit podniky kontrolu nad
svym osudem a zdroveii byt pfipravené na
budoucnost diky schopnosti modernizovat
stard feSeni a drZet krok s novym vyvojem

a dokézat v budoucnu plné vyuzivat veskeré
technologické moZnosti.

Vroce 2022 dojde k dalsimu vyvoji v oblasti
suverenity a ochrany dat. Zaznamenali jsme,
Ze britska vldda jiz konzultuje navrhované
zmény s cilem tuto oblast regulovat, zatimco
v Evropé se projekty jako GAIAX snazi usta-
novit standardy pro vytvofen{ suverénniho
cloudu pro tento region ve snaze usnadnit
podnikiim fyzické ukladani a spravu dat na
evropské pdé. Cilem je pfitom zvysit digi-
télni sobéstacnost Evropy. Podle analytické
spolecnosti IDC bude do roku 2024 polovina
evropskych podnikil vynakladat 10% svych
rozpoctd na ICT na pokryti dodate¢nych
néklad{i na dodrZovani zasad digitalni suve-
renity pfijatych v EU, zatimco konkurenéni
spolecnost Forrester Research na rok 2022
predpovida ,,ndstup éry cloudového naciona-
lismu“. Doklada to i zprava, podle niZ bude
digitdlni regulace a technologicka suverenita
patfit mezi digitalni priority Francie, aZ

v prvni poloviné roku 2022 pfevezme rotujici
predsednictvi Rady EU. Podivame-li se na
Blizky vychod a do Afriky, také jiz vidime sna-
hy v tomto smyslu. Napiiklad Egypt v inoru
2020 schvalil zékon ¢. 151 o ochrané osobnich
idaj, ktery zakazuje pfedavan{ osobnich
idajl pffjemctim v zahraniéi bez souhlasu na-
rodniho Centra pro ochranu osobnich tddajt.
V roce 2020 také Satdsky narodni dfad pro
kybernetickou bezpecnost (NCA) zvefejnil na-
vrh dokumentu o bezpecnostnich opatfenich
pro cloud (CCC), ktery stanovi minimalni
pozadavky na kybernetickou bezpe¢nost pro
cloud computing.

Luigi Freguia

Autor ¢lanku je
generalnim
feditelem VMware
pro region EMEA.
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Sedymi

Hackeri s

Bylo by naivni a daleko od pravdy myslet si, Ze hackefi maji Cisté bilé nebo
Cerné klobouky. Pojmenovani pochazi z pfedstavy, Ze ti s bilymi pokryv-
kami hlavy (White Hat) jsou hodni, zatimco s Cernymi (Black Hat) jsou
nemilosrdni UtoCnici prahnouci Cisté po vlastnim prospéchu. Jak to tak
ovSem Casto byva, pravda lezi nékde uprostied, tedy v podobé klobouku
Sedého (Grey Hat).

Odpovéd je nasnadé, nebot ti samf{ hackefi
se v komeréni sféfe nazgvaji bezpecnostnimi

ALHAYAT

H
MEDIA CENTER

Pro¢ se ovSem zabyvat takovou banalitou,
jako je barva klobouku néjakého hackera?

ALHAYAT

MEDIA CENTER

The Dabig team would like to hear back
from its readers, and for this reason, we
are providing email addresses to submit
your opinions, suggestions, and questions.

Inshad’allah, in an upcoming issue we will also
be presenting readers’ questions to a member
of the Islamic State Shdra Council. If you have
questions for the latter, please indicate it in
your letter by directing them to the Shiira Coun-

cil member, otherwise we will assume that the
questions are for the Dabig team. We advise that
your opinions, suggestions, and questions in gen-
eral be brief, because your brothers are busy with
many responsibilities and therefore will not have
the time to read long messages. Finally, anything
submitted - if it ends up being published in the
magazine = may be modified by the Dabig team
including the name attached to the submission.
Jazakumullahu khayra.

Email addresses:
dabiqg-is@yandex.com
dabig-is@india.com
dabiq-is@0x300.com

For those of you who would like to use “Asrar El Moujahedeen”:

”

#---Begin Al-Ekhlaas Network ASRAR El Moujahedeen V2.0 Public Key 2048 bit---
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klobouky

Martin Klubal

specialisty, analytiky i konzultanty a setka-
vame se s nimi pfi penetracnich testech,
auditech, Red-Team ttocich a jinych pro
bezpecnost organizace elementarnich proce-
sech. A stejné jako se $pickovy automobilovy
zévodnik rodi pfedevsim praxi a intenzivnim
tréninkem, nejinak je tomu v kyberprostoru.
Nikoho asi neprekvapi, kdyZ fidic really ob&as
prekroci rychlostni limity v béZném provozu,
a porusi tak dopravni pfedpisy. Jsme ale
ochotni byt stejné shovivavi i u etickych hac-
kerd, tedy pentesterd?

Jste-li fanouskem kybernetické bezpecnosti

a vladnete anglictinou, pravdépodobné vam
neunikl populdrni investigativni podcast
Darknet Diaries byvalého pracovnika SOC pro
Fortune 500 Jacka Rhysidera. Tento skvostny
projekt je nabity vice jak stovkou autentickych
pribéhi ze svéta hackingu, malwaru, $pionaze
a obecné temnych zdkouti internetu ve formé
komentovaného interview. Co pravidelnému
posluchaci neunikne, je skutecnost, ktera se
opakuje napfi¢ desitkami epizod, a to, Ze celd
fada odsouzenych hackeri dostala ve vysled-
jici okolnosti, kterymi byly ¢iny spadajici do
Skatulky White Hat. Jeden priklad za v3echny.
V jedné z poslednich epizod nazvané Marq
jsme si vyposlechli pfibéh ¢lovéka, ktery
zneuzil svého piistupu k systému tieti strany
k vlastnimu obohaceni tim, Ze spravované
databéze nabidl nejvyssi nabidce na jednom
darkwebovém trZisti v siti TOR. Data si dlou-
ho nikdo nekoupil, aZ na jednu bezpecnostni
spole¢nost pracujici v utajent, kterd diky ana-
Ijze dat dohledala opravnéného majitele data-
bézi a nsledné i identitu prodejce. FBI Marqa
zatkla a hrozil mu mnohalety trest odnéti
svobody. Ovdem diky tomu, Ze byl do té doby
bezihonny, penize chtél ziskat pro svého ka-
sviij mordlni kredit tim, Ze novindfiim poskytl
informaci o tom, Ze se na Dark Webu prodava
seznam s e-maily a hesly uZivateld domovniho
zvonku Ring z dilny Amazonu, odesel od sou-
du i pres Skodu v fadu miliond dolard pouze

s roénim trestem vézeni.

Udalosti poslednich dnd, kdy Spojené stéty
zacatkem Gnora letosniho roku zlikvidovaly
viidce nechvalné proslulé teroristické orga-
nizace islamsky stat (ISIS) mi pfipomnély
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stfipky z mého vlastniho Zivota, jeZ by mi
snad byly v pfipadé soudniho preliceni pfi-
¢teny k dobru, byt jsem se na rozdil od Marqa
niceho nezdkonného nedopustil a rozhodné
nehodlam riskovat svoji reputaci ani v bu-
doucnu. V roce 2015 jsem pfipravoval pred-
nasku s nazvem ,Islamsky stat z pohledu IT*,
kde jsem prezentoval mj. néstroje, jeZ tato or-
ganizace pouzivala pro utajenou komunikaci.
Z jejich propagandistickych webi se mi tehdy
jeden podafilo hacknout, k mému zklaméni
ovSem Zadné zajimavé informace kupfikladu
o ¢lenech skupiny neobsahoval. Zlom nastal
az o rok pozdéji.

Samozvany islamsky stét totiZ vydaval
profesiondlné vyhliZejici online ¢asopis s n&
zvem Dabiq, ktery slouZil vedle Sifeni jejich
zvracené ideologie i k naboru pfivrZenci.
Celkem vyslo béhem dvou let 15 vytiski
v riznych jazycich véetné anglictiny, pfi-
cemiZ ve 3. isle s titulkem ,A Call to Hijrah“
vySel na strané 41 ¢lanek na téma bezpecna
komunikace s ISIS (ISIL), konkrétné s jejich
tiskovym centrem Alhayat, pomoci ti{ e-mai-
lovych schrének registrovanych v riiznych
zemich a pfiloZeného vefejného Sifrovaciho
klie. Tento moment jsem vnimal jako Sanci,
jak se do boji proti ISIS pfipojit za pomoci
kldvesnice, chtél jsem totiz uvedené schran-
ky kompromitovat. To byl dozajista smély
a bohuliby cil, jehoZ realizace ovéem naraze-
la hned v Gvodu. Jedna e-mailovd schranka
byla registrovdna na ruském portale Yandex.
com, druhd na indickém hegemonu India.
com a tieti, svéte div se, na obskurnim
némeckém free-mailu 0x300.com, o kterém
s nadsdzkou do té doby kromé jeho tvircti
svét nikdy neslysel. To byla Sance. Stravil
jsem hodiny hledanim bezpe&nostnich ne-
dostatkii jak samotného serveru, tak webové
aplikace, ale ani po nékolika dnech se mi ne-
podafilo zabezpeceni freemailu prekonat. AZ
do chvile, kdy mé napadla spasna myslenka,
jednoduse si pomoci nové registrace ovéfit,
zda se na serveru vilbec v Dabiqu inzerovana
schranka nachazi. Nenachdzela. Registracni
formulaf mi pogratuloval k registraci nové
schranky dabiq-is@0x300.com, ktera byla
v Gasopise otisténa. Dodnes nevim, zda ISIS
zminénou schranku zapomnél zaloZit nebo
mu ji provozovatelé serveru smazali. Pokud
je vSak druhd varianta spravnd, pro¢ ji pak
nesmazali i mné? Do schrénky od doby jejiho
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monitoringu az po ukonéeni provozu celého
serveru 0x300.com dorazily kromé hromady
spamu i skutecné Zadosti o spoluprci a vy-

jadeni sympatif. Takové e-maily jsem véetné
hlavicek obratem preposlal institucim, které
by mohl obsah zprav zajimat.

Za zminku stoji i fakt, Ze v Zddném z né&
sledujicich vydani Gasopisu Dabiq nezaznéla
zminka o tom, Ze autofi nemaji uvedenou
e-mailovou schrdnku pod kontrolou a ¢tendfi
by se ji méli vyvarovat. Zbylé dvé postovni
schranky existuji dodnes.

Zpét ale k barvam hackerskych klobouki.
Kapitolou sama pro sebe jsou vlddou sponzo-
rovani hackefi Casto rekrutovani z fad bezpe¢-
nostnich odborniki pisobicich v komer¢ni
sféfe. Na prvni signdlni kaZzdého napadne
Cina a Rusko, byt podobnjmi skupinami dis-
ponuje ne-li kazdy, tak naprostd vétsina statl
technicky vyspélého svéta. Kterou barvu klo-
bouku byste nasadili témto skupindm? Priz-
matem stfedni Evropy bychom ruskym hac-
kertim nepochybné nasadili klobouk ¢erny, ti
sami lidé by ovsem z pohledu Ruské federace
i jich samotnych nosili klobouk snéhové bily,
nebot véfi jiné ideologii a z jejich pohledu
brani zajmy vlastni zemé. Barvu klobouku tak
neovliviiuji vyhradné ¢iny daného ¢lovéka, ale
i ihel pohledu, kterym na né nahlizime.

We, Vietnam Ministry of Defence, use satellite/long-range mind control weapon (electromagnetic weapon) to
control all citizens and opposite politicians without nano chip. A top security country in the world, we shoot
extremely low frequencies (ELF) to the brain of Vietnamese citizens for suppressing. Our ELF frequencies are
such as paranoia (4.5 Hz), depression (6.66 Hz), manic rage (11.3 Hz, leading to riotous behavior), cold symptoms
(58 Hz), flu (57 Hz), candida (55 Hz), glandular (52 Hz), cancer (42 Hz), etc. We create a society with such
percentage rate of happy, depression, joy (136.1 Hz), manic rage crime (11.3 Hz), sick (as above ELF
frequencies), sexual rape without duty, etc. We could long-range-manipulate human?s cortex (auditory, visual...),
memory (long term, short term?), central nervous system, logic thought by electromagnetic waves. SO YOU
COULD NOT BOMB HANOI (VIETNAM) LIKE YOU BOMB FRANCE.

Penetracni testefi oznacovani medidlné
vdécnéjsim vyrazem eticti hackefi jsou
rovnéZ specifickym kmenem. Maji neziidka
védomosti a prilezitost k tomu, aby si vydélali
fadové vice neetickym jednanim neZ pene-
tracnimi testy. V rdmci testl prichazeji do
styku s ostrymi databazemi, nachdzeji cesty,
jak kompromitovat interni sité nadnarodnich
spolecnosti nebo se financné obohatit na
tikor bankovnich instituci. To v3e predstavuje
nemalé pokuseni, oviem za jakou cenu?
Jesté zdsadnéjsi otdzka zni, méli bychom se
penetracnich testeri bat? Existuje celd fada
legélnich zptisobi, jak mohou eti¢ti hackefi
dét volny pribéh svym schopnostem. Od
riznych CTF (Capture the Flag) vyzev, jako
je Hack The Box, pies placené soutéze typu
Pwn20wn aZ po finanéni odméiiovéni za pri-
vatni ohlasovéni zranitelnosti (Bug Bounty).
Podobnou ¢innosti si hacker mize legitim-
nim zplisobem pfijit na nemalé penize, byt
nutno dodat, s vyrazné vyssi Casovou dotaci
oproti tviircim ransomware a phishingovych
kampani.

Ani druhy konec pomyslného fetézu, ktery
reprezentuji objednavatelé penetracnich testt,
ovsem neni zcela bezbranny. Kromé odborné
zptsobilosti, kterou v dnesni dobé dokladaji
rozlicné certifikace s minimélné diskutabilni

IT Systems 3/2022 55



Bl Professional

vypovidaci hodnotou, miiZe organizace od pene-
tracnich testerii poZadovat bezpe¢nostni provér-
ku, a mnohé bankovni domy a statni instituce
tak pfi realizaci penetracnich testtl ¢ini. Bezped-
nostni provérka od Nérodniho bezpecnostniho
tfadu (NBU) neni viespasné, doklada ovem ur-
City mordlni kredit drZitele, ktery se na své cesté
k pozici seniorniho pentestera nedopustil etic-
kych, ani protiprdvnich preslapl. Kdekdo mize
oponovat, Ze proti neopravnénému nakladani

s informacemi a daty nabytymi pfi penetracnich
testech slouzi tzv. NDA (Non-Dislosure Agree-
ment), které v pfipadé poruseni uvedengch do-
hod hrozi nemalym finanénim postihem. Rozdil
oproti bezpecnostni provérce je oviem v tom,
7e zatimco NDA odrazuje pfipadného pachatele
od trestné ¢innosti drakonickymi pokutami, a to
jesté za predpokladu, Ze se na dotycného pfijde
a vina se mu prokaze, bezpecnostni provérka je
vice preventivni. U jejiho drZitele se predpokla-
d4, Ze zneufiti dvéry klienta neni na stole za
7adnych okolnosti nehledé na hrozbu jakékoliv
varianty postihu.

Je bléhové predpokladat, Ze jsou penetracni
testefi svati, nebot i Bible prece fik4, Ze svaty

= = =

htesi sedmkréat denné. Jste-li profesiondl
na zabezpedeni bezdratovych siti, je vysoce
pravdépodobné, Ze jste sviij skill budovali
mimo jiné na Wi-Fi zaFizenich, kterd vim
nepatfila. Umite-li prolamovat zabezpeceni
webovych aplikaci, neni vétsiho histé, nez je
Siry Internet. Vyznéte-li se v penetraci interni
sité s fadici domény, mate dnes testovaci sit
virtualizovanou ve svém pocitaci, ale jak jste
asi k podobnym védomostem pfisli pred dese-
ti ¢i patndcti lety, kdy virtualizace v domacich
podminkach byla nepfedstavitelnd? Vsechna
vySe popsand jedndni jsou trestnym ¢inem
podle $ 230 Trestniho zakoniku, pochybuji
ovsem, Ze jste kdy slyseli o cloveku, ktery za
né byl odsouzen ba stihan, pfi¢emz mu $lo
Cisté o védomosti, nikoliv finanéni prospéch.
Simulovand prostiedi a CTF se neziidka
li$i od redlného svéta, proto budme i viici
penetracnim testeriim s Sedymi klobouky sho-
vivavi. [ samotnd $edd barva m4, jak znamo,
padesat odstint a kazdy eticky hacker je ori-
gindl. Jak uZ zaznélo vyse, organizace v tomto
pfipadé netahaji za krati konec a poplatni
zndmému citdtu ,diivéfuj, ale provéiuj“ proto
chtéjte v piipadé realizace penetracnich testt
citlivych systémi ¢i kritické infrastruktury
vedle NDA i bezpeénostni provérku. Rada
»gardZzovych“ penetra¢nich testi sice mize

organizaci uSetfit nemalé penize, oviem jen
do doby, kdy se data vasich zakazniki objevi
s cenovkou na jednom z mnoha darkwebo-
vych trzist. m

Martin Klubal

; Autor ¢lanku je
Senior Cyber
Security Specialist
ve spolecnosti
AECas.

| v letosSnim
dalsi vinu

Ransomware bude jako trend

i v roce 2022 ovliviiovat podniky

po celém svété. Ale typy utokd

i taktiky kyberzlo€incl se neustale
vyvijeji. Se stale sofistikovanéjSimi
(toky rostou i disledky toho, Ze se
stanete obé&ti ransomwaru, a kompli-
kuje se i odstrafiovani nasledka.

Pokud jde o ochranu pfed ransomwarovymi
Gtoky, jsou podniky vystaveny vétsim rizikiim
neZ kdy d¥ive. Musi proto porozumét novym
trendm, kterych budeme svédky v priibéhu
roku 2022, a pfipravit svou obranu.

Moznost pojisténi
vaseho podniku

Napéti mezi pojistovnami a podniky postize-
nymi ransomwarem roste. V regionu EMEA
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roce muzeme cekat

ransomwaru

jsme jiz zaznamenali, Ze globélni pojistovaci
gigant AXA oznamil, Ze ve Francii pfestane
uzavirat pojistné smlouvy na kybernetickd
rizika, na zakladé kterych jsou klientlim pro-
placeny platby za vydirani ransomwarovymi
zloCinci. Nizozemska vlada navic zvaZuje, Ze
zakaze pojistovnam hradit ndklady na vykup-
né, které zaplatily podniky piisobici v Nizo-
zemsku. Vzhledem k tomu, Ze jsou pojistitelé
zahlceni a frustrovani naroky na vykupné, po-
jistovny zpfisni pojistné smlouvy, aby zajistili,
7e klienti pfed vyplacenim pojistného pInéni
splni pfedem stanovené podminky, jako jsou
investice do odpovidajiciho kybernetického
zabezpedeni a Skolen{ zaméstnanci.

Pozor na troji vydirani

Tato technika, jejimZ cilem je pfimét podniky
k vys3i a rychlejsi platbé, hrozi rozifenim
toku na zdkazniky a partnery obéti. Ran-
somwarové dtoky tradi¢né spocivaji v tom,

Edwin Weijdema

7e kyberzlocinci zablokuji a zaSifrujf systémy,
a poté pozaduji vykupné za obnoveni pfistu-
pu. Vroce 2019 ale poskytly rizné kmeny ran-
somwaru, jako je DoppelPaymer, kyberzlocin-
clim moZnost uzamknout systémy a soucasné
exfiltrovat data. Utocnici pak mohou nejen
pozadovat vykupné za znovuziskani p¥istupu
ke kli¢ovym IT systémiim, ale mohou také
vyhroZovat zvefejnénim ukradenych dat na
internetu, pokud obét nezaplati. Troji vydiré-
ni zahrnuje i tfetf prvek - nasmérovani dtoku
mimo jeho piivodni cil a pouZiti vicevrstvjch
vydéracskych technik k poskozeni zakazniki
a partnerd obéti.

Minimalizujte

vnitini hrozby

Riizné studie naznacuji, Ze vice nez 60 %
pfipadii narudeni dat a kybernetickych
bezpecnostnich incidenti je zplisobeno vniti-
nimi hrozbami. Nespokojeni zaméstnanci
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si uvédomuji, jakou maji moc, pokud jde

o otevien{ dvefi hrozbdm. Stejné tak ale
mohou byt nebezpe¢ni i naprosto spokojeni
zaméstnanci, ktef{ ,jen" nechapou diileZitost
dodrZovéni spravné digitaln{ hygieny. Digital-
ni hygiena je ale prvn{ obrannou linii organi-
zace. Pouzivani dvoufaktorového ovéfovani

a omezeni pfistupu k souborim pouze na ty,
kdo jej potfebuji, jsou zptisoby, jak omezit
Skody, které miiZe zplsobit sim uZivatel, at
uZ je bezpecnost narusena imysIné nebo ned-
mysIné. Kromé toho jsou koleni a vzdéldvani
zasadni pro to, aby zaméstnanci s jistotou
rozpoznali a nahlsili potencidlni atoky.

Pozor na vyckavaci
taktiku

Utoky typu APT (Advanced Persistent Threat)
spocivaji v tom, Ze neopravnéni uZivatelé ziska-
ji pfistup do systému nebo sité a zlistavaji tam
delsi dobu, aniZ by byli odhaleni, a ¢ekaji na
vhodnou piileZitost ke krddeZi cennych dat. Ky-
berneticti Gtocnici si chytfe vybiraji spravny cas
k Gitoku a maximalizujf své Sance na snadny zisk
tim, Ze kompromituji spolec¢nost v dobg, kdy je
nejzraniteln€jsi nebo kdy jsou rizika nejvyssi.
Utocnik miize byt napiiklad pfipraven vyradit
systémy a exfiltrovat data, ale vi, Ze spolecnost
ma za nékolik mésicti vstoupit na burzu. Proto
ma smysl vyckavat a vyradit firmu z provozu aZ
ve chvili, kdy je GpIné nejhorsi doba na provoz-
ni $kody a poskozeni povésti, a kdy tedy bude
nejvice ochotna zaplatit za ukonceni atoku.

www.SystemOnLine.cz

Vynucovani zakona

Orgdny ¢inné v trestnim Fizeni se snaZi pre-
klenout nerovnovdhu mezi rizikem a ziskem
pro kyberzlocince. Kyberzlo¢inci mohou
vydélat obrovské castky penéz, aniz by jim
hrozilo stihani, pfipadné je jejich riziko jen
velmi malé. To se musi zménit. JelikoZ ale
kyberkriminalita nema hranice, musi se vlady
dohodnout na mezinarodnim pravnim rameci
pro jeji trestdni. Do té doby budou prévni
kroky sméfovat predevsim proti obétem,
nikoli proti pachateliim. Mnohé vlady disku-
tujf o tom, zda by mély platby vikupného ze
zékona zakézat, aby podniky odolaly pokuseni
jej platit, ¢imZ odfiznou kyberzlocinctim zdroj
pfijm. Navic kryptomény jako bitcoin, které
jsou b&zné povazovany za sen hackeri, maji
ve skute¢nosti potencidl pomoci orgdniim
¢innym v trestnim Fizeni postavit zlo¢ince
pred soud. Digitdlni dcetni knihy, jako je
blockchain, usnadiiuji ,sledovani penéz®,
protoZe zdznamy nelze ménit ani mazat. Jak-
mile tedy zlocinci proméni svou kryptoménu
na ,,skutecné penize“, digitalni icetni kniha
je miZe teoreticky odhalit.

Chrante sva data

Vse od postupujiciho vjvoje prostfedi hrozeb
az po zmény v pohledu na vyplaty vykupného
v pravnim a pojistovacim sektoru klade diraz
na ochranu dat a kybernetickou bezpecnost.
Organizace se musi poradit se svymi tech-
nologickymi partnery o nasazenf modernich

feSeni ochrany dat, kterd dokazi odhalit,
zmirnit a napravit dtoky ransomwaru. Data
musi byt zdlohovéna a obnovitelnd napfi¢
fyzickymi, virtualnimi a cloudovymi prostiedi-
mi, stejné jako v prostredi SaaS a Kubernetes,
aby v pfipadé ransomwarového itoku mohly
podniky provést ndpravu a rychle se zotavit,
misto aby byly nuceny platit vykupné.

Kromé implementace fedeni moderni
ochrany dat musi podniky upfednostnit zlep-
Senf trovné digitalni hygieny u vSech svych
zaméstnanci. Vzdélavani zaméstnanci a je-
jich 8kolenf ve vnimani hrozeb miZe pomoci
vytvofit bezpe¢néjsi digitalni kulturu v celé
organizaci. Tento ,lidsky firewall“, v kombi-
naci se spravnymi technologiemi, miize orga-
nizacim pomoci pfipravit se na ransomwarové
Gitoky, které je nevyhnutelné cekaji nejen
vroce 2022, ale i v dalsich letech. =

Edwin Weijdema

s . Autor ¢lanku je
Global
Technologist ve
spolecnosti Veeam
Software
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Drony pomahaiji
zdokumentovat interier kostela
sv. Morice v Olomouci

Pfi restaurovani kostela sv. Mofice v Olomouci pomahaji pamatkarim
robotické drony, které vyvinula skupina expertil na robotické systémy

z Fakulty elektrotechnické CVUT v Praze v ramci projektu s ndzvem
Dronument podpofeného Ministerstvem kultury CR. Pomoci dronii probihé
podrobna dokumentace interiéru olomouckého kostela, ktery se pfipravuje

Postupy zaznamenavani vzacnych historickych
hodnot v interiéru kostela popisuje video z FEL
CVUT, které déva nahlédnout do procesu ske-
novani gotického chramu v centru Olomouce,
jehoZ stavba zacala v druhé poloviné 13. stoleti.
»Na pocatku technik vyhotovi 3D sken kostela
pomoci pozemniho skeneru. Na jeho zékladé
pamétkari vyberou mista, kterd jsou pro né dii-
le7itd a ktera budou fotografovana drony. Z 3D
modelu dokéZe unikétni systém autonomné
napldnovat trajektorii letu, u které nsledné
operator dronu jen potvrdi, Ze ji lze zrealizovat
bezpecné a v dostatecné vzdalenosti od pie-
kazek,“ vysvétluje doc. Martin Saska, vedouci
skupiny Multirobotickych systémd (MRS)
Fakulty elektrotechnické CVUT. Drony mohou
z rliznych hli zdokumentovat mista, ktera
nejsou dostupnd jinymi béznymi prostiedky,
napiiklad z plosin ¢i leSeni.

Vlastni letecké prace probéhnou velmi
rychle. Formace spolupracujicich dronti 1éta
plné autonomné, takZe neni potfeba operdtor
nebo pilot, ktery by je ze zemé Fidil. Drony ma-
ji rozdélené tikoly, jeden nese kameru, ostatni

T ———
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na celkovou rekonstrukci.

pak zdroje svétla osvétlujici scénu v pfedem
uréeném Ghlu. Robotici jen umisti drony na
misto startu a stisknou tla¢itko. Drony samy
pofidi pozadované fotografie, vrati se zpét na
misto vzletu a operdtofi jiz jen stdhnou z disku
ziskany material.

.,V budoucnu se budeme snaZit miniaturi-
zovat pouZité drony a chceme navrhnout sys-
tém, ktery by mohli ovladat sami pamétkéri
bez technického vzdélani. Budou moci fidit

drony prostiednictvim jednoduchého uZivatel-

ského rozhrani a dron sdm by zrealizoval jimi

zadany dkol,“ Fika ve videu doc. Martin Saska.

Tento technologicky posun je mozny diky vy-
voji pokrocilého softwaru pro autonomni let
v ramci piiblizné tficeticlenné védecké sku-
piny piisobici na katedfe kybernetiky Fakulty
elektrotechnické CVUT.

Zaznamenavani vzacnych interiéri po-
moci bezpilotnich helikoptér ma budoucnost
i vocich samotnych pamatkard. ,Technologii
jsme pouZili uZ asi v deseti objektech a mys-
lim, Ze se jednd o vizi budoucnosti, jak doku-
mentovat historické objekty,“ fika ve videu

- s

-cvut-

Mgr. Michaela Cadilova, vyzkumna a vyvojovéa
pracovnice Narodniho pamatkového dstavu.
Diky nasviceni maji pamdtkafi k dispozici
kvalitnéjsi a plastictéjsi zabéry, napiiklad

u nasténné malby mohou sledovat drobné
praskliny ¢i stav druhotného tmeleni. Doku-
menta¢ni materidly pofizené drony poslouZi
restaurdtoriim k tomu, aby na jejich zdkladé
mohli pfipravit restauratorsky zimer.

Vedle kostela sv. Mofice v Olomouci pomé-
hajf drony ze skupiny MRS v Korunovacnim sale
¢i grotté v polském Gorzanowé. Mezi dalsi lo-
kality patf{ zamky na Plumlové ¢i Vranové nad
Dyji anebo poutni chrdm sv. Anny a sv. Jakuba
Vétsiho ve Staré vodé u Libavé. Ackoli jsou
robotické drony uz pomérné rozsifenou techno-
logii pro mapovani exteriérd historickych objek-
t, k autonomnimu zkoumani jejich interiért je
podle dostupnych informaci ¢eskych pamatka-
fli ve svété vyuZiva pouze tym doc. Sasky. =

Foto: MRS FEL CVUT a Petr Neugebauer,
FEL CVUT (tivodni a tieti foto)
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SDx je univerzalni odpoveédi
na rostouci pozadavky digitalizace

SDN, SDA, SD WAN, IBN, VDC, digitalni transformace, orchestrace ¢i automa-
tizace. V poslednich letech jsou spravci sitové infrastruktury bombardovani
mnozstvim novych pojmi navazanych na rlizna feSeni vyrobci v kliCovém
tématu dnesni sitafiny zastfeSené obecnym pojmenovanim SDx.

Zéasadni zménou dneska je digitalizace. Zasahu-
je téméf vSechny oblasti lidské ¢innosti. Obrov-
sky roste pocet zafizent, kterd jsou pfipojovana
do sité. TéméF viechno ma dnes IP adresu. Vse
musi byt sitové obsluzné, a pfitom musi byt
zachovéana bezpe¢nost pfenosu.

Zatimco tradi¢ni svét se toci kolem

hardwaru, SDx se od HW odpouta-

va a sit se buduje softwarové, po-

moci nastrojli pro orchestraci a au-
tomatizaci.

To si vynutilo zdsadni zménu piistupu k fizeni

a sprave siti. Touto zménou je oddéleni fidicich
a uzivatelskych dat do samostatnych toki, coz
otevira cestu k vyuZiti riiznych druhii automati-
za¢nich néstrojii - orchestratorli na vech trov-
nich sitové architektury. Datova sit je sloZity

a komplexni systém. Zcela jiné vyzvy se potom
fesi v datovych centrech nebo ve WAN prenoso-
vych traséch ¢i na Grovni piistupu uZivateli.

Pokud se podivame detailnéji, rozlehlé WAN si-
t& mély tradicné centralizovany design. Pobocky
komunikovaly s centralou, kde byly v datovém
centru instalovany aplikacni servery. Pristup
k internetu byl také centralni, chranény bezpec-
nostnim perimetrem sité. Dnes je vSechno tro-
chu jinak, stale se samoziejmé pouZivaji vlastni
privatni datova centra, ale uZivatelé stale Gast€ji
pristupuji na servery provozované v cloudu.
Typickymi piiklady jsou sluzby, jako jsou Office
365, Dropbox ¢i kolaboracni aplikace jako Cisco
WebEx a Microsoft Teams. Sit proto potiebuje
vidét, jakou aplikaci uZivatel vyuzivé, znat jeji né-
roky na kvalitu pfenosu, zabezpeceni a kapacitu,
a zdroveii umét posoudit aktudlni kvalitu komu-
nikacnich tras. Na zdkladé preddefinovanych
pravidel pak rozhodne, kterou z dostupnych tras
pouZije pro komunikaci.

Tento pristup umoZni napfiklad pravidel-
né aktualizace Microsoft Office 365 sméfovat
pfimo mezi pobockou a internetem/cloudem
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a Setfit pasmo internich linek pro kritické
aplikace v datovém centru.

SDx na drovni pfistupu uZivatele, tedy SD
access nebo SD LAN, zase predstavuje softwa-
rové budovanou a fizenou lokalni sit véetné
Wi-Fi, kterd umoziiuje automatizovanou
konfiguraci, sbér telemetrickych dat a zero
touch deployment zafizeni. Segmentace fesi
bezpecnost hlavné pomoci identity v cel€ siti
bez vymezeni.

V dnesni dobé se pracuje s parametry jako
role uZivatele, misto a ¢as a forma pfipojeni.
UtZivatel si potom po celou dobu nese svou
identitu, kterou je oznacen v ramci celé sité.
Prvky pak védi, jaky druh p¥istupu mize uzi-
vateli povolit. Diky této identifikaci Ize ziskat
vétsi prehled a moZnost cilené uplatnit pravi-
dla komunikace. SDA (softwarové definovany
pistup) se z funkéniho hlediska potom budu-
je na zékladé bezpecnostnich pravidel, ktera
jsou zakladem politik pro komunikaci v siti.
Nemalé vyzvy Cekaji i v oblasti datovych
center, kde se setkava Casto i dvacetileta his-
torie firemnich aplikaci s dynamickym svétem
kontejnert, vivoje, testovani a deploymentu
nejnovéjsich verzi. Datova centra byvaji dis-
tribuovand, aplikace mohou byt rozprostiené
mezi vicero lokalit, a aby byla chranéna data,
je zapottebi spolehlivé oddélit jednotlivé apli-
kacni vrstvy. To si vyZaduje konfiguraci zafizeni
s riiznou funkcionalitou (switche, load ballan-
cery). Orchestrator je potom tim nastrojem,
ktery umozni prehledné uplatiiovani a spravu
definovanych politik v celém prosttedi.

Vyznamnou pfidanou hodnotou je sbér,
ukladani a vyhodnocovéni telemetrickych dat
amoZznost pfistoupit k nim z jednoho mista.
Jednou z oblasti, kde je pfinos SDN (soft-
warové definované sit€) nejen viditelny, ale

i méfitelny, je troubleshooting.

Martin Caprnka

V tradi¢nim pojeti se pficiny vypadku Wi-Fi
access pointu (AP) fesi pomoci nékolika kon-
zoli nebo uZivatelskych rozhrani. Provéfovani
konfiguraci, logii a reportii na switchi, Wi-Fi
kontroleru, anebo v AP zabere pfiblizné deset
minut. V SDN se celd sit fesi z jednoho mista
v ramci nastaveni, zaznamenavani udalosti
anebo prohliZeni stavu v redlném case. K dis-
pozici jsou telemetricka data z celé infrastruk-
tury, Ize se podivat na radiofrekvencni spek-
trum jednotlivych p¥istupovych bod, zjistit
ruSeni, zahlceni kandlii, odpojeni klient,

a tak zjistit pFiciny. V3e je chronologicky sefa-
zené v bohaté historii. Vysledkem je, Ze vyfe-
8it stejny problém Ize do dvou minut. Rozdil
osmi minut se miiZe zdat nepatrnym, pokud
se vsak narazi na komplikovanéjsi problémy,
pfinos SDN se zacne naplno projevovat.

Vsichni vjznamn{ vjrobci na trhu poskytuji
vlastni verzi sofwarem definovanych sitf,
reprezentované vlastnim orchestratorem, vét-
$inou navazanym na vlastni hardware. Reeni
se navzdjem lisi pfistupem k architekture,
Skélovéni ¢i zaméfenim na konkrétni oblast.
Tento na prvni pohled mozna nelogicky fakt
vyplyvé z poZadavku zdkaznikd. Zatimco
klienta s pobockami bude trépit cena pfeno-
sovych tras a pfimého pfipojeni k internetu,
jiné problémy bude Fesit univerzita, kde se
mnoZstvi uZivateld, které se casto méni, po-
tfebuje bezpecné pipojit k datovému centru
a spoustét na vzdalenych zafizenich vlastni
projekty. Obecné lze Fici, Ze zatimco tradicni
svét se toci kolem hardwaru, SDx se od HW
odpoutédvd a sit se buduje softwarové, pomoci
néstrojii pro orchestraci a automatizaci.

Martin Caprnka

Autor ¢lanku je
Senior Presales
Manager ve
spolecnosti
SOITRON
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Novy vysokorychlostni
skener od Epsonu

Spole¢nost Epson uvedla
na trh vysokorychlostni
skener WorkForce DS-
790WN formatu A4

s automatickym
oboustrannym ske-
novanim a sitovym
pfipojenim prostfed-
nictvim Wi-Fi nebo
Ethernetu. Novy skener nabizi pokrocilé funkce zlepSuijici ovéfovani
uZivateld i tloh prostfednictvim skenovani bez pouZiti pocitace (PC-
less scan).

Aplikace Epson ScanWay umoziiuje uZivatel{im skenovat pfimo do s-
tovych slozek, cloudovych slozek, e-mailovych adres nebo pamétovych
zafizeni USB bez nutnosti pfipojeni k poéitaci. Velky, barevny dotykovy
displej s thlopfickou 10,9 cm pfitom umoZiiuje prehledny a jednodu-
chy vybér operaci a sméfovani dloh.

Navic, diky pokrocilé spravé ovéfovani uzivateld, mohou spravci
systémil omezit konkrétni funkce zafizeni a moznosti jeho pouZiti. Déle
mohou cilené urcit pfistup k sitovym umisténim a pfedem definovat
tlohy a pracovni postupy podle potfeb kazdého uZivatele, nebo mohou
plné vyuZit povoleni k pfistupu pomoci LDAP. Tyto prednastavené
»lohy*“ a funkce ,Skenovat do“ poméhaji minimalizovat chyby v misté
urceni a pfi archivaci.

Dalsi funkce pro pokrocilé zpracovani obrazu, jako je napfiklad
vylepseni textu, zajistuji, aby digitalni soubory vérné zobrazovaly pi-
vodni dokument.

Pro spravce je také vjhodné, Ze diky aplikaci Epson Device Admin
mohou ovlddat celou flotilu téchto zafizeni na délku, coZ snizuje nut-
nost fyzického p¥istupu k produktiim kvili jejich ddrzbé nebo FeSeni
problémi.

| vykonny projektor maze byt
kompaktni a tichy

Spole¢nost Panasonic predstavila novy projektor PT-MZ20K, ktery

ma vysoky svételny vykon 20 000 Im, ale pfesto jde o relativné kom-

paktni a tichy LCD projektor. Hodi se proto pro prezentace i v dobfe
osvétlenych mistnostech nebo pro pfednaskové saly. Projektor PT-
MZ20K je kompatibilni se Sirokou $kalou volitelnych objektiv(i Pana-
sonic, a Ize jej tak pouzit také v muzeich a zabavnich zafizenich.

Projektor PT-MZ20K mé vzhledem ke svému vykonu velmi kompaktni
konstrukci s hmotnosti 22,3 kg a tichy provoz (36 dB). Pro rovnovahu
mezi vysokym jasem a sytymi barvami mé projektor PT-MZ20K nové
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optické jadro s 1palcovymi LCD panely. Generétor ¢isté bilé navic vy-
uziva dodatecné svétlo ke zlepSeni presnosti barev pro Zivé a poutavé
podani obrazu. V kombinaci s funkci dynamického kontrastu, kterd
analyzuje video a upravuje svételny vikon podle pozadavki na kon-
trast, zistava obraz dobfe viditelny i z vétsi dalky.

Pro pfipojeni projektoru jsou k dispozici dva vstupy HDMI kompa-
tibilni se vstupnim signdlem 4K a p¥ikazy CEC, které umoZiuji zapnuti
a vypnuti zdrojového zafizeni nebo bezdratového prezentacniho systému
Panasonic, PressIT. Nastaveni projektoru usnadiiuje NFC podporujici na-
staveni IP bez napdjeni ze sité, aplikace Smart Projector Control s auto-
matickym zaostfovanim prostfednictvim fotoaparédtu chytrého telefonu,
predem aktivované sady pro aktualizaci Geometry Manager Pro a funkce

Information Monitor pro zobrazeni stavu v pohotovostnim reZimu.
Vysoky vykon projektoru, ale soucasné i jeho velkou robustnost a spo-
lehlivost zajistuje systém Multi-Laser Drive Engine s uzavienym kapa-
linovym chlazenim. Opakované pouZitelny vzduchovy filtr a laserovy
zdroj svétla jsou beziidrzbové po dobu 20 000 hodin.

Novy NAS pro montaz do racku
vhodny pro mensi firmy

Spolegnost QNAP piedstavila nova sifova dlozisté NAS TS-x64U.

V nabidce jsou zatim dva modely 4pozicové a 12pozicové, které jsou
ureny pro montaz do racku a svymi parametry oslovi pfedevsim
menSi firmy nebo lokalni pobocky. Nabizi jim velmi vSestranné fe-
Seni pro ukladani, zalohovani a sdileni dat, ale také pro virtualiza¢ni
aplikace, hybridni cloud a plynulé streamovani multimédii napfiklad
v dohledovych systémech.

Zarizeni TS-x64U je vybaveno ctyfjadrovym procesorem Intel Celeron
N5105/N5095 s sifrovacim modulem Intel AES-NI a 4GB paméti DDR4

(s moznosti upgradu az na 16 GB se dvéma kanaly). Pro pfipojeni

k siti a pfenos dat méa TSx64U dva porty 2,5GbE, dva porty USB 2.0

(480 Mb/s) a dva porty USB 3.2 Gen 2 (10 Gb/s). Diky funkci slu¢ovéni
portd je mozné dosahnout kombinovanou sitku pasma az 5 Gb/s. Navic
ma TS-x64U rozsifujici slot PCle Gen 3 umoZiiujici instalaci sitové karty
10GbE, nebo karty s rychlou NVMe SSD cache, anebo akcelerdtoru Coral

www.SystemOnLine.cz



HW novinky [

Cantrol Panel

Remover

& - 5
L Lo
irewal iscs re enter

Quobjects

M.2 pro rozpoznavani obrazkii na bazi Al. Také tiloZnou kapacitu zafizeni
TS-x64U Ize rozsifit pfipojenim tdloZnych rozsifujicich jednotek TL a TR.

Zafizeni TSx64U je vybaveno operacnim systémem QTS 5.0, ktery
podporuje irokou nabidku aplikaci. Mezi ty nejdileZitéjsi patii aplika-
ce HBS (Hybrid Backup Sync), kterd pokryva rtizné zpiisoby zlohova-
ni dat na lokalni, vzdalené i cloudové drovni véetné ndstrojt jako jsou
blokové snimky, které usnadiiuji ochranu a obnovu dat a G¢inné snizuji
hrozby ransomwaru. Dal3i klicovou aplikaci je HybridMount, ktera
integruje soukromé a vefejné cloudoveé dloZisté. Zatimco Virtualization
Station a Container Station umoZiuji spoustét v ramci NAS zafizeni
nendro¢né virtualizacni aplikace, QVR Elite pomaha vytvofit z NASu
inteligentni dozorovaci systém. Aplikace KoiMeeter zase poskytuje
feSeni pro videokonference a bezdratové prezentace.
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Acer vylepsil ohlihené notebooky
Swift 5 a Swift 3

Spolecnost Acer aktualizovala svou oblibenou fadu notebooki Swift
0 nové modely Swift 5 a Swift 3. Nové notebooky jsou vybaveny
procesory Intel Core 12. generace, grafikou Intel Iris Xe a skvélymi
displeji. Drazsi Acer Swift 5 je Spickovy notebook uréeny pro mobilni
profesionaly, ktery v tenkém a lehkém Sasi nabizi vysoky vykon

a nadherny dotykovy displej. Dostupnéjsi Acer Swift 3 je 14“ note-
book, ktery nabizi solidni vykon a vybavu pro kazdodenni praci.

Novy Acer Swift 5 (SF514-56T) je $pickovy notebook se stylovym
vzhledem a nizké hmotnosti 1,2 kg diky hlinikovému provedeni a CNC
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obrabénému unibody $asi. Jeho 14,95 mm tenké télo pfitom pojme
procesor Intel Core 12. generace s az 12 jadry a grafikou Intel Iris Xe
s 16 GB dvoukanalové paméti LPDDR5 a datovym tlozistém az 2TB
PCle Gen 4 SSD.

Swift 5 je vybaven funkci Windows Hello, ktera je zabudovana do
Ctecky otiskil prstil na zapinacim tlagitku, coz umoZiiuje pohodInéjs
a bezpecnéjsi prihlasovani. Notebook prosel certifikaci Intel Evo, ktera
ovéfuje, Ze spliiuje moderni standardy uZivatelskych zkusenosti, jako
je okamzité probuzeni z reZimu spanku a 10hodinové vydrZ baterie
v redlném provozu. V nouzi pak sta¢i 30 minut nabijeni, aby baterie
vydrzela dalsi 4 hodiny provozu.

Acer Swift 5 je vybaven dotykovym displejem s rozlisenim 2 560 1 600
px a mimotadné tenkymi rdmecky po stranach obrazovky, coZ umoznilo
dosdhnout 92,22% poméru velikosti obrazovky k télu. Pomér stran 16:10
nabizi vice vertikdlnfho prostoru neZ tradi¢ni pomér stran 16:9, coZ zna-
mend, Ze uZivatelé mohou pojmout vétsi ¢ast dokumentu nebo tabulky,
neZ budou muset posouvat obraz. Displej je vyroben s vrstvou antimikro-
bidlniho skla Corning Gorilla Glass, které je odolné, a zarovei obsahuje
ionty stiibra, které chrani povrch pred ulpivanim mikrobi.

Vysoky vykon v kompaktnim téle Swift 5 si zZada chytra chladici
feSeni. Podsvicend klavesnice notebooku napfiklad obsahuje specialni
konstrukei pfivodu vzduchu, kterd pry odvadi o 8-10 % vice tepla neZ
standardni klavesnice. Také vylepSeny systém dvou ventildtord a he-
atpipe dale zvy3uji pritok vzduchu a d¢innost chlazeni. UZivatelé si
pfitom mohou chladici vikon pfizptisobit stisknutim kombinace klaves
»Fn+F* a pfepinat mezi tfemi reZimy: tichym, norméalnim a vjkonnym.

Swift 5 je tenky a lehky, ale pfitom se miZe pochlubit plnohodnot-
nou nabidkou portii. UZivatelé mohou vyuZit dva porty Thunderbolt
4, port HDMI 2.1 a dva porty USB 3.2 Gen 1 (jeden z nich Ize pouzit
k napajeni zafizeni, i kdyZ je samotny notebook vypnuty).

Nové verze cenové dostupného notebooku Acer Swift 3 (SF314-512)
bude k dispozici ve tfech barevnych provedenich a nabidne nejnovéjsi
procesory Intel Core 12. generace a az 2TB SSD dloZzisté. Swift 3 je vyba-
ven QHD displejem s pomérem stran 16:9 a Full HD webovou kamerou.
Nechybi ani nezbytné porty USB typ C, USB typ A a HDMI 2.1.

20TB disk WD Red Pro
najde vyuziti predevsim v NASech

Spole¢nost Western Digital uvedla na trh novy pevny disk WD Red
Pro 20 TB, ktery vyuziva technologii CMR a je optimalizovany pri-
marné pro nasazeni do sitovych GloZist, tedy systémi NAS az do ve-
likosti 24 pozic. Podle vyrobce je disk navrzeny pro pracovni zatizeni
s vysokou intenzitou v nepfetrzitém (24/7) provozu.

[ pfes postupny prechod podnikovych systémi a datovych center

k vyuZivani flash paméti, maji pevné disky stale své misto v hierarchii
ukladani dat. Pro fadu aplikaci nabizeji pevné disky stéle velmi atrak-
tivni kombinaci kapacity, vykonu, ceny a dalsich vlastnosti. Pfikladem
je inovy disk WD Red Pro 20 TB s technologii
OptiNAND, ktery poméha ukladat a sdilet rych-
le rostouci objemy dat. Mezi typickeé aplikace,
pro které se novy disk hodi, patii uloZeni dat,
kterd jsou generovana napfiklad obrazovym
zéznamem ve vysokém rozliseni, 3D zobrazova-
nim a modelaci a animaci nebo pfi zobrazovéani
CT/MRI a pfi dalsich pracovnich tikolech,
zejména v oblasti védy nebo zdravotnictvi. 20

WD Red Pro

3.5" NAS HDD

Westem Digital
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HTC VIVE Flow pro virtualni realitu
v kapesnim provedeni

Spoleénost HTC oznamila zahajeni prodeje HTC Vive Flow v ¢eskych
obchodech. Jde o unikatni bryle pro virtualni realitu s velmi odleh-
¢enou a kompaktni konstrukei, diky které si lze uzit virtualni zazitky
téméF kdekoli. Novinka byla navrzena primarné s ohledem na pohodli
a mobilitu, diky které Ize najit chvili pro virtualni realitu napfiklad

i v ramci poledni pauzy, nebo pfi dojizdéni za praci.

Diky hmotnosti pouze 189 g se bryle VIVE Flow snadno pfenési. Navic je-
jich konstrukce s dvojitym kloubem a mékkou obli¢ejovou stélkou umoz-
fiyje sloZeni do kompaktnich rozmérd, a tak neni problém mit bryle vidy
u sebe. Stélka je navic uchycena magneticky, diky emuz ji Ize snadno vy-
ménit. Pro vy3si komfort vybavil vyrobce bryle VIVE Flow zabudovanou
dioptrickou korekci, kterd uZivatelim umoZzni nastaveni obrazu pro jejich
zrak. Nechybi ani aktivni chlazeni, které odvadi teply vzduch od obliceje.
Dodejme jesté, Ze bryle maji 3,2K rozlieni a obnovovaci frekvenci 75 Hz.
Kromé vestavéného ozvuceni s prostorovym zvukem nabizi moZnost
pripojit externi Bluetooth sluchdtka, kterd zajisti soukromi a izolaci od
okolnich ruchi v prostiedi, kde je to mozné a bezpecné.

Novy NAS od QNAPu

pro aplikace narocné na latenci

Spole¢nost QNAP uvedla na trh Spikové dlozisté TDS-h2489FU se
dvéma procesory a paméti NVMe all-flash. Nové tlozisté disponuje
obrovskym vypocetnim vykonem a je uréené pro aplikace citlivé

na latenci a IOPS, jako jsou virtualizace, produkce médii a kritické
podnikové systémy. Kromé vyjimecného hardwaru a konektivity tézi
TDS-h2489FU z moznosti operacniho systému QuTS hero na bazi
ZFS, ktery se zaméfuje na maximalni integritu dat prostfednictvim
samoregenerace a poskytuje vykonné nastroje pro inline deduplikaci
a kompresi dat.

Diky dvéma procesortim Intel Xeon Silver 4300 a 24 pozicim pro paméti
U.2 NVMe Gen 4 x4 poskytuje loZisté TDS-h2489FU velmi vysokou
hodnotu nahodného éteni/zapisu (IOPS). Operacni systém QuTS hero
na bézi ZFS podporuje inline deduplikaci a kompresi dat, coZ vjznam-
né prodluZuje Zivotnost SSD s vy$$im pomérem ceny a vikonu pro
pamétovd pole typu all-flash. Ve spojeni s téméF neomezenym poctem
snimkd, funkci SnapSync v realném case a QSAL (QNAP SSD Antiwear
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Leveling) spini zafizeni TDS-h2489FU i néro¢né pozadavky na moderni
datova centra, virtualizaci a kritické ilohy zalohovani/obnovy.

Zafizent, které kromé systému QuTS hero podporuje i operacni sys-
tém QTS, umoziiuje osazeni az 1TB paméti DDR4 ECC s 8kandlovymi
moduly a 32 dlouhymi sloty DIMM. DokéZe tak uspokojit i pozadavky
néro¢nych aplikaci datovych center. Diky predinstalované konektivité
25GbE s moznosti rozsifeni pro sité 100GbE zafizeni TDS-h2489FU plné
vyuZiva potencial dloZisté typu all-flash.

Zatizen{ TDS-h2489FU ma navic dva sloty M.2 PCle Gen 3/SATA
6Gb/s, které umoziiuji instalaci SSD pro datova centra (napfiklad Intel
Optane SSD) pro zvyseni vykonu ZIL. Soucasti zafizeni jsou i dva sloty
PCle Gen 4 (v jednom slotu je jiz pfedinstalovana dvouportové sitova
karta 25GbE) pro rozsifeni zakladnich funkci NAS, napfiklad pfidani dal-
Sich vysokorychlostnich karet sitového rozhrani, karet QM2 pro pridani
diskit M.2 SSD a portii 2,5GbE/10GbE, karet Fibre Channel pro tlozisté
SAN nebo karet pro pfipojeni rozsifujicich jednotek QNAP SAS/SATA.

Novy tablet TCL ma displej,
ktery pry vypada jako papir

Spolecnost TCL uvedla na ¢esky trh unikatni tablet NXTPAPER 10s
WiFi, ktery se od béznych tabletii lisi technologii displeje, ktery se sna-
Zi napodobit vlastnosti papiru. Svym vzhledem pfipomina bézny papir,
miZete na néj psat jako na papir nebo z néj ¢ist jako z knihy. Novinka
tak spojuje moznosti elektronické ¢tecky a moderniho tabletu. Soucas-
ti baleni je pasivni pero T-Pen pro pofizovani zapisk( nebo skicovani.

o3 Tablet je vybaven 10,1"
Full HD IPS displejem,
ktery je matny a diky an-
tireflexni Gpravé se nijak
neleskne a umoziiuje
dobrou viditelnost obrazu
iz ostrého tihlu a na pfi-
mém svétle. Ve srovnani
¥ — G s tradiénimi LCD obrazov-
kami navic snizuje iroveit modrého svétla o vice nez 50 %.

Funkce tabletu pro ochranu zraku jsou celkové velmi nadstandard-
ni. Jeho displej nabizi hned tfi riizné rezimy zobrazeni - cteci reZim,
rezim pro komfort oci a tmavy reZim. Tablet také dokaZe monitorovat
Cas straveny u obrazovky i okolni osvétleni. ZaFizeni md certifikaci
Android Enterprise Recommended pro pouZiti ve firemnim segmentu
nebo vzdéldvacich institucich.

O vykon tabletu se stara osmijadrovy procesor MediaTek v kom-
binaci se 4 GB opera¢ni paméti, data Ize ukladat do interniho 64GB
tloZiste. Vysokou vydrZ garantuje baterie o kapacité 8000 mAh. [
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ABRA Software se stala 100 %
vlastnikem FLORES Software

Spole¢nost ABRA Software oznamila, ze se stala 100% vlastnikem
spole¢nosti FLORES Software. Spoluprace firem zacala uz v roce
2009, kdy se spolecnost FLORES Software rozesla s ostravskou
firmou K2 atmitec a zapoc¢ala vyvoj vlastniho informaéniho systému
pravé ve spolupraci se spolecnosti ABRA Software. To ji umoznilo
urychlit vyvoj nového ERP systému, v ramci néhoz FLORES vyuzil
zejména technologické zkuSenosti spolecnosti ABRA.

P¥i nasledné soucinnosti na tvorbé jadra systému obé spole¢nosti sdi-
lely vjznamnou ¢ast nakladd na vyzkum a vyvoj. Uvedend spoluprace
obé spolecnosti pribliZila natolik, Ze jejich majetkové propojeni je
pfirozenym vyisténim dlouholetého partnerstvi.

ABRA tak rozsifi sviij tym o dalsi vysoce kvalifikované profesionaly
a obohati své produktové portfolio o specializovana fedeni predevsim
pro vyrobni firmy. Informacni systém FLORES je vyvijen nad jadrem
Nexus od ABRA Software. Tato technologie dodavé aplikaci tfivrstvou
otevienou architekturu a pokrocilé vyvojové ndstroje. Pro komunikaci
se systémem je k dispozici moderni rozhrani API, které ma u svych
aplikaci také ABRA, af uZ jde o jeji all-in-one
ERP ABRA Gen, nebo tcetni software pro
men3i byznysy ABRA Flexi.

»Majetkové propojeni s FLORESEM odra-
Zi piirozeny vyvoj spolupréace. Sdilime stejné
hodnoty, vyvijime dopliiujici se produkty
a k tomu se miiZeme navzajem obohatit. Af
uZ na strané profesiondlt v nadich tymech,

v technologiich nebo obchodnich procesech.
Informacni systém FLORES je velmi dobie
znamy a Gspésny zejména ve vyrobnich fir-
mach, proto vhodné doplni nase produktové
portfolio,“ vysvétluje Jaroslav Rasa, zaklada-
tel ABRA Software.

,Vizi FLORES Software bylo a je: Podpo-
rujeme v riistu a rosteme. Ve skupiné ABRA
Software to pro nés a nase zdkazniky bude
platit dvojndsob,“ dopliiuje Jan MoSovsky,
jednatel FLORES Software.

BOOTIOQ se mem na BiQ Group

i ?‘\,‘——7 " Technologicka spolecnost BOOTIQ bude
nove vystupovat jako BiQ Group. Po
akvizici firem Novasoft, EEA a Bluesoft
zménila skupina svou strukturu - a to
zejména pro lepsi Citelnost viici klientiim
a kviili rozd€leni kompetenci v jed-
notlivych technologickych oblastech.
Nakonec BOOTIQ ziistavéa zachovéan

jako jedna z péti dcefinych spolecnosti,
které jsou rozmistény celkem ve 12 pobockach po Ceské republice

a na Slovensku. Nazev BiQ Group reflektuje velikost skupiny a ambici
poskytovat komplexni sluzby od softwarového vyvoje pres osvédcené
platformy SAP, Atlassian a Kentico Xperience aZ po e-commerce a mar-
keting. Loni technologickd skupina dosahla obratu 460 miliond korun
ama pod sebou vice nez 400 vjvojari a dalsich specialistd.

www.SystemOnLine.cz

Technickym reditelem eManu
se stal Pavel Kalny

Novou posilou pro prazsky softwarovy diim
eMan je od zacatku brezna Pavel Kalny. Na sta-
rosti ma technologickou oblast, kde na postu
CTO (technicky feditel) vystfida Jifiho Pecha.
Kromé koordinace jednotlivych tymi bude
jeho agendou prosazovat inovativni p¥istup
k modernim technologiim stejné jako pomdhat
& klientiim ve vyhledavani novych piileZitosti
k digitalizaci. Pavel Kalny nasbiral zku$enosti pfedevsim v bankovnic-
tvi, konkrétné ve spole¢nosti Moneta Money Bank, a v telekomunikac-
nim sektoru ve spolecnosti T-Mobile CZ. V poslednim roce ptisobil
jako Head of Delivery v softwarové spolecnosti BornDigital, ktera patii
mezi leadry Al feSeni pro automatizaci lidské konverzace.

No Fluff Jobs vybira IT pozice vhodné
pro ukrajinskeé uprchliky

Portal s nabidkami pracovnich mist v IT odvétvi spustil specialni sek-
ci s nabidkami pracovnich pozic vhodnych pro ukrajinské uprchliky.
Jedna se o pozice, které je mozné vykonavat na dalku a k nimz neni
potfebné znat lokalni jazyk, pouze anglictinu. Vhodné pozice jsou
oznacené ukrajinskou vlajkou.

Portal No Fluff Jobs vybira pracovni pozice vhodné pro ukrajinské
uprchliky na zakladé poZadavki uvedenych v inzerdtu. Jako vhodné jsou
vybrané ty pozice, pro jejichZ vykon neni nutné znét lokdlni jazyk, ale
sta¢i anglictina. Nékteré pracovni pozice se vazou ke konkrétnimu més-
tu (portél zobrazuje nabidky nejen z Ceska, ale napfiklad i z Polska), ale
vétsinu pozic je moZné vykondvat na délku, coZ znamena, Ze i po pie-
misténi miZou uprchlici praci nadéle vykonéavat. Vsechny vybrané pozi-
ce jsou k nalezen{ hned na tvodni strdnce a jsou oznacené ukrajinskou
vlajkou. Nabidky Ize na strdnce vyhledat i heslem ,help4ua“. V soucas-
né chvili portdl nabizi na 70 vytipovanych pozic a dalsi pfibudou.

LVWhoda IT odvétvi je v tom, Ze lze v nékterych piipadech pracovat
i na ddlku. Uvédomujeme si, Ze pro uprchliky miize byt moZnost pra-
covat odkudkoliv klicovd. My, jako portdl s nabidkami pozic, vidime,
co ktery zamestnavatel poZaduje, a na zdklade toho jsme vyfiltrovali
ty pozice, které mizou Ukrajinky a Ukrajinci bez problému vykondvat
nyni { mimo své domovy a mimo svou zemi, “ komentuje pomoc Marek
Somol, Senior Marketing Specialist v No Fluff Jobs.

No Fluff Jobs piisobilo v $esti zemich stfedni a vychodni Evropy
veetné Béloruska. Z diivodu dcasti Béloruska na nepfatelskych akcich
namifenych proti nezavislé Ukrajiné pozastavila spolecnost viechny
své aktivity v Bélorusku aZ do odvoldni.
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Vydéni IT Systems 4/2022 bude vénovano IT feSenim v sektorech:
m Strojirenstvi

m Primysl stavebnich hmot

m Stavebnictvi

Zaméiime se mimo jiné na témata:

Automatizace a digitalizace priimyslu

Digital twins, Al ve vyrobé, [loT

IS pro vyrobni podniky, ERP, APS, MES, MOM, PDM...

Analyza vyrobnich dat, Bl pro vyrobni podniky

Logistika vyrobniho podniku, SCM

AR/VR v priimyslu

CAD/CAM a 3D tisk

BIM, digitalizace stavebnictvi

GIS, IT podpora pracovniki v terénu

IT podpora fizeni projekti

ITSM - best practices pfi spravé IT a Fizeni IT sluzeb
Homeworking - zabezpeceni a Fizeni hybridni pracovni sily
Kyberneticka bezpecnost, proaktivni feseni kybernetickych rizik

Do IT Systems 4/2022 pfipravujeme pfehled DMS feSeni na trhu.
Data pro prehled jsou priibézné shromazdovdna na webu SystemOnLine.cz.

Soucésti vydani bude pfiloha Cloud computing 2022, ve které se zaméfime na témata:

m Jak uspét v cloudu - moZnosti a oéekavani versus dosazené piinosy, jak
naplanovat a fidit migraci do cloudu

m Jak efektivné kombinovat vefejny a privatni cloud, feseni pro privatni a hybridni

cloud

Moderni architektura aplikaci - kontejnery, microservices...

Rizika cloudu - jak zajistit bezpecnost IT v cloudu?

Jak udrZet cloud pod kontrolou, orchestrace cloudu

Moderni datova centra, softwarové definované IT, SDN, SDDC

Vyuziti cloudu pro zajisténi bezpecnosti IT, cloudové sluzby pro ochranu

a bezpecnost dat, zajisténi vysoké dostupnosti (DRaaS, BaaS)

Soucasti ptilohy bude také pfehled vybranych podnikovych sluzeb v cloudu (Saa$).



Zasobte se L L | .
informacemi 990 K¢
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ze sveta podnikove : : komplet za titénou

informatiky 2. : il o a elektonickou verzi

660 K¢

rocni predplatné
za elektonickou verzi

Ziskejte prehled o aktudlnich
trendech v oblasti podnikové

informatiky.
Roboticka
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Ziskejte inspiraci, jak vyuzit
vyspélé informacni
technologie ve vasi firmé.

Pfedplatitelé ziskavaji casopis
IT Systems vcetné oborovych
a tematickych pfiloh.

I

l\zln‘lslla I s technikou Moving Motivators  Sifovi neutralita CEO Fraud
V kazdém vydani najdete
prehled vybrané kategorie
informacnich systém{ nebo

o v v Pravidelné rubriky:
dodavatelt IT reseni. 4

IT strategie, IT pravo,
Kyberneticka bezpec¢nost
Serialy:

GDPR, Pfirucka uspésného
IT manazera, Projektové
fizeni...

—

Predplatné prosim objednavejte e-mailem nebo telefonicky.
Kontakt: Tamara Olivova (predplatne@cch.cz), tel.: 539 007 977
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HradecKralove

Kongresove centrum Aldis

Konference zamérena na digitalizaci verejné spravy a rozvoj e-governmentu

24- 2denn|'

rocnik program

+150

prednasek

+80

prezentujicich
firem ainstituci

2000

prameérna
navstevnost

Konference se bude vénovat zejména témto tématium

> Zaméry aplany v oblastieGovernmentu pro aktualni
volebni obdobi

v

Institucionalni a kompetencéni zmény v eGovernmentu —
dlvody a dopady

Rizeni a rozhodovani na zakladé dat
Digitalniidentita a jeji vyuziti ve fyzickém svété
Rozvoj komunikaéniinfrastruktury
Kyberneticka bezpecnost a krizové fizeni

L 20 T T T

Elektronizace zdravotnictviajeho role (nejen) pfi pandemii

3 [E)
BT

@ isss.cz

g #issscz @issscz

poradatel spoluporadatel

TRIADA

Efektivita a snizovani nakladu
Spisové sluzby a archivace digitalnich dokumentt
Digitalizace specifickych oblasti vefejné spravy

L2

Workshopy, panelové diskuse, priklady dobré praxe,
popularni soutéze

Dalsiinformace tykajici se upfesnénych okruht témat
a koncepce jednotlivych odbornych blokl budou postupné
zvefejnovany na WwWw.isss.cz

spolupracuiji
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